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简介

本文档介绍如何通过图形用户界面(GUI)在Catalyst 9800 WLC和ISE上配置终端安全评估WLAN。

先决条件

要求

Cisco 建议您了解以下主题：

9800 WLC常规配置•
ISE策略和配置文件配置•

使用的组件

本文档中的信息基于以下软件和硬件版本：

9800 WLC Cisco IOS® XE Cupertino v17.9.5•
身份服务引擎(ISE)v3.2•
笔记本电脑Windows 10企业版•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

无线LAN控制器RADIUS NAC和CoA功能流

1.客户端使用dot1x身份验证进行身份验证。



2. RADIUS Access Accept传输端口80的重定向URL和包括允许IP地址和端口或隔离VLAN的预身份
验证ACL。

3.客户端被重定向到access accept中提供的URL，并进入新状态，直到完成状态验证。处于此状态
的客户端与ISE服务器通信，并根据ISE NAC服务器上配置的策略验证自身。

4.客户端上的NAC代理启动状态验证（流向端口80的流量）：代理将HTTP发现请求发送到端口
80，控制器会重定向到访问接受中提供的URL。ISE知道客户端尝试访问并直接响应客户端。这样
，客户端即可了解ISE服务器IP，从现在起，客户端将直接与ISE服务器进行通信。

5. WLC允许此流量，因为ACL配置为允许此流量。如果发生VLAN覆盖，流量会桥接以便到达ISE服
务器。

6.当ISE客户端完成评估后，具有重新身份验证服务的RADIUS CoA-Req将发送到WLC。这将启动
客户端的重新身份验证（通过发送EAP-START）。 重新身份验证成功后，ISE会发送包含新
ACL（如果有）和无URL重定向或访问VLAN的访问接受。

7.根据RFC 3576,WLC支持CoA-Req和Disconnect-Req。根据RFC 5176,WLC需要支持重新身份验
证服务的CoA-Req。

8.在WLC上使用预配置的ACL，而不是可下载的ACL。ISE服务器仅发送ACL名称，该名称已在控制
器中配置。

9.此设计适用于VLAN和ACL两种情况。如果发生VLAN覆盖，我们只需重定向端口80，并允许（桥
接）隔离VLAN上的其余流量。对于ACL，应用访问接受中收到的预身份验证ACL。

此图像提供了此功能流的可视化表示：



功能工作流程

对于此使用案例，仅用于企业用户的SSID将启用安全评估。此SSID上不存在其他使用案例，例如
BYOD、访客或任何其他使用案例。

当无线客户端首次连接到终端安全评估SSID时，它必须下载终端安全评估模块并将其安装在ISE的
重定向门户上，最后根据终端安全评估检查结果（兼容/不兼容）应用相关ACL。

配置

网络图



网络图

9800 WLC 上的 AAA 配置

步骤1.将ISE服务器添加到9800 WLC配置。导航到Configuration > Security > AAA > 
Servers/Groups > RADIUS > Servers > + Add，然后输入映像中显示的RADIUS服务器信息。确保
为状态NAC启用对CoA的支持。



9800创建radius服务器

9800创建radius详细信息

第 2 步： 创建身份验证方法列表。导航至Configuration > Security > AAA > AAA Method List > 
Authentication > + Add，如图所示：



9800添加身份验证列表

9800创建身份验证列表详细信息

步骤3.（可选）创建记账方法列表，如图所示：



9800添加帐户列表

9800创建客户列表详细信息

WLAN 配置

第 1 步： 创建 WLAN.导航到Configuration > Tags & Profiles > WLANs > + Add并根据需要配置网
络：



9800 WLAN添加

步骤2.输入WLAN一般信息。

9800创建WLAN常规

步骤3.导航到安全选项卡并选择所需的安全方法。在本例中，选择802.1x，并且需要AAA身份验证
列表（在AAA配置部分中的步骤2中创建）：



9800创建WLAN安全L2

9800创建WLAN安全AAA



策略配置文件配置

在策略配置文件中，您可以决定分配客户端到哪个VLAN，以及其他设置(如访问控制列表(ACL)、服
务质量(QoS)、移动锚点、计时器等)。 您可以使用默认策略配置文件，也可以新建策略配置文件。

第 1 步： 新建策略配置文件。导航到Configuration > Tags & Profiles > Policy并创建一个新配置：

9800添加策略配置文件

确保已启用配置文件。



9800 create policy profile general

步骤2.选择VLAN。导航到访问策略选项卡，然后从下拉列表中选择VLAN 名称，或手动键入VLAN-
ID。请勿在策略配置文件中配置ACL:



9800创建策略配置文件VLAN

第 3 步：配置策略配置文件，接受 ISE 覆盖（“允许 AAA 覆盖”）和授权更改 (CoA)（“NAC 状态
”）。 您也可以选择指定会计方法：



9800创建策略配置文件高级

策略标签配置

在策略标签中，您可以将 SSID 与策略配置文件相关联。您可以新建策略标签，也可以使用 default-
policy 标签。

导航到Configuration > Tags & Profiles > Tags > Policy，并根据需要添加一个新配置，如图所示：



9800策略标记添加

将WLAN配置文件链接到所需的策略配置文件：

9800策略标记详细信息

策略标签分配

将策略标签分配给所需的 AP。导航到Configuration > Wireless > Access Points > AP Name > 
General Tags，进行所需的分配，然后点击Update & Apply to Device。



9800策略标记分配

重定向 ACL 配置

导航到Configuration > Security > ACL > + Add以创建新的ACL。

用于安全评估门户重定向的ACL与集中式Web身份验证(CWA)的要求相同。

您需要拒绝流向 ISE PSN 节点的流量以及 DNS，同时允许所有其余流量。此重定向ACL不是安全
ACL，而是弃用ACL，它定义哪些流量进入CPU（在允许的情况下）进行进一步处理（如重定向
）以及哪些流量停留在数据平面上（在拒绝时）并避免重定向。ACL必须如下所示（在本例中用您
的ISE IP地址替换10.124.57.141）：



9800重定向ACL详细信息

策略ACL配置

在这种情况下，您需要在9800 WLC上为ISE定义单独的ACL，以便根据状况检查结果授权合规和不
合规方案。

9800 ACL一般信息

对于兼容方案，在本例中只需使用permit all。作为另一种常见配置，您还可以让ISE不授权合规结
果中的任何ACL，这相当于permit all在9800端：



9800 ACL — 兼容

对于不合规情况，客户端仅允许访问特定网络，通常访问补救服务器（本例中为ISE自身）：

9800 ACL — 不合规

ISE上的AAA配置和状态设置



状态要求：在本示例中，确定合规性的要求是检测用于测试Windows PC的桌面上是否存在特定测
试文件。

步骤1.将WLC 9800添加为ISE上的NAD。导航到Administration > Network Resources > Network 
Devices > Add:

添加网络设备01

添加网络设备02

第2步：在思科软件CCO网站上下载思科安全客户端头端部署包和合规性模块。



访问Cisco Software Download并搜索Cisco Secure Client:

安全客户端5.1.2.42

ISE合规性模块4.3

步骤3.将Cisco Secure Client Headend Deployment Package和Compliance module package上传
到ISE Client Provisioning。导航到工作中心 > 状态 > 客户端调配 > 资源。从下拉框中单击Add，选
择Agent resources from local disk:

上传安全客户端

https://software.cisco.com/download/home


成功上传安全客户端和合规性模块

步骤4.创建代理状态配置文件。导航至Work Centers > Posture > Client Provisioning > Resources 
> Add > Agent Posture Profile:

座席状态配置文件

步骤5.创建代理配置。导航至Work Centers > Posture > Client Provisioning > Resources > Add > 
Agent Configuration:



添加代理配置

步骤6.确认客户端调配门户。可以使用默认门户进行测试。（请从CA服务器生成CSR并应用SSL证
书，然后替换此门户上的证书组标签“设置”，否则，在测试过程中会出现证书不受信任警告。）

导航至工作中心 > 状态 > 客户端调配 > 客户端调配门户:

选择Client Provisioning Portal 01



选择Client Provisioning Portal 02

步骤7.创建客户端调配策略。导航到工作中心(Work Centers)>状态(Posture)>客户端调配(Client 
Provisioning)>客户端调配策略(Client Provisioning Policy)>编辑(Edit)>插入上述新策略。

创建客户端调配策略



步骤8.创建文件条件。导航至Work Centers > Posture > Policy Elements > Conditions > File > File 
Conditions > Add:

创建文件条件

步骤9.创建补救。导航至Work Centers > Posture > Policy Elements > Remediations > File > Add:



创建文件补救

步骤10.创建需求。导航至Work Centers > Posture > Policy Elements > Requirements > Insert new 
Requirement:

创建状况要求

步骤11.创建状态策略。导航到工作中心 > 状态 > 插入新策略:

创建状态策略

步骤12.创建三个授权配置文件:状态未知；安全评估状态为“不兼容”；安全评估状态是合规的。导航
至Policy > Policy Elements > Results > Authorization > Authorization Profiles > Add:



创建授权配置文件01

创建授权配置文件02



创建授权配置文件03



步骤13.创建策略集。导航到Policy > Policy。

创建策略集

Sets > Add图标:

步骤14.创建身份验证策略。导航至Policy > Policy Sets > Expand "WLC9800-Posture-Demo" > 
Authentication Policy > Add:

创建身份验证策略

步骤15.创建授权策略。导航至Policy > Policy Sets > Expand "WLC9800-Posture-Demo" > 
Authorization Policy > Add:



创建授权策略

Examples

1.使用正确的802.1X凭证连接的测试SSID posture_demo。

2.浏览器会弹出客户端调配门户URL。单击Start检测状态代理。等待检测状态代理结果，10秒倒计
时。



3.如果PC未安装任何版本的终端安全评估代理，您可以看到结果“无法检测终端安全评估代理”。 单
击这是我第一次在这里。您需要下载并安装代理。





4.安全评估代理运行并从ISE获取安全评估要求。



5.当检查结果满足终端安全评估要求时，PC向ISE发送终端安全评估合规报告。ISE触发CoA，因为
此终端的安全评估状态已更改。

验证

在C9800 GUI上，验证客户端是否根据投诉/非投诉状态结果获取正确的ACL。

合规：



不合规：

在ISE上，只需检查Radius实时日志以确认是否匹配正确的策略。



故障排除

核对清单

确保客户端连接并获得有效的IP地址。•
确保WLC从ISE获取正确的重定向URL和ACL。您可以通过GUI进行检查：•

如果重定向不是自动重定向，请打开浏览器并尝试使用随机IP地址。例如10.0.0.1。如果重定
向有效，则可能存在DNS解析问题。验证您拥有通过DHCP提供的有效DNS服务器，并且该服
务器可以解析主机名。

•

如果浏览器重定向至ISE门户URL，但页面无法加载，请检查ISE域名是否已添加到DNS服务
器；否则，客户端无法解析门户URL。要解决此问题，请检查授权配置文件下的静态IP/主机
名/FQDN，以提供重定向URL中的IP地址。但是，这可能是一个安全问题，因为它暴露了
ISE的IP地址。

•



收集调试

在C9800上启用调试

在ISE上启用调试

参考

在Catalyst 9800 WLC和ISE上配置CWA — 思科•
带身份服务引擎的无线BYOD•
部署ISE安全评估•
排除ISE会话管理和状态故障•
比较ISE终端安全评估重定向流与ISE终端安全评估无重定向流•

https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/215523-quick-start-guide-on-what-logs-and-debug.html#toc-hId-1428918920
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/215523-quick-start-guide-on-what-logs-and-debug.html#toc-hId-1428918920
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/215523-quick-start-guide-on-what-logs-and-debug.html#toc-hId-1428918920
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1774653233
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1774653233
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1774653233
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
https://www.cisco.com/c/zh_cn/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-software/215260-ise-posture-deployment-best-practices-an.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-software/215260-ise-posture-deployment-best-practices-an.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-software/215260-ise-posture-deployment-best-practices-an.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


