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é€‚ç”¨è®¾å¤‡
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· RV042 
· RV042G 
· RV082

è½¯ä»¶ç‰ˆæœ¬
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ç®¡ç�†IPv4è®¿é—®è§„åˆ™

å®‰æŽ’IPv4è®¿é—®è§„åˆ™æ˜¯ä¸€é¡¹å�¯é€‰é…�ç½®ã€‚

æ·»åŠ æˆ–åˆ é™¤IPv4è®¿é—®è§„åˆ™

æ¥éª¤1:ç™»å½•åˆ°Webé…�ç½®å®žç”¨ç¨‹åº�ï¼Œç„¶å�Žé€‰æ‹©Firewall > Access 
Rulesã€‚å°†æ‰“å¼€IPv4 Access Rulesé¡µé�¢ã€‚å�•å‡» Addã€‚

ç¬¬äºŒæ¥ï¼šå°†æ‰“å¼€è®¿é—®è§„åˆ™æœ�åŠ¡é¡µé�¢ã€‚åœ¨Actionä¸‹æ‹‰åˆ—è¡¨ä¸ï¼Œé€‰æ‹©Allowä»¥å…�è®¸æµ�é‡�ã€‚å�¦åˆ™ï¼Œè¯·é€‰æ‹©Denyä»¥æ‹’ç»�æµ�é‡�ã€‚



ç¬¬ä¸‰æ¥ï¼šä»ŽServiceä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„æœ�åŠ¡ã€‚å¦‚æžœç›¸åº”çš„æœ�åŠ¡ä¸�å�¯ç”¨ï¼Œè¯·ç‚¹å‡»æœ�åŠ¡ç®¡ç�†ã€‚

æ³¨æ„�ï¼šå¦‚æžœæ‰€éœ€çš„æœ�åŠ¡å�¯ç”¨ï¼Œè¯·è·³è‡³æ¥éª¤6ã€‚



ç¬¬å››æ¥ï¼š

 ç³»ç»Ÿå°†æ˜¾ç¤ºä¸€ä¸ªæ–°çª—å�£ã€‚åœ¨Service Nameå—æ®µä¸è¾“å…¥æœ�åŠ¡å��ç§°ã€‚



ç¬¬äº”æ¥ï¼šä»ŽProtocolä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„å��è®®ç±»åž‹ã€‚

· TCPï¼ˆä¼ è¾“æŽ§åˆ¶å��è®®ï¼‰ â€” 
éœ€è¦�ç¡®ä¿�ä¼ è¾“çš„åº”ç”¨ç¨‹åº�ä½¿ç”¨çš„ä¼ è¾“å±‚å��è®®ã€‚

· UDPï¼ˆç”¨æˆ·æ•°æ�®æŠ¥å��è®®ï¼‰ â€” 
ä½¿ç”¨æ•°æ�®æŠ¥å¥—æŽ¥å—å»ºç«‹ä¸»æœºåˆ°ä¸»æœºçš„é€šä¿¡ã€‚å®ƒæ¯”TCPæ›´å¿«ï¼Œä½†ä¸�å¤ªå�¯èƒ½æˆ�åŠŸä¼ è¾“ã€‚

· IPv6ï¼ˆInternetå��è®®ç¬¬6ç‰ˆï¼‰ â€” 
åœ¨æ•°æ�®åŒ…ä¸çš„ä¸»æœºä¹‹é—´å¼•å¯¼Internetæµ�é‡�ï¼Œè¿™äº›æ•°æ�®åŒ…é€šè¿‡è·¯ç”±åœ°å�€æŒ‡å®šçš„ç½‘ç»œè¿›è¡Œè·¯ç”±ã€‚

ç¬¬å…æ¥ï¼šåœ¨Port 
Rangeå—æ®µä¸è¾“å…¥ç«¯å�£èŒƒå›´ã€‚æ¤èŒƒå›´å�–å†³äºŽé€‰æ‹©çš„å��è®®ã€‚

å�•å‡»Add to Listã€‚è¿™ä¼šå°†æœ�åŠ¡æ·»åŠ åˆ°æœ�åŠ¡ä¸‹æ‹‰åˆ—è¡¨ã€‚

æ¤å¤„çš„å…¶ä»–é€‰é¡¹åŒ…æ‹¬Deleteã€�Updateæˆ–Add Newã€‚

Click OK.è¿™å°†å…³é—çª—å�£å¹¶å°†ç”¨æˆ·è¿”å›žåˆ°Access Rule Serviceé¡µã€‚



æ¥éª¤ 7.åœ¨Logä¸‹æ‹‰åˆ—è¡¨ä¸ï¼Œé€‰æ‹©Log packets match this 
ruleä»¥è®°å½•ä¸Žè®¿é—®è§„åˆ™åŒ¹é…�çš„ä¼ å…¥æ•°æ�®åŒ…ã€‚å�¦åˆ™ï¼Œè¯·é€‰æ‹©Not
Logã€‚



æ¥éª¤ 8ä»ŽSource 
Interfaceä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©å�—æ¤è§„åˆ™å½±å“�çš„æŽ¥å�£ã€‚æº�æŽ¥å�£æ˜¯ä»Žä¸å�‘èµ·æµ�é‡�çš„æŽ¥å�£ã€‚

· LAN â€” è·¯ç”±å™¨çš„å±€åŸŸç½‘ã€‚

· WAN1 â€” 
å¹¿åŸŸç½‘æˆ–è·¯ç”±å™¨ä»ŽISPæˆ–ä¸‹ä¸€è·³è·¯ç”±å™¨èŽ·å�–Internetçš„ç½‘ç»œã€‚

· WAN2 â€” ä¸ŽWAN1ç›¸å�Œï¼Œå�ªæ˜¯å®ƒæ˜¯è¾…åŠ©ç½‘ç»œã€‚

· ANY â€” å…�è®¸ä½¿ç”¨ä»»ä½•æŽ¥å�£ã€‚ 

æ¥éª¤ 9åœ¨æº�IP(Source 
IP)ä¸‹æ‹‰åˆ—è¡¨ä¸ï¼Œé€‰æ‹©ä¸€ä¸ªé€‰é¡¹ä»¥æŒ‡å®šæŽ¥å�£å…�è®¸æˆ–æ‹’ç»�çš„æº�IPåœ°å�€èŒƒå›´ã€‚åˆ°è¾¾æŽ¥å�£çš„æ•°æ�®åŒ…ç”±æº�IPå’Œç›®æ ‡IPè¿›è¡ŒéªŒè¯�ã€‚

· Any â€” 
è®¿é—®è§„åˆ™å°†åº”ç”¨äºŽæ�¥è‡ªæº�æŽ¥å�£çš„æ‰€æœ‰æµ�é‡�ã€‚ä¸‹æ‹‰åˆ—è¡¨å�³ä¾§æ²¡æœ‰ä»»ä½•å—æ®µå�¯ç”¨ã€‚

· Single â€” 
è®¿é—®è§„åˆ™å°†åº”ç”¨äºŽæº�æŽ¥å�£ä¸çš„å�•ä¸ªIPåœ°å�€ã€‚åœ¨åœ°å�€å—æ®µä¸è¾“å…¥æ‰€éœ€çš„IPåœ°å�€ã€‚

·èŒƒå›´ â€” 
ä»Žæº�æŽ¥å�£å°†è®¿é—®è§„åˆ™åº”ç”¨äºŽå�ç½‘ç½‘ç»œã€‚è¾“å…¥IPåœ°å�€å’Œå‰�ç¼€é•¿åº¦ã€‚



æ¥éª¤ 
9åœ¨Destinationä¸‹æ‹‰åˆ—è¡¨ä¸ï¼Œé€‰æ‹©ä¸€ä¸ªé€‰é¡¹ä»¥æŒ‡å®šæŽ¥å�£å…�è®¸æˆ–æ‹’ç»�çš„ç›®æ ‡åœ°å�€èŒƒå›´ã€‚åˆ°è¾¾æŽ¥å�£çš„æ•°æ�®åŒ…ç”±æº�IPå’Œç›®æ ‡IPè¿›è¡ŒéªŒè¯�ã€‚

· Any â€” 
è®¿é—®è§„åˆ™å°†åº”ç”¨äºŽå�‘å¾€ç›®æ ‡æŽ¥å�£çš„æ‰€æœ‰æµ�é‡�ã€‚ä¸‹æ‹‰åˆ—è¡¨å�³ä¾§æ²¡æœ‰ä»»ä½•å—æ®µå�¯ç”¨ã€‚

· Single â€” 
è®¿é—®è§„åˆ™å°†åº”ç”¨äºŽç›®æ ‡æŽ¥å�£çš„å�•ä¸ªIPåœ°å�€ã€‚åœ¨åœ°å�€å—æ®µä¸è¾“å…¥æ‰€éœ€çš„IPåœ°å�€ã€‚

·èŒƒå›´ â€” 
è®¿é—®è§„åˆ™å°†åº”ç”¨äºŽå�ç½‘ä¸Šçš„ç›®æ ‡æŽ¥å�£ã€‚è¾“å…¥IPåœ°å�€å’Œå‰�ç¼€é•¿åº¦ã€‚

å�•å‡»Saveä»¥ä¿�å˜å¯¹è®¿é—®è§„åˆ™æ‰€å�šçš„æ‰€æœ‰æ›´æ”¹ã€‚ç³»ç»Ÿå°†æ˜¾ç¤ºä¸€ä¸ªç¡®è®¤çª—å�£ï¼Œæ��ä¾›è®¾å¤‡ä¸Šæ‰€ä½œæ›´æ”¹çš„çŠ¶æ€�ã€‚



æ¥éª¤ 10å�•å‡»OKä»¥æ·»åŠ å…¶ä»–è®¿é—®è§„åˆ™ã€‚å�•å‡»Cancelè¿”å›žAccess Rulesé¡µã€‚

ç¬¬ 11 
æ¥ï¼ˆå�¯é€‰ï¼‰ï¼šä»Žåˆ—è¡¨ä¸é€‰æ‹©æ‰€éœ€çš„è®¿é—®è§„åˆ™ï¼Œç„¶å�Žå�•å‡»EditæŒ‰é’®ä»¥ç¼–è¾‘è®¿é—®è§„åˆ™é…�ç½®ã€‚

ç¬¬ 12 



æ¥ï¼ˆå�¯é€‰ï¼‰ï¼šä»Žåˆ—è¡¨ä¸é€‰æ‹©æ‰€éœ€çš„è®¿é—®è§„åˆ™ï¼Œç„¶å�Žå�•å‡»DeleteæŒ‰é’®ä»Žè®¿é—®è§„åˆ™åˆ—è¡¨ä¸åˆ é™¤è®¿é—®è§„åˆ™ã€‚

å®‰æŽ’IPv4è®¿é—®è§„åˆ™

è®¿é—®è§„åˆ™æ—¥ç¨‹å®‰æŽ’æœ‰åŠ©äºŽæŒ‡å®šè¿™äº›è®¿é—®è§„åˆ™åœ¨æ—¥æœŸå’Œæ—¶é—´ä¸Šå¤„äºŽæ´»åŠ¨çŠ¶æ€�çš„æ—¥ç¨‹ã€‚å®ƒä»…é€‚ç”¨äºŽIPv4ã€‚

æ¥éª¤1:ä½¿ç”¨Webé…�ç½®å®žç”¨ç¨‹åº�å¹¶é€‰æ‹©Firewall > Access Rulesã€‚IPv4 Access 
Rulesé¡µé�¢æ‰“å¼€ï¼š

ç¬¬äºŒæ¥ï¼šä»Žè¡¨ä¸é€‰æ‹©è®¿é—®è§„åˆ™ï¼Œç„¶å�Žå�•å‡»Editå›¾æ ‡å°†è°ƒåº¦åŠŸèƒ½æ·»åŠ åˆ°è¯¥è®¿é—®è§„åˆ™ã€‚

æ³¨æ„�ï¼šåœ¨æ·»åŠ æ–°è®¿é—®è§„åˆ™æ—¶ï¼Œæ‚¨è¿˜å�¯ä»¥æ·»åŠ è®¡åˆ’åŠŸèƒ½ã€‚

ç¬¬ä¸‰æ¥ï¼šä»Žæ—¶é—´(Time)ä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©æ—¶é—´ã€‚å®ƒæŒ‡å®šä½•æ—¶ä½¿ç”¨è®¡åˆ’ã€‚



·å§‹ç»ˆ â€” 
è®¿é—®è§„åˆ™é€‚ç”¨äºŽä¸€å‘¨ä¸çš„æ‰€æœ‰æ—¶é—´å’Œå¤©ã€‚é»˜è®¤æƒ…å†µä¸‹ä¼šé€‰æ‹©å®ƒã€‚å¦‚æžœé€‰æ‹©æ¤é€‰é¡¹ï¼Œè¯·å�•å‡»Saveå¹¶è·³åˆ°æ¥éª¤6ã€‚

·é—´éš” â€” åŸºäºŽç”¨æˆ·ç»™å®šçš„æ—¶é—´é—´éš”åº”ç”¨è®¿é—®è§„åˆ™ã€‚

ç¬¬å››æ¥ï¼šåœ¨Fromå’ŒToå—æ®µä¸è¾“å…¥åº”ç”¨è®¿é—®è§„åˆ™çš„æ—¶é—´é—´éš”ï¼ˆ24å°�æ—¶ï¼‰ã€‚



ç¬¬äº”æ¥ï¼šé€‰ä¸è¦�åº”ç”¨è®¿é—®è§„åˆ™çš„å¤©æ•°æ—�è¾¹çš„å¤�é€‰æ¡†ã€‚è®¿é—®è§„åˆ™ä»…åœ¨é€‰ä¸æ—¥æœŸç”Ÿæ•ˆã€‚é»˜è®¤æƒ…å†µä¸‹ï¼Œé€‰æ‹©Everydayã€‚

å�•å‡»Saveä»¥ä¿�å˜å¯¹è®¿é—®è§„åˆ™æ‰€å�šçš„æ‰€æœ‰æ›´æ”¹ã€‚ç³»ç»Ÿå°†æ˜¾ç¤ºç¡®è®¤çª—å�£ï¼Œæ��ä¾›è®¾å¤‡ä¸Šæ›´æ”¹çš„çŠ¶æ€�ã€‚



ç¬¬å…æ¥ï¼šå�•å‡»OKä»¥æ·»åŠ å…¶ä»–è®¿é—®è§„åˆ™ã€‚å�•å‡»Cancelè¿”å›žè®¿é—®è§„åˆ™é¡µé�¢ã€‚
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关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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