
管理思科业务设备上的URL访问

目标

本文解释运行思科企业网络时管理用户URL访问的一些选项。

适用设备 |订用或可用许可证

● RV34x系列路由器 | Umbrella和Web Filter许可
● 思科无线接入点 | Umbrella
● 思科企业无线 | Umbrella和应用分析
● RV260路由器 | Webroot

简介

您的网络是否运行顺畅？您是否正在观察低速情况，并且不确定原因何在？您是否担心
员工会访问他们不应访问的站点？不安全的黑客会进入您的网络吗？如果您正在寻找一
些跟踪或限制网站的选项，此处是很好的起点。

思科雨伞

建议使用Cisco Umbrella订用作为最全面的选项。您可以从此开始，了解Umbrella的基
本知识，并获得14天的免费试用期。

将Cisco Umbrella添加到RV340或RV345路由器

如果您有RV340或RV345路由器，您可以购买Umbrella附加许可证。有关详细信息，请
单击通过RV34x系列路由器配置网络上的Cisco Umbrella链接。

将Cisco Umbrella添加到非网状无线接入点

https://umbrella.cisco.com/solutions/cybersecurity-for-small-business
https://www-author4.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Cisco-Umbrella-RV340.html
https://www-author4.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Cisco-Umbrella-RV340.html
https://www-author4.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Cisco-Umbrella-RV340.html
https://www-author4.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Cisco-Umbrella-RV340.html


如果使用100系列（WAP121、WAP125、WAP131和WAP150）、300系列
（WAP321、WAP351、WAP361或WAP371）或500系列（WAP551、WAP561、
WAP WAP571、WAP571E或WAP581），应参考以下链接：

● 如何：扩展Cisco Umbrella以保护您的无线网络
● 在WAP571或WAP571E中使用Cisco Umbrella配置Web内容过滤

将Cisco Umbrella添加到思科企业无线(CBW)网状无线接入点

如果您在网络中使用140AC、145AC或240AC CBW设备，请查看在思科企业无线接入
点上配置Cisco Umbrella。

还可以直接在接入点上配置应用分析。要了解此功能，请单击以打开Application 
Profiling文章。

RV260路由器上的Webroot

RV260路由器附带一年的Webroot免费订用。此选项不会跟踪访问的所有网站，但可用
于查找URL并查看其内容类别、信誉分数和状态。您还可以设置策略来允许或阻止某些
网站。

详细了解RV260路由器上的Webroot:

● RV260 Webroot订用常见问题
● RV260路由器的Webroot订用

RV340和RV345路由器的Web过滤器许可

Web过滤包括入侵防御系统、防病毒、网络安全、应用识别和客户端识别。简而言之
，它允许您管理对网络上不适当的网站的访问，并可以屏蔽客户端的Web访问请求以确
定是允许还是拒绝该网站。RV340和RV345路由器提供90天网络过滤试用。之后，可以
购买此服务的许可证。有关此问题的详细信息，请查看如何在RV34x系列路由器上购买
和设置Web过滤器许可。
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结论

现在，您可以根据自己的需求决定哪些产品适合您的需求。祝你决定顺利！
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