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简介

本文档介绍如何通过恢复Cisco安全网络分析中的正确主机组ID来恢复已删除的默认主机组。 

 
环境

适用于使用默认主机组和主机分类器应用的思科安全网络分析部署。•

问题

当删除默认主机组并使用相同名称创建新主机组以“替换”已删除的原始主机组时，新主机组使用自
定义ID而不是默认ID。

需要特定默认主机组才能正常工作的功能（如主机分类器应用）无法检测“替换”主机组。

默认主机组使用两位数ID，例如28或30，用户创建的主机组被视为自定义主机组并使用五位数
ID，例如50081。

如果删除了默认主机组，然后将其重新创建为自定义主机组，则重新创建的组会收到五位数ID。

某些功能可能会因此而失败，为了更正此问题，主机组ID必须与默认值匹配。



分辨率

方法 1：从现有备份导入（如果存在备份，则建议导入）

如果在删除之前备份了host_groups.xml文件，则可以通过通过Secure Network Analytics 
Manager界面导入备份文件来恢复已删除的默认主机组。

登录安全网络分析管理器Web界面。1. 
导航到Configure > System > Host Group Management。2. 
选择Import选项，然后选择Import All。3. 
从本地系统中上传备份host_groups.xml文件。4. 
确认导入，以通过API查询恢复所有主机组。5. 
如有必要，请重新安装主机分类器应用程序以确保正确检测。6. 

方法 2：导出和导入特定默认主机组或子树

如果要仅恢复特定默认主机组或子树，而不覆盖其他自定义主机组，请完成以下详细步骤：

创建临时域

登录安全网络分析(SNA)管理器UI。•
导航到配置>系统>域。•
点击Add Domain，输入临时域名，然后选择Default。•
保存新的临时域。•

1. 

导出特定默认主机组或子树

切换到刚创建的临时域。•
导航到配置>检测>主机组管理。•
找到要导出的特定默认主机组或子树。•
使用“导出”选项仅将所选主机组或子树导出到本地保存的XML文件。•

2. 

删除临时域

导航到配置>系统>域。•
选择临时域并将其删除以避免混淆。•

3. 

将导出的主机组或子树导入正确的树/子树

切换到已删除默认主机组的受影响域。•
导航到配置>检测>主机组管理。•
使用“导入”功能导入以前导出的XML文件。•

4. 



导入时，请确保选择与删除原始默认主机组的位置对应的正确树或子树位置。这可以防
止覆盖其他主机组。

•

确认导入的主机组使用默认的两位ID

使用API查询收集所需信息。您可以在此处找到文档 — 配置管理API。•
在响应中查找导入的主机组，并验证其id字段是否与两位数的默认ID匹配。•
有关API用法，请参阅安全网络分析API文档以了解身份验证和请求详细信息。•

5. 

验证主机分类器应用检测

如果未检测到更新的主机组，请重新安装主机分类器应用程序。•

6. 

方法 3：联系思科TAC

如果上述方法都无法解决问题，或者您有任何疑问，请联系思科TAC以获得进一步帮助。

原因

手动重新创建已删除的默认主机组会导致系统分配五位数的自定义ID。Host Classifier应用程序需要
原始的两位数ID;当匹配失败时，应用程序无法检测主机组或对其分类。
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配置指南

API Cisco DevNet 
开立 TAC 案例 

https://developer.cisco.com/docs/stealthwatch/enterprise/configuration-management-api/
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https://www.cisco.com/c/zh_cn/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/zh_cn/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/zh_cn/support/security/stealthwatch/products-installation-and-configuration-guides-list.html?cachemode=refresh
https://developer.cisco.com/docs/stealthwatch/enterprise/configuration-management-api/
https://www.cisco.com/c/zh_cn/support/web/tsd-cisco-worldwide-contacts.html
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https://www.cisco.com/c/zh_cn/support/web/tsd-cisco-worldwide-contacts.html
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