
在 Secure Firewall 设备上更改用户密码
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简介

本文档介绍在不同思科安全防火墙平台上更改Web界面和CLI密码的步骤。

 
先决条件

 
要求 
 

  Cisco建议您了解这些技术的基本知识： 
 

Cisco Secure Firewall Management Center (FMC)•
Cisco Secure Firewall Device Manager (FDM)•
Cisco Firepower可扩展操作系统(FXOS)•
思科Firepower机箱管理器(FCM)•
Cisco Secure Firewall Threat Defense (FTD)•

 
使用的组件

本文档中的信息基于以下软件和硬件版本： 
 



Cisco Firepower 4110，带FXOS v2.12(0.498)。•
思科安全防火墙管理中心2600 v7.4。•
FDM v7.1管理的思科安全防火墙威胁防御。•

 
本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。 
 

背景信息 
 

本文档的具体要求包括：

使用具有管理员权限的用户帐户访问设备•
对于思科安全防火墙威胁防御程序，需要使用版本7.0或更高版本•
对于Cisco Secure Firewall Management Center程序，需要使用版本7.0或更高版本•
对于Firepower机箱管理器程序，需要使用版本2.10.1.159或更高版本•

更改FMC Web界面密码

步骤1.导航到系统。单击Users: 

 
步骤2.确定要更改密码的用户，然后点击铅笔图标： 

 
 
步骤3.配置新密码并点击Save: 



注意：请记住，仅对于FMC，Web界面和命令行界面用户/密码是独立的。

更改FMC/FTD CLI密码

步骤1.通过SSH或控制台电缆登录设备并应用以下命令： 

 

>configure password

 

步骤2.输入当前密码，然后输入新密码，确认您引入的密码，然后键入Enter:

 

> configure password  
Enter current password:  
Enter new password:  
Confirm new password:  
Password Update successful.

 

注意：对于FDM管理的FTD，CLI密码更改将影响FDM Web界面密码。

更改FDM Web界面密码



1.导航至admin > Profile: 

 
步骤2.单击Password并填写Current Password、New Password和Confirm Password字段，然后点
击CHANGE按钮以确认过程： 

注意：请注意，从FDM Web界面更改密码将影响FTD CLI密码。

从Web界面更改FXOS/FCM密码

步骤1.导航到系统>用户管理: 



步骤2.确定要更改密码的用户，然后点击铅笔图标：

步骤3.配置新密码并点击Save: 

注意：请注意，从Web界面更改密码将影响FXOS CLI密码。

从CLI更改FXOS/FCM密码

步骤1.登录FXOS CLI并运行以下命令以查看确认用户列表：



 

FPR4110# scope security 
FPR4110 /security # show local-user  
User Name       First Name      Last name 
--------------- --------------- --------- 
admin 
ciscotac

 

步骤2.确定要向其更改密码的用户，然后运行以下命令：

 

FPR4110 /security # scope local-user ciscotac 
FPR4110 /security/local-user # set password 
Enter a password: 
Confirm the password: 
FPR4110 /security* # commit-buffer  
FPR4110 /security #

 

注意：请注意，从FXOS CLI更改密码将影响Web界面密码。

相关信息

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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