
排除ESA上的自定义CA列表证书过期警报故障

目录
简介

概述

使用的组件

背景信息

问题

解决方案

相关信息

简介

 
本文档介绍升级到AsyncOS 14.x后安全邮件网关(ESA)上的自定义CA证书到期警报。

概述

症状是在升级期间附加到自定义证书颁发机构(CA)列表的证书到期警报。影响仅限于信息警报，因
为自定义列表中的证书到期不会影响系统列表中的证书。解决方法是验证证书源，替换所需的自定
义CA证书或从自定义列表中删除过期的证书。

使用的组件

本文档基于运行AsyncOS 14.0或更高版本的思科安全邮件网关。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

在升级到AsyncOS 14.x的过程中，会提示客户确认是否要将旧系统证书附加到自定义CA列表。此
行为也记录在AsyncOS 14.0版本说明中，如图1所示。请参阅Cisco Secure Email Gateway 

https://www.cisco.com/c/dam/en/us/td/docs/security/esa/esa14-0/Secure_Email_14-0_Release_Notes.pdf


Release Notes for AsyncOS 14.0。

映像1.版本说明摘录显示了用于将旧系统证书附加到自定义CA列表的升级提示。

问题

升级到AsyncOS 14.x后，附加到自定义列表的旧系统证书会随时间过期并生成警报（如本示例）。

2021年6月26日11:27:29 -0400您的证书CA:Root CA Generalitat Valenciana将在5天后过期。

这些警报表示升级时附加到自定义列表的旧系统证书或之前使用的自定义证书即将到期。

https://www.cisco.com/c/dam/en/us/td/docs/security/esa/esa14-0/Secure_Email_14-0_Release_Notes.pdf


解决方案

自定义列表中旧系统证书的警报只是提供信息，您可以选择从自定义列表中删除这些证书或允许它
们过期。

这种情况不会影响服务，但可能不需要警报。 

如果您看到您的组织需要的自定义CA证书的警报，且当前未包含在系统列表中，请与CA联系以获
取更新的证书，并按照Cisco Secure Email Gateway Admin Guide证书管理程序中的说明进行替换
。

系统CA证书捆绑包在升级后自动更新，之后定期更新。自定义列表中的证书到期不会影响系统列表
中的证书。

要验证系统列表和自定义列表是否已启用，请导航到网络>证书>证书颁发机构>编辑设置。

您也可以从同一菜单导出系统和自定义列表，或根据需要使用CLI命令certconfig和certauthority查看
两个列表中的证书。

如果要删除在自定义CA列表中生成警报的证书，请以管理员身份通过SSH完成这些步骤。

运行certconfig。1. 
输入certauthority，然后输入custom。2. 
输入delete并选择与警报匹配的证书。3. 
确认删除，然后运行commit以保存更改。4. 

此CLI示例显示工作流程。

注意：根据警报验证自定义列表中证书的名称和位置，因为它可能与本示例中所示的输出示例
不同。

 

example.com> certconfig 
 
Choose the operation you want to perform: 
- CERTIFICATE - Import, Create a request, Edit or Remove Certificate Profiles 
- CERTAUTHORITY - Manage System and Customized Authorities 
- CRL - Manage Certificate Revocation Lists 
[]> certauthority 
 
Certificate Authority Summary 
Custom List: Enabled 

https://www.cisco.com/c/zh_cn/td/docs/security/esa/esa14-0/user_guide/b_ESA_Admin_Guide_14-0/b_ESA_Admin_Guide_12_1_chapter_011001.html?bookSearch=true#task_1194843
https://www.cisco.com/c/zh_cn/td/docs/security/esa/esa14-0/user_guide/b_ESA_Admin_Guide_14-0/b_ESA_Admin_Guide_12_1_chapter_011001.html?bookSearch=true#task_1194843


System List: Enabled 
 
Choose the operation you want to perform: 
- CUSTOM - Manage Custom Certificate Authorities 
- SYSTEM - Manage System Certificate Authorities 
[]> custom 
 
Choose the operation you want to perform: 
- DISABLE - Disable the custom certificate authorities list 
- IMPORT - Import the list of custom certificate authorties 
- EXPORT - Export the list of custom certificate authorties 
- DELETE - Remove a certificate from the custom certificate authorty list 
- PRINT - Print the list of custom certificate authorties 
- CHECK_CA_FLAG - Check CA flag in uploaded custom CA certs 
[]> delete 
 
You must enter a value from 1 to 104. 
... 
59. [Root CA Generalitat Valenciana] <<< Select this certificate based on the sample alert in this example 
... 
93. [thawte Primary Root CA] 
 
Select the custom CA certificate you want to delete 
[]> 59 
 
Are you sure you want to delete "Root CA Generalitat Valenciana"? [N]> Y 
Custom CA certificate "Root CA Generalitat Valenciana" removed 
 
Choose the operation you want to perform: 
- DISABLE - Disable the custom certificate authorities list 
- IMPORT - Import the list of custom certificate authorties 
- EXPORT - Export the list of custom certificate authorties 
- DELETE - Remove a certificate from the custom certificate authorty list 
- PRINT - Print the list of custom certificate authorties 
- CHECK_CA_FLAG - Check CA flag in uploaded custom CA certs 
[]> [ENTER] 
 
Certificate Authority Summary 
Custom List: Enabled 
System List: Enabled 
Choose the operation you want to perform: 
- CUSTOM - Manage Custom Certificate Authorities 
- SYSTEM - Manage System Certificate Authorities 
[]> [ENTER] 
 
Choose the operation you want to perform: 
- CERTIFICATE - Import, Create a request, Edit or Remove Certificate Profiles 
- CERTAUTHORITY - Manage System and Customized Authorities 
- CRL - Manage Certificate Revocation Lists 
[]> [ENTER] 
 
example.com> commit

 

确保在结束时运行commit。

相关信息 



思科安全邮件网关版本说明•
思科安全邮件网关用户指南•

https://www.cisco.com/c/zh_cn/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/zh_cn/support/security/email-security-appliance/products-user-guide-list.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


