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简介

本文档介绍如何使用Palo Alto防火墙配置安全访问。

先决条件

配置用户调配•
ZTNA SSO身份验证配置•
配置远程访问VPN安全访问•

要求

Cisco 建议您了解以下主题：

安全访问•
无客户端ZTNA•
思科安全客户端 — VPN•
思科安全客户端 — ZTNA•
Palo Alto 11.x版本防火墙•

使用的组件

https://www.cisco.com/c/zh_cn/td/docs/voice_ip_comm/cucm/admin/15/systemConfig/cucm_b_system-configuration-guide-15/cucm_b_system-configuration-guide-14_chapter_0100010.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/universal-ztna-configuration-guide/m_universal-ztna-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/universal-ztna-configuration-guide/m_universal-ztna-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/secure-connections-remote-access.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/secure-connections-remote-access.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/secure-connections-remote-access.html


本文档中的信息基于：

安全访问•
思科安全客户端 — VPN•
思科安全客户端 — ZTNA•
Palo Alto 11.x版本防火墙•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

安全访问 — Palo Alto

思科设计了安全访问(Secure Access)，用于保护和提供对内部和基于云的私有应用的访问。它还可
以保护从网络到Internet的连接。这是通过实施多种安全方法和层来实现的，所有这些方法均旨在保
护通过云访问信息时的安全。

配置

在安全访问中配置VPN



1.导航到Secure Access的管理面板。

安全访问 — 主页

2.单击连接 > 网络连接。

安全访问 — 网络连接

3.在Network Tunnel Groups下，单击+Add。

https://login.sse.cisco.com/


安全访问 — 网络隧道组

4.配置隧道组名称、区域和设备类型。

5.单击下一步。

注意：选择距离防火墙位置最近的区域。

6.配置隧道ID格式和口令。



7.单击下一步。

8.配置网络上配置的IP地址范围或主机，并希望通过安全访问传递流量。

9.单击保存。



安全访问 — 隧道组 — 路由选项

10.单击Save后，将显示隧道信息，请保存此信息以供下一步操作；在Palo Alto上配置隧道。

隧道数据

在Palo Alto上配置隧道

配置隧道接口

导航至Palo Alto Dashboard。

1. Network > Interfaces > Tunnel。

2.单击Add。



3.在Config菜单下，配置Virtual Router、Security Zone，并分配后缀编号。

4.在IPv4下，配置不可路由的IP。例如，您可以使用169.254.0.1/30。

5.单击确定。



6.之后，您可以配置如下内容：

7.如果已按此方式进行配置，请点击提交以保存配置，然后继续执行下一步；配置IKE加密配置文件
。

配置IKE加密配置文件

要配置加密配置文件，请导航至：



1. Network > Network Profile > IKE加密。

2.单击Add。

3.配置以下参数：

名称：配置名称以标识配置文件。•
DH GROUP：组19•
身份验证:非身份验证•
加密 :aes-256-gcm•
计时器: 

密钥生命期:8 小时•
IKEv2身份验证:0•

•

4.完成所有配置后，单击OK。



5.如果已按此方式进行配置，请单击Commit保存配置，然后继续下一步；配置IKE网关。

配置IKE网关

配置IKE网关

1. Network > Network Profile > IKE Gateways。

2.单击Add。



3.配置以下参数：

名称：配置用于标识Ike网关的名称•
版本:仅IKEv2模式•
地址类型:IPv4•
接口:选择您的互联网WAN接口•
本地 IP 地址:选择您的互联网WAN接口的IP•
对等IP地址类型:IP•
对等体地址:使用Tunnel Data步骤中给出的主IP数据中心IP地址的IP•
身份验证:预共享密钥•
预共享密钥:使用Tunnel Data步骤中给出的口令•
确认预共享密钥:使用Tunnel Data步骤中给出的口令•
本地标识:选择User FQDN(Email address)，并使用步骤Tunnel Data中给定的主隧道ID•
对等体标识:选择IP Address并使用Primary IP Datacenter IP Address•



4.单击Advanced Options。

启用NAT穿越•
选择在步骤Configure IKE Crypto Profile中创建的IKE Crypto Profile•
选中“活动检查”复选框•

5.单击确定。



6.如果已按此方式进行配置，请单击Commit以保存配置，然后继续下一步Configure IPSEC Crypto 
Profile。

配置IPSEC加密配置文件

1.要配置IKE网关，请导航到Network > Network Profile > IPSEC加密。

2.单击Add。



3.配置以下参数：

名称：使用名称标识安全访问IPsec配置文件•
IPsec 协议:ESP•
加密 :aes-256-gcm•
DH Group：no-pfs， 1小时•

4.单击确定。



5.如果已按此方式进行配置，请单击Commit保存配置，然后继续下一步；配置IPSec隧道。

配置IPSec隧道

1.要配置IPSec Tunnels，请导航到Network > IPSec Tunnels。

2.单击Add。



3.配置以下参数：

名称：使用名称来标识安全访问隧道•
通道接口:选择步骤中配置的隧道接口，配置隧道接口•
type：自动密钥•
地址类型:IPv4•
IKE网关:选择在步骤配置IKE网关上配置的IKE网关•
IPsec加密配置文件:选择在步骤配置IPSEC加密配置文件上配置的IKE网关•
选中“高级选项”复选框

IPSec模式隧道:选择隧道•
•

4.单击确定。



警告：代理ID不受支持，请避免在具有安全访问的Palo Alto IPSEC隧道中使用代理ID进行
任何配置。

现在您的VPN已成功创建，您可以继续执行此步骤；配置基于策略的转发。

配置基于策略的转发

1.要配置基于策略的转发，请导航到策略 > 基于策略的转发。

2.单击Add。



3.配置以下参数：

常规
名称：使用名称标识安全访问和策略基本转发（按来源路由）•

•

来源
区域:选择您计划根据源路由流量的区域•
源地址：配置要用作源的主机或网络•
源用户:配置要将流量路由到的用户（如果适用）•

•

目标/应用/服务
目的地址：您可以保留为Any，或指定安全访问的地址范围(100.64.0.0/10)•

•

转发
操作：转发•
Egress 接口:选择在步骤Configure the tunnel interface中配置的隧道接口。•
下一跳：无•

•

4.单击OK和Commit。







现在，一切都在Palo Alto上进行了配置。配置路由后，可以建立隧道。继续在Secure Access 
Dashboard上配置RA-VPN、基于浏览器的ZTA或客户端基础ZTA。



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


