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简介

本文档介绍如何将思科安全邮件加密服务（以前称为思科注册信封服务[CRES]）与Duo for Security 
Assertion Markup Language(SAML)单点登录(SSO)集成。

先决条件

要求

Cisco 建议您了解以下主题：

对Cisco Secure Email Encryption Service管理门户的管理访问权限。•
对Duo Admin Panel具有管理权限。•
对Microsoft Azure门户的管理访问权限。•
按照Duo用户注册文档中的说明在Duo管理面板中注册用户。•

使用的组件

本文档中的信息基于SAML 2.0。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

https://res.cisco.com/admin/
https://res.cisco.com/admin/
https://admin.duosecurity.com/
https://portal.azure.com/
https://portal.azure.com/
https://duo.com/docs/enrolling-users


配置

若要在Cisco Secure Email Encryption Service、Duo和Microsoft Azure Active Directory之间配置
SAML SSO，请使用此过程。配置完成后，分配给企业应用的用户可以通过Duo向Cisco安全邮件加
密服务门户进行身份验证。

步骤1.登录到Duo Admin Panel。

步骤2.导航到Applications。

步骤3.选择保护应用。

步骤4.选择通用SAML服务提供商，然后单击保护。

步骤5.复制单点登录URL。

步骤6.选择下载证书。

步骤7.选择下载XML。

第8步：在服务提供商>实体ID *中，输入思科安全邮件加密服务实体ID。

第9步：在服务提供商>断言消费者服务(ACS)URL *中，输入思科安全邮件加密服务ACS URL。

步骤10.在设置>名称中，输入新应用程序的名称，然后选择保存，如图所示：

https://admin.duosecurity.com/
https://res.cisco.com/websafe/root
https://res.cisco.com/websafe/root
https://res.cisco.com/websafe/ssourl
https://res.cisco.com/websafe/ssourl


步骤11.登录到Cisco Secure Email Encryption Service管理门户。

步骤12.导航到Accounts，然后选择Account Number的超链接。

步骤13.在Details选项卡中，将Authentication Method设置为SAML 2.0。

步骤14.将SSO Alternate Email Attribute Name留空。

第15步：在SSO服务提供商实体ID中，输入思科安全邮件加密服务实体ID。

第16步：在SSO客户服务URL中，输入在步骤5中复制的URL。

https://res.cisco.com/admin/
https://res.cisco.com/admin/
https://res.cisco.com/websafe/root
https://res.cisco.com/websafe/root


步骤17.将SSO注销URL留空。

第18步：在当前证书SSO身份提供程序验证证书中，点击选择文件，然后上传在步骤6中下载的证
书，如图所示：



步骤19.登录到Microsoft Azure门户。

https://portal.azure.com/
https://portal.azure.com/


第20步：导航到Azure Active Directory >企业应用程序>新建应用程序>创建自己的应用程序。

步骤21.输入应用程序名称，选择“集成未在库中找到的所有其他应用程序（非库）”，然后单击“创建
”。

第22步：选择Assign users and groups，添加需要访问Cisco Secure Email Encryption Service的用
户，然后单击Assign。

步骤23.选择单点登录> SAML >上传元数据文件，然后选择步骤7中下载的文件，如图所示：



验证



通过确认已分配用户重定向到Duo进行身份验证，然后在身份验证成功后返回到Cisco安全邮件加密
服务门户，验证SAML SSO配置是否按预期工作。

步骤1.登录到Cisco Secure Email Encryption Service门户，如图所示：

步骤2.完成Duo密钥身份验证，如图所示：

https://res.cisco.com/


步骤3.输入正确的密钥后，确认用户可以成功登录思科安全邮件加密服务门户，如图所示：



常见错误

如果SAML SSO未成功完成至思科安全邮件加密服务，请查看这些常见错误。

1.如果在企业应用产品中的用户和组下未分配用户，则会出现此错误，如图所示： 
 



 
2.如果用户从Duo Admin Panel中的Users中删除，则会出现此错误，如图所示： 
 

 
3.如果用户未在Duo Admin Panel中注册，则会出现此错误，如图所示：



相关信息

有关其他配置详细信息和产品文档，请参阅以下资源：

思科安全邮件加密服务管理门户•
双管理面板•
Microsoft Azure门户•
Duo用户注册文档•
思科技术支持和下载•

https://res.cisco.com/admin/
https://admin.duosecurity.com/
https://portal.azure.com/
https://portal.azure.com/
https://duo.com/docs/enrolling-users
https://duo.com/docs/enrolling-users
https://www.cisco.com/c/zh_cn/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


