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简介

本文档介绍如何通过CLI或GUI从Cisco ISE 3.x收集支持捆绑包，该捆绑包包含ISE故障排除所需的
重要数据。

收集思科ISE上的支持捆绑包

步骤1.启用ISE组件的调试

ISE上的各种问题需要不同的日志集进行故障排除。TAC工程师必须提供所需调试的完整列表。但
是，ISE 3.x具有预配置的调试类别，您可以使用这些类别来收集初始徽标，以加快案例解决速度。

TAC工程师请求的调试列表必须始终优先于此列表。

1.要查找这些预配置的调试，请导航到操作>故障排除>调试向导>调试配置文件配置。

2.选择必须启用调试的功能，并在每行开头选择正确的复选框。例如，802.1x（红色），然后导航
到节点选择（绿色）：



3.然后，为调试选择节点，这些节点必须通过选择每行开头处的正确复选框来启用（红色）。 然后
，保存更改（绿色）：

4.页面移回“调试配置文件配置”，调试状态更改为ENABLED，显示运行这些调试的节点的相关信息
。

步骤2.重新创建问题



1.启用所有必需的调试后，请重新创建问题以生成日志。

如果无法手动触发问题，则必须等待下次出现。•
如果在启用调试之前出现问题，则没有足够的信息进行故障排除。•
理想情况下，必须在问题发生后立即收集支持捆绑包。记录日志分析所需的辅助信息：•

注意：日志分析所需的辅助信息：  
 

娱乐的时间戳。•
事件的任何唯一ID，例如MAC地址、IP地址、用户名或会话ID（取决于具体情况，通
常为MAC/IP +用户名）。

•

步骤3.禁用调试

重新创建问题后，请禁用调试，以防止新生成的日志被过多的日志记录覆盖。为此，请重复步骤1中
的操作。但是，在节点选择页面上，取消选中适当的复选框并像以前一样进行保存。

步骤4.收集支持套件

1.导航到操作>故障排除>下载日志，然后选择ISE节点（其中启用了调试）。 在每个节点的选项卡
上，有两个选项：收集支持捆绑包（红色）或下载特定日志文件 — 调试日志（橙色）。



2.对于“调试日志”，将显示所有可用日志文件的完整列表。单击文件名称后，即会下载该文件。

3.支持捆绑包是一个包含选定组中的所有日志的软件包。



完整配置数据库将完整ISE配置附加到支持捆绑包。•
调试日志最常用，因为它们包含来自所有ISE组件的所有调试。•
本地日志包含显示部署中此节点的RADIUS身份验证的日志。•
核心文件可能导致支持捆绑包增长，但在故障故障排除期间需要使用该捆绑包。•
监控和报告日志包含操作数据。•
系统日志包含系统特定日志（用于排除操作系统提供的服务故障）。•
策略配置，即ISE上已配置策略的xml版本。•

对于大多数情况，只包括调试日志和本地日志就足够了。对于稳定性和性能问题，需要核心和系统
日志。如果您仅选择公钥加密，TAC可以使用思科私钥解密此捆绑包。共享密钥允许您设置解密日
志所需的密码。如果它是共享密钥，请确保TAC工程师具有访问权限，以便在思科端解密捆绑包。



4.设置所有内容后，单击创建支持包按钮并等待。

完成创建支持捆绑包的流程后，即可下载该捆绑包。单击Download后，支持捆绑包将保存在PC的
本地磁盘上，并且可以上传到TAC进行故障排除。



如果Web界面不可用，您可以从CLI收集支持捆绑包。为此，请使用SSH或控制台访问登录并运行
以下命令：

 

backup-logs name repository ftp {encryption-key plain key | public-key}

 

name — 您的支持捆绑包的名称

ftp - ISE上配置的存储库的名称 

key — 这是用于加密/解密支持捆绑包的密钥

上载支持捆绑包的官方工具是支持案例管理器。请勿压缩或更改支持捆绑包文件的扩展名。必须以
ISE下载时完全相同的状态上传。

https://id.cisco.com/oauth2/default/v1/authorize?response_type=code&scope=openid%20cci_coimemberOf%20offline_access&client_id=cae-okta-web-gslb-01&state=dybyTldt-ELV9_UDOKbCkznComw&redirect_uri=https%3A%2F%2Fmycase.cloudapps.cisco.com%2Fcb%2Fsso&nonce=kIm55ZxVEBw0VvWmfm0Af_-hayOTTGPKnkmDd_f0djM


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
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