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简介

本文是一系列文章的一部分，这些文章说明如何系统地排除Firepower系统上的数据路径故障，以确
定Firepower的组件是否可能影响流量。有关Firepower平台架构的信息以及指向其他数据路径故障
排除文章的链接，请参阅概述文章。

本文介绍Firepower数据路径故障排除的第七阶段，即入侵策略功能。

先决条件

本文适用于运行入侵策略的所有Firepower平台 跟踪功能仅在版本6.2及更高版本中可用，仅适
用于Firepower威胁防御(FTD)平台

●

了解开源Snort很有帮助，但无需 有关开源Snort的信息，请访问https://www.snort.org/●

入侵策略阶段故障排除

使用“跟踪”工具检测入侵策略丢弃（仅FTD）

系统支持跟踪工具可从FTD命令行界面(CLI)运行。 这类似于访问控制策略阶段文章中提到的防火墙
引擎调试工具，但它深入挖掘了Snort的内部工作原理。这对于查看相关流量是否触发任何入侵策略
规则非常有用。

在以下示例中，来自IP地址为192.168.62.6的主机的流量被入侵策略规则阻止(在本例中为1:23111)

https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html


请注意，snort应用的操作已删除。当snort检测到丢弃时，该特定会话会被列入黑名单，以便也丢弃
任何其他数据包。

Snort能够执行丢弃操作的原因是入侵策略中启用了“Drop when Inline”选项。这可在入侵策略的初始
登录页中验证。在Firepower管理中心(FMC)中，导航至策略>访问控制>入侵，然后点击相关策略旁
边的编辑图标。

如果禁用“Drop When Inline”，则snort不再丢弃违规数据包，但它仍会在入侵事件中以“Woul Have
Dropped”的内联结果发出警报。

禁用“Drop When Inline”后，跟踪输出显示将丢弃相关流量会话的操作。



检查入侵策略中的抑制

Snort可以丢弃流量，而不将入侵事件发送到FMC（静默丢弃）。 这可通过配置抑制来实现。为了
验证是否在入侵策略中配置了任何抑制，可以在后端检查专家外壳，如下所示。

请注意，名为“My Intrusion Policy”的入侵策略包含1:23111规则的抑制。因此，由于此规则，流量
可以丢弃，而不会发生任何事件。这是跟踪实用程序可能有用的另一个原因，因为它仍显示发生的
丢包。

要删除抑制，可以在入侵策略规则视图中过滤相关规则。这将显示删除抑制的选项，如下所示。



创建目标入侵策略

如果特定入侵策略规则丢弃了流量，则您可能不希望丢弃相关流量，但也不希望禁用该规则。解决
方案是在禁用违规规则的情况下创建新的入侵策略，然后让其评估来自目标主机的流量。

下面是有关如何创建新入侵策略的图示(在“策略”(Policies)>“访问控制”(Access Control)>“入侵
”(Intrusion)下)。

创建新入侵策略后，可在新的访问控制策略规则中使用该策略，该规则针对以前被原始入侵策略丢
弃其流量的相关主机。



误报故障排除

常见案例场景是入侵事件误报分析。在打开误报案例之前，可以检查以下几项。

1.在“入侵事件的表视图”页中，单击相关事件的复选框

2.单击Download Packets(下载数据包)以获取Snort在触发入侵事件时捕获的数据包。

3.右键单击“消息”列中的规则名称，然后单击“规则文档”，查看规则语法和其他相关信息。

以下是触发上述示例中事件的规则的规则语法。可以根据从FMC下载的数据包捕获(PCAP)文件对此
规则进行验证的规则部分以粗体显示。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS \
(msg：“OS-OTHER Bash CGI环境变量注入尝试";\
flow:to_server;established;\
内容："({";fast_pattern:only;http_header;\
元数据：policybalanced-ipsdrop、policy max-detect-ipsdrop、policy security-ipsdrop、ruleset
community、service http;\
参考：cve，2014-6271;参考：cve，2014-6277;参考：cve，2014-6278;参考：cve，2014-7169;\
classtype:attemptedadmin;\
sid:31978;修订版5;)



然后，可以按照这些初始步骤执行分析过程，以查看流量是否应与触发的规则匹配。

1.检查流量匹配的访问控制规则。此信息作为Intrusion Events选项卡列的一部分找到。
2.查找在上述访问控制规则中使用的变量集。然后，可在“对象”(Objects)>“对象管理”(Object
Management)>“变量集”(Variable Sets)下查看变量集
3.确保PCAP文件中的IP地址与变量匹配(在本例中，包含在$EXTERNAL_NET变量中的主机连接到
包含在$HOME_NET变量配置中的主机)
4.对于流，可能需要捕获完整会话/连接。由于性能原因，Snort不会捕获完整的流。但是，在大多数
情况下，可以放心地假设，如果具有flow:established触发的规则，则会话是在触发规则时建立的
，因此在snort规则中验证此选项不需要完整的PCAP文件。但更好地理解触发它的原因可能是有用
的。
5.对于服务http，请查看Wireshark中的PCAP文件，查看其是否类似于HTTP流量。如果已为主机启
用网络发现，并且它以前看到过应用“HTTP”，则可能导致服务在会话上匹配。

考虑到这些信息，可以从FMC下载的数据包可以在Wireshark中进一步查看。可以评估PCAP文件以
确定触发的事件是否为误报。 

在上图中，规则检测到的内容存在于PCAP文件 — "(){"

但是，该规则指定应在数据包的HTTP报头 — http_header中检测内容

在本例中，内容在HTTP正文中找到。因此，这是误报。但是，从规则写错的意义上讲，它不是误
报。规则正确，在这种情况下无法改进。此示例可能遇到Snort Bug，导致Snort出现缓冲区混淆。
这意味着Snort错误地识别了http_headers。

在这种情况下，您可以检查设备运行的版本中是否存在任何Snort/IPS引擎的现有错误，如果没有
，可以打开思科技术支持中心(TAC)的案例。要调查此类问题，需要完整的会话捕获，因为思科团
队需要检查Snort如何进入该状态，而单个数据包无法完成。

真正的正面示例

下图显示了同一入侵事件的数据包分析。此时，事件为真正正正数，因为内容确实显示在HTTP报
头中。



向TAC提供的数据
数据 说明
从Firepower设备检查流量的文件故障排除 http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
从FMC下载的数据包捕获 有关说明，请参阅本文
收集的任何相关CLI输出，如跟踪输出 有关说明，请参阅本文

后续步骤

如果已确定入侵策略组件不是问题的原因，则下一步是排除网络分析策略功能故障。

单击此处继续阅读上一篇文章。

http://www.cisco.com/c/zh_cn/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html

	Firepower数据路径故障排除第7阶段：入侵策略
	目录
	简介
	先决条件
	入侵策略阶段故障排除
	使用“跟踪”工具检测入侵策略丢弃（仅FTD）
	检查入侵策略中的抑制
	创建目标入侵策略
	误报故障排除
	真正的正面示例

	向TAC提供的数据
	后续步骤


