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简介

本文档介绍如何通过外部网络的网关网元(GNE)建立到ENE上的终端网元(ENE)或多层(ML)系列卡
的Telnet连接。为此，您可以使用PuTTY，该应用支持SOCKS第5版。

GNE充当与ENE连接的中介。GNE用作代理防火墙和IP地址复用器，允许从内部网络外的区域连接
到ENE。

先决条件

要求

Cisco 建议您了解以下主题：

Cisco ONS 15454●

Cisco ONS 15454 ML-Series以太网卡●

SOCKS●

使用的组件

本文档中的信息基于以下软件和硬件版本：

思科ONS 15454版本4.6.x●

思科ONS 15454版本5.x●



本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。

背景信息

SOCKS是IETF（互联网工程任务组）批准的标准(RFC 1928)，适用于基于TCP/IP的网络应用的通
用代理协议。SOCKS协议通过与其他安全技术轻松集成，提供了灵活的框架来开发安全通信。
SOCKS协议使客户端能够连接到客户端无法直接访问的应用服务器。

默认SOCKS端口为1080。SOCKS执行以下四项基本操作：

连接请求●

代理电路设置●

应用数据中继●

身份验证●

只有SOCKS版本5支持身份验证。

SOCKS包括两个组件：

SOCKS服务器1.
SOCKS客户端2.

您可以在应用层实施SOCKS服务器，并在应用层和传输层之间实施SOCKS客户端。该协议的基本
用途是使SOCKS服务器一端的主机能够访问SOCKS服务器另一端的主机，而无需直接的IP可达性
。

当应用客户端需要连接到应用服务器时，客户端会连接到SOCKS代理服务器。代理服务器代表客户
端连接到应用服务器，并在客户端和应用服务器之间中继数据。对于应用服务器，代理服务器是客
户端。

拓扑

请考虑图1中的网络图。该网络有四个NE。一个NE具有LAN连接，并用作GNE。其他三个NE仅具
有数据通信通道(DCC)连接。只有DCC连接的NE需要使用具有LAN连接的NE来到达管理站所在的
数据通信网络(DCN)。

在图1中，10.89.238.81是GNE，10.89.238.82、10.89.238.83和10.89.238.84是ENE。

图1 -拓扑

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


步骤

要访问ENE或特定插槽（例如ML IOS），您需要具有SOCKS感知的Telnet应用。术语“Socks-
aware”表示您必须能够配置Telnet等应用以访问SOCKS网关。

GNE配置

在示例拓扑中，10.89.238.81用作GNE。以下是所需配置(请参见图2):

单击“调配”>“网络”选项卡。1.
选中Enable proxy server on port复选框。2.
选择网关网络元素(GNE)选项。3.

此过程将打开防火墙和SOCKS代理。

防火墙功能使NE在LAN接口和DCC接口之间充当IP数据包过滤器。如果数据包未定向到NE的IP地
址，则网络会丢弃来自LAN接口的数据包。此规则的例外情况包括发往端口391的广播、组播和
UDP数据包，用于SNMP中继。GNE不将流量从DCC接口转发到LAN接口。因此，如果已在GNE上



启用防火墙选项，则ENE无法从DCN进行IP访问。

在GNE上启用GNE代理，以便允许CTC对ENE的可视性。

图2 - GNE代理防火墙配置

如果代理防火墙已打开，则到ENE IP地址的Telnet连接将失败(请参见图3)。

图3 - Telnet故障

PuTTY

此过程使用名为PuTTY的SOCKS感知Telnet免费软件应用。您可以从PuTTY下载页下载PuTTY 。

与ENE建立Telnet会话

要与ENE建立Telnet会话，请完成以下步骤：

执行Putty.exe以启动应用程序(参见图4)。 以下是将应用程序作为压缩文件下载时的示例。图4
- Putty.exe

1.

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html


在Host Name（或IP地址）字段中键入ENE的IP地址(请参阅图5中的箭头A)。图5 - ENE IP地

址 

2.

选择“Telnet”选项(参见图5中的箭头B)。Telnet的默认端口是23。该值显示在“端口”字段中(参见
图5中的箭头C)。

3.

单击 Open（打开）。4.
在“代理主机名”字段中键入主机名(请参阅图6中的箭头A)。图6 — 代理主机名5.



选择SOCKS 5选项(参见图6中的箭头B)。默认端口号为1080，显示在“端口”字段中(参见图6中
的箭头C)。

6.

单击“打开”(请参阅图6中的箭头D)。7.
与ENE的Telnet会话开始(见图7)。图7 — 到ENE的Telnet会话8.

在ENE上建立到ML系列卡的Telnet会话



完成以下步骤，在ENE上建立到ML系列卡的Telnet会话：

执行Putty.exe以启动应用程序(参见图4)。1.
在Host Name（或IP地址）字段中键入ENE的IP地址(请参阅图8中的箭头A)。图8 - ML卡IP地

址 

2.

单击“Telnet”单选按钮(参见图8中的箭头B)。ML卡位于插槽5中。因此，端口号为
2005（2000加插槽号）(请参阅图8中的箭头C)。

3.

单击 Open（打开）。4.
在“代理主机名”字段中键入主机名(请参阅图6中的箭头A)。5.
单击“SOCKS 5(SOCKS 5)”单选按钮(请参阅图6中的箭头B)。6.
单击“打开”(请参阅图6中的箭头D)。启动到ML卡的Telnet会话(见图9)。图9 — 到ML卡的
Telnet会话

7.



   

相关信息

PuTTY下载页●

技术支持和文档 - Cisco Systems●

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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