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Introduction

Ce document décrit comment configurer et dépanner les ACL téléchargeables (dACL) sur le
controleur LAN sans fil (WLC) Catalyst 9800.

Informations générales



Une dACL fait référence au périphérique réseau qui télécharge dynamiquement les entrées de la
liste de contrdle d'acces a partir du serveur RADIUS lors de l'authentification, plutot que d'avoir
une copie locale de la liste de contrble d'acceés et de se voir attribuer le nom de la liste. Un
exemple de_configuration Cisco ISE plus complet est disponible. Ce document se concentre sur le
Cisco Catalyst 9800 qui prend en charge les dACL pour la commutation centrale depuis la version
17.10.

Conditions préalables

Ce document vise a démontrer I'utilisation des dACL sur Catalyst 9800 a travers des exemples de
configuration SSID de base, montrant comment ceux-ci peuvent étre entierement
personnalisables.

Sur le contréleur sans fil Catalyst 9800, les listes de contrdle d'accés téléchargeables sont :

* Pris en charge a partir de la version Cisco I0S XE Dublin 17.10.1.

» Prise en charge pour contréleur centralisé avec points d'acces en mode local uniquement
(ou commutation centrale Flexconnect).

» La commutation locale FlexConnect ne prend pas en charge dACL.

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Modéle de configuration Catalyst Wireless 9800.
+ Listes de contréle d'acces IP (ACL) Cisco.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Catalyst 9800-CL (v. Dublin 17.12.03)


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/212419-configure-per-user-dynamic-access-contro.html#toc-hId-1996302743
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/212419-configure-per-user-dynamic-access-contro.html#toc-hId-1996302743
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-10/config-guide/b_wl_17_10_cg/m_dACL.html

- ISE (v. 3.2)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Tout au long de ce guide de configuration, méme si les méthodes sont différentes (par exemple,
authentification WLAN, configuration des politiques, etc.), le résultat final est le méme. Dans le
scénario suivant, deux identités utilisateur sont définies comme USER1 et USER2. L'acces au
réseau sans fil est accordé aux deux utilisateurs. Chacune se voit attribuer ACL_USER1 et
ACL_USER?2 en tant que dACL téléchargées par le Catalyst 9800 depuis ISE.

Utilisation de dACL avec des SSID 802.1x

Diagramme du réseau

9800-CL (v. 17.12.03)
10.48.39.130

ISE (v. 3.2)
10.48.39.130

Configuration WLC

Pour plus de détails sur la configuration des SSID 802.1x et le dépannage sur Catalyst 9800,
référez-vous au guide Configurer I'authentification 802.1x sur le contréleur sans fil de la gamme
Catalyst 9800.



https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html

1. Configurez le SSID. Configurez un SSID authentifié 802.1x, en utilisant ISE comme serveur
RADIUS. Dans ce document, le SSID a été nommé DACL_DOT1X_SSID.

A partir de l'interface utilisateur :

2. Accédez a Configuration > Tags & Profiles > WLAN et créez un WLAN :

» WILANS

Selected WLANS 1 0

O sws ¥ nems T T ss0 T 245
* | [=] o DACL_DOTIX_SSI0

A partir de la CLI :

WLC#configure terminal

WLC(config)#wlan DACL_DOT1X_SSID 2 DACL_DOT1X_SSID
WLC(config-wlan)#security dotlx authentication-Tist DOT1X
WLC(config-wlan)#no shutdown

3. Configurez le profil de stratégie. Configurez le profil de stratégie utilisé avec le SSID défini
précédemment. Sur ce profil de stratégie, assurez-vous que AAA Override est configuré a partir
de I'onglet Avancé, comme indiqué dans la capture d'écran. Dans ce document, le profil de
stratégie utilisé est DACL-8021X.

3 bis. Comme indiqué dans la section des conditions préalables, les dACL sont uniquement prises



en charge pour les déploiements de commutation/d'authentification centralisés. Assurez-vous que
le profil de stratégie est configuré de cette facon.

A partir de l'interface utilisateur :

1. Accédez a Configuration > Tags & Profiles > Policy, sélectionnez le profil de stratégie utilisé et
configurez comme indiqué dans la capture d'écran suivante :
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A partir de la CLI :

WLC#configure terminal

WLC(config)#wireless profile policy DACL-8021X
WLC(config-wireless-policy)#aaa-override
WLC(config-wireless-policy)#vlan VLAN_1413
WLC(config-wireless-policy)#no shutdown

2. Attribuez le profil de stratégie et le SSID a la balise de stratégie utilisée.

A partir de l'interface utilisateur :

3. Accédez a Configuration > Tags & Profiles > Tags. Dans I'onglet Balises de stratégie, créez (ou
sélectionnez) la balise utilisée et attribuez le WLAN et le profil de stratégie définis au cours des
étapes 1 a 2.

ss Controller weomeacmn | % % A B B W O O Q) | (mreewss) o

~> Togs Edit Policy Tag x

RLAN-POLICY Maps: 0

O Gance Upcae & Appdy 1o Device

A partir de la CLI :

WLC#configure terminal

WLC(config)#wireless tag policy default-policy-tag
WLC(config-policy-tag)#description "default policy-tag"
WLC(config-policy-tag)#wlan DACL_DOT1X_SSID policy DACL-8021X



4. Autorisez les attributs spécifiques au fournisseur. Les listes de contrdle d’acces téléchargeables
sont transmises via les attributs spécifiques au fournisseur (VSA) dans I'échange RADIUS entre
ISE et le WLC. La prise en charge de ces attributs peut étre activée sur le WLC en exécutant ces
commandes CLI.

A partir de la CLI :

WLC#configure terminal
WLC(config)#radius-server vsa send authentication

5. Configurez la liste d’autorisations par défaut. Lors de I'utilisation d'une dACL, I'autorisation
réseau via RADIUS doit étre appliquée pour que le WLC autorise tout utilisateur s'authentifiant sur
le SSID 802.1x configuré. La phase d'autorisation est gérée du coté du serveur RADIUS. Par
conséquent, la liste d'autorisation est requise. Les dACL nécessitent I'utilisation de la méthode
aaa authorization network. Vous pouvez utiliser le rayon du groupe par défaut avec la commande
aaa authorization network default group radius :

A partir de l'interface utilisateur :

1. Accédez a Configuration > Security > AAA et a partir de la Liste de méthodes AAA >
Autorisation onglet, créez une méthode d'autorisation semblable a la capture d'écran suivante :




("3 ARA showie o (D)

AR Mathod List

I (] dafauls Fatwer grop radis HIA A A

A partir de la CLI :

WLC#configure terminal
WLC(config)#aaa authorization network default group radius

Si vous ne souhaitez pas définir de méthode par défaut, vous devez définir une méthode
nommeée. Dans ce cas, il est obligatoire d'appeler la liste de méthodes d'autorisation AAA qu'ISE
doit utiliser, sinon le WLC ne peut pas télécharger la liste de contrdle d'acceés :

Sur le WLC :

<#froot>

WLC(config)# aaa authorization network

aut hZl i st

group authz-server-group

Sur I'lSE, envoyez cet attribut avec la dACL : cisco-av-pair = Method-List=authZlist




v Advanced Attributes Settings

Cisco:cisco-av-pair ~ "I Method-ListsauthZlist e

v Attributes Details

Access Type = ACCESS_ACCEPT
DACL = TestDACLs
cisco-av-pair = Method-List=authZlist

Configuration ISE

Lors de la mise en oeuvre de dACL dans un environnement sans fil avec ISE, deux configurations
communes sont possibles :

1. Configuration de la dACL par utilisateur : Ainsi, une dACL est attribuée a chaque identité
particuliere en raison d'un champ d'identité personnalisé.

2. Configuration dACL par résultat : Lorsque vous optez pour cette méthode, une dACL
particuliere est attribuée a un utilisateur en fonction de la stratégie d'autorisation qu'elle a trouvée
dans le jeu de stratégies utilisé.

dACL par utilisateur

1. Définissez un attribut utilisateur personnalisé dACL. Pour attribuer une dACL a une identité
d'utilisateur, ce champ doit étre configurable sur l'identité créée. Par défaut, sur ISE, le champ
ACL n'est pas défini pour toute nouvelle identité créée. Pour remédier a cela, vous pouvez utiliser
I'attribut d'utilisateur personnalisé et définir un nouveau champ de configuration.

2. Accédez a Administration > Gestion des identités > Parametres > Attributs personnalisés
utilisateur. Utilisez le bouton + pour ajouter un nouvel attribut. Dans cet exemple, le nom de
I'attribut personnalisé est ACL.:
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3. Une fois configuré, cliquez sur Enregistrer.

4. Configurez la dACL. Accédez a Policy > Policy Elements > Results > Authorization >
Downloadable ACLs pour afficher et définir dACL sur ISE. Cliquez sur le bouton Add pour en créer
un nouveau.

= Cisco ISE I Palicy - Policy Elements I A Ucensawaming Q. (B [@ &

Dictiomaries Conditions

Authantication 3
Downloadable ACLs
I Authorization w I l Spiected 0 Tawai 7 (2 3
Authorizatian Profil
Joreaan e 27 Edit ) Duplicats ] Detete Al W
I Dawnloadable ACLs I
O MName Descriptien
Profiling ? O ACL_UISER? ACL assigned to USER
Posture 3 O DENY_ALL_IPV4_TRAFFIC Deny all ipud traffic
O DENY_ALL_IPVE_TRAFFIC Deny all ipvE traffic
Client Provisioning
O PERMIT_ALL_IPVA_TRAFFIC Allow all ipvd Traffic
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|:| Test-dac|-dotlx




5. Un formulaire de configuration Nouvelle liste de contréle d’accés téléchargeable s’ouvre. Dans
ce formulaire, configurez ces champs :

* Name : Nom de la dACL définie.
+ Description (facultatif) : Bréve description de I'utilisation de la dACL créée.
Version IP : Version du protocole IP utilisée dans la dACL définie (version 4, 6 ou les deux).

Contenu DACL : Le contenu de la dACL, conformément a la syntaxe de la liste de contrdle
d'acces Cisco I0S XE®.

Dans ce document, la dACL utilisée est ACL_USER1 et cette dACL autorise tout trafic sauf celui
destiné a 10.48.39.186 et 10.48.39.13. Une fois les champs configurés, cliquez sur le bouton
Submit pour créer la dACL.

Répétez I'étape pour définir la dACL pour le deuxieme utilisateur, ACL_USER2.

= Cisco ISE Paolicy - Palicy Elements censa Warming Q & [@ &
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6. Attribuez la dACL a une identité créée. Une fois la dACL créée, vous pouvez l'attribuer a
n'importe quelle identité ISE en utilisant les Attributs personnalisés utilisateur créés a I'étape 1.
TNavigate to Administration > Identity Management > Identities > Users. Cliquez sur Add pour
créer un utilisateur.




IAdministratinn + Identity h.-'lanagementl
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7. Dans I'écran de configuration Nouvel utilisateur d'acceés au réseau, définissez le nom
d'utilisateur et le mot de passe de I'utilisateur créé. Utilisez I'ACL d'attribut personnalisé pour

affecter la dACL créée a I'étape 2 a l'identité. Dans I'exemple, l'identité USER1 utilisant
ACL_USER1 est définie.
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8. Une fois les champs correctement configurés, cliquez sur Submit pour créer l'identité. Répétez
cette étape pour créer USER2 et lui attribuer ACL_USERZ2.
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9. Configurez le résultat de la stratégie d’autorisation. Une fois l'identité configurée et la dACL
attribuée, la stratégie d'autorisation doit toujours étre configurée pour faire correspondre la liste de
contrdle d'acces d'attribut utilisateur personnalisée définie a une tache commune d'autorisation
existante.

10. Accédez a Policy > Policy Elements > Results > Authorization > Authorization Profiles. Cliquez
sur Add pour définir une nouvelle stratégie d'autorisation.

* Name : Le nom de la stratégie d'autorisation, dans cet exemple, 9800-DOT1X-USERS est
utilisé.

» Type d'acceés : Le type d'acceés utilisé lorsque cette stratégie est mise en correspondance,
dans cet exemple ACCESS_ACCEPT est utilisé.

» Tache courante : Associez DACL Name a InternalUser:<nom de l'attribut personnalisé créé>
pour l'utilisateur interne. Selon les noms utilisés dans ce document, le profil 9800-DOT1X-
USERS est configuré avec la dACL configurée comme InternalUser:ACL.
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11. Utilisez le profil d'autorisation dans I'ensemble de stratégies. Une fois le résultat du profil
d'autorisation correctement défini, il doit faire partie du jeu de stratégies utilisé pour authentifier et
autoriser les utilisateurs sans fil.

12. Accédez a Policy > Policy Sets et ouvrez le jeu de stratégies utilisé.




13. La régle de stratégie d’authentification Dot1X correspond a toute connexion établie via la
norme 802.1x cablée ou sans fil. La régle de stratégie d'autorisation 802.1x Users dACL
implémente une condition sur le SSID utilisé (c'est-a-dire Radius-Called-Station-ID CONTAINS
DACL_DOT1X_SSID). Si une autorisation est effectuée sur le WLAN DACL_DOT1X_SSID, le
profil 9800-DOT1X-USERS défini a I'étape 4 est utilisé pour autoriser I'utilisateur.
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dACL par résultat

Pour éviter d'attribuer une dACL particuliére a chaque identité créée sur ISE, vous pouvez choisir
d'appliquer la dACL a un résultat de stratégie spécifique. Ce résultat est ensuite appliqué en
fonction de toute condition correspondant aux régles d'autorisation du jeu de stratégies utilisé.

1. Configurez la dACL. Exécutez les mémes étapes a partir de I'étape 2 de la section dACL par
utilisateur pour définir les dACL requises. Il s'agit de ACL_USER1 et ACL_USERZ2.




2. Créez des identités. Accédez a Administration > Identity Management > Identities > Users et

cliquez sur le bouton Add pour créer un utilisateur.

= Cisco ISE IAdministration - Identity Managementl

Identities Groups External Identity Scurces Identity Source Sequences Settings

l Ussrs

Network Access Users

Latest Manual Network Scan Res...

i Sedected 0 Total1 2 &3
5 Change Status (b mport & Bxport v @ Delete MY
Status Username - Description First Name Last Name
] © Disabled 4 adminuser admin-group
3. Dans I'écran de configuration Nouvel utilisateur d'acceés au réseau, définissez le nom
d'utilisateur et le mot de passe de I'utilisateur créé.

Latent e Seecwors Scae Rea

Passwards

Panaso:si Typa:  biarwllmn

User Information

Areue Opbans

Ao Disatle Pelicy

Uaar Custam Anributes

Usar Groups




4. Répétez cette étape pour créer USER2.
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5. Configurez le résultat de la stratégie d’autorisation. Une fois l'identité et la dACL configureées, la
stratégie d'autorisation doit toujours étre configurée pour attribuer une dACL spécifique a
I'utilisateur correspondant a la condition d'utilisation de cette stratégie.

6. Pour ce faire, accédez a Stratégie > Eléments de stratégie > Résultats > Autorisation > Profils
d'autorisation. Cliquez sur Add pour définir une nouvelle stratégie d'autorisation et renseignez les
champs suivants :

* Name : Le nom de la stratégie d'autorisation, dans cet exemple 9800-DOT1X-USER1 est
utilisé.

» Type d'acces : Type d'acces utilisé lorsque cette stratégie est mise en correspondance.
Dans cet exemple, ACCESS_ACCEPT est utilisé.

» Téache courante : Associez le nom de la DACL a ACL_USER1 pour un utilisateur interne.
Selon les noms utilisés dans ce document, le profil 9800-DOT1X-USER1 est configuré avec
la dACL configurée comme ACL_USER1.
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7. Répétez cette étape pour créer le résultat de stratégie 9800-DOT1X-USER?2 et lui affecter
ACL_USER2 comme DACL.
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8. Utilisez des profils d'autorisation dans un jeu de stratégies. Une fois que les résultats du profil
d'autorisation sont correctement définis, ils doivent toujours faire partie du jeu de stratégies utilisé
pour authentifier et autoriser les utilisateurs sans fil.




9. Accédez a Policy > Policy Sets et ouvrez le jeu de stratégies utilisé.

10. La regle de stratégie d’authentification Dot1X correspond a toute connexion établie via 802.1X
filaire ou sans fil. La régle de stratégie d'autorisation 802.1X User 1 dACL implémente une
condition sur le nom d'utilisateur utilisé (c'est-a-dire InternalUser-Name CONTAINS USER1). Si
une autorisation est effectuée a I'aide du nom d'utilisateur USER1, le profil 9800-DOT1X-USER1
défini a I'étape 4 est utilisé pour autoriser l'utilisateur et la dACL de ce résultat (ACL_USER1) est
appliquée a l'utilisateur. La méme chose est configurée pour le nom d'utilisateur USER2 ou 9800-
DOT1X-USERT1 est utilisé.

Remarques sur l'utilisation des dACL avec les SSID CWA

Comme décrit dans le guide de configuration Configure Central Web Authentication (CWA) on
Catalyst 9800 WLC and ISE, CWA se base sur MAB et des résultats spécifiques pour authentifier
et autoriser les utilisateurs. Les listes de contréle d'acces téléchargeables peuvent étre ajoutées a
la configuration CWA du cbété ISE de la méme maniére que ce qui a été décrit précédemment.

Avertissement : Les listes de contrble d’accés téléchargeables peuvent uniquement étre


https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html

utilisées comme listes d’acces réseau et ne sont pas prises en charge comme listes de
contrble d’acces de pré-authentification. Par conséquent, toutes les listes de controle
d'acces de pré-authentification utilisées dans un workflow CWA doivent étre définies dans
la configuration du WLC.

Veérifier

Pour vérifier la configuration, vous pouvez utiliser les commandes suivantes :

show run wlan

show run aaa

show aaa servers

show ap config general

show ap name <ap-name> config general

show ap tag summary

show ap name <AP-name> tag detail

show wlan { summary | id | nme | all }

show wireless tag policy detailed <policy-tag-name>
show wireless profile policy detailed <policy-profile-name>
show access-1lists { acl-name }

HH o H W K KR K H H R R

Dans cet exemple, la partie pertinente référencée de la configuration WLC correspondant a cet
exemple est affichée :

aaa new-model
!
|
aaa group server radius authz-server-group
server name DACL-RADIUS
!
aaa authentication Togin default Tocal
aaa authentication dotlx default group radius
aaa authentication dotlx DOT1X group radius
aaa authorization exec default Tocal
aaa authorization network default group radius
!
|
aaa server radius dynamic-author
client <ISE IP>
!

aaa session-id common
!

[...]

vlan 1413

name VLAN_1413

!

[...]



radius server DACL-RADIUS
address ipv4 <ISE IP> auth-port 1812 acct-port 1813
key 6 aHaOSX[QbbEHURGW cXiGAUE]JCR]JAPVANTcbROb
|
!
[...]
wireless profile policy DACL-8021X
aaa-override
vlan VLAN_1413
no shutdown
[...]
wireless tag policy default-policy-tag
description "default policy-tag"
wlan DACL_DOT1X_SSID policy DACL-8021X
[...]
wlan DACL_DOT1X_SSID 2 DACL_DOT1X_SSID
security dotlx authentication-Tist DOT1X
no shutdown

La configuration du serveur RADIUS est présentée, exécutant la commande show running-config
all :

WLC#show running-config all | s radius-server
radius-server attribute 77 include-in-acct-req
radius-server attribute 77 include-in-access-req
radius-server attribute 11 default direction out
radius-server attribute nas-port format a
radius-server attribute wireless authentication call-station-id ap-macaddress-ssid
radius-server dead-criteria time 10 tries 10
radius-server cache expiry 24 enforce hours
radius-server transaction max-tries 8
radius-server retransmit 3

radius-server timeout 5

radius-server ipc-limit in 10

radius-server ipc-limit done 10

radius-server vsa send accounting

radius-server vsa send authentication

Dépannage

Liste De Controle

 Vérifiez que les clients peuvent se connecter correctement au SSID 802.1X configuré.

» Assurez-vous que la requéte d'acces/acceptation RADIUS contient les paires attribut-valeur
(AVP) appropriées.

» Assurez-vous que les clients utilisent le profil WLAN/de stratégie approprié.




WLC One Stop-Shop Reflex

Pour vérifier si la dACL est correctement attribuée a un client sans fil particulier, vous pouvez
exécuter la commande show wireless client mac-address <H.H.H> detail. De I3, vous trouverez
des informations de dépannage utiles, notamment : le nom d'utilisateur du client, son état, son
profil de stratégie, son WLAN et, plus important encore, la liste de contrdle d'accés ACS.

<tfroot>

WL C#show wireless client mac-address 08be.ac14.137d detail

Client MAC Address: 08be.ac14.137d

Client MAC Type : Universally Administered Address
Client DUID: NA

Client IPv4 Address : 10.14.13.240

Client Usernane : USER1

AP MAC Address : f4db.e65e.7bcO
AP Name: AP4800-E

Client State : Associated Policy Profile : DACL-8021X

Wireless LAN Id: 2

WLAN Profile Name: DACL_DOT1X SSID Wrel ess LAN Network Name (SSID): DACL_DOT1X_SSI D

BSSID : f4db.e65e.7bc0
Association Id : 1
Authentication Algorithm : Open System
Client Active State : In-Active
[...]
Client Join Time:
Join Time Of Client : 03/28/2024 10:04:30 UTC

Client ACLs : None Policy Manager State: Run

Last Policy Manager State : IP Learn Complete
Client Entry Create Time : 35 seconds

Policy Type : WPA2

Encryption Cipher : CCMP (AES)

Authentication Key Management : 802.1x

EAP Type : PEAP

VLAN Override after Webauth : No

VLAN : VLAN_ 1413



Session Manager:
Point of Attachment : capwap_90000012

IIF ID : 0x90000012
Authorized : TRUE
Session timeout : 28800

Common Session ID: 8227300A0000000C8484A22F
Acct Session ID : 0x00000000
Last Tried Aaa Server Details:
Server IP : 10.48.39.134
Auth Method Status List
Method : Dotlx

SM State : AUTHENTI CATED

SM Bend State : IDLE
Local Policies:

Service Tenplate : w an_svc_DACL-8021X | ocal (priority 254) VLAN : VLAN 1413 Absolute-Tinmer : 28800

Server Policies:

ACS ACL : xACSACLx- | P- ACL_USER1- 65e89aab

Resultant Policies:

ACS ACL : xACSACLx- | P-ACL_USER1-65e89aab VLAN Name : VLAN 1413 VLAN : 1413 Absolute-Timer : 28800

Commandes show du WLC

Pour voir toutes les ACL qui font partie de la configuration du WLC Catalyst 9800, vous pouvez
exécuter la commande show access-lists. Cette commande répertorie toutes les ACL définies
localement ou les dACL téléchargées par le WLC. Toutes les dACL téléchargées depuis ISE par
le WLC ont le xACSACLXx-IP-<ACL_NAME>-<ACL_HASH> format.

S

Remarque : Les listes de contréle d'acces téléchargeables restent dans la configuration si
un client est associé et les utilise dans l'infrastructure sans fil. Lorsque le dernier client
utilisant la dACL quitte l'infrastructure, la dACL est supprimée de la configuration.

WLC#show access-Tists
Extended IP access 1ist IP-Adm-V4-Int-ACL-global

[...]



Extended IP
[...]
Extended IP
[...]
Extended IP
[...]
Extended IP
[...]
Extended IP
[...]
Extended IP
[...]
Extended IP

access list

access list
access list
access list
access list
access list

access list

IP-Adm-V4-LOGOUT-ACL
implicit_deny
implicit_permit
meraki-fqdn-dns
preauth-ise
preauth_v4

XACSACLx-IP-ACL_USER1-65e89%aab

1 deny 1ip any host 10.48.39.13

2 deny ip any host 10.48.39.15

3 deny 1ip any host 10.48.39.186

4 permit ip any any (56 matches)
IPv6 access Tlist implicit_deny_v6

[...]

IPv6 access list implicit_permit_v6

[...]

IPv6 access 1list preauth_v6

[...]

Débogage conditionnel et suivi radioactif

Lors du dépannage de la configuration, vous pouvez collecter des traces radioactives pour un
client affecté avec la dACL définie. Voici quelques journaux mis en évidence affichant des parties
des traces radioactives pendant un processus d'association pour le client 08be.ac14.137d :

<tfroot>

24/ 03/ 28 10: 43: 04. 321315612 {wncd_x_RO- 0} {1}:

2024/03/28 10:43:04.321414308 {wncd_x_R0-03}{1}:

2024/ 03/ 28 10: 43: 04. 321464486 {wncd_x_RO- 0} {1}

2024/ 03/ 28 10: 43: 04. 322185953 {wncd_x_RO- 0} { 1} :

2024/ 03/ 28 10: 43: 04. 322199665 {wncd_x_RO- 0} { 1} :

[client-orch-sn] [19620]: (note): MAC. 08be.acl4.137d Assc

[client-orch-sm] [19620]: (debug): MAC: 08be.acl4.137d

[client-orch-state] [19620]: (note): MAC. 08be.acl4. 137¢c
[dot 11] [19620]: (note): MAC. 08be.acl4.137d Associ ati or
[dot 11] [19620]: (info): MAC: 08be.acl4.137d DOT1l state


https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2010809796
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43:
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43:

43:

43:
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43:
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43:

43:
43:
43:

04.

04.

04.
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04.

04.

04.

04.

04.
04.
04.
04.
04.
04.
04.
04.
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04.

04.

04.
04.
04.

322860054

322881795

323379781

330181613

353413199
353414496

353438621

353443674

381397739

381411901

381425481

381430559
381433583
381437476
381440925
381452676
381466839
381482891
381486879
381489488
381491463

381494016

381495896
381498320
381500186

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

[client-orch-sn] [19620]: (debug):

[client-orch-state] [19620]: (note): MAC

[client-auth] [19620]: (info):

[client-auth] [19620]: (info):

[auth-mgr-feat_wireless] [19620]: (info):
[auth-mgr-feat_wireless] [19620]: (info):

MAC. 08be. acl4. 137d ¢

08be. acl4. 137¢

MAC. 08be.acl4.137d di er

MAC. 08be. acl4.137d di er

[08be.ac14.13
[08be.ac14.13

[client-auth] [19620]: (note): MAC. 08be.acl4.137d L2 AL
[client-auth] [19620]: (info): MAC. 08be.acl4.137d Cier
[radius] [19620]: (info): RADIUS: Send Access-Request tc¢
[radius] [19620]: (info): RADIUS: authenticator e9 8b e
[radius] [19620]: (info): RADIUS: User-Name [1] 7 "USERI
[radius] [19620]: (info): RADIUS: Service-Type [6] 6 Fr
[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 27
[radius] [19620]: (info): RADIUS: Cisco AVpair [1] 21 "
[radius] [19620]: (info): RADIUS: Framed-MTU [12] 6 148
[radius] [19620]: (info): RADIUS: EAP-Message [79] 12 .
[radius] [19620]: (info): RADIUS: Message-Authenticator
[radius] [19620]: (info): RADIUS: EAP-Key-Name [102] 2

[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 49
[radius] [19620]: (info): RADIUS: Cisco AVpair [1] 43 "
[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 20
[radius] [19620]: (info): RADIUS: Cisco Avpair [1] 14 "r
[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 32
[radius] [19620]: (info): RADIUS: Cisco AVpair [1] 26 "
[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 20
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04.
04.

04.

:04.
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381502409

381506029

381509052
381511493
381513163

381515481

381517373

381519675

381522158
381524583
381532045
381534716

381537215

381539951
381542233
381544465
381619890

392544173

392557998
392564273
392615218
392628179
392738554
726798622

726801212

726896276

726905248

727138915

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

[ radi us]

[ radi us]

[radius]
[radius]
[radius]

[ radi us]

[radius]

[ radi us]

[radius]
[radius]
[radius]
[radius]

[ radi us]

[radius]
[radius]
[radius]
[radius]

[ radi us]

[radius]
[radius]
[radius]
[radius]
[radius]

[19620] :

[19620] :

[19620]:
[19620]:
[19620]:

[19620] :

[19620]:

[19620] :

[19620]:
[19620]:
[19620]:
[19620]:

[19620] :

[19620]:
[19620]:
[19620]:
[19620]:

[19620] :

[19620]:
[19620]:
[19620]:
[19620]:
[19620]:

[dotlx] [19620]:

[ dot 1x]

[19620] :

[dotlx] [19620]:

[ dot 1x]

[ dot 1x]

[19620] :

[19620] :

(info):

(info):

(info):
(info):
(info):

(info):

(info):

(info):

(info):
(info):
(info):
(info):

(info):

(info):
(info):
(info):
(info):

(info):

(info):
(info):
(info):
(info):
(info):
(info):

(info):

(info):

(info):

(info):

RADI US: Cisco Avpair [1] 14 "\

RADI US: NAS-| P-Address [4] 6 1

RADIUS:
RADIUS:
RADIUS:

NAS-Port-Type [61] 6
NAS-Port [5] 6 3913
Vendor, Cisco [26] 39

RADI US: Cisco AVpair [1] 33 "¢

RADIUS: Vendor, Cisco [26] 41

RADI US: Cisco Avpair [1] 35 "v

RADIUS:
RADIUS:
RADIUS:
RADIUS:

Called-Station-Id [30
Calling-Station-Id [3
Vendor, Airespace [26
Airespace-WLAN-ID [1]

RADI US: Nas-ldentifier [32] 17

RADIUS:
RADIUS:
RADIUS:
RADIUS:

wlan-group-cipher [18
wlan-pairwise-cipher[
wlan-akm-suite [188]

Started 5 sec timeout

RADI US: Received fromid 1812/

RADIUS: authenticator 08 6d f
RADIUS: State [24] 71 ...

RADIUS: EAP-Message [79] 8 ..
RADIUS: Message-Authenticator

Valid Response Packet, Free t

[08be.acl4.137d:capwap_9000001

[ 08be. ac14. 137d: capwap_9000001-

[08be.acl4.137d:capwap_9000001

[ 08be. ac14. 137d: capwap_9000001-

[ 08be. ac14. 137d: capwap_9000001-
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04.
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:04.

04.
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727148212

727164223
727169069

727223736

727233018
727234046
727234996
727236141
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43: 04. 727246409
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727509267

727513133

727607738
728003638

728144450

728161361
728177773
728184975

728218783

729005675
729019215

729422929

729428175

729432771

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

-1U+QB-2@7#[INv"

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

[auth-ngr] [19620]: (info): [08be.acl4.137d: capwap_9000C(

[auth-mgr] [19620]: (info):
[auth-mgr] [19620]: (info):

[08be.acl4.137d:capwap_9000
[08be.acl4.137d:capwap_9000

[aaa-attr-inf] [19620]: (info): Applying Attribute : use
[aaa-attr-inf] [19620]: (info): Applying Attribute : cl
[aaa-attr-inf] [19620]: (info): Applying Attribute : EA
[aaa-attr-inf] [19620]: (info): Applying Attribute : Me
[aaa-attr-inf] [19620]: (info): Applying Attribute : EA
[aaa-attr-inf] [19620]: (info): Applying Attribute : G s
[auth-ngr] [19620]: (info): [08be.acl4.137d: capwap_9000C(
[auth-ngr] [19620]: (info): [08be.acl4.137d: capwap_9000C(

[svm] [19620]:
[svm] [19620]:

(info): SVM_INFO: SVM Apply user profile
(info): SVM_INFO: Activating EPM feature

[epm misc] [19620]: (info): [08be.acl4.137d: capwap_9000C

[epm] [19620]: (info): [08be.acl4.137d:capwap_90000012]

[epm] [19620]: (info): [08be.acl4.137d:capwap_90000012]
[epm] [19620]: (info): [08be.acl4.137d:capwap_90000012]
[epmacl] [19620]: (info): [08be.acl4.137d: capwap_90000C(
[epm] [19620]: (info): [08be.acl4.137d:capwap_90000012]

[svm] [19620]: (info): SVM_INFO: Response of epm is ASY

[radius] [19620]: (info): RADIUS: Send Access-Request t¢
[radius] [19620]: (info): RADIUS: authenticator 20 06 3
[radius] [19620]: (info): RADIUS: NAS-I1P-Address [4] 6 1
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729435487 {wncd_x_RO-0}{1}:

729437912 {wncd_x_RO-0}{1}:

729440782 {wncd_x_RO-0}{1}:

729442854

729445280 {wncd_x_R0-0}{1}:

729447530 {wncd_x_RO-0}{1}:
729529806 {wncd_x_R0O-03}{1}:

731972466 {wncd_x_RO-0}{1}:

731979444

731983966 {wncd_x_RO- 0}{1}:

731986470 {wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

732032438
732048785 {wncd_x_RO- 0}{1}:

732051657 {wncd_x_RO- 0}{1}:

732053782

{wncd_x_RO-0}{1}:

732056351

{wncd_x_R0O-0}{1}:

732058379

{wncd_x_RO-0}{1}:

732060673 {wncd_x_RO- 0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

[ radi us]

[radius]
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[radius]

[ radi us]

[radius]

[radius]

[ radi us]

[radius]

[ radi us]

[radius]
[radius]

[ radi us]

[ radi us]

[ radi us]

[ radi us]

[ radi us]

[ radi us]

[19620] :

[19620]:

[19620] :

[19620]:

[19620] :

[19620]:
[19620]:

[19620] :

[19620]:

[19620] :

[19620]:
[19620]:

[19620] :

[19620] :

[19620] :

[19620] :

[19620] :

[19620] :

(info):

(info):

(info):

(info):

(info):

(info):
(info):

(info):

(info):

(info):

(info):
(info):

(info):

(info):

(info):

(info):

(info):

(info):

RADI US:

RADIUS:

RADI US:

RADIUS:

RADI US:

RADIUS:
RADIUS:

RADI US:

RADIUS:

RADI US:

RADIUS:
RADIUS:

RADI US:

RADI US:

RADI US:

RADI US:

RADI US:

RADI US:

User-Nane [1] 32 "#ACS

Vendor, Cisco [26] 32

Cisco Avpair [1] 26 "

Vendor, Cisco [26] 30

Cisco Avpair [1] 24 "¢

Message-Authenticator

Started 5 sec timeout

Received fromid 1812/

authenticator 2a 24 8

User-Nane [1] 32 "#ACS

Class [25] 75 ...
Message-Authenticator

Vendor ,

Cisco [26] 47

Cisco Avpair [1] 41 "

Vendor ,

Cisco [26] 47

Cisco Avpair [1] 41 "

Vendor ,

Cisco [26] 48

Cisco Avpair [1] 42 "



2024/ 03/ 28

2024/ 03/ 28

2024/03/28
[...]

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28
2024/03/28
M$®vT9 [Bo«
2024/03/28

2024/ 03/ 28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/03/28

2024/03/28

2024/ 03/ 28

2024/ 03/ 28

10:

10:

10:

10:

10:
10:
10:
10:
10:
10:

10:

10:
10:

43:

43:

43:

43:

43:
43:
43:
43:
43:
43:

43:

43
43

04.

04.

04.

04.

:04
:04

04.

04.
04.
04.
04.
04.
04.

732062574

732064854

732114294

733046258

733058380
733064555
733065483
733066816
733068704
733069947

733070971

.733079208
.733080328

%y03@<™CNbWi6\E&\q

10:43:

10:

10:

10:

10:

10:

10:

10:

10:

43:

43:

43:

43:

43:

43:

43:

43:

04.

04.

04.

04.

04.

04.

04.
04.

733092470

733396045

733486604

734665244

734894043
734904452

734915743

740499944

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
-1U+QB-2@7#[INv"

04.733091441 {wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{iosrp_RO-0}{1}:

[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 36

[radius] [19620]: (info): RADIUS: Cisco Avpair [1] 30 "

[radius] [19620]: (info): Valid Response Packet, Free t

[svn] [19620]: (info): [08be.acl4.137d] Applied User Prc
[aaa-attr-inf] [19620]: (info): Applied User Profile: M
[aaa-attr-inf] [19620]: (info): Applied User Profile: M
[aaa-attr-inf] [19620]: (info): Applied User Profile: e
[aaa-attr-inf] [19620]: (info): Applied User Profile: m
[aaa-attr-inf] [19620]: (info): Applied User Profile: c
[aaa-attr-inf] [19620]: (info): Applied User Profile: i
[aaa-attr-inf] [19620]: (info): Applied User Profile: us
[aaa-attr-inf] [19620]: (info): Applied User Profile: c
[aaa-attr-inf] [19620]: (info): Applied User Profile: E
[aaa-attr-inf] [19620]: (info): Applied User Profile: e
[aaa-attr-inf] [19620]: (info): Applied User Profile: G s
[auth-ngr] [19620]: (info): [08be.acl4.137d: capwap_9000C(

[client-auth] [19620]: (note): MAC: 08be.acl4.137d L2 A

[client-auth] [19620]: (info): MAC. 08be.acl4.137d Cier

[client-keymgmt] [19620]:
[client-keymgmt] [19620]:

(info): MAC: 08be.acl4.137d E
(info): MAC: 08be.acl4.137d C

[dot 1x] [19620]: (info): [08be.acl4.137d: capwap_9000001-

[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=



2024/ 03/ 28 10:43: 04.742238941 {iosrp_RO-0}{1}: [og] [26311]: (info): OG PI_ACL_I NFO ogacl_configured: !/

2024/ 03/ 28 10:43: 04. 744387633 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10:43: 04. 745245318 {i osrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: epm acl |

2024/03/28 10:43:04.745294050 {iosrp_R0O-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: Allocate

2024/ 03/ 28 10:43: 04. 745326416 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: Index in

2024/ 03/ 28 10: 43: 04. 751291844 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= c

2024/ 03/ 28 10:43: 04. 751943577 {iosrp_RO-0}{1}: [og] [26311]: (info): OG PI_ACL_I NFO ogacl_configured: /

2024/ 03/ 28 10: 43: 04. 752686055 {wncd_x_RO-0}{1}: [client-auth] [19620]: (info): MAC. 08be.ac14.137d di er

2024/ 03/ 28 10: 43: 04. 755505991 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/03/28 10:43:04.756746153 {wncd_x_R0O-0}{1}: [mm-transition] [19620]: (info): MAC: 08be.acl4.137d MM
2024/03/28 10:43:04.757801556 {wncd_x_R0O-0}{1}: [client-auth] [19620]: (note): MAC: 08be.acl4.137d ADD |

2024/ 03/ 28 10:43: 04. 758843625 {wncd_x_RO-0}{1}: [client-orch-state] [19620]: (note): MAC. 08be.acl4. 137c

2024/ 03/ 28 10: 43: 04. 759064834 {wncd_x_R0-0}{1}: [client-iplearn] [19620]: (info): MAC. 08be.acl4.137d II

2024/ 03/ 28 10:43: 04.761186727 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: epm acl |

2024/ 03/ 28 10:43: 04.761241972 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: Index in



2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

10:

10:

10:

10:

10:

10:

10:

10:

10:

10:

10:

10:

10:

43:

43:

43:

43:

43:

43:

43:

43:

43:

43:

43:

43:

43:

04.

04.

04.

04.

04.

04.

04.

04.

04.

04.

04.

04.

04.

763131516 {wncd_x_RO- 0}{1}:

764575895

764755847

769965195

770727027

772314586

772362837

773070456

773661861

775537766

777154567

778756670

778807076

{

{

{

{

{

{

{

{

{

{

{

{

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

osrp_RO-0}{1}:

[client-auth] [19620]: (info): MAC. 08be.acl4.137d Cier
[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=
[og] [26311]: (info): OG PI_ACL_I NFO ogacl _configured: /

[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=
[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=
[ bugi nf] [26311]: (debug): AUTH FEAT-| AL- EVENT: epm acl |
[ bugi nf] [26311]: (debug): AUTH FEAT-I| AL- EVENT: Index in

[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=
[og] [26311]: (info): OG_PI_ACL_INFG ogacl _configured: /
[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=
[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=
[ bugi nf] [26311]: (debug): AUTH FEAT-| AL- EVENT: epm acl |
[ bugi nf] [26311]: (debug): AUTH FEAT-I| AL- EVENT: Index in



2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

10:

10:

10:

10:

10:
10:
10:
10:
10:
10:
10:
10:
10:

10:

10:

10:

10:

10:

10:

10:
10:
10:

10:

43:

43:

43:

43:

43:
43:
43:
43:
43:
43:
43:
43:
43:

43:

43:

43:

43:

43:

43:

43:
43:
43:

43:

04.

04.

04.

04.

04.
04.
04.
04.
04.
04.
04.
04.
04.

04.

04.

04.

04.

04.

04.

04.
04.
04.

04.

778856100

779401863

779879864

780510740

786433419
786523172
787787313
788160929
788491833
788576063
788741337
788761575
788877999

789333126

789410101

789622587

789632684

789642576

789651931

789653490
789735556
789800998

789886011

{iosrp_RO-0}{1}:

{iosrp_RO-0}{1}:

{iosrp_RO-0}{1}:

{iosrp_RO-0}{1}:

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

[mpls_ldp] [26311]: (info): LDP LLAF: Registry notificat

[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=
[og] [26311]: (info): OG PI_ACL_INFG ogacl _configured: /
[ parser _cnd] [26311]: (note): id= consol e@onsol e: user=

[sisf-packet] [19620]: (info): RX: DHCPv4 from 1interfac
[sisf-packet] [19620]: (info): TX: DHCPv4 from interfac
[sisf-packet] [19620]: (info): RX: DHCPv4 from interfac
[sisf-packet] [19620]: (info): TX: DHCPv4 from interfac

[cTient-iplearn] [19620]: (note): MAC: 08be.acl4.137d C
[auth-mgr] [19620]: (info): [08be.acl4.137d:capwap_9000
[webauth-sess] [19620]: (info): Change address update, !
[auth-mgr-feat_acct] [19620]: (info): [08be.acl4.137d:c
[epm] [19620]: (info): [0000.0000.0000:unknown] HDL = O

[client-iplearn] [19620]: (info): MAC. 08be.acl4.137d I|F

[client-orch-sm] [19620]: (debug): MAC: 08be.acl4.137d

[aaa-attr-inf] [19620]: (info): [ Applied attribute : us

[aaa-attr-inf] [19620]: (info): [ Applied attribute : c

[aaa-attr-inf] [19620]: (info): [ Applied attribute :C s

[aaa-attr-inf] [19620]: (info): [ Applied attribute :bsr

[aaa-attr-inf] [19620]: (info): [ Applied attribute : t
[ewlc-qos-client] [19620]: (info): MAC: 08be.acl4.137d
[rog-proxy-capwap] [19620]: (debug): Managed client RUN

[client-orch-state] [19620]: (note): MAC. 08be.acl4. 137¢




Capture de paquets

Une autre tache a effectuer pour analyser est la capture de paquets du flux RADIUS pour
I'association client. Les listes de contrble d'acces téléchargeables dépendent de RADIUS, non
seulement pour étre attribuées a un client sans fil, mais également pour étre téléchargées par le
WLC. Lors de la capture de paquets pour le dépannage de la configuration des dACL, vous devez
effectuer la capture sur l'interface utilisée par le contréleur pour communiquer avec le serveur
RADIUS. Ce document montre comment configurer facilement les captures de paquets intégrées
sur le Catalyst 9800, qui ont été utilisées pour collecter la capture analysée dans cet article.

Authentification du client RADIUS

Vous pouvez voir que la demande d'acces RADIUS du client est envoyée du WLC au serveur
RADIUS pour authentifier USER1 (AVP User-Name) sur le SSID DACL_DOT1X_SSID (AVP NAS-
|dentifier).

[E=——r) [ - =
- 480- 617 39 18. F s Access-Request id=92, Duplicate Request
g4 9 10. 9.134 9. 138 Access=Accept 1d=Y

Frame 4B@35: 617 bytes on wire (4936 bits), 617 bytes captured (4936 bits)

2:fe:iff), Dst: VMware 8d:@l:ec (80:50:56:8d:01:ec)
802.10 Virtual LAN, , DEI: @, ID: 39
Internet Protocol Version 4, Src: 18.48.39.138, Dst: 18.48.39.134
User Datagram Protocol, 5rc Port: 63772, Dst Port: 1812
RADIUS Protocol

L =Request (1)

ifier: @x5c (92)

Authenticator: 3642d8733b9fb2acl9BdE0e0fafarfTL

Attribute Value Pairs
AVl =N

te: BEETE - Dyt 3 (2,00) - lgruarast 1 [2,5]

Lorsque I'authentification réussit, le serveur RADIUS répond avec un access-accept. Pour
l'utilisateur USER1 (Nom d'utilisateur AVP) et lors de I'application des attributs AAA, I'AVP
spécifique au fournisseur ACS:CiscoSecure-Defined-ACL étant #ACSACL#-IP-ACL_USER1-
65e89aab.



https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId--373065109

- 48@. 394 39 19.48.39.134 19.48.39.138 ﬁcc!ss—l‘c cept id=92

Frame 48839: 394 bytes on wire (3152 bit 394 bytes captured (3152 bits)
Ethernet II, S VMwar (ee rec), Dst: Cisco b2:fe:ff (08:1e:f6:b2:fe:ff)
B02.10 Virtual LAN, PRI

134, Dst: 10.48.39.130

373330304130303030383039463834393335413244 3000 7305273439,

18e828900506b29165ec872
WE 6\ @026S8RE\ 8330667 L6006467021(806"035/s Balidfy\ 0276066666 Fhd

'.'r'ﬂﬂnr. In: ciscoSvetems (9]
~ WSA: t=Cisco-AVPair(1) 1=6@ val=ACS5:CiscoSecure-Defined-ACL=#ACSACL#-IP-ACL_USER1-65eB%aab

Téléchargement DACL

Si la dACL fait déja partie de la configuration du WLC, elle est attribuée a l'utilisateur et la session
RADIUS se termine. Sinon, WLC télécharge la liste de contrdle d'accés, toujours en utilisant
RADIUS. Pour ce faire, le WLC envoie une requéte d'acces RADIUS, cette fois en utilisant le nom
dACL (#ACSACL#-IP-ACL_USER1-65e89aab) pour le nom d'utilisateur AVP. Le WLC informe le
serveur RADIUS que cette acceptation d'acces lance un téléchargement de liste de contréle
d'acces a l'aide de la paire AV Cisco aaa:event=acl-download.




Length |I0 Source indo
BR37 184 39 10.48.39.130 Access-Request iplicate Request

Frame B037: 184 bytes on wire (1472 bits), 184 bytes captured (1472 bits)
Ethernet II, Src: Cisco_b2:fe:ff (B@:le:f6:b2:fe:ff), Dst: VMware_Bd:@l:ec (88:58:56:8d:81:ec)
862.10 Virtual LAN, PRI: @, DEI: @, ID: 39
Internet Protocol Version 4, Src: 18.48.39.138, Dst: 18.48.39.134
User Datagram Protocol, Src Port: 63772, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: 8x51 (81)
Length: 138
Authenticator: b216948576¢Bad46a51899e72d48709454

Attribute Value Pairs
AVP; t=NAS-IP-Addressi4) 1=6 val=18,48.39.138
AVP: tslser-Name(l) =32 val=#ACSACL#-IP-ACL_USER1-65e89%aab
Type: 1
Length: 32
User-Name: #ACSACL#-IP-ACL_USER1-65eE89aab
AVP: t=Vendor-Specific(26) 1=32 wnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=38 wnd=ciscoSystems(9)
Type: 26
Length: 38
Vendor ID: ciscoSystems (9)
V5A: t=Cisco-AVPair(l) 1=24 val=aaa:event=acl-download
Type: 1
Length: 24
Cisco-AVPair; aaa;event=acl-download
AVP: t=Message-Authenticator(8@) 1=18 val=41da2311592464b31B562868dbf TRETFE

L'acceptation d'accés RADIUS renvoyé au contréleur contient la dACL demandée, comme indiqué
dans la capture d'écran. Chaque régle de liste de contréle d’acces est contenue dans un protocole
Cisco AVP différent de type ip : inacl#<X>=<ACL_RULE>, <X> étant le numéro de la régle.

} 8837  1B4 39 18.48.39.138 18.48.39.134 quest id=81, Dup
8938 369 39 19.48.39.134 19.48.39.138 Access—Accept id=81

Frame 8838: 369 bytes on wire (2952 bits), 369 bytes captured (2952 bits)
Ethernet II, Src: VMware_8d:@l:ec (@@:58:56:8d:81:ec), Dst: Cisco b2:fe:ff (88:le:f6:b2:fe:ff)
802.10 Virtual LAN, PRI: @, DEI: @, ID: 39
Internet Protocol Version 4, Src: 10.48.39.134, Dst: 18.48.39.13@
User Datagram Protocol, Src Port: 1812, Dst Port: 63772
RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @8x51 (B1)
Length: 323
Authenticator: 61342164ce39be@beedB28bice566efs

[Time from request: @8.8@7995808 seconds]
Attribute Value Pairs
AVP: t=User-Name(1) 1=32 val=#ACSACL#-IP-ACL_USER1-65eE9aab
t=Class(25) 1=75 val=434143533238613330323738366062425172394452596734477651436554692 1487370850
t=Message-Authenticator{8@8) 1=18 val=aicdbZdcdle647E5d09e8232511cdabT2

AVP: t=Vendor-Specific(26) =47 vnd=ciscoSystems(9)

Type: 26

Length: 47

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPair(1l) 1=41 val=ip:inacl#l=deny ip any host 18.48,39,13
AVP: t=Vendor-Specific(26) 1=47 vnd=ciscoSystems(9)

Type: 26

Length: 47

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPair(1) 1=41 val=ip:inacl#2=deny ip any host 10.48.39.15
AVP: t=Vendor-Specific(26) =48 vnd=ciscoSystems(9)

Type: 26

Length: 48

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPair(l) 1=42 val=ip:inacl#3=deny ip any host 18.48.39.186
AVP: t=Vendor-Specific(26) =36 vnd=ciscoSystems(9)

Type: 26

Length: 36

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPair(1) 1=3@ val=ip:inacléd=permit ip any any

RADALT Pratocel jradn], 323 bytes Packety: 83177 - Dinplaryed: T [0.0%]




Remarque : Si le contenu d'une ACL est modifié aprés avoir été téléchargé sur le WLC, la
modification pour cette ACL n'est pas reflétée jusqu'a ce qu'un utilisateur s'authentifie a
nouveau (et le WLC effectue une authentification RADIUS pour un utilisateur a nouveau).
Une modification de la liste de contrble d’acces se traduit par une modification de la partie
hachée du nom de la liste. La prochaine fois que cette liste de contrdle d'accés sera
attribuée a un utilisateur, son nom doit étre différent et la liste de contréle d'accés ne doit
pas faire partie de la configuration du WLC. Toutefois, les clients qui s’authentifient avant
une modification de la liste de contréle d’accés continuent d’utiliser la précédente jusqu’a
ce qu’ils s’authentifient a nouveau complétement.

Journaux des opérations ISE

Authentification du client RADIUS

Les journaux d'opérations montrent une authentification réussie de I'utilisateur USER1, ou la liste
de contréle d'acces téléchargeable ACL_USER1 est appliquée. Les éléments intéressants pour le
dépannage sont encadrés en rouge.
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1 Fecolved RADIUS Access-Roguest

11017 RADIUS ereated a new sestion

USER1

0B:BE-AC:V4:13:7D

-Response/identity
Unknown B

EAP-Roquest proposing EAP-TLS with
Dofauit > Det1x
EAP-Key-Name sitnbie recened
Dofault > $92, 1x User 1 dACL 4 =
6 Retumed RADIUS Access-Challenge

300- DOTX-USER1
9B00-DOT1X-USER 01 Recaived RADIUS Aceess-Request

11018 RADIUS s re-using an existing so3sion



Extracted EAP-Response/MAK requesting to use PEAR

1230
Authentication Details el
12300 Prepared EAP-Request proposing PEAR with challenge
Sowrce Timestamp 2024-03-38 05:11:11.025 12625 Valid EAP-Key-Name sttibule receed
Received Timestamg 2024-03-28 05:11:11.036 11006 Retumod RADILS Accoss- Challengo
11001 Received RADIUS Access-Request
Palicy Server ]
11018 RADIUS s ra-using &0 existag s03sion
Evert 5200 Authentication succeeded 12307 Eviracied EAP-Response containing PEAR challengn-
a0 response and accepting PEAR 45 negotisted
Usemame USERY )
12318 Successfully negotiated PEAP version 0
User Type User 12800 Extracted first TLS record; TLS handshake started
Endpoint Id 08:BEAC:14:13:70 12805 Estracted TLS ClientHullo message
12806 Prepared TLS ServerHella message
Calling Station Id 08-be-ac-14-13-7d
12807 Prapared TLS Certifieate massage
Endpaint Profile Unknown 12808 Propared TLS SorvorKeyExchango mossage
. 12810 Prepared TLS ServerDone mess:
;u:nennﬂl i Mantity R age
pald 12305 Prepared EAP-Request with another PEAP challenge
\dentity Group Unkriown 11006 Retwmod RADIUS Access- Challenge
11001 Récaivid RADIUS Azcess-Request
Audit Session ld B227300A0000000DBABABEIF
11018 RADIUS is ro-using an existing sossion
Authentication Mathod detlx I 12304 Exracted EAP-Response containing PEAP chaliengo-
FESDONSE
Authantization Protecol PEAP [EAP-MSCHARVZ)
12305 Prepared EAP-Request with anather PEAP challenge
Sorvice Type Framed 11006 Retured RADIUS Access-Challenge
Metwork Devios gdefland-3800 11001 Received RADIUS Accoss-Roguest
11018 RADIUS is ra-using an existing session
Device Type All Device Types e

12308 Exiracied EAP-Response conlsning PEAR chalenge
Location All Locations Hpnse
12305 Prepared EAP-Request with anather PEAP challenge

NAS IPva Addrass 10.48.39.130
11006 Retumad RADIUS Access- Challenge
NAS Port Tyoe ‘Wireloss - IEEE 802.11 11001 Received RADIUS Access-Request
I Autharization Profile 9800-DOT1X-USERY I 1018 RADIUS is ro-using an oxisting session
Extracted EAP-Response containing PEAP challsngn-
Response Time 3568 millisecands 12304 rasponse

12318 Successfully nogotiated PEAP version 0

12810 Prepared TLS ServerDone message
Other Attributes 12812 Extracted TLS ClisntKeyEnchange message
12803 Extracted TLS ChangoCiphorSpec message
12804 Extracted TLS Finished messoge
DestinationPart ez 12801 Prepared TLS ChangelioherSpec message
12802 Propared TLS Finished message

CanfigVorsionid 73

Protocel Radius
12816 TLS handshake succesded
MA%= ot b 12310 PEAP full handshaka finished suecassfully
Framed-MTU 1485 12305 Prepared EAP-Request with another PEAF challenge:
sisia 37CPMSassionsD 8227 500A0000000084BABEF 265 essianl NG s RADNIES Acohat: Chlugo
Daise 490610885135, 11001 Recoived RADIUS Access-Roguast
— — 11018 RADIUS is ro-using an existing session
Japs Exlracted EAP-Response contsining PEAD chabenge-
undefined- 187 00:01:00:04 response
BP——— Shiimsii 12313 BEAP inner method started
11521 Propared EAP-Request/identity for inner EAP mothod
NetworkDoviceProfileid BOGAYEO5-3150-4215-0800-E6753d450i56c

12305 Prepared EAP-Request with anather PEAP challenge
IsThirdPartyDevicoFlow false 11006 Retwmed RADIUS Access- Challenge
11001 Received RADILS Access-Reguest
11018 RADIUS is re-using an existing sessioen

Extracied EAP-Response containing PEAR challenge-
response

11522 Estractid EAP-Response/idontity for inner EAP mothod

1130 Propared EAP-Request for inner methed proposing EAP-
MECHAP with challenge

AesSessionlD ise/490610885/35

SalectedAutherticationiden...  Intamal Users
12308

SelectedAuthenticatioriden...  AI_AD_Join_Points

SelectedAuthordicatiordden..  Guest Users

AuthenticationStatus AuthorticationPassed

12305 Prepared EAP-Request with anathor PEAP challenge:
11006 Retumed RADIUS Access- Challange
AuthorizationPolicyMatched . B02.1x User 1 dACL 11001 Recoived RADIUS Access-Request

IdentityPolicyMatchedRule Dot1X

11018 RADIUS is re-using an existing session

1gaps EXlracied EAP-Resgonse conlaining PEAP chalenge-
15EPolicySeiName Batault response

Extracied EAP-Response conlsning EAP-MSCHAP
11808 challenge-response for inner mathad and accopting EAP-
515 MECHAP a3 negotiated

15041 Evaluating ldentity Policy

15048 Queried PIP - Normalised Radius RadiusFlowType
TLECipher ECDHE-REA-AES256-GCM-SHAIES 22072 Setected idertity source sequence - ASL_User 1D _Stoees
15013 Selected Identity Source - Intemal Users

24210 Losking up Lsed in Internal Useds IDStane - USERY
24712 Found User in Intemal Useors I0S10m
HostidentityGroup Endpoint Identity Groups:Unimnown 22037 Authentication Passed

11824 EAP-MSCHAP authentcation attempl passed

12305 Propared EAP-Request with anather PEAP challenge
11006 Retwmed RADIUS Access-Challenge

Device Type Device Typedifll Device Types 11007 Recannd RADIUS Access-Roguast

11018 RADIUS is re-using an existing session

12308 Exiracied EAP-Response contaning PEAR chalenge-
Name USERT response

EndPoirMACAddess 0B-BE-AC-14-13-7D

IdentitySelectsonMatchadRule  DonlX

TotalAuthenLatency

ClieniLatency 147

TLSVadsion TLSV1.2

DTLSSuppen Unknerwn

Network Device Profile Cisco

Leation LocaticaltAll Locations

IPSEC IPSECHIs IPSEC DaviceliNo



EnableFlag

Enabled
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USERT
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Davice IP Address
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FQSubjectName=927 3{e30-Bc01- 1 1e6-996c-
S15400b4B52 Viser ],
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Result
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Essantial license consumed.
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duthentication succeeded

24209

Extracted EAP-Response for inner method contsining
MSCHAP challenge-response

inner EAP-MSCHAP authenlication succeeded
Prepared EAP-Success for inner EAP method

PEAP innar mathod finished successfully

Prepared EAP-Request with anather PEAP challenge
Returned RADIUS Access- Chalienge

1 Recewed RANUS Access-Request

RADIUS is re-using an existing session

Extracted EAP-Response containing PEAP challenge-
response

15E has not confirmad logally pravicws successiul maching
authentication for user in Active Dinectory

36 Evalusting Authorizstion Pokcy

Loaking up Endpaint in intemal Endpaints IDStore -
USERT

24211 Found Endpoint in Inemal Endpoints IDStore

15048 Cueried PIP - Network Access. UserName

15046 Quaried PIP - InternatUsor Hame
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22081 Max sossions policy passed

22080 New sccownling session tresed in Session cathe

12306 PEAP suthentication succonded

1503 Prepared EAP-Success

11002 Returned RADIUS Access-Accent

Téléchargement DACL

Les journaux des opérations indiquent que la liste de contréle d’accés ACL_USER1 a bien été
téléchargée. Les parties intéressantes pour le dépannage sont encadrées en rouge.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



