Dépannage de CWA avec WLC 9800 et ISE
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Introduction

Ce document décrit comment dépanner l'authentification Web centrale (CWA) avec le contrdleur
LAN sans fil (WLC) 9800 et Identity Services Engine (ISE).

Informations générales

Les administrateurs réseau cherchant a sécuriser I'accés sans fil pour leurs périphériques
personnels optent souvent pour des réseaux sans fil qui utilisent CWA. Ce document se concentre
sur l'organigramme de CWA, qui aide au dépannage des problémes courants. Il couvre les
problemes courants dans le processus, comment collecter les journaux liés a CWA, comment
analyser ces journaux et comment collecter une capture de paquets intégrée (EPC) sur le WLC
pour confirmer le flux de trafic.

CWA est la configuration la plus courante pour les entreprises qui permettent aux utilisateurs de



se connecter au réseau de l'entreprise a l'aide de leurs appareils personnels, également connu
sous le nom de Bring Your Own Device (BYOD). Ces informations fournissent les étapes de
dépannage a effectuer avant d'ouvrir un dossier TAC.

Voici le flux de paquets CWA :

Client WLC DHCP Server DNS Server ISE

Flux de paquets CWA

Flux détaillé

Premiére association et authentification RADIUS :



DHCP Server DNS Server ISE
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Premiére association et authentification RADIUS
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DHCP, DNS et vérification de la connectivité :

DHCP Server DNS Server ISE
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DHCP, DNS et vérification de la connectivité

La vérification de connectivité est effectuée a I'aide de la détection de portail captif par le systeme
d'exploitation ou le navigateur du périphérique client.

Les systémes d'exploitation des périphériques sont pré-programmeés pour exécuter une requéte
HTTP GET vers des domaines spécifiques :



» Apple = captive.apple.com
» Android = connectivitycheck.gstatic.com
* Windows = msftconnectest.com

Les navigateurs effectuent également cette vérification a l'ouverture :

« Chrome = clients3.google.com
 Firefox = detectportal.firefox.com

Interception et redirection du trafic :

DHCP Server DNS Server ISE
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Interception et redirection du trafic

Connexion client au portail de connexion invité ISE :



DHCP Server

Client

Connexion du client au portail de connexion des invités ISE

Connexion client et CoA :

DHCP Server DNS Server ISE
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Connexion client et CoA

Dépannage



Symptéme courant d'un utilisateur non redirigé vers la page de connexion

Commencons par la premiére partie du flux :

T

Premiére association et authentification RADIUS
La premiére authentification RADIUS a-t-elle réussi ?

Vérifiez le résultat de I'authentification de filtrage MAC :
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Journaux ISE Live montrant le résultat de l'authentification de filtrage MAC

Assurez-vous que l'option avancée pour I'authentification est définie sur Continue si l'utilisateur est

introuvable :
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Le WLC recoit-il 'URL de redirection et I'ACL ?

Veérifiez les journaux en direct ISE et les informations de sécurité du client WLC sous Surveillance
Vérifiez que I'ISE envoie I'URL de redirection et 'ACL dans I'acceptation d'accés et qu'elle est
recue par le WLC et appliquée au client dans les détails du client :
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La liste de controle d’accés Redirect est correcte ?

Vérifiez le nom de la liste de contrdle d'accés. Assurez-vous qu'il est exactement comme il est
envoyé par I'ISE :
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Vérification ACL de redirection

Le client est-il déplacé vers Web-Auth en attente ?

Vérifiez les détails du client pour I'état Web Auth Pending. S'il n'est pas dans cet état, vérifiez si le
remplacement AAA et le contréle d'acces réseau RADIUS sont activés dans le profil de stratégie :
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Détails du client, remplacement aaa et NAC RADIUS

Si le probléme persiste, revoyez le flux :
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DHCP, DNS et vérification de la connectivité

Le WLC autorise-t-il le trafic DHCP et DNS ?

Vérifiez le contenu de la liste de contréle d'acces redirigée dans le WLC :
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Rediriger le contenu ACL dans le WLC

La liste de controle d’acces Redirect définit le trafic intercepté et redirigé par I'instruction permit et
le trafic ignoré de I'interception et de la redirection avec une instruction deny.

Dans cet exemple, le DNS et le trafic vers/depuis I'adresse IP ISE sont autorisés a circuler, et tout
trafic TCP sur le port 80 (WWW) est intercepté.

Le serveur DHCP recoit-il une détection/requéte DHCP ?

Vérifiez auprés de I'EPC si un échange DHCP a lieu. EPC peut étre utilisé avec des filtres internes
tels que le protocole DHCP et/ou I'adresse MAC de filtre interne, ou vous pouvez utiliser I'adresse



MAC du périphérique client et obtenir dans I'EPC uniquement les paquets DHCP envoyés par ou
envoyes a l'adresse MAC du périphérique client.

Dans cet exemple, notez les paquets de détection DHCP envoyés en tant que diffusion sur le
VLAN 3 :

>
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WLC EPC pour vérifier DHCP
Confirmez le VLAN client attendu dans le profil de stratégie :
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VLAN dans le profil de stratégie

Vérifiez le VLAN WLC, la configuration de la ligne réseau du port de commutation et le sous-
réseau DHCP :



WLC1#show vlan

[ Server Manager

AN * ) = -

VLAN Hame Ports (€)=~ Server Manager * DHCP
i default active Gi2, Gi3 =

2 employee active B Dushboord T! leR\..rERS .

3 guest active I:I has! ann All servers | 1 tota
11  mgmt active B Local Server .

Wi All Servers
WLC1#show ip int br

i§ aDDs

Interface IP-Address OK? Method Status Protocol

GigabitEthernetl unassigned YES unset up up r

GigabitEthernet2 unassigned YES unset diown = DNS

GigabitEthernet3 unassigned YES unset down

Vlanl unassigned YES NVRAM diown

Vian 198.19.2.2 YES MVRAM up up

Vlan3 198.19.1.2 YES NVRAM up up

Vianll 198.19.11.18 YES NVRAM up up - -

If DHCP server is on different subnet

WLC1#show run int vian 3 .

Building configuration... We need LD he|per address On SVI
Current configuration : 199 bytes

interface Vlan3

description guest

ip address 198.19.1.2
TR

no mop sysid
end

VLAN, port de commutation et sous-réseau DHCP

Le VLAN 3 existe dans le WLC et il a également une interface virtuelle de commutateur (SVI) pour
le VLAN 3. Cependant, lors de la vérification de I'adresse IP du serveur DHCP, il est sur un sous-

réseau différent ; par conséquent, une adresse ip helper-address est nécessaire sur l'interface
SVI.

Les meilleures pratiques exigent que les interfaces SVI pour les sous-réseaux clients soient
configurées dans l'infrastructure filaire, en les évitant au niveau du WLC.

Dans tous les cas, la commande ip helper-address doit étre ajoutée a l'interface SVI, quel que soit
I'endroit ou elle se trouve.

Vous pouvez également configurer I'adresse IP du serveur DHCP au niveau du profil de stratégie :

Edit Policy Profile

i
WLC1l#show run int vlan 3
Building configuration...
Advanced
Current configuration : 141 bytes WLAN Timeout Fasrcprotis O
| o O

interface V1an3
description guest

ip address 198.19.1.2 s Lo g ——
l ip helper-address 198.18.133.1 ] ¢ Excusion T B« User Diofnd (Privecs) Network

(w
no mop sysid e o
end o

Py DHCP Raguin DMS Layer Security
] ar 1P Ack 196.18.133.1
.

' SVI can be at the WLC itself or in
&the Wired network




Adresse Ip helper au niveau de l'interface SVI ou du profil de stratégie

Vous pouvez ensuite vérifier aupres d'EPC si I'échange DHCP a réussi et si le serveur DHCP offre
des adresses IP de serveur DNS :
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Offre DHCP Détail de I'adresse IP du serveur DNS

La redirection automatique se produit-elle ?

Vérifiez auprés du WLC EPC si le serveur DNS répond aux requétes :
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Requétes et réponses DNS

« Si la redirection n'est pas automatique, ouvrez un navigateur et essayez une adresse IP
aléatoire. Par exemple 10.0.0.1.

+ Si la redirection fonctionne alors, il est possible que vous ayez un probléme de résolution
DNS.

Si le probléme persiste, revoyez le flux :



Interception et redirection du trafic

Le navigateur n'affiche-t-il pas la page de connexion ?

Vérifiez si le client envoie le TCP SYN au port 80 et si le WLC l'intercepte :
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Retransmissions TCP vers le port 80

Dans cet exemple, le client envoie des paquets TCP SYN au port 80 mais n'obtient aucune
réponse et effectue des retransmissions TCP.

Assurez-vous que vous avez la commande ip http server dans la configuration globale ou la
commande webauth-http-enable dans le paramétre-map global :



HLCle

CTTCenT T
Enter configuration cosmands, one per line.
HLCI.{:UM!.]}I!; http server

End with CNTL/Z.

WLC1Fshow run | & http

- Rttp://198.19.11.18:88
puthentication local
J.B http secure-server
ip mttp secure-trustpoint _.thewlfilsb.org. pfx
ip nttp timecut-policy dle 600 life 88400 requests 2%
ip nttp session-idle-timeout 1208
destination transport-method m

redirect for-login http://portal.thewifilab.org/login.ntel

WLC1#show run | 1 hitp
redirect for-login mttp://portal.thenifilab.org/login.ntal
enrollment url http://198.19.11.18:88

dp hitp secure-server
dp http secure-trustpoint
ip nttp timeout-policy idle 690 life 86409 requests 25
ip nttp session-idle-timeout 1289

destination transport-sethed http

wLcief]

_-thewifilab.org. pfx

WLC1Zshow Fun | b parameter-map type webauth global
parameter-map type webauth glebal

type webauth

virtual-ip tw‘ 192.8.2.1 virtusl-hast vip.thewifilsb.org
1ab.org-pix

commandes d'interception http

Une fois la commande appliquée, le WLC intercepte le trafic TCP et usurpe I'adresse IP de
destination pour répondre au client et le rediriger.
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Interception TCP par WLC

Si le probléme persiste, poursuivez avec le flux :

Connexion du client au portail de connexion des invités ISE

Le client peut-il résoudre le nom d'héte ISE ?

Vérifiez si 'URL de redirection utilise une adresse IP ou un nom d'héte, et si le client résout le nom

d'héte ISE :



Résolution des noms d'héte ISE

Un probléme courant se produit lorsque I'URL de redirection contient le nom d'héte ISE, mais que
le périphérique client ne parvient pas a résoudre ce nom d'héte en adresse IP ISE. Si un nom
d’héte est utilisé, assurez-vous qu'il est résoluble via DNS.

La page de connexion ne se charge toujours pas ?

Vérifiez avec WLC EPC et ISE TCPdump si le trafic client atteint le noeud ISE Policy Services
Node (PSN). Configurez et lancez les captures sur le WLC et I'|SE :

WLC EPC et ISE TCPDump

Apreés la reproduction du probléme, collecter les captures et corréler le trafic. Dans cet exemple, le
nom d'héte ISE est résolu, suivi de la communication entre le client et ISE sur le port 8443 :
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Trafic WLC et ISE

Pourquoi y a-t-il une violation de sécurité due au certificat ?

1. Si vous utilisez un certificat auto-signé sur ISE, il est attendu que le client lance un
avertissement de sécurité lorsqu'il tente de présenter la page de connexion au portail ISE.

Sur le WLC EPC ou le TCPdump ISE, vous pouvez vérifier si le certificat ISE est approuvé.

Dans cet exemple, la connexion se ferme a partir du client avec une alerte (niveau : Fatal,

Description : Certificate Unknown), ce qui signifie que le certificat ISE est inconnu (approuvé)
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Certificat ISE non approuvé



Si cette case est cochée du cbté client, vous voyez ces exemples de résultats :

A rede b quall #3328 8 tentar aceder em probiemas de
QUG

We can
bypass
warning

Périphérique client qui ne fait pas confiance au certificat ISE

Si la redirection fonctionne mais que la connexion échoue, vérifiez la derniere partie du flux :

- e Eéﬁa | [ -~

Connexion client et CoA

La connexion invité échoue-t-elle ?

Recherchez les erreurs d'authentification dans les journaux ISE. Vérifiez que les informations
d'identification sont correctes.




Cisco

Make sure you using correct
credentials ©

L'authentification des invités échoue en raison de références incorrectes

La connexion réussit-elle mais le client ne passe pas a I'état d'exécution ?

Consultez les journaux ISE pour connaitre les détails et les résultats de I'authentification :

~

Still getting Redirect-to-Portal 7777

Boucle de redirection

Dans cet exemple, le client recoit a nouveau le profil d'autorisation contenant 'URL de redirection
et la liste de contréle d'acces de redirection. Il en résulte une boucle de redirection.



Vérifiez le jeu de stratégies. La régle de vérification Guest_Flow doit étre placée avant la régle de
redirection :

Results

Status  Rule Namo Gonditions Profiles Security Groups Hits  Actions

Régle Guest_Flow

Le certificat d'authenticité est défectueux ?

Avec EPC et ISE TCPDump, vous pouvez vérifier le trafic CoA. Vérifiez si le port CoA (1700) est
ouvert entre le WLC et ISE. Assurez-vous que le secret partagé correspond.

[%] -+
Frame ¥539: 248 bytes on wire (2584 bits), 248 bytes captured (1984 Bits)
B), Dst: Clueo_@s:eeif (00:1e:fG:ad:n)

158,19, 11.18

F54T I0IT.0E. 03 19: 28I 50, 428960 158, 18.433,37 98,19, 1330

trafic CoA

S

Remarque : Sur les versions 17.4.X et ultérieures, assurez-vous de configurer également
la clé du serveur CoA lorsque vous configurez le serveur RADIUS. Utilisez la méme clé
que le secret partagé (ils sont identiques par défaut sur ISE). L'objectif est de configurer
eventuellement une clé différente pour CoA que le secret partagé si c'est ce que votre
serveur RADIUS a configuré. Dans Cisco IOS® XE 17.3, l'interface utilisateur Web utilisait



simplement le méme secret partagé que la clé CoA.

A partir de la version 17.6.1, RADIUS (y compris CoA) est pris en charge par ce port. Si vous
souhaitez utiliser le port de service pour RADIUS, vous devez disposer de la configuration
suivante :

<{froot>

aaa server radius dynamic-author
client 10.48.39.28

vrf

Myt - i nt f

server-key ciscol23

interface GigabitEthernetO

vrf

f orwar di ng

Myt - i nt f

ip address X.X.X.X X.X.X.X

!if using aaa group server:
aaa group server radius group-name
server name nicoISE

vrf

f orwar di ng



Myt - i nt f

radi us

source

-interface G gabitEthernet0

Résumeé

Voici la liste de contréle CWA résumée :

Assurez-vous que le client se trouve sur le VLAN correct et obtient une adresse IP et un
DNS.

Obtenez les détails du client sur le WLC et exécutez des captures de paquets pour voir
I'échange DHCP.

Vérifiez que le client peut résoudre les noms d'héte via DNS.

Envoyez une requéte ping au nom d’héte depuis I'invite de commandes.

Le WLC doit étre a I'écoute sur le port 80.

Vérifiez la commande globale ip http server ou la commande de mappage de paramétre
global webauth-http-enable.

Pour supprimer l'avertissement de certificat, installez un certificat approuvé sur ISE.

Il n'est pas nécessaire d'installer un certificat approuvé sur le WLC dans CWA.
Définissez I'option Authentication Policy at ISE Advanced sur Continue si l'utilisateur est
introuvable.

Autorisez les utilisateurs invités sponsorisés a se connecter et a obtenir la redirection d'URL
et la liste de contrdle d'acceés.

Principaux outils utilisés pour le dépannage :

« EPCWLC



: Filtres internes : Protocole DHCP, adresse MAC.
Moniteur WLC

: Vérifiez les détails de sécurité du client.

Suivi WLC RA

+ : Débogue avec des informations détaillées du c6té WLC.

+ Journaux en direct ISE

: Détails d'authentification.

ISE TCPDump

 : Collectez les captures de paquets sur l'interface PSN ISE.

Informations sur les ressources

» Configurer l'authentification Web centrale (CWA) sur le WLC Catalyst 9800 et ISE



https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



