Comprendre les problemes de jointure AP avec
incompatibilité de réglementation et domaine -
ROW
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Introduction

Ce document décrit les problémes de jonction AP liés a la non-correspondance de domaine ou a
la spécificité de domaine -ROW.

Connaitre le bon domaine pour votre pays et vos versions

Cisco a unifié le domaine C, D, I, G, H, K, N, L, M, S et T dans le domaine -ROW (Reste du
monde), qui commence avec les points d'accés 9124 et 9136, et continue avec les points d'accés
916X. D'autres domaines sont encore fabriqués séparément et ne nécessitent aucune procédure
particuliére ni aucun changement dans leur mode de fonctionnement. Cependant, il est important
de noter que certains pays ont récemment changé de domaine réglementaire et il est donc
important de valider le bon domaine pour votre pays et votre version.

Les points d'acces Wi-Fi 7 de la gamme 917x n'ont plus de domaine et cet article ne s'applique
pas a eux. Ces points d'acces sont appelés points d'acces d'utilisation globale et n'ont aucun
domaine. Cet article ne les couvre pas.

La facon la plus simple de déterminer quel domaine réglementaire convient a votre pays pour un
modele et une version de point d'accés donnés est de vérifier le guide de configuration pour cette



version. Par exemple, les tableaux 1 et 3 du_guide de configuration 17.12 indiquent le domaine
appropri€, dans cette version, pour les pays disponibles. Si votre pays n'est pas mentionné,
demandez a vos autorités si vous pouvez utiliser un code de pays voisin ou demandez a votre
equipe de compte Cisco d'ajouter votre code de pays au produit.

Vérifiez cette section pour la version logicielle correcte que vous souhaitez exécuter sur votre
WLC 9800. Cela vous permet également d'identifier la disponibilité de la bande 6 GHz dans votre

pays.

S

Remarque : Le TAC Cisco ne peut pas traiter RMA sur un PID (code de pays incorrect)
mal commandé. Veuillez contacter votre équipe de compte/vente pour obtenir de l'aide.

-ROW Spécifications du domaine

Au moment de la rédaction de ce document, les nouveaux points d'accés WIFI 6E AP 916x
peuvent étre expédiés a I'aide de modéles -ROW pour des pays sélectionnés qui ne
correspondent a aucun des domaines réglementaires les plus importants ou des contraintes
réglementaires uniques requises.

Cisco IOS® XE version 17.6 et ultérieures prennent en charge les points d'accés du domaine -
ROW et la liste des pays ciblés par -ROW continue de s'allonger avec les versions ultérieures.

Les points d'acceés -ROW gerent une table d'alimentation de tous les pays sous le domaine -ROW
et appliquent les bons parameétres de canal et d'alimentation lorsqu'ils rejoignent un WLC 9800 et
lorsqu'ils regoivent un code de pays, attribué par la configuration 9800.

La liste des pays qui font partie du domaine ROW dépend du modeéle AP et de la version du
logiciel et évolue constamment.

Si vous voulez savoir si une version spécifique pour un modéle de point d'accés spécifique prend
en charge la bande 6 GHz dans un pays spécifique ou fait partie du domaine -ROW, consultez le
document intitulé Canaux détaillés et paramétres de puissance maximale pour Cisco Catalyst
Wireless <modéle de point d'acces>.

Par exemple, pour 9166, vous pouvez trouver cette liste de documents : Canaux détaillés et
parametres d'alimentation maximale pour Cisco Catalyst Wireless



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_country_codes.html#task_p2b_jxn_kz
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_country_codes.html#task_p2b_jxn_kz
https://www.cisco.com/c/fr_ca/support/wireless/catalyst-9166-series-access-points/series.html
https://www.cisco.com/c/fr_ca/support/wireless/catalyst-9166-series-access-points/series.html

Technical References

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 916601 Access Point, Release 17.12.1 (XLSX - 28 MB)

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 91641 and 9166l Access Points, Release 17.12.1 (XLSX - 24 MB)

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 91641 and 9166] Access Points, Release 17.11.1 (XLSX - 22 MB)

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 91641 and 91661 Access Points, Release 17.9.2 (XLSX - 21 MB)

Detailed Channels and Maximum Power Settings for Cisco Catalyst Wireless 9164] and 91661 Access Points, Release 17.9.1 (XLSX - 29 MB)

9160 Canal détaillé et alimentation

Un tel document existe pour chaque modéle de point d'acces et est mis a jour chaque fois qu'une

version apporte de nouveaux pays/canaux de support.

Vérifiez le mappage pays a onglet pour voir quel pays fait partie de quel domaine réglementaire (y
compris -ROW) et quelles bandes de fréquences sont prises en charge dans ce pays pour ce
modéle AP sur cette version.

Les pays sont régulierement ajoutés au domaine -ROW. Vérifiez avec I'outil de recherche de
conformité a quelle réglementation votre pays d'intérét appartient pour un modéle AP spécifique.

Wireless LAN Compliance Lookup

This page recommends wireless product IDs for specific gecgraphic regions and countries. It is not a compliance status page. Always consult
the product data sheet for supported features. If you need to validate a product ID for a country, consult the Cisco Product Approvals Database.

Q -ROW X Start Over
Country b4 Access Point Platform Product X
Select v Select Select
Regulatory Access Paoint

Country Domain Platform Certified Products
Algeria -ROW Indoor C9136 CW9166! CW91641 cwa162l
Argenting -ROW Indcar C9136 CW9166l CW91641 CW9162I
Argentina -ROW Outdoor and C9124AXI C9124AXD C9124AXE

Industrial
Bahamas “ROW Indoer C9136l CW9166I CWa164l
Bahrai -ROW Inel

ahrmn ndoar c9136! CWa1661 CWa164]

Bahrain -ROW Outdoor and C9124AXI C9124AXD CO124AXE

Industrial

Importer Rules Apply

Bangladesh  -ROW Indoar C9136 CWa166! CW91641 CWa162I

Outil de recherche de conformité


https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html
https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html

Configurer le WLC du Catalyst 9800 pour le point d'acces de
domaine fixe/non-ligne

Si votre point d'accés est d'un. domaine réglementaire fixe (par exemple, -A, -B ou -E), puis il
rejoint le WLC s'il y a un code de pays appartenant a ce domaine configuré sur le WLC.

Accédez a Configure > Wireless > Access points > Country pour activer les pays pour le WLC lui-
méme.

]

B3 U.l Gisco Catalyst 9800-CL Wireless Controller Welcome ndarchis | # ® £ B # W @ Q

cisco

Configuration = > Wireless - > Access Points
All Access Points
6 GHz Radios
5 GHz Radios
2.4 GHz Radios
Dual-Band Radios
' Country

ere for list of access point models and protocols supportied per couniry and regulatery domain, '
Selected Country CA

Regulatory Domain
802.11a/nfac: [ Indoor: -A, Outdoor: -AN |
802.11bfg/n: [ Indoor: -4, Outdoor: -AN |

802.11ax/8 GHz: [ Indoor: -A ]

Ici, le Canada Country Code Active -A Domain sur le WLC

Les points d'acces spécifiques au domaine choisissent automatiquement le premier pays dans la
liste de ce domaine.

Pour une précision maximale, vous pouvez ensuite configurer dans le profil de jonction AP le code
de pays trés spécifique, au cas ou vous avez plus d'un code de pays dans le méme domaine.
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Configuration - » Tags & Profiles~ » AP Join  [aigauiiel Profile -

General Client CAPWAP AP Management Security ICap QoS Geolocation
Name* Ricotest OfficeExtend AP Configuration
AP Jgin Profile Name
Rcotest Description Enter Dascripti Local Access
o Country Code Not configured v @ Link Encryption ’
locationS AE
Time Zone AF Rogue Detection
locationd
AL .
" Provisioning SSID
location? AC
locations AR Antenna Monitoring
LED State AT
locationd
AU Antenna Monitoring
Y 1 AG Mrrde

Sélectionnez le bon code de pays pour les points d'accés dans chaque profil de jointure de point d'accés

Configuration du WLC Catalyst 9800 pour le point d'acces -ROW

Un point d'accés du domaine -ROW peut joindre un WLC 9800 (a condition que la version du
logiciel prenne en charge le domaine -ROW, par exemple dans la version 17.6.2 ou ultérieure),
quels que soient les pays configurés sur le contréleur. Le modéle matériel affiche -ROW comme
illustré dans cette page AP 360 :



360 View AP CAC

()

Location

IP Address

Model

Serial Number
Fower Status
Fabric

Rogue Detection
ble_antenna_type

AP Country Code

Qos Sensor Statistics

AP Mame
AP3C57.31C5.7C44 ‘ﬂ'ﬁ
-]

Ethernet MAC
3c57.31c5.7c44

default location
10.48.38.141
C9124AX1-ROW
FOC243919RA

4 PoEfFull Power
Disabled

Enabled

Internal

Q Na

Slot 0 (2.4 GHz)

TrustSec EcGRE

WPA3 Capability
AP VLAN Tag
DHCP Server
Software Version
Boot Version

LED State

Number of Slots

Up Time

Join Date and Time
awlPs

antenna_enable

ap_statistics_ble

Enabled
0
Disabled
17.6.2.43
1.1.2.4

0 Enabled
2

14 minutes 1 second

= 02/24/2022 @ 13:26:32
Enabled, Alarms

Mot Supported

Slot 1 (5 GHz)

Radio Type
Radio Role
Admin Status
Number of Clients
Current Channel
Power Level
Channel Unilization
Transmit Utilization

Receive Utilization

Tableau de bord WLC

802.11ax - 2.4 GHz
Local
Enabled
0
1
*1/7 (13 dBm)

0%
0%
0%

802.11ax - 5 GHz
Local
Enabled
0
36
*1/1 (-93 dBm)

0%
0%
0%

v OK

Le point d'acces joint le WLC avec succes quelle que soit la configuration du pays. Cependant, un
point rouge est affiché dans le widget du tableau de bord du point d'accés pour indiquer que
certains AP doivent toujours avoir leur code de pays provisionné :
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Dashboard

MNetwaork Wireless LANS Aceess Paints L Clients
5GHz o ’.'3:* 0 [uiuj 1 Active
nitaring 3 2.4GHz 0 ’,é_:- O ((1-,:. O Excluded

infiguration .
QOverview

& Access Points

Radio Count by Band Radio Count by Mode

Page AP Statistics

Cliquez sur ce point afin d'afficher la liste des points d'accés -ROW auxquels aucun code de pays
n'a été attribué. Dans cet état, le point d'acces -ROW a sa radio 5 ghz arrétée et la radio 2,4 ghz
fonctionne sur des canaux standard et une puissance inférieure pour éviter toute violation de la
régle du pays.

B Uule Cisco Catalyst 9800-L Wireless Controlier L - - T e Q, < ®

% 3 AP Statistics
Ganaral

o Counury Code ; 1 hCY_he_taiback
Numbser of AP(s): 1

Admin  § Oporation
AF Name P AP Model i Stetus WP Address | AP Rodio MAC  §  Ethermet MAGC i Status apstatistics . | Policy Tag i SheTeg £ RF Tag I Location

APICSTINCETCHE G ) CRI24A0-ROW -] 10.48.38.141 4cHS 4022300 4 3c5T.31C5To4d S Repstensd Haaktry dofit-poicy-tag  cefault-ste-tg dafaus-1i-tag chetudt locat

Page AP Statistics

Un pays peut étre attribué a un AP -ROW lorsque vous définissez un code de pays dans le profil
de jointure AP. Par défaut, il est possible que vos profils de jonction AP par défaut qui n'ont pas de
code de pays défini, et par conséquent, tout nouveau AP de domaine -ROW n'a pas de code de
pays attribué et fonctionne en mode de compatibilité.

La case a cocher du code de pays dans le profil de jointure AP répertorie tous les pays, et par
conséquent, vous pouvez potentiellement configurer un code de pays qui n'est pas activé
globalement sur le WLC (dans la page Configure > Wireless > Access points, puis la sous-page
country). Dans ce cas, le point d'accés ignore la configuration du code de pays dans le profil de
jointure du point d'acces et reste en mode de compatibilité.ll est obligatoire de configurer le code
de pays correct dans le profil de jointure du point d'acces que le point d'acces -ROW utilise pour
joindre. Cela permet au point d'accés de quitter le mode de compatibilité, d'utiliser la liste de
canaux appropriée et d'activer ses radios.



Edit AP Join Profile x

General Client CAPWAP AP Management Security ICap QoS -
MName” default-ap-profile OfficeExtend AP Configuration
Description default ap profile Local Access O
Country Code Mot configured v 6] Link Encryption O
Time Zone Not Configured Rogue Detection D

@ Use-Controller Provisioning SSID (]
Delta from WLC

Antenna Monitoring
LED State

Antenna Monitoring D
LAG Mode O

RSSI Fail Threshold(dB)* 40
NTP Server 0.0.0.0

Weak RSSI{dBm)* -60
GAS AP Rate Limit O

Detection Time(min)* 12
USB Enable
Apphost D
Fallback to DHCP

Profil de jointure AP par défaut

Il est recommandé d'utiliser un profil de jointure d'AP différent pour chaque site afin de pouvoir
définir facilement le bon code de pays pour tous les points d'accés d'un site donné.

Vous pouvez également voir pour chaque AP, dans l'onglet Advanced, le code de pays spécifique
de I'AP. La liste déroulante affiche uniquement les pays activés globalement sur le WLC, mais si
vous modifiez le code de pays directement sur la page avancée AP, cela ne fonctionne pas si un
pays est déja configuré (et valide) dans le profil de jointure AP.

Si vous configurez un autre pays pour un AP, I'AP se sépare et rejoint le WLC, mais se joint a
nouveau avec le code de pays défini dans le profil de jointure de I'AP. Ce parametre n'est utile que
si vous restez sans aucun code de pays configuré dans le profil de jointure AP (ce qui n'est pas
recommandé).



Configuration* > Wireless * > Access Points e e -

General Interfaces High Availability Inventory ICap Advanced Support Bundie
W All Access Points
Advanced VLAN Tag
Total APs : 1 Country Code® GB - VLAN Tag
Admin  } Multiple Countries US, AR, BE, GB VLAN Tag State Disablad
AP Name i AP Model i Slots  : Status 1P Address
APICET.IICE7CA4 LlW  COIZ4AXI-ROW 2 (-] 10.48.38.147|  Statistics Timer 180 AP Image Management
! 10 v |item CAPWAR MTU 1485
rowmons I S
AP Link Latency Disabled
5 GHz Radios
Giobal rONS Disablad (@) AP Crash Data
Gatewsy
2.4 GHz Radios mONE Download to bootflash Get Crash File
Sarvices Learnt Hardware Reset

Dual-Band Radios
TCP Adjust MSS Option

Performs reset on the AP Reset AP
Country
:5__T|_:n M55 Enabled Set to Factory Default
just
LSC Provision
AP TGP MSS Size 1250 Clear Configuration on this AP and Reset to Factory

Defaults

Edit AP

General Interfaces High Availability Inventory ICap Advanced
Advanced VLAN Tag
Country Code®* GB - WLAN Tag
us
Multiple Countries | AR VLAN Tag State
'\' Statistics Timer BE AP Image Managemer
CAPWAP MTU 1485
Presgdowniload l
AP Link Latency Disabled
Global mDNS isabled (@) Ll

Giateway

Vérifier s'il existe une incohérence entre les codes de pays

La premiére chose est d'activer globalement tous les pays dont vous étes susceptible d'avoir
besoin sur vos points d'acces.

Accédez a Configuration > Wireless > Access Points. Activez tous les pays dans lesquels vous
avez des points d'acces. Pour chaque pays ajouté, vous voyez les lettres de domaine ajoutées
comme étant prises en charge. Par exemple, dans cette capture d'écran, I'ajout du code pays
Suisse active le domaine -E. Permettre au Canada en premier lieu ajouterait la prise en charge du
domaine -A.
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Configuration - » Wirliss- 3 Access Paints

All Access Points

& GHz Radios

5 GHz Radios

2.4 GHz Radios

Dual-Band Radios

W Country
fioe S Of BEEA-EL Pt MOt M Probosnls. Supprlid PO Coufitry and reguatery dormai
Salected Country LEH Apoly
Regulatory Domain
BOZ.1 Tajngac; [ Indoor; ~E, Ouidoor: -£ |

B02.11bigin: | Ingoor: -€, Outdoor; =€ |

8021 e/ GH; [ Indoor; ~E |

Conntry Cod Name

B Botywana

B Balarus

[ Canads

=] Democratic Repubiic of the Conge
GH Switreriand

Codes de pays globaux WLC

Quand un AP rejoint votre WLC, il prend un code de pays (de ceux que vous avez activés
globalement) qui correspond au domaine de régulation AP. Lorsqu'un nouveau point d'acceés se
joint, la balise default-site-tag lui est attribuée. Par défaut, la balise-site-par-défaut utilise le profil-
ap-par-défaut pour la configuration du point d'acces. La sélection du pays pour I'AP se trouve
dans le profil AP (joindre).

Naviguez jusqu'a Configuration > Tags and profiles > Tags > Site pour éventuellement pointer la
balise-site-par-défaut vers un autre profil AP.

@ .l Cisco Catalyst 9800-CL Wireless Controller Welcome ndarchis | # ® A B & W @
17.2.1
Configuration~ > Tags & Profiles~ > Tags Edit Site Tag
Policy Site RF AP MNarme* defaull-site-tag
Description default site tag
AP Join Profile default-ap-profile v B
Site Tag Name
locatioun13 Fabric Control Plane Name - @
default-site-tag Enable Local Site
“ 1 2 10 w

Accédez a Configuration > Tags and profiles > AP Join afin de définir un code de pays dans le
profil de jointure AP.
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Configuration = » Tags & Profiles- > AP Join Edit AP Join Profile

General Client CAPWAPR AP Management
Name* default-ap-profile
AP Join Profile Mame T Descriptior
default-ap-profile dafault ap', Description default ap profile
2 10 « Country Code Mot configured - @
VE
Time Zone VN
YE
Zh
M
LED State w
XK
LAG Made Nat eenfigured
NTP Server 0.0.0.0

GAS AP Rate Limit

USB Enable

Vous pouvez soit utiliser les profils par défaut (et définir le pays de maniére appropriée) ou utiliser
des balises de site nommées et des profils de jointure AP au cas ou vous auriez plusieurs sites
dans des emplacements différents.

Vous pouvez attribuer cette balise de site au point d'accés de votre choix en naviguant jusqu'a
Configure > Wireless > Access point, en cliquant sur le point d'acces spécifique, et en attribuant
une balise de site (qui a son tour attribue un profil de jointure de point d'acces spécifique) :

B a @ o |
Coetroier snefononec a | = 2
Access Polnis Eclt AP |
[
Grarad Tage
- - T
Agmem | P Dorste st et GO -
P el . i S g Time: H ) P D Ralo MAC D Dt MAG i AN D Capebie E ]
= &
- DT B— == = F (= Jo
oo £ &  SOmEMI mram Gedecoms cdlecomsm e - Pyt
o o (] Wernin
6 GHz Radios
& GHz Radios LED Semngs
L]
W 7.4 GMr Radios
T T ——
P Contgy
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Attribuer des balises au point d'accés

Dépannage

Signes de non-concordance des codes pays



Voici un exemple de message syslog de non-concordance de code de pays émis par un WLC
quand un AP rejoint un WLC ou le bon code de pays n'a pas été active :

%APMGR_TRACE_MESSAGE-3-WLC_GEN_ERR: Chassis 1 R0/4: wncd: Error in A

Dans cet exemple spécifique, le Guatemala appartient au domaine -A, il n'y a donc pas de
configuration incorrecte. Cela est di a I'ID de bogue Cisco CSCwh59048 “*. ou le code du
Guatemala ne fonctionne pas du tout.

-ROW Points d'acces de domaine

Si vous configurez un code de pays qui n'appartient pas au domaine -ROW (par exemple,
France), un AP -ROW qui rejoint le WLC et recoit ce profil de jointure d'AP imprime des messages
d'erreur et reste en mode non provisionné (radio 5 ghz désactivée et capacités radio limitées 2,4

ghz).

Un point d'acces, une fois provisionné avec un pays -ROW spécifique, conserve ce pays attribué
jusqu'a ce qu'un autre pays -ROW valide soit attribué. Si vous essayez d'assigner des pays non-
ROW, le point d'accés ignore et utilise toujours le méme dernier code de pays de travail.

Vous pouvez vérifier I'état du provisionnement du pays AP sur l'interface de ligne de commande
AP avec show controllers dot11Radio 1 pour afficher le domaine -ROW et le pays auquel I'AP est
assigné, le cas échéant :

show cont dotllRadio 1

DotllRadiol Link encap:Ethernet HWaddr 4C:A6:4D:22:2F:CO
BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:2699

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Radio Info Summary:

Radio: 5.0GHz
Carrier Set: (-RW) Argentina ( AR)

Liste des incohérences de configuration possibles :


https://tools.cisco.com/bugsearch/bug/CSCwh59048

» Si aucun pays n'est configuré dans le profil de jonction AP, I'AP est dans I'état config
mismatch.

+ Si le pays configuré dans le profil de jointure AP n'est pas activé dans la liste globale des
pays, I'AP est dans I'état de non-correspondance de configuration.

+ Si le pays est configuré dans le profil de jointure AP et la liste globale des pays, mais que le
pays ne fait pas partie du domaine -ROW dans cette version logicielle, I'AP est dans I'état de
non-correspondance de configuration.

+ Si le pays est configuré dans le profil de jointure AP et la liste de pays globale, et qu'il fait
partie du domaine -ROW, I'AP est correctement provisionné.

Vous pouvez rechercher des points d'acces mal configurés dans la page Configuration > Wireless
> Access Points :

% All Access Points

Nombre d'AP mal configurés



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



