Configuration du point d'acces en mode renifleur
sur Catalyst 9800 WC
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Introduction

Ce document décrit comment configurer un point d'accés (AP) en mode renifleur sur un contréleur
sans fil de la gamme Catalyst 9800 (WLC 9800).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Configuration WLC 9800



* Connaissances de base de la norme 802.11

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

« AP2802, AP C9130AXI
* Wireshark 3.4.4 ou version ultérieure
» 9800 WLC Cisco IOS® XE versions 17.3.2a et 26.1.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Un point d'acces en mode renifleur est un point d'acces relié a un contrdleur Catalyst 9800, dont la
radio est dédiée a la réception de tous les paquets 802.11 sur un canal donné, et a la
transmission de ces paquets avec un en-téte AiroPeek, dans CAPWAP, au 9800. Le 9800
transfére ces paquets analysés dans UDP (port source 5555, port de destination 5000) vers un
périphérique de destination d'analyse IPv4, tel qu'un ordinateur exécutant Wireshark en mode
proche. Ces paquets peuvent ensuite étre analysés hors ligne.
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Le point d'accés en mode renifleur peut étre configuré via l'interface graphique utilisateur (GUI) ou
l'interface de ligne de commande (CLI). Ce document couvre également la collecte d'une capture
de paquets (PCAP) sur I'air (OTA) avec le point d'accés de I'analyseur pour dépanner et analyser



les comportements sans fil.

Mises en garde

N'utilisez pas la fonction AP Sniffer Mode si le Catalyst 9800 est connecté a l'infrastructure axée
sur les applications (ACI) de Cisco avec apprentissage par défaut des terminaux. Le 9800
transmet ses paquets capturés 802.11 encapsulés UDP provenant de I'adresse IP de sortie des
9800, mais avec I'adresse MAC source définie sur I'adresse MAC de I'émetteur-récepteur de
I'analyseur, avec un quartet d'ordre bas défini sur OxF. Cela pose des problémes car I'ACI voit la
méme adresse IP provenant de plusieurs adresses MAC ; voir I'ID de bogue Cisco CSCwa45713.

Considérations conceptuelles

Eléments & prendre en compte :

* |l est recommandé d'avoir le point d'accés du renifleur a proximité du périphérique cible et du
point d'acceés auquel le périphérique est connecté. Si le point d’acces du renifleur est éloigné
des émetteurs, il ne peut pas démoduler la plupart des trames de données.

» Le point d'accés analyseur peut prendre en charge I'ensemble de modulation utilisé par les
dispositifs d'émission et de réception en cours de test. Par exemple, si les périphériques
testés utilisent 802.11ax, utilisez un point d'accés 802.11ax ou 802.11be pour détecter, et
non un point d'accés 802.11ac tel qu'un point d'accés AP2802.

S

Remarque : Le point d'accés en mode renifleur n'est pas pris en charge sur le 9800-CL
déployé sur un cloud public.

Configurations

Configuration du point d'accés en mode renifleur via l'interface utilisateur graphique

1. Sur l'interface graphique utilisateur du WLC 9800, accédez a Configuration > Wireless > Access
Points > All Access Points, comme indiqué dans l'image :



https://tools.cisco.com/bugsearch/bug/CSCwa45713
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2. Sélectionnez le point d'accés a utiliser en mode renifleur. Dans I'onglet General, vérifiez que
I'état Admin est ENABLED et définissez le mode AP sur Sniffer. Cliquez sur OK dans
I'avertissement contextuel, puis sur Mettre a jour et appliquer au périphérique.




AP Configuration

Warning: Changing AP mode will cause the AP to rejoin
and it will result in loss of connectivity for associated
clients. Click 'Update & Apply to Device' to proceed

3. Le point d'acces se sépare puis se rejoint aprés quelques minutes.

Configuration du point d'accés en mode renifleur via CLI

1. Identifiez le point d'accés que vous souhaitez utiliser comme mode renifleur.

2. Configurez le point d’acces en mode renifleur.

<#root>

9800-L#

ap nane C9130AXI node sniffer

3. Le point d'acceés se sépare puis se rejoint aprés quelques minutes.

Configuration du point d'acces pour analyser le canal souhaité via l'interface
utilisateur graphique

1. Dans Configuration > Wireless > Access Points (1), faites défiler la page vers le bas pour
rechercher I'émetteur-récepteur de I'analyseur dans la bande souhaitée. Dans cet exemple, sous



5 GHz Radios (2), AP C9130AXI's Slot 1 radio (3). Configurez cette radio (4) pour activer I'analyse
(5), en attribuant le canal souhaité a I'analyse et en entrant I'adresse IP du dispositif d'analyse.

2. Sous RF Channel Assignment (6), définissez la méthode d'affectation sur Custom, et définissez
la largeur de canal souhaitée dans la liste déroulante. Cliquez sur Update and Apply to Device (7).
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Configurer le point d’accés pour analyser un canal via CLI

1. Configurez le canal pour renifler sur le point d'accés et activez cette commande :

<{froot>

9800-L#
ap nare
<ap-name>
dot 11 sniff

{24ghz | 5ghz | 6ghz}



sl ot

<slot> <channel> <Sniffer-IP-address>

Exemple :

<{froot>

9800-L#

ap nane C9130AXl dot1l1l 5ghz slot 1 sniff 36 192.168.203. 102

2. Configurez la largeur du canal :

<tfroot>

9800-L#

ap name

<ap-name>

dot 11

{24ghz | 5ghz | 6ghz}
sl ot

<slot>

channel wdth

<width in MHz>

Exemple :

<tfroot>

9800-L#

ap nane C9130AXlI dot 11l 5ghz slot 1 channel w dth 40



A ce stade, le point d'accés de I'analyseur capture les paquets de transmission et les envoie en
CAPWAP au 9800. Le 9800 transmet ensuite les paquets détectés au périphérique de capture.

Configurer Wireshark pour collecter la capture de paquets

1. Lancez Wireshark.

2. Sélectionnez 'icbne du menu Options de capture dans Wireshark :

4@ m@ BB

[] | Apply a display f Capture options

Welcome to Wireshark

3. Cette action affiche une fenétre contextuelle. Sélectionnez l'interface filaire dans la liste comme
source de la capture. Assurez-vous que I'option Promiscuous est cochée.

rk - Capture
Input Output Options

Interface | Traffic | Link-layer Header | Premisci | Snaplen (B) | Buffer (MB) | Monitor
P Uutuns Bl I00PDacK L aeTtauit £

utund BSD loopback default 2
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# Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: || |l:||'ﬁer a capture filter Compile BPFs




4. Dans la zone Filtre de capture pour les interfaces sélectionnées, tapez udp port 5555 comme
indiqué dans l'image :

Input  Output Options

Interface | Traffie | Link-layer Header | Promise: | Snaplen (B) | Buffer (MB)| Moniter || Capture Filter
P UTUns BSL I00pDacK - aeTault

utund BSD loopback
utun5 BSD loopback
utuné BSD loopback
USB 10/100/1000 LAN: en10 Ethernet
Loopback: lo0 BSD loopback
Wi-Fi: en0 _ Ethernet
Thunderbolt Bridge: bridge( Ethernet
Thunderbolt 1: enl Ethernet
Thunderbolt 2: en2 _ Ethernet
Thunderbolt 3: en3 Ethernet

default
default
default
default
default
default
default
default
default
default

udp port 5655

“EET Y LY
RN RN RBDRMBDRERNDRNDRBODKN

¥ Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: |l |udp port 56556 Compile BPFs

5. Cliquez sur Démarrer.
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6. Attendez que Wireshark recueille les informations requises et sélectionnez le bouton Arréter
dans Wireshark.




CeDEFIME QAQAQAME

Protocol Signal strength | SSID Time delta from

p Conseil : Si le WLAN utilise un cryptage tel que la clé pré-partagée (PSK), assurez-vous que
la capture intercepte la connexion en quatre étapes entre le point d'acces et le client
souhaité. Cela peut étre effectué si le PCAP OTA démarre avant que le périphérique ne soit
associé au WLAN ou si le client est désauthentifié et réauthentifié pendant I'exécution de la
capture.

7. Wireshark ne décode pas automatiquement les paquets. Pour décoder les paquets,
sélectionnez une ligne dans la capture, puis cliquez avec le bouton droit pour afficher les options
et sélectionnez Décoder comme...




A @ M NRE ReEd $E

| Time | Dest| Protocol | Source Port | Info

— 1 2021-03-.. 1l.. UDP 5555 5555 - 5000 Len=400
2 2021-83-.. 1.. UDP 5555 5555 - 5000 Len=387
3 2021-063-.. 1.. UDP 5555 5555 -+ 5000 Len=385
4 2021-03-.. 1.. UDP 5555 5555 -+ 5000 Len=400
5 2021-03-.. 1.. UDP 5555 5555 -+ 5000 Len=387
6 2021-03-.. 1.. UDP 5555 5555 -+ 5000 Len=385
7 2021-83-.. 1.. UDP 5555 5555 -+ 5000 Len=400
8 2021-03-.. 1 55 5555 -+ 5000 Len=387
9 2021-083-.. 1. UDP Mark/Unmark Packet

10 2021-03-.. 1.. UDP . Ignore/Unignore Packet
11 2021-03—. 1. UDP . SetfUnset Time Reference
12 2021-03-.. 1. UDP T

13 2021-03-.. 1. UDP | Packet Comment...

14 2021-063-.. 1.. UDP  Edit Resolved Name

15 2021-83-.. 1.. UDP ' i

16 2021-03-.. 1. UDP ?Eepp:ir?a?l;i:er

17 2021-03-.. 1.. UDP Conversation Filter

18 2021-03-.. 1.. UDP | Colorize Conversation
19 2021-03-.. 1.. UDP . SCTP

20 2021-03-.. 1.. UDP « Follow

21 2021-03-.. 1.. UDP '

22 2021-03-.. 1. UDP , oy

23 2021-03-.. 1l.. UDP —lrgisaskRroicrenaes

24 2021-03-.. 1.. UDP Decode As...

25 2021-03—. 1.. UDP . SNOW FackKet In New wWinaow

8. Une fenétre contextuelle apparait, sélectionnez le bouton Ajouter en cliquant sur le signe + et
ajoutez une nouvelle entrée. Sélectionnez ces options : Port UDP de Field, 555 de Value,
SIGCOMP de Default et PEEKREMOTE de Current.




Wireshark - De

Field | Value | Type | Default | Current
LING nart EEEE Intasar hacs A0 SIRCNKME  SIGANKD

UDP port 5555 Integer, base 10 SIGCOMP PEEKREMOTE

9. Cliquez sur OK. Les paquets sont décodés et préts a commencer I'analyse.

Autre point d'accés - Sniffer APs Switchport

Au lieu de capturer les paquets détectés provenant du contrdleur, vous pouvez étendre le port de
commutation des points d'acces Sniffer a un analyseur cablé. Cette commande capture les
paquets 802.11 au format Airopeek encapsulés dans CAPWAP. Si la liaison CAPWAP entre le
point d'acces et le 9800 est perdante, cela permet d'éviter la perte.

Sur le 9800, vous pouvez exécuter la commande show ap name <APNAME> cdp neighbors pour
rechercher le nom de commutateur, I'adresse IP et le port de commutation des points d'acces.
Cablez un analyseur de réseau local (tel qu'un PC ou un MacBook avec interface LAN) a un port
de commutation libre sur le commutateur des points d'accés. Exécutez Wireshark et mettez-le en
mode de proximité pour capturer tous les paquets regus de ce port de commutateur,
conformément aux instructions ci-dessus. Sur le commutateur, exécutez des commandes comme
celles-ci, pour étendre les points d’acceés :

switch(config)#monitor session 1 source interface Gi0/3



switch(config)#monitor session 1 destination interface Gi0/19

Ou Gi0/3 est le port de commutation des AP analyseurs et GI0/19 est le port de commutation dans
lequel I'analyseur de réseau local est détecté. Pour valider sur I'analyseur de réseau local qu'il
collecte avec succes I'étendue a partir du port de commutation des AP, vous pouvez filtrer les
paquets capturés sur cdp :

d Capturing from Built-in LAN

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mde RERes=FaEEaaqai
[ ]cdp
Ma. Time vianid Lengtt Source Destination Protocol  Info
3235 16:36:23. 891717408 380 Cisco_9e:14:e8 COP/VTP/DTP/PAg.. (DP Device ID: C9138AXI Port ID: GigabitEthernetd
29220 16:37:81.11796430@ 460 Cisco 48:20:93 COP/VTR/DTP/PAR. C(DP Device ID: C2968L Port ID: GisabitEthernet@/3

Autre point de dérivation - EPC dans le 9800

Une autre option consiste a capturer les paquets détectés via Embedded Packet Capture (EPC)
dans le 9800. Cette méthode est pratique car elle ne nécessite pas de périphérique renifleur
supplémentaire pour la capture.

1. Dans l'interface graphique utilisateur, accédez a Troubleshooting > Packet Capture.

2. Ajoutez un point de capture en lui donnant un nom de capture.

3. Configurez un filtre IPv4, en faisant correspondre le protocole UDP avec la source, I'adresse IP
du point d’acces et la destination, 'adresse WMI des années 9800. Décochez la case Monitor
Control Plane.

4. Augmentez la taille de la mémoire tampon au maximum (100 Mo) et sélectionnez l'interface
WMI et cliquez sur Apple to Device.




Create Packet Capture

}Capture Name™ | SniffCAP

Filter* | ipvd v | DTCI"‘
Source Metwork™ | 192.168.6.101 ‘.-’| 32 ‘
Destination Netwark™ | 192.168.203.203 |x| 32 |
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Inner Filter Protocol OoHece

Inner Filter MAG | |
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*
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5. Ensuite, dans la liste Nom de la capture, cliquez sur Démarrer pour le point de capture que
vous venez de créer. Lorsque I'événement qui vous intéresse est capturé, cliquez sur Stop, puis
sur Export.

6. Vous pouvez exporter vers votre bureau, puis ouvrir le fichier dans Wireshark. Comme avec la
méthode switchport span du point d'accés ci-dessus, la capture contient des trames 802.11 au
format Aeropeek dans UDP (port source 5555) dans CAPWAP.

Veérifier

Utilisez cette section pour confirmer que votre configuration fonctionne correctement. Pour
confirmer que le point d'accés est en mode Sniffer a partir de l'interface utilisateur graphique du
9800 :

1. Dans l'interface graphique utilisateur du WLC 9800, accédez a Configuration > Wireless >



Access Points > All Access Points.

2. Trouvez I'AP renifleur ; Vérifiez que I'état Admin est vert et que le mode AP affiche Sniffer.

WLC
Admin §f i Association
AP Name : AP Model ! Slots : [ Status Up Time :  Uptime IP Address : BaseRadioMAC : Ethemet MAC : | AP Mode |
P Y=y
Co130AXI &ld  CO130AX-B 3 v Bdays17hrs86 By 17083 o0 1606101 04eb.40910d60 Ddeb.409¢. 146D Snifler
mins 36 secs mins 7 $ecs

3. Recherchez I'émetteur-récepteur des points d'acces renifleurs. Vérifiez que I'analyse est activée
et que l'affectation de canal est définie comme souhaité. Vérifiez que I'état IP du renifleur est
correct, ce qui indique que le 9800 dispose d'une connectivité IP.

Edit Radios 5 GHz Band

Configure Detail

Genaral Role Assignment (3)
AR Mama CH130AX] Assignment Mathod
AP Mode Sniffer
| Admin Status enapten i)
CleanAir Admin Status EMABLED .
Sniffer Channel Assignment
Global Tri-Radio Enabled E'
Mode
Enabka Sniffing D
Crual Radio Mode Auto
Eniff Channel 165 v
Enabled
@ Disabled Saiffer IP* 192.168.203.102
Antenna Parameaters Sniffer IP Status

Antenna Type Al . n

I Antgnng Mode Omini Currant Chanmal 124

Antenna A D Channel Width 20 Mz -

4. Pour confirmer que le point d’accés est en mode Sniffer a partir de l'interface de ligne de
commande du 9800, exécutez les commandes suivantes :

<#root>

9800-L#



show ap nane C9130AXlI config general | include Administrative

Adm nistrative State : Enabl ed

9800-L#

show ap nane C9130AXl config general | include Sniff

AP Mode : Sniffer

9800-L#

show ap name C9130AXI config dotl1ll 5Chz | include Sniff
AP Mode : Sniffer

Sniffing : Enabled

Sni ff Channel : 165

Sniffer P : 192.168.203.102

Sniffer IP Status : Valid

Radi o Mode : Sniffer

Radio Role : Sniffer

5. Pour confirmer que Wireshark décode correctement les trames 802.11 et que le point d’acces
de I'analyseur a été positionné a proximité des périphériques concernés, filtrez les balises 802.11
(wlan.fc.type_subtype == et affichez le RSSI (wlan_radio.signal_dbm) :

M *Built-in LAN = a X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Adn 9@ TRRAEB =TT LS EQAQQTME
M | wian fctype_subtype == 8 '] o
Mo, Time Length Source Destination Protocol RSSI Channel Info
I 11:13:36:45.2238 415 3c:41:8e:3b:@8d:69 ff:ff:ff:ff:ff:. B02.11 =35 dBm 165 Beacon frame, SN=3687, FN=8, Flags=........ €, BI=1
12 13:36:45.2245 393 3c:41:0e:3b:0d:6a TF:ff:ff:ff:ff:. 802.11 -34 dbm 165 Beacon frame, SN=3688, FN=0, Flags=........ €, BI=1
44 13:36:45.3255 415 3c:41:8e:3b:8d:69 ff:ff:ff:ff:FF:. BO2.11 =35 dBm 165 Beacon frame, SN=3589, FN=8, Flagss........ C, BI=1
45 13:356:45.3257 383 3c:41:8e:3b:@d:6a ff:ff:ff:ff:ff:. 862.11 -35 dBm 165 Beacon frame, SN=369@, FN=8, Flags=........ €, BI=1
R 13-3R-45 4779 415 %r-41+fe-3h-Ad-Ra FE-FF-FF-FF-FF-  RAT 11 -35 ARm 1A5 Rearnn frams SN=3R91 FN=B Flace= r RT=1

Dépannage

Probléme : Wireshark ne recgoit aucune donnée du point d’acceés.



Solution : Le serveur Wireshark doit étre accessible a partir de l'interface de gestion sans fil
(WMI). Vérifiez I'accessibilité entre le serveur Wireshark et le WMI a partir du WLC.

Informations connexes

* Analyse et dépannage de I'analyseur de réseau sans fil 802.11
» Assistance et documentation techniqgues - Cisco Systems

» Guide de configuration du logiciel du controleur sans fil de la gamme Cisco Catalyst 9800,

Cisco |I0S XE Amsterdam 17.18.x - Chapitre : Mode renifleur



https://www.cisco.com/c/fr_ca/support/docs/wireless-mobility/80211/200527-Fundamentals-of-802-11-Wireless-Sniffing.html
https://www.cisco.com/c/fr_ca/support/index.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m-sniffer-cg.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m-sniffer-cg.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



