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Introduction

Ce document décrit comment configurer un Catalyst 9800 pour I'authentification externe RADIUS
ou TACACS+.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Modéle de configuration Catalyst Wireless 9800
» Concepts AAA, RADIUS et TACACS+

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ C980-CL v17.9.2



+ ISE 3.2.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Lorsqu'un utilisateur tente d'accéder a l'interface de ligne de commande ou a l'interface graphique
du WLC, il est invité a entrer un nom d'utilisateur et un mot de passe. Par défaut, ces informations
d'identification sont comparées a la base de données locale des utilisateurs, qui est présente sur
le périphérique lui-méme. Alternativement, le WLC peut étre instruit afin de comparer les
informations d'identification d'entrée avec un serveur AAA distant : le WLC peut soit parler au
serveur avec l'utilisation de RADIUS ou TACACS+. Il s'agit des deux seules méthodes
d'authentification externe pour les utilisateurs admin (pas de LDAP par exemple).

Configurer

Dans cet exemple, deux types d'utilisateurs sur le serveur AAA (ISE), respectivement leadminuser, et
lenelpdeskusersont configurés. Ces utilisateurs font respectivement partie desadmin-groupet deshelpdesk-
groupgroupes. L'utilisateuradminuser, qui fait partie duadmin-group, doit se voir accorder un accés complet
au WLC. D'un autre coté, lenelpdeskuser, qui fait partie de lanelpdesk-group, €st destiné a n'étre accordé
que des privileges de surveillance au WLC. Il n'y a donc pas d'accés a la configuration.

Cet article commence par configurer le WLC et ISE pour 'authentification RADIUS, puis il effectue
la méme opération pour TACACS+.

Restrictions utilisateur en lecture seule

Lorsque TACACS+ ou RADIUS est utilisé pour I'authentification WebUI 9800, les restrictions
suivantes existent :

 Les utilisateurs disposant du niveau de privilege 0 existent mais n'ont pas acces a l'interface
utilisateur graphique

 Les utilisateurs ayant des niveaux de privilege de 1 a 14 peuvent uniquement afficher
l'onglet Monitor (équivalent au niveau de privilége d'un utilisateur authentifié localement en
lecture seule)

* Les utilisateurs disposant du niveau de privilege 15 ont un accés complet

* Les utilisateurs disposant de privileges de niveau 15 et d'un jeu de commandes autorisant
uniquement des commandes spécifiques ne sont pas pris en charge. L'utilisateur peut
toujours exécuter des modifications de configuration via l'interface utilisateur Web

Ces considérations ne peuvent pas étre modifiées.



Configurer I'authentification RADIUS pour le WLC

Etape 1 : déclaration du serveur RADIUS

A partir de la GUI :

Tout d'abord, créez le serveur RADIUS ISE sur le WLC. Cela peut étre fait a partir de lI'onglet
Servers/Groups > RADIUS > Serversde la page GUI WLC accessible dans https./

/webui/#/aaa
. OU Si VOUS naviguez verscConfiguration > Security > AAA, comme le montre cette image.

Configuration = » Security = > AAA

+ AAN Wizar

a

Servers | Groups AAA Method List AdA Advanced

Servers Server Groups
TACACS+
MName Y Address T Auth Port T AcctPort T
LDaP
(] ISE-lab 10.48.30.134 1812 1813
1 10 v
For Radius Faiiback to work, please make sure the Dy teria and | 1 Time configuraiion exists on the dewvice

Pour ajouter un serveur RADIUS sur le WLC, cliquez sur le bouton Ajouter encadré en rouge dans
l'image. La fenétre contextuelle illustrée dans la capture d'écran s'ouvre.


https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,

Create AAA Radius Server

MName®*

Support for CoA (&) enaeen [

Server Address® 10.48.39.134 CoA Server Key Type Clear Text
O

PAC Key CoA Server Key (3

Key Type Clear Text v Confirm CoA Server Key

Key* @ anern—. Automate Tester

Confirm Key*

Auth Port

Acet Port

Server Timeout [seconds)

Retry Count

—_—
sicencel | Apply to Device

Dans cette fenétre contextuelle, vous devez fournir :

* Le nom du serveur (notez qu'il ne doit pas nécessairement correspondre au nom du systéme
ISE)

» Adresse IP du serveur

» Le secret partagé entre le WLC et le serveur RADIUS

D'autres parameétres peuvent étre configurés, tels que les ports utilisés pour I'authentification et la
gestion des comptes, mais ils ne sont pas obligatoires et sont conservés par défaut pour cette
documentation.

A partir de CLI :

<#root>

WLC-9800(config)#radius server

| SE-I ab
WLC-9800(config-radius-server)#address ipv4
10. 48. 39. 134

auth-port 1812 acct-port 1813
WLC-9800(config-radius-server)#key

Ciscol23

Etape 2 : mappage du serveur RADIUS & un groupe de serveurs



A partir de la GUI :

Si vous disposez de plusieurs serveurs RADIUS pouvant étre utilisés pour l'authentification, il est
recommandé de mapper tous ces serveurs au méme groupe de serveurs. Le WLC s'occupe de
I'équilibrage de charge des différentes authentifications parmi les serveurs dans le groupe de
serveurs. Les groupes de serveurs RADIUS sont configurés a partir de I'ongletserversiGroups > RADIUS >
server Groupsde la méme page GUI que celle mentionnée a I'étape 1., comme illustré dans l'image.

Configuration = > Security~ > AAA

+ Adn Wizard

AAA Method List AA Advanced

Serars Server Groups

Name T Server1 Server 2 Server 3

TACACS+

LoAR [m} RADIUS-Group ISE-lab A NiA

1 10 -

Walk Me Through >

En ce qui concerne la création du serveur, une fenétre contextuelle apparait lorsque vous cliquez
sur le bouton Ajouter (encadré dans l'image précédente), qui est représenté ici.

Create AAA Radius Server Group

Nama* RADIUS-Group

Group Type RADIUS
MAC-Delimiter none
MAC-Filtering none
Dead-Time (mins) 5

Load Balance |. DISABLED |

Source Interface VLAN ID 1 » B

Awailable Sarvers Assigned Servers

ISE-lab

| Dcancel | Apply to Device

Dans la fenétre contextuelle, attribuez un nom au groupe et déplacez les serveurs souhaités vers



la liste Serveurs affectés.

A partir de CLI :

<#root>
WLC-9800(config)# aaa group server radius

RADI US- G oup

WLC-9800(config-sg-radius)# server name

| SE-I ab

Etape 3. Créez une méthode de connexion d’authentification AAA qui pointe vers le groupe de
serveurs RADIUS.

A partir de la GUI :

Toujours a partir de la page GU Ihttps://

Iwebui/#/aaa
, accédez a l'ongletAAA Method List > Authenticationet créez une méthode d'authentification comme
illustré dans cette image.

Configuration = > Security~ > AAA

+ AAA Wizard

Sarvers | Groups AdA Method List Al Advanced

+ Add
Authorization
Group T
Accounting Mame T Type T Type Group1 Y Group2 Y Group3 T Groupd
0 default legin local NA N/A NiA NIA
e .
M) et login local RADIUS - Group NIA MIA NIA

method

1 10 w

Comme d'habitude, lorsque vous utilisez le bouton Ajouter pour créer une méthode
d'authentification, une fenétre contextuelle de configuration s'affiche, semblable a celle illustrée
dans cette image.



Quick Setup: AAA Authentication

Method List Name*
Type*

Group Type
Awgilable Sarver Groups
radns

Idap
tacacs+

-
D Cancel ]
L

radius-authe-method

lagin

@

local

* ||®

(=]
]

=]
(]

Assigned Server Groups

RADIUS-Group

Apply to Device

Dans cette fenétre contextuelle, attribuez un nom a la méthode. Choisisseztypecomme connexion
et ajoutez le serveur de groupe créé a I'étape précédente a laAssigned Server Groupsliste. En ce qui
concerne le champ Type de groupe, plusieurs configurations sont possibles.

» Si vous choisissez Group Type comme local, le WLC vérifie d'abord si les informations
d'identification de I'utilisateur existent localement, puis revient au groupe de serveurs.

+ Si vous choisissez Group Type comme groupe et ne cochez pas l'option Fall back to local, le
WLC vérifie simplement les informations d'identification de I'utilisateur par rapport au groupe

de serveurs.

 Si vous choisissez Group Type comme groupe et cochez I'option Fallback to local, le WLC
vérifie les informations d'identification de l'utilisateur par rapport au groupe de serveurs et
interroge la base de données locale uniquement si le serveur ne répond pas. Si le serveur
envoie un refus, l'utilisateur doit étre authentifié, méme s'il peut exister dans la base de

données locale.

A partir de CLI :

Si vous souhaitez que les informations d'identification de I'utilisateur soient vérifiées avec un
groupe de serveurs uniquement si elles ne sont pas trouvées localement en premier, utilisez :

<ttroot>

WLC-9800(config)#aaa authentication login

radi us- aut he- net hod

Tocal group

RADI US- Gr oup



Si vous souhaitez que les informations d'identification de I'utilisateur soient vérifiees uniquement
avec un groupe de serveurs, utilisez :

<#root>

WLC-9800(config)#aaa authentication login

r adi us- aut he- net hod
group

RADI US- G oup

Si vous souhaitez que les informations d'identification de I'utilisateur soient vérifiées avec un
groupe de serveurs et si ce dernier ne répond pas par une entrée locale, utilisez :

<#root>
WLC-9800(config)#aaa authentication login
radi us- aut he- net hod
group
RADI US- G oup

Tocal

Dans cet exemple de configuration, certains utilisateurs sont uniquement créés localement et
d'autres uniquement sur le serveur ISE. Par conséquent, utilisez la premiére option.

Etape 4. Créez une méthode d’exécution d’autorisation AAA qui pointe vers le groupe de serveurs
RADIUS.

A partir de la GUI :

L'utilisateur doit également étre autorisé pour se voir accorder I'accés. Toujours a partir de
laGuI Page Configuration > Security > AAA, accédez a l'onglet,AAA Method List > Authorizationet créez une méthode
d'autorisation comme illustré dans cette image.



Configuration = > Security* > AAA

+ AAA Wizard
Servers | Groups AdA Method List AAA Advanced
Authentication
Add
Authorization
Name T Type T GroupType T Groupl T Group2 T Groupl T Groupd )t
Accounting
0 defaunt exec local NiA NiA Hfa NiA
radius-autho-
0 e exec local RADIUS-Group MA NfA M/A
1 10 »

Walk Me Through >

Création de méthode d'autorisation

Une fenétre contextuelle de configuration de méthode d'autorisation similaire a celle illustrée
s'affiche lorsque vous en ajoutez une nouvelle a l'aide du bouton Ajouter.

Quick Setup: AAA Authorization

Method List Name*® radivs-autho-method

Type* axec

Group Type local

Authenticated D

Available Server Groups Assigned Server Groups

radiss RADIUS-Group
Idap )
Eacads+

O Cancel Apply to Device

Dans cette fenétre contextuelle de configuration, attribuez un nom a la méthode d'autorisation,
sélectionnez le typeexec, puis utilisez le méme ordre de type de groupe que celui utilisé pour la
méthode d'authentification a I'étape 3.

A partir de CLI :

En ce qui concerne la méthode d'authentification, I'autorisation est d'abord attribuée pour vérifier



les utilisateurs par rapport aux entrées locales, puis par rapport aux entrées d'un groupe de
serveurs.

<#root>
WLC-9800(config)#aaa authorization exec

r adi us- aut ho- net hod

Tocal group

RADI US- G oup

Etape 5. Attribuez les méthodes aux configurations HTTP et aux lignes VTY utilisées pour
Telnet/SSH.

A partir de la GUI :

Les méthodes d'authentification et d'autorisation créées peuvent étre utilisées pour la connexion
utilisateur HTTP et/ou Telnet/SSH, qui est configurable a partir de I'ongletAAA Advanced > AAA Interface,
toujours a partir de la page WLC de l'interface utilisateur graphique accessible danshttps./

Iwebui/#/aaa
, comme illustré dans cette image :

Configuration = » Security = > AAA
+ AAA Wizard
Sarvers | Groups Adh Method List AAA Advanced
—
Glabal Canfig
[ @y |
RADIUS Fallback
Authentication Authorization Accounting
Apribute List Mame
Console None - B Mone > | B Nane v B
Device :
radius-authe -method radius-autha-method None
Authentication T | | |9 )8
HTTP radius=authe -method «» |t] | radiug-autho-method » || None v B
AP Policy

Pagaword Policy

CLI pour l'authentification GUI :



<#root>
WLC-9800(config)#ip http authentication aaa login-authentication

radi us- aut he- net hod

WLC-9800(config)#ip http authentication aaa exec-authorization

radi us- aut ho- net hod

CLI pour 'authentification Telnet/SSH :

<ffroot>

WLC-9800(config)#1ine vty 0 15
WLC-9800(config-1ine)#login authentication

radi us- aut he- net hod

WLC-9800(config-Tine)#authorization exec

radi us- aut ho- net hod

Notez que lorsque des modifications sont apportées aux configurations HTTP, il est préférable de
redémarrer les services HTTP et HTTPS. Pour ce faire, utilisez les commandes suivantes :

WLC-9800(config)#no ip http server
WLC-9800(config)#no ip http secure-server
WLC-9800(config)#ip http server
WLC-9800(config)#ip http secure-server

Configurer ISE pour RADIUS

Etape 1 : configuration du WLC en tant que périphérique réseau pour RADIUS

A partir de la GUI :

Afin de déclarer le WLC utilisé dans la section précédente comme périphérique réseau pour
RADIUS dans ISE, naviguez jusqu'aAdministration > Network Ressources > Network Deviceset ouvrez 'onglet
Périphériques réseau, comme illustré dans l'image suivante.



= Cisco ISE |Adminisl(ation-Netwo:kResources @ Evaluation M : Q @ @ @

MNetwork Devices Network Device Groups MNetwork Device Profilas External RADIUS Servars RADIUS Server Sequences More

Netwark Devices
Default Device Network DeViceS

Device Security Settings

Selected 0 Total 1 25 {3
rdy Impor T Export i Delete - Al Y
O Name <~ IP/Mask Profile Name Location Type Description

(H} WLC-3800 10.48.39.133/32 %t Cisco () All Locations All Device Types

Pour ajouter un périphérique réseau, utilisez le bouton Ajouter, qui ouvre le nouvel écran de
configuration du périphérique réseau.



= Cisco ISE Administration - Network Resources Q @ @ &
Network Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences More
—

MNetwork Devices
» New Network Device

Default Device

Network Devices

Device Security Settings

Name WLC-9800
Description

1P Address =B 10.48.39.133 /32
Device Profile ik Cisco b
Model Name a
Software Version ~

Network Device Group

Location All Locations ~ Set To Default
IPSEC Is IPSEC Device ~  Set To Default
Device Type All Device Types L Set To Defauli

I « RADIUS Authentication Settings |

RADIUS UDP Settings

Protocol RADIUS
I Shared Secrat e Show
[[] Use Second Shared Secret
Second Shared < hov
Secret
CoA Part 1700 Set To Default

RADIUS DTLS Settings
] DTLS Required

Shared Secret radius/dtls

Dans la nouvelle fenétre, indiquez le nom du périphérique réseau et ajoutez son adresse IP.
Choisissez les paramétres d'authentification RADIUS et configurez le méme secret partagé
RADIUS que celui utilisé sur le WLC.

Etape 2. Créez un résultat d’autorisation pour renvoyer le privilége.

A partir de la GUI :

Pour avoir des droits d'accés d'administrateur, leadminuserdoit avoir un niveau de privilege de 15, ce
qui permet d'accéder a l'interpréteur de commandes d'invite d'exécution. D’autre part,
lenelpdeskusern’a pas besoin d’'un acces rapide a l'interpréteur de commandes exec et peut donc étre
affecté avec un niveau de privilége inférieur a 15. Afin d’attribuer le niveau de privilege approprié
aux utilisateurs, des profils d’autorisation peuvent étre utilisés. Vous pouvez les configurer a partir



de I'ISE GUI Page Policy > Policy Elements > Results, SOUS |'ongletAuthorization > Authorization Profilesprésenté dans
l'image suivante.

= Cisco ISE Policy - Policy Elements ‘ } Q @ 8 @

Dictionaries Conditions Resuits

Authentication

Standard Authorization Profiles

Authorization

— - For Policy Export go te Administration » System > Backup & Restore » Policy Export Page
Authorization Profiles | Solected & Total 11 L3 43}
Downloadable ACLs
Profiling y O MName Profile ~  Description
Fortirs 3 0O 9800-admin-priv & Cisco (D
O 98300-helpdesk-priv = Cisco ()
Client Provisioning b -
a Black_Wireless_Access = Ciseo (D) Default profile used to block wireless devices. Ensure tl
0O Ciseo_IP_Phomnes & Cisco (D Default profile used for Cisco Phones.
(W] Cisco_Temparal_Onboard & Cisco () Onboard the device with Cisco temporal agent
a Cisco_WebAuth = Gisco () Default Profile used to redirect users to the CWA portal
(] NSP_Onboard %t Cisco (1) Onboard the device with Native Supplicant Provisioning
(] Non_Cigeo_IP_Phones & Cisco () Default Profile used for Mon Cisco Phones.
0 UoN & Cisco (D) Default profile used for UDN.
a DenyAccess Default Profile with access type as Access-Reject

Pour configurer un nouveau profil d'autorisation, utilisez le bouton Ajouter, qui ouvre le formulaire
de configuration du nouveau profil d'autorisation. Ce formulaire doit notamment ressembler a ceci
pour configurer le profil qui est attribué a I'adminuser.



= Cisco ISE Palicy - Policy Elements Q @ 58 @

Dictionaries Conditions Results

Authentication Mew Authorization Profile

Authorization Profile
Authorization

Autharization Profiles « Name
L 9800-admin-priv
Description
Profiling
* Access Type
Posture ACCESS_ACCEPT N
GNsnt Erovisioniog 4 Metwork Device Profile &% Cisco &

Service Template
Track Movement
Agentless Posture

Passive |dentity Tracking

> Common Tasks

~ Advanced Attributes Settings

Cisco:cisco-av-pair i - shell:priv-lvl=15 L

« Attributes Details

Access Type = ACCESS_ACCEPT
cisoo-aw-pair = shell:priv-ivi=15

m Gal

La configuration affichée accorde le niveau de privilége 15 a tout utilisateur auquel elle est
associée. Comme indiqué précédemment, il s'agit du comportement attendu pour leadminuserqui est
crée lors de I'étape suivante. Cependant, leheipdeskuserdoit avoir un niveau de privilege inférieur, et
par conséquent un deuxiéme élément de politique doit étre créé.

L'élément de stratégie pour lehelpdeskuserest similaire a celui créé ci-dessus, a ceci pres que la
chainesnhell:priv-Ivi=15doit étre remplacée parshell:priv-Ivi=X, et remplacer X par le niveau de privilége
souhaité. Dans cet exemple, 'adresse 1 est utilisée.

Etape 3 : création de groupes d'utilisateurs sur ISE

A partir de la GUI :

Les groupes d'utilisateurs ISE sont créés a partir de I'onglet User Identity Groups duAdministration >
Identity Management > Groups GUI Page, qui est affiché dans la capture d'écran.



= Cisco ISE Administration - Identity Management f Evaluation b : Q @ 2@ &

ldentities Groups External Identity Sources Identity Source Sequences Settings
"‘j;‘“““’"““ User Identity Groups
= & Selected 0 Total 10 13 {5
8 Dpelete &y Impaert ot Export Al Y
¥ | Endpoint Identity Groups

| User ldentity Groups | Nama ~ Deacription
L] 48 helpdesk-group This is the group containing all users with read-only privileges.
L:I 4R admin-group This is the group containing all users with administrator privileges.
a I OWN_ACCOUNTS (default) Default OWN_ACCOUNTS (default) User Group
a I GuestType_Weekly (defaul) Identity group mirroring the guest type
D & GuestType_Seciallegin (default) Identity group mirrering the guest type
[_] &ft GuestType_Dally (default) Identity group mirroring the guest type
|:| & GuestType_Contractor (default) Identity group mirroring the guest type
0 S GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group
a 4 Employee Default Employee User Group

a &t ALL_AGCOUNTS (dofault)

Default ALL_ACCOUNTS (default) User Group

Pour créer un nouvel utilisateur, utilisez le bouton Ajouter, qui ouvre le formulaire de configuration
du nouveau groupe d'identités d'utilisateur comme illustré.

= Cisco ISE Administration - ldentity Management A Evaluation b E Q @ 8 &

Identities Groups External Identity Sources Identity Source Sequences Settings

5 > Mew User Identity Group
Identity Groups

Eel Identity Group
* Name admin-group
¥ | Endpoint Identity Groups
. This is the group containing all users with administrater privileges.
| User Identity Groups Description

m Canccl

Fournissez le nom du groupe qui est créé. Créez les deux groupes d'utilisateurs décrits ci-dessus,
a savoir leadmin-group et lehelpdesk-group.

Etape 4 : création d'utilisateurs sur ISE

A partir de la GUI :




Les utilisateurs ISE sont créés a partir de I'onglet Utilisateurs duAdministration > Identity Management >
Identities GUI Page, qui est affiché dans la capture d'écran.

= Cisco ISE I Administration - Identity Management ‘ Q @ 589 &
Identities Groups External Identity Sources Identity Source Sequences Settings

Usars

Latest Manual Matwork Scan Res... N etWO rk ACCGSS U SEers

*, Change Status Ly Import Ty Export B Delete

Selected 0 Total 2 |

Status Username -~ Dascription First Name Last Name Email Address User Identity Groups Admin
J B Enabled adminuser admin=group
C B Enabled helpdeskus helpdesk-group

Pour créer un nouvel utilisateur, utilisez le bouton Ajouter pour ouvrir le formulaire de configuration
du nouvel utilisateur d'accés au réseau, comme illustré.



= Cisco ISE Administration - ldentity Management Q @ B8 @

ldentities Groups External Identity Sources Identity Source Sequences Settings
—
Usérs
New Metwork Access User

Latest Manual Metwork Scan Res...

< Network Access User

| * Username adminuser |

|S‘.mu5 Enabled ~ |

Account Name Alias

Email

~ Passwords

Password Type; Internal Users v
Password Lifetime

© With Expiration

Password will expire in 60 days

() MNever Expires

Password Re-Enter Password

* Login Password = e Generate Password

Enable Password Generate Password

User Information

v

> Account Options

~

Account Disable Policy

~ User Groups

admin-group e .

Fournissez les identifiants aux utilisateurs, a savoir son nom d'utilisateur et son mot de passe, qui
sont ceux qui sont utilisés pour s'authentifier sur le WLC. Vérifiez également que I'état de
l'utilisateur estenabled. Enfin, ajoutez I'utilisateur a son groupe associe, créé a l'étape 4., avec le
menu déroulant Groupes d'utilisateurs a la fin du formulaire.

Créez les deux utilisateurs mentionnés ci-dessus, a savoir leadminuseret |ehelpdeskuser.
Etape 5 : authentification des utilisateurs

A partir de la GUI :

Dans ce scénario, la stratégie d'authentification des ensembles de stratégies par défaut d'ISE, qui
est déja préconfigurée, autorise I'acces réseau par défaut. Cet ensemble de stratégies est visible
a partirpolicy > Policy Setsde la page de l'interface utilisateur graphique ISE, comme illustré dans cette
image. Il n'est donc pas nécessaire de la modifier.



= Cisco ISE Paolicy - Policy Sets Q @ B @

Policy Sets— Default Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits
~
L
S Default Default policy set Default Network Access A

I - Authentication Palicy (3)

Status  Rule Name Conditions Use Hits Actions
Internal Endpoints i
Wired_MAB
(] MAB OR o {C\)’}
Wirelass_MAB Options
All_User_ID_Stores A
Wired_802.1%
] Dot1X OR @
Wireless_B02.1X Options

All_User_ID_Stores

Options

Etape 6. Autorisez les utilisateurs.

A partir de la GUI :

Une fois que la tentative de connexion a réussi la stratégie d'authentification, elle doit étre
autorisée et ISE doit renvoyer le profil d'autorisation créé précédemment (permit accept, ainsi que
le niveau de privileége).

Dans cet exemple, les tentatives de connexion sont filtrées en fonction de I'adresse IP du
périphérique (qui est I'adresse IP du WLC) et distinguent le niveau de privilege a accorder en
fonction du groupe auquel un utilisateur appartient. Une autre approche valide consiste a filtrer les
utilisateurs en fonction de leurs noms d'utilisateur, car chaque groupe ne contient qu'un seul
utilisateur dans cet exemple.



= Cisco ISE Policy - Policy Sets &b Evaluation b ipeys Q @ L@ &

Policy Sets— Default Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits
Q
] Default Default palicy set Default Network Access & 152

» Authentication Policy (3)

» Authorization Policy - Local Exceptions

~ Authorization Policy - Global Exceptions (2)

Results

Status  Rule Name Conditions Profiles Security Groups Hits  Actions

Q

Network Access Device P
B Address
EQUALS 10.48.39.133
[-] 9800 Helpdesk Users AND 9800-helpdesk-priv e Select from list e 1 @
Interaallser- |d&-ﬁ!i|‘yGrdup
EQUALS User Identity
Groups:helpdesk-group

¥

Network Access Device P
0O Address
EQUALS 10.48.39.133
Q BE00 Admin Users AND 9800=-admin=-priv ' Select from list b 2 33)}
InternalUser-ldentityGroup
M. EQUALS User Idantity
Groups:admin-group

» Autharization Palicy (12)

Une fois cette étape terminée, les informations d'identification configurées
pouradminuser ethelpdeskl'utilisateur peuvent étre utilisées pour s'authentifier dans le WLC via l'interface
graphique utilisateur ou via Telnet/SSH.

Configuration du WLC TACACS+
Etape 1 : déclaration du serveur TACACS+

A partir de la GUI :
Tout d'abord, créez le serveur Tacacs+ ISE sur le WLC. Cela peut étre fait & partir de l'onglet Servers/Groups > TACACS+ > Serversde la page GUI WLC

accessible dans le https://

Iwebui/#/aaa
_ ou si vous naviguez versConfiguration > Security > AAA, comme le montre cette image.


https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,
https://%3CWLC-IP%3E/webui/#/aaa,

|+ [P Cisco Catalyst 9800-CL Wireless Controller

CIsco

Welcome admin ®# % A & n @ 2 Q = Feedback . (@
Configuration - > Security - > AAA

+ AAA Wizard

Servers [ Groups AAA Method List ABA Advanced

Add

RADIUS

Server Groups
Name T Server Address T Pom T
LoAP [m} I1SE-1ab 10.48.39.134 49

1 0w

Walk Me Through »

Pour ajouter un serveur TACACS sur le WLC, cliquez sur le bouton Add encadré en rouge dans l'image ci-dessus. La fenétre contextuelle illustrée s'ouvre.

Create AAA Tacacs Server
MName* ISE-Laby
Server Address* 10.48.39.134
Key Type Clear Text

Key*

Confirm Key*

Part

Server Timeout
(seconds)

0 Cancel Apply to Device

Lorsque la fenétre contextuelle s'ouvre, indiquez le nom du serveur (il ne doit pas nécessairement
correspondre au nom du systeme ISE), son adresse IP, la clé partagée, le port utilisé et le délai
d'attente.

Dans cette fenétre contextuelle, vous devez fournir :

* Le nom du serveur (notez qu'il ne doit pas nécessairement correspondre au nom du systéme
ISE)
» Adresse IP du serveur



* Le secret partagé entre le WLC et le serveur TACACS+

D'autres paramétres peuvent étre configurés, tels que les ports utilisés pour 'authentification et la
comptabilité, mais ils ne sont pas obligatoires et restent par défaut pour cette documentation.

A partir de CLI :

<#root>

WLC-9800(config)#tacacs server

| SE-I ab
WLC-9800(config-server-tacacs)#address ipv4
10. 48. 39. 134
WLC-9800(config-server-tacacs)#key

Ci sco123

Etape 2 : mappage du serveur TACACS+ & un groupe de serveurs

A partir de la GUI ;

Si vous disposez de plusieurs serveurs TACACS+ pouvant étre utilisés pour l'authentification, il est recommandé de mapper tous ces serveurs au méme groupe
de serveurs. Le WLC s'occupe ensuite de I'équilibrage de charge des différentes authentifications parmi les serveurs dans le groupe de serveurs. Les groupes
de serveurs TACACS+ sont configurés a partir de 'ongletServers/Groups > TACACS > Server Groupsde la méme page GUI que celle mentionnée a

I'étape 1, qui est illustrée dans l'image.

CISco

B Uuthe Cisco Catalyst 9800-CL Wireless Controller

Configuration = > Security~ > AAA

And Method List Ash Advanced

RADIUS

e
AP
Lt [m} TACACS-Group

1

#  AB S MReOeCcC Q = «
YT Server1 Sarver 2 Sarver 3
ISE-lab LT MiA

10
v

En ce qui concerne la création du serveur, une fenétre contextuelle apparait lorsque vous cliquez sur le bouton Ajouter encadré dans I'image précédente, qui

est représentée dans limage.



Create AAA Tacacs Server Group

Name* TACACS-Group

Group Type TACACS

Awailable Sarvers Assigned Servars

ISE-lab

Apply to Device

Dans la fenétre contextuelle, attribuez un nom au groupe et déplacez les serveurs souhaités vers la liste Serveurs affectés.

A partir de CLI :

<#root>

WLC-9800(config)#aaa group server tacacs+
TACACS- Gr oup
WLC-9800(config-sg-tacacs+)#server name

| SE-| ab

Etape 3. Créez une méthode de connexion d’authentification AAA qui pointe vers le groupe de serveurs TACACS+.

A partir de la GUI :
Toujours a partir de la page GUIhttps://

Iwebui/#/aaa
, acceédez a 'AAA Method List > Authenticationonglet et créez une méthode d'authentification comme illustré dans l'image.



alialn Gisco Catalyst 9800-CL Wireless Controller

Clsco

Welcome admin # % AB$H 'ne 2 Q &= Feedback | ™ (W

o
Configuration = » Security~ > AAA

+ Adn Wizard

Servers | Groups AAA Method List AAA Advanced

Authorization
Group T
Aceourting Name Y Type Y Type Group? Y Group2 T Grouwp3 T Groupd T
0O default lagin local NiA NIA M WA
radius-authe- -
PR login local RADIUS -Group NiA MiA NFA
tacacs-authe- . .
methad login ocal TACACS-Group MiA MiA LT

1 0 v

Walk Me Through »

Comme d'habitude, lorsque vous utilisez le bouton Ajouter pour créer une méthode d'authentification, une fenétre contextuelle de configuration s'affiche,
semblable a celle illustrée dans cette image.

Quick Setup: AAA Authentication
Method List Name*
Type*

Group Type

Avnilable Sarver Groups Assigned Serar Groups

radius TACACS-Group
Idap

tacacs+
RAMUS-Group

L D Cancel J Apply to Device

Dans cette fenétre contextuelle, attribuez un nom a la méthode, choisissez Type commelogin, puis
ajoutez le serveur de groupe créé a |'étape précédente a la liste Groupes de serveurs affectés. En
ce qui concerne le champ Type de groupe, plusieurs configurations sont possibles.

» Si vous choisissez Group Type comme local, le WLC vérifie d'abord si les informations
d'identification de I'utilisateur existent localement, puis revient au groupe de serveurs.
» Si vous choisissez Group Type comme groupe et ne cochez pas l'option Fall back to local, le



WLC vérifie simplement les informations d'identification de I'utilisateur par rapport au groupe
de serveurs.

» Si vous choisissez Group Type comme groupe et cochez I'option Fallback to local, le WLC
vérifie les informations d'identification de l'utilisateur par rapport au groupe de serveurs et
interroge la base de données locale uniquement si le serveur ne répond pas. Si le serveur
envoie un refus, l'utilisateur doit étre authentifié, méme s'il peut exister dans la base de
données locale.

A partir de CLI :

Si vous souhaitez que les informations d'identification de I'utilisateur soient vérifiées avec un
groupe de serveurs uniquement si elles ne sont pas trouvées localement en premier, utilisez :

<{froot>

WLC-9800(config)#aaa authentication login

t acacs- aut he- net hod
Tocal group

TACACS- G oup

Si vous souhaitez que les informations d'identification de I'utilisateur soient vérifiées uniquement
avec un groupe de serveurs, utilisez :

<ffroot>

WLC-9800(config)#aaa authentication login

t acacs- aut he- net hod
group

TACACS- G oup

Si vous souhaitez que les informations d'identification de I'utilisateur soient vérifiées avec un
groupe de serveurs et si ce dernier ne répond pas avec une entrée locale, utilisez :

<{froot>

WLC-9800(config)#aaa authentication Togin



tacacs- aut he- et hod
group
TACACS- G oup

local

Dans cet exemple de configuration, certains utilisateurs sont uniquement créés localement, et
d'autres uniquement sur le serveur ISE. Par conséquent, utilisez la premiére option.

Etape 4. Créez une méthode d’exécution d’autorisation AAA qui pointe vers le groupe de serveurs TACACS+.

A partir de la GUI :
L'utilisateur doit également étre autorisé pour obtenir I'accés. Toujours a partir de la page GUI,Configuration > Security > AAAnaviguez jusqu'a

l'ongletAAA Method List > Authorizationet créez une méthode d'autorisation comme indiqué dans l'image.

B Uuthe Cisco Catalyst 9800-CL Wireless Controller
: Welcome admin # T A E & nhe Q =
Configuration = > Security~ > AAA
+ AAA Wizard
Servers [ Groups Adn Method List Ad, Advanced
Authentication
-
Name T Type Y Group Type Y Groupl ¥ Group2 Y Group3 Y Groupd
Accounting
0 defaun exec local /A /A WA /A
0 :2:;?0:‘”'"“' axee local RADIUS-Group  NJA N NA
Eamns s
[ "acac=auho axec local TACACS-Group WA MiA NiA

method

1 10 »

Une fenétre contextuelle de configuration de méthode d'autorisation similaire a celle illustrée
s'affiche lorsque vous en ajoutez une nouvelle a I'aide du bouton Ajouter.



Quick Setup: AAA Authorization
Method List Name® tacacs-autho-method
Type*
Group Type

Authenticated

Avallable Server Groups Assigned Sarver Groups

radiug - TACACS-Group
Idap

tacacs+
RADIUS-Group

‘O Cancel Apply to Device

Dans cette fenétre contextuelle de configuration, attribuez un nom a la méthode d'autorisation,
choisissez Type asexecet utilisez le méme ordre de type de groupe que celui utilisé pour la
méthode d'authentification a I'étape précédente.

A partir de CLI :

<ffroot>

WLC-9800(config)#aaa authorization exec

t acacs- aut ho- net hod

Tocal group

TACACS- G oup

Etape 5. Attribuez les méthodes aux configurations HTTP et aux lignes VTY utilisées pour
Telnet/SSH.

A partir de la GUI :

Les méthodes d'authentification et d'autorisation créées peuvent étre utilisées pour la connexion
utilisateur HTTP et/ou Telnet/SSH, qui est configurable a partir de I'ongletAAA Advanced > AAA Interface,
toujours a partir de la page GUI WLC accessible danshttps.//

Iwebui/#/aaa
, comme illustré dans l'image.



n i
CISCO

Cisco Catalyst 9800-CL Wireless Controller

Configuration - > Security~ > AAA

+ AAA Wizard

Global Config
RADIUS Fallback

Attribute List Mame
Console

Davice

Authentication VY

HTTR
AP Pulicy

Password Policy

A partir de CLI :

Pour 'authentification GUI :

<tfroot>

AdA Method List AAA Advanced

# % AR &

Authentication

None | B

n

e °

Authorization

Mone v B

tacacs-authe-methody |EJ

| tacacs=autho=methody l!:

I 1DEHCE-duthe - Methdty |H

I tacacs-autho-methody IE.'

WLC-9800(config)#ip http authentication aaa Togin-authentication

t acacs- aut he- net hod

WLC-9800(config)#ip http authentication aaa exec-authorization

t acacs- aut ho- net hod

Pour l'authentification Telnet/SSH :

<#root>

WLC-9800(config)#1ine vty 0 15

WLC-9800(config-1ine)#login authentication

t acacs- aut he- net hod

WLC-9800(config-Tine)#authorization exec

None

Nena

Mo

-

Accounting



t acacs- aut ho- net hod

Notez que lorsque des modifications sont apportées aux configurations HTTP, il est préférable de
redémarrer les services HTTP et HTTPS. Ces commandes permettent d'y parvenir.

WLC-9800(config)#no ip http server
WLC-9800(config)#no ip http secure-server
WLC-9800(config)#ip http server
WLC-9800(config)#ip http secure-server

Configuration de TACACS+ ISE
Etape 1 : configuration du WLC en tant que périphérique réseau pour TACACS+

A partir de la GUI :

Afin de déclarer le WLC utilisé dans la section précédente comme périphérique réseau pour
RADIUS dans ISE, naviguez jusqu'aAdministration > Network Resources > Network Deviceset ouvrez I'onglet
Périphériques réseau, comme illustré dans cette image.

= Cisco ISE | Administration - Network Reseurces| Q @ @ &
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences More
—
| Network Devices |
Network Devices
Device Security Settings
Selected 1 Total 1 %] 4
Name - IP/Mask Profile Name Location Type Description
WLC-9800 10.48.39.... % Cisco (D) All Locations All Device Types

Dans cet exemple, le WLC a déja été ajouté pour l'authentification RADIUS (référez-vous a I'étape
1. de la section Configurer RADIUS ISE). Par conséquent, sa configuration doit simplement étre
modifiée pour configurer l'authentification TACACS, ce qui peut étre fait lorsque vous choisissez le
WLC dans la liste des périphériques réseau et cliquez sur le bouton Edit. L'écran de configuration




du périphérique réseau s'ouvre, comme illustré dans cette image.

= Cisco ISE Administration - Network Resources aQ @ L8

Network Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences More

Matwork Devieas General Settings

Default Device (] Enable KeyWrap

Deviee Security Sattings
Key Encryption Key

Message
Authenticator Code
Kay

Key Input Format
© ASCll (O HEXADECIMAL

~ TACACS Authentication Settings

|Shareo SEEEY weemermsenes Show

_' Enable Single Connect Mode
O Legacy Cisco Device

(" TACACS Draft Compliance Single Connect Support

] ~ SHMP Settings

] ~ Advanced TrustSec Settings

Une fois la nouvelle fenétre ouverte, faites défiler jusqu'a la section TACACS Authentication
Settings, activez ces parametres et ajoutez le secret partagé entré au cours de I'étape 1. de la
section Configure TACACS+ WLC.

Etape 2 : activation de la fonctionnalité Device Admin pour le noeud



Remarque : Pour utiliser ISE en tant que serveur TACACS+, vous devez disposer d'un
package de licence Device Administration et d'une licence de base ou de mobilité.

A partir de la GUI :

Une fois les licences Device Administration installées, vous devez activer la fonctionnalité Device
Admin pour le noeud afin de pouvoir utiliser ISE comme serveur TACACS+. Pour ce faire,
modifiez la configuration du noeud de déploiement ISE utilisé, qui se trouve sousAdministrator >
Deployment, €t cliquez sur son nom ou effectuez-le a l'aide dueditbouton.



= Cisco ISE
Deployment Licensing

Deployment

Administration - System

Certificates Logging Maintenance Upgrade Health Checks Backup & Restore

Deployment Nodes

¥ i Deployment

K= PAN Failover

O Hostname ~  Personas Role(s)

:_] Administration, Monitoring, Policy Service STANDALO...

Services

SESSION,PROFILER

Q @ 2 @

Admin Access Settings

Selected 0 Total 1 [

Neode Status

Une fois la fenétre de configuration du noeud ouverte, vérifiez I'option Enable Device Admin
Service sous la section Policy Service, comme illustré dans cette image.



= Cisco ISE

Administration - System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
—
Deploymant Ise
Edit Node
Deployment
Y PAM Failawer General Settings Profiling Configuration
H name L2 ]
FQDON ige.cisco.com
1P Address 10.48,29.134
de Type Identity Services Engine (ISE)}
Fiole STANDALONE | %@ Primany
Administrali
~  Monitoring
Rale FRIMARY
DOther Monitoring Node
Dedicated MnT
Policy Service
~  Enable Session Services
Include Nade in Node Group  None
Enable Profiling Service
|__] Enabie Trreat Centric NAG Service
*  Enable SXP Service
Enable Devics Admin Seé
E o Pas: | lity S
> pxGrid

Etape 3. Créez des profils TACACS pour renvoyer le privilége.

A partir de la GUI :

Pour avoir des droits d'accés d'administrateur, leadminuserdoit avoir un niveau de privilege de 15, ce
qui permet d'accéder a l'interpréteur de commandes d'invite d'exécution. D’autre part,
lenelpdeskusern’a pas besoin d’'un acces rapide a l'interpréteur de commandes exec et peut donc étre
affecté avec un niveau de privilége inférieur a 15. Afin d’attribuer le niveau de privilege approprié



aux utilisateurs, des profils d’autorisation peuvent étre utilisés. Vous pouvez les configurer a partir
de la page de l'interface utilisateur graphique ISEwork Centers > Device Administration > Policy Elements, SOUS
I'ongletResults > TACACS Profiles, comme illustré dans I'image suivante.

= Cisco ISE |Wor:~< Centers - Device Administratlon| Q @ 8 @
Overview Identities User Identity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets More

Canditi . *
Boeions TACACS Profiles

Library Conditions

Smart Conditions

Rows/Page 1 ~ 1 A & Total Rows
Network Conditions . o D
Results Name Type Description
Allowed Protocols
Default Shell Profile Shell Default Shell Profile
TACACS Command Sots
TAGACS Profiles Deny All Shell Profile Shell  Deny All Shell Profile
105 Admin Shell Assigned 1o each user in the group admin-group
105 Helpdask Shall Assigned to each user in the group halpdesk-group
WLC ALL WLG WLC ALL
WLC MONITOR WLE WLC MONITOR

Afin de configurer un nouveau profil TACACS, utilisez le bouton Ajouter, qui ouvre le nouveau
formulaire de configuration de profil similaire a celui illustré dans I'image. Ce formulaire doit
notamment ressembler a ceci pour configurer le profil qui est assigné a laadminuser(c'est-a-dire, avec
des privileges d'interpréteur de commandes de niveau 15).



= Cisco ISE Work Centers - Device Administration a @

Overview Identities User ldentity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets Maore

ACACS » 105 Admin
TACACS Profile

Conditions

Netweork Conditions

Name
Results ~ 105 Admin

Allowed Protocols

TACACS Command Sets

Description

TAGACS Profias Assigned to each user in the group
admin-group
Task Attribute View Raw View

Common Tasks

Gommen Task TYP‘-}

Default Privilege 15 v (Select 0 ta 15)
Maximum Pridlage 13 ~ (select 0'to 15)
Access Control List el
~

No Escape ~ (Select true or false)

~  Minutes (0-9999)

Timeout

Idlle Tirme ~  Minutes (0-9999)

Custom Attributes

Type Name Value

No data found.

Répétez I'opération pour le profilhelpdesk. Pour ce dernier, le privilege par défaut, ainsi que le
privilege maximal, sont tous deux définis sur 1.

Etape 4 : création de groupes d'utilisateurs sur ISE

Il s'agit du méme que celui présenté a I'étape 3. de la section Configurer RADIUS ISE de ce
document.

Etape 5. Créez les utilisateurs sur ISE.

Il s'agit du méme que celui présenté a I'étape 4. de la section Configurer RADIUS ISE de ce
document.

Etape 6. Création d’'un ensemble de stratégies d’administration de périphériques

A partir de la GUI :

En ce qui concerne I'accés RADIUS, une fois les utilisateurs créés, leurs stratégies



d'authentification et d'autorisation doivent encore étre définies sur ISE afin de leur accorder les
droits d'accés appropriés. L'authentification TACACS utilise des ensembles de stratégies
d'administration de périphériques a cette fin, qui peuvent étre configurés a partir de lawork Centers >
Device Administration > Device Admin Policy Sets GUI Pagecomme illustré.

= Cisco ISE | Work Centers - Device Administration | '} D B &
Overview Identities User Identity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets More
Policy Sets
D Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits  Actions  View
- Network Access-Davice IP Address
WLC TACACS Authentication B CAUALS 10.4895.133 Default Device Admin D v 0 {é_"}. »

Defauit Tacacs Default policy set Detault Device Admin e a {8:' >
o

Pour créer un ensemble de stratégies d'administration de périphériques, utilisez le bouton Ajouter
encadré en rouge dans l'image précédente, afin d'ajouter un élément a la liste des ensembles de
stratégies. Donnez un nom au jeu nouvellement créé, une condition dans laquelle il doit étre
appliqué et les protocoles autorisés/la séquence de serveur (ici, lesDefault Device Adminsuffisent).
saveUtilisez le bouton pour finaliser I'ajout de I'ensemble de stratégies et utilisez la fleche située sur
son droit pour accéder a sa page de configuration, telle qu'elle apparait sur la page représentée.



= Cisco ISE Work Centers - Device Administration Q @ @ &

Overview ldentities User ldentity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets More
Policy Sets—|WLC TACACS Authentication Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits
] WLC TACACS Authentication B Metwork Access:Device IP Address EQUALS 10.46.39,133 Default Device Admin =1 0

~ Authentication Poliey (1)

Status  Rule Name Gonditions Use Hits  Actions

All_User_|D_Stores Y

[ Default ) o @

Options

% Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions

- Authorization Policy (3)

Rasults
Status  Rule Name Conditions Command Sets Shell Profiles Hits  Actions
Q
-] Helpdesk users authorization . :;:::]:‘ILJ;ZT;::L:::;: ?q SOQHL:“'S i AllowAllCommands e 10S Helpdesk K] ™ [ {é}
[ -] Admin users authorization i) :::e:r;”ci:r_,l:fr:g:.‘y:T:,rc;,zu::] RALS et AllowAllCommands o 10S Admin ] %@}
[ Default DenyAllCommands \ Deny All Shell Profile K] é@}

L'ensemble de stratégies spécifique 'Authentification TACACS WLC' dans cet exemple filtre les
requétes avec l'adresse IP égale a I'exemple d'adresse IP WLC C9800.

En tant que stratégie d'authentification, la régle par défaut a été conservée car elle répond au
besoin de la casse d'utilisation. Deux régles d'autorisation ont été définies :

» La premiere est déclenchée lorsque I'utilisateur appartient au groupe définiadmin-group. Elle
autorise toutes les commandes (via la régle par défautpermit_all) et attribue le privileége 15 (via
le profil TACACS définiios Admin).

» La seconde est déclenchée lorsque I'utilisateur appartient au groupe définihepdesk-group. Elle
autorise toutes les commandes (via larermit_all régle par défaut) et elle attribue le privilege 1
(via le profil TACACS définiios Helpdesk).

Une fois cette étape terminée, les informations d'identification configurées pouradminuseret



leshelpdeskutilisateurs peuvent étre utilisées pour s'authentifier dans le WLC via l'interface graphique
utilisateur ou avec Telnet/SSH.

Dépannage

Si votre serveur RADIUS attend I'envoi de I'attribut RADIUS de type de service, vous pouvez
ajouter sur le WLC :

radius-server attribute 6 on-for-Tlogin-auth

Dépannage de l'interface graphique WLC ou de l'acces CLI RADIUS/TACACS+ via
I'interface CLI WLC

Afin de dépanner l'acces TACACS+ a l'interface graphique WLC ou CLI, émettez la
commande,debug tacacsavec terminal monitor one et voyez le résultat en direct quand une tentative
de connexion est faite.

Par exemple, une connexion réussie suivie d'une déconnexion de l'adminuserutilisateur génére cette
sortie.

<tfroot>

WLC-9800#

term nal nonitor

WLC-9800#

debug tacacs

TACACS access control debugging is on
WLC-9800#
Dec 8 11:38:34.684: TPLUS: Queuing AAA Authentication request 15465 for processing

Dec 8 11:38:34.684: TPLUS(00003C69) Togin timer started 1020 sec timeout

Dec 8 11:38:34.684: TPLUS: processing authentication start request id 15465

Dec 8 11:38:34.685: TPLUS: Authentication start packet created for 15465(adminuser)
Dec 8 11:38:34.685: TPLUS: Using server 10.48.39.134

Dec 8 11:38:34.685: TPLUS(00003C69)/0/NB_WAIT/7FD29013CA68: Started 5 sec timeout
Dec 8 11:38:34.687: TPLUS(00003C69)/0/NB_WAIT: socket event 2

Dec 8 11:38:34.688: TPLUS(00003C69)/0/NB_WAIT: wrote entire 45 bytes request

Dec 8 11:38:34.688: TPLUS(00003C69)/0/READ: socket event 1

Dec 8 11:38:34.688: TPLUS(00003C69)/0/READ: Would block while reading

Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: socket event 1

Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: read entire 12 header bytes (expect 15 bytes data)
Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: socket event 1

Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: read entire 27 bytes response

Dec 8 11:38:34.701: TPLUS(00003C69)/0/7FD29013CA68: Processing the reply packet
Dec 8 11:38:34.701: TPLUS: Received authen response status GET_PASSWORD (8)
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.225:Socket I/0 cleanup message sent to TACACS

TPLUS: Queuing AAA Authentication request 15465 for processing
TPLUS(00003C69) Togin timer started 1020 sec timeout

TPLUS: processing authentication continue request id 15465

TPLUS: Authentication continue packet generated for 15465
TPLUS(00003C69) /0/WRITE/7FD3796079D8: Started 5 sec timeout
TPLUS(00003C69) /0/WRITE: wrote entire 29 bytes request

TPLUS(00003C69) /0/READ: socket event 1

TPLUS(00003C69) /0/READ: read entire 12 header bytes (expect 6 bytes data)
TPLUS(00003C69) /0/READ: socket event 1

TPLUS(00003C69) /0/READ: read entire 18 bytes response
TPLUS(00003C69)/0/7FD3796079D8: Processing the reply packet

TPLUS: Received authen response status PASS (2)
%SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: adminuser] [Source: 10.61.80.151]
TPLUS: Queuing AAA Authorization request 15465 for processing
TPLUS(00003C69) Togin timer started 1020 sec timeout

TPLUS: processing authorization request id 15465

TPLUS: Protocol set to None ..... Skipping

TPLUS: Sending AV service=shell

TPLUS: Sending AV cmd*

TPLUS: Authorization request created for 15465(adminuser)

TPLUS: using previously set server 10.48.39.134 from group TACACS-Group
TPLUS(00003C69)/0/NB_WAIT/7FD3796079D8: Started 5 sec timeout
TPLUS(00003C69) /0/NB_WAIT: socket event 2

TPLUS(00003C69) /0/NB_WAIT: wrote entire 64 bytes request
TPLUS(00003C69) /0/READ: socket event 1

TPLUS(00003C69) /0/READ: Would block while reading

TPLUS(00003C69) /0/READ: socket event 1

TPLUS(00003C69) /0/READ: read entire 12 header bytes (expect 18 bytes data)
TPLUS(00003C69) /0/READ: socket event 1

TPLUS(00003C69)/0/READ: read entire 30 bytes response
TPLUS(00003C69)/0/7FD3796079D8: Processing the reply packet

TPLUS: Processed AV priv-1vl=15

TPLUS: received authorization response for 15465: PASS

%SYS-6-LOGOUT: User adminuser has exited tty session 7(10.61.80.151)

Proc:SOCKET IO CLEANUP EVENT

11:38:44.226: %HA_EM-6-L0OG: catchall: Togout

11:39:18.689: %SYS-6-LOGOUT: User admin has exited tty session 5(10.61.80.151)
11:39:18.690:Socket I/0 cleanup message sent to TACACS

Proc:SOCKET IO CLEANUP EVENT

Ces journaux indiquent que le serveur TACACS+ renvoie le privilege correct (qui estav priv-lvi=15).

Lorsque vous effectuez I'authentification RADIUS, une sortie de débogage similaire s'affiche, qui
concerne le trafic RADIUS.

Les commandesdebug aza authenticationetdebug aaa authorization, a la place, montrent quelle liste de méthodes
est choisie par le WLC quand I'utilisateur essaie de se connecter.

Dépannage de l'interface graphique WLC ou de I'acces CLI TACACS+ via l'interface
graphique ISE

Depuis cette pageoperations> TACACS > Live Logs, chaque authentification utilisateur effectuée avec
TACACS+ jusqu'aux derniéres 24 heures peut étre visualisée. Pour développer les détails d'une



autorisation ou d'une authentification TACACS+, utilisez le bouton Détails associé a cet
événement.
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Une fois développée, une tentative d'authentification réussie pour lenelpdeskuserressemble a ceci :



Cisco ISE

Steps
Overview P
o 13013 Received TACACS+ Authentication START Request
Request Type Authentication
15049 Evaluating Policy Group
Status P . . . .
s ass 15008 Ewvaluating Service Selection Policy
Session Key ise/450637517/243 15048 Queried PIP = Network Access,Device IP Address
15041 luating Identil i
Message Text Passed-Authentication: Authentication succeedead 50 Evaluating Identity Policy
22072 Selected identity source sequence - All_User_ID_Stores
Usarname halpdaskuser 15013 Selected Identity Source - Internal Users
Authentication Palicy WLC TACACS Authentication >=> Default 24210 Looking up User in Internal Users IDStore
o 24212 Found User in Internal Users IDStore
Selected Autharization 105 Helpdesk
Profile P 13045 TACACS+ will use the password prompt from global
TACACS+ configuration
13015 Returned TACACS+ Authentication Reply
13014 Received TACACS+ Authentication CONTINUE Request |
Authentication Details T Step latency=3149ms)
15041 Evaluating ldentity Policy
Generated Time 2022-12-08 06:51:46.077000 -05:00
22072 Selected identity source sequence - All_User_ID_Stores
Logged Time 2022-12-08 06:51:46.077 15013 Selected ldentity Source = Internal Users
Epach Time {sec) 1670500306 24210 Looking up User in Internal Users IDStore
24212 Found User in Internal Users IDStore
ISE Mode ise
22037 Authentication Passed
Message Text Passed-Authentication: Authentication succeeded 15036 Evaluating Authorization Policy
Failure Reason 15048 Queried PIP = Network Access.UserName
15048 Queried PIP - InternalUser.ldentityGroup
Resalution
13015 Retwrned TACACS+ Authentication Reply
Root Cause
Username helpdeskusar
Metwork Device Name WLC-9800
Network Device IP 10.48.39.133

Network Device Groups

IPSECHIs IPSEC Device#Mo,Location#All Locations, Device
Typekall Device Types

Device Type Device TypeHAll Device Types
Location Location#All Locations

Davice Port tys

Remote Address 10.61.80.151

De Ia, vous pouvez voir que l'utilisateurhelpdeskusera été authentifié avec succes sur le périphérique
réseauwLc-9800a l'aide de la stratégie d'authentificationwLC TACACS Authentication > Default. En outre, le
profil d'autorisationiosHelpdeska été attribué a cet utilisateur et a obtenu le niveau de privilege 1.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



