Dépannage des AP COS
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Introduction

Ce document décrit les outils de dépannage disponibles pour les AP exécutant le systéme



d'exploitation COS (Cheetah OS, Click OS, simplement Cisco AP OS).
Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

Ce document se concentre sur les AP COS comme les modéles AP des séries 2800, 3800, 1560
et 4800, ainsi que les nouveaux AP 11ax Catalyst 91xx.

Ce document se concentre sur de nombreuses fonctionnalités disponibles dans AireOS 8.8 et
versions ultérieures. Cisco IOS® XE 16.12.2s et versions ultérieures.

Il peut y avoir des commentaires sur la disponibilité de certaines fonctionnalités dans les versions
précédentes.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Capturer les traces de paquets (traces de renifleur)

PCAP cablé sur le port AP

Il est possible de prendre un pcap sur le port Ethernet AP. Vous pouvez soit afficher le résultat en
direct sur l'interface de ligne de commande (avec seulement des détails de paquet résumés) ou
I'enregistrer en tant que pcap complet dans la mémoire flash de I'AP.

Le capuchon filaire capture tout ce qui se trouve sur le coté Ethernet (a la fois Rx/Tx) et le point de
dérivation a l'intérieur du point d'acces est immédiatement avant que le paquet ne soit mis sur le
cable.

Cependant, il ne capture que le trafic du plan CPU AP, ce qui signifie le trafic vers et depuis I'AP
(AP DHCP, AP capwap control tunnel, ...) et n'affiche pas le trafic client.



Notez que la taille est trés limitée (limite de taille maximale de 5 Mo), il peut donc étre nécessaire
de configurer des filtres pour capturer uniquement le trafic qui vous intéresse.

Assurez-vous d'arréter la capture de trafic avec « no debug traffic wired ip capture » ou
simplement « undebug all » avant d'essayer de la copier (sinon la copie ne se termine pas car les
paquets sont toujours écrits).

Procédure

Etape 1. Démarrez le pcap ; sélectionnez le type de trafic avec « debug traffic wired ip capture » :

<tfroot>

AP70DB.98E1.3DEC#debug traffic wired ip capture
% Writing packets to "/tmp/pcap/

AP70DB. 98E1. 3DEC_capt ur e. pcap0"

AP70DB.98E1l.3DEC#reading from file /dev/click_wired_log, Tink-type EN1OMB (Ethernet)

Etape 2. Attendez que le trafic circule, puis arrétez la capture avec la commande « no debug
traffic wired ip capture » ou simplement « undebug all » :

AP70DB.98E1.3DEC#no debug traffic wired ip capture

Etape 3 : copie du fichier sur le serveur tftp/scp

<tfroot>

AP70DB.98E1.3DEC#copy pcap

AP70DB. 98E1. 3DEC _capt ur e. pcap0

tftp 192.168.1.100
HARHR AR AR AR R R B R R R R R R R R R R R AR R R R R R R R R R R R R R R R R
AP70DB.98E1.3DEC#

Etape 4. Vous pouvez maintenant ouvrir le fichier dans wireshark. Le fichier est pcap0. Passez a
pcap pour qu’il s’associe automatiquement a wireshark.



Options de la commande

La commande debug traffic wired comporte plusieurs options qui peuvent vous aider a capturer un
trafic spécifique :

APC4F7.D54C.E77C#debug traffic wired
<0-3> wired debug interface number
filter filter packets with tcpdump filter string

ip Enable wired ip traffic dump
tcp Enable wired tcp traffic dump
udp Enable wired udp traffic dum

Vous pouvez ajouter « verbose » a la fin de la commande debug pour voir le vidage hexadécimal
du paquet. Sachez que cela peut submerger votre session CLI trés rapidement si votre filtre n'est
pas assez étroit.

PCAP cablé grace a l'utilisation du filtre

Le format de filtre correspond au format de filtre de capture tcpdump.

Exemple de filtre Description

Cette opération filtre la capture de paquets pour collecter
« héte 192.168.2.5 » uniquement les paquets qui arrivent ou arrivent de I'hote
192.168.2.5.

Héte Cela filtre la capture de paquets pour collecter
«src host 192.168.2.5 » uniquement les paquets provenant de 192.168.2.5.

Cela filtre la capture de paquets pour collecter

« dsthost 192.168.2.5 » uniquement les paquets qui vont vers 192.168.2.5.

Port Cela filtre la capture de paquets pour collecter
« port 443 » uniquement les paquets dont la source ou la destination
est le port 443.

« port src 1055 » Il capture le trafic provenant du port 1055.




« dst port 443 » Il capture le trafic destiné au port 443.

Voici un exemple ou la sortie s'affiche sur la console mais également filtrée pour ne voir que les
paquets de données CAPWAP :

APC4F7.D54C.E77C#debug traffic wired filter "port 5246"

APC4F7.D54C.E77C#reading from file /dev/click_wired_log, Tink-type EN1OMB (Ethernet)
12:20:50.483125 IP APC4F7-D54C-E77C.Tan.5264 > 192.168.1.15.5246: UDP, length 81
12:20:50.484361 IP 192.168.1.15.5246 > APC4F7-D54C-E77C.1an.5264: UDP, length 97

APC4F7.D54C.E77C#no debug traffic wired filter "port 5246"
APC4F7.D54C.E77C#KiT1ed
APC4F7 .D54C.E77C#

Exemple de résultat sur le fichier :

APC4F7.D54C.E77C#debug traffic wired filter "port 5246" capture

% Writing packets to "/tmp/pcap/APC4F7.D54C.E77C_capture.pcap0”

APC4F7.D54C.E77C#reading from file /dev/click_wired_log, 1link-type EN1OMB (Ethernet)
APC4F7.D54C.E77C#no debug traffic wired filter "port 5246" capture

APC4F7.D54C.E77C#copy pcap APC4F7.D54C.E77C_capture.pcap0 tftp 192.168.1.100

HHARHHHHHHBHRHRHRH AR AR HRH R AR AR AR AR R HR AR HBHRHRR AR AR HRHRH AR AR HRH R AR AR AR AR ARG AR HRH ARG AR AR AR RH AR AR HH
APC4F7.D54C.E77C#

Pour ouvrir la capture sur wireshark :

| Ml APCAFT.DSACETTC capture peapd - o ¥

| File Edit View Go Copture Anshze Statistics Telephomy Wreless Took Help

p- ® REQes=s=TiSEaaan

T : " o - |Espresson. o+ |

M. Dalts. Source Cestraton Lengtt Info Payiosd Type  Differs
1 9.900000 192.168.1.82 193.168.1.15 €51 Application Data Clas:
3 9.091525 192.168.1.15 192.168.1.82 123 Application Data Clasy
3 8.601152 192.168.1.4 255,255 155,255 395 CAPWAR-Control - Primary Discovery Reguest[Malformed Packet) Clas:
4 9.638243 192.168.1.82 192,168.1.15 387 Appliceticn Data Clasy
£ 0.801527 192.168.1.1% 152.168.1.82 123 Application Data Clas:
& @.919403 192.168.1.82 192.168.1.15 171 Application Dats Clas
7 0.901887 192.168.1.1% 192.168.1.82 123 Application Data Clasy
& ©.8@8287 192.168.1.82 192.168.1.15 187 Application Data Clas:
5 9.000818 192.168.1.1% 152.168.1.83 113 Application Data Clasy
10 28.344341 192.168,1.82 192.168.1.15 123 Application Duta Clos:
11 9.801214 192.168.1.15 152,168.1.82 135 Application Data Clasy
12 21.865522 192.168.1.82 192.168.1.15 651 Application Data Clas:
13 9.801215 192.168.1.15 192.168.1.82 123 Application Data Claey

<

Frame 1: 651 bytes on wire (5208 bits), 651 bytes captured (S208 bits)
Ethernet II, Src: Elﬂra_‘c:c?:?r (ca:f7:05:4C:e7:7c), Dst: (iirn_lc:c?-_{f (09:1e:ba:1c:02:FF)
Internet Protocol Wersion 4, Src: 192.168.1.82, Dst: 192.168.1.15

User Datagram Protocol, Src Port: 5254, Dst Port: 5245

Cantrol And Provisioning of Wireless Access Points - Control

Datagram Transport Layer Security

Capture radio



Il est possible d'activer la capture de paquets sur le plan de contrdle de la radio. En raison de
I'impact sur les performances, il n'est pas possible d'effectuer une capture sur le plan de données
radio.

Cela signifie que le flux d'association du client (sondes, authentification, association, paquets eap,
arp, dhcp ainsi que les paquets de contrdle ipv6, icmp et NDP) est visible, mais pas les données
que le client transmet aprés le passage a I'état connecté.

Procédure

Etape 1 : ajout de I'adresse MAC du client suivi Plusieurs adresses MAC peuvent étre ajoutées. ||
est également possible d'exécuter la commande pour tous les clients, mais cela n'est pas
recommandé.

config ap client-trace address add < client-mac> --- Per client debugging. Allows multiple macs.
config ap client-trace all-clients <enable | disable> -- All clients debugging. Not recommended.

Etape 2. Définition d’un filtre pour consigner uniquement des protocoles spécifiques ou tous les
protocoles pris en charge :

config ap client-trace filter <all|arp|assoc|auth|dhcp|eap|icmp|ipv6|ndp|probe> <enable|disable>

Etape 3. Choisissez d’afficher la sortie sur la console (de maniére asynchrone) :

configure ap client-trace output console-log enable

Etape 4. Démarrez le suivi.

config ap client-trace start

Exemple :

<ffroot>

APOCDO.F894.46E4#show dotll clients



Total dotll clients: 1
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate WGB

A8: DB: 03: 08: 4C. 4A

0 1 1 testewlcwlan -41 MCS92SS No

APOCDO0.F894.46E4#config ap client-trace address add

A8: DB: 03: 08: 4C. 4A

APOCDO0.F894.46E4#config ap client-trace filter

all Trace ALL filters

arp Trace arp Packets

assoc Trace assoc Packets

auth  Trace auth Packets

dhcp  Trace dhcp Packets

eap Trace eap Packets

icmp  Trace icmp Packets

ipv6 Trace IPv6 Packets

ndp Trace ndp Packets

probe Trace probe Packets
APOCDO0.F894.46E4#config ap client-trace filter all enable
APOCDO0.F894.46E4#configure ap client-trace output console-log enable
APOCDO.F894.46E4#configure ap client-trace start
APOCDO.F894.46E4#term mon

Pour arréter la capture :

configure ap client-trace stop
configure ap client-trace clear
configure ap client-trace address clear

Vérifier

Vérifier le suivi client :

<tfroot>

AP70DB.98E1.3DEC#

show ap client-trace status

Client Trace Status : Started

Client Trace ALL Clients : disable



Client Trace Address : a8:db:03:08:4c:4a

Remote/Dump Client Trace Address : a8:db:03:08:4c:4a

Client Trace Filter : probe
Client Trace Filter : auth
Client Trace Filter : assoc
Client Trace Filter 1 eap
Client Trace Filter : dhcp
Client Trace Filter : dhcpvb
Client Trace Filter : icmp
Client Trace Filter : icmpvb
Client Trace Filter : ndp
Client Trace Filter »oarp
Client Trace Output : eventbuf
Client Trace Output : console-Tog
Client Trace Output : dump
Client Trace Output . remote

Remote trace IP : 192.168.1.100
Remote trace dest port : 5688
NOTE - Only VIP packets are seen on remote if VIP is enabled

Dump packet length : 10

Client Trace Inline Monitor : disable
Client Trace Inline Monitor pkt-attach : disable

Exemple d'une connexion client réussie :

Apr & kernel: [*04/06/2020 10:45:21.5351] [1586165921:535099] [RPOCDD.F8594.46E4] [aB:db:03:0B:4c:4a] <aprlvi> (U | DOTLL_AUTHENTICATION : (.}

apr & kernel; [*04/06/2020 10:45:21,5352] [APOCDOD.FE54.46B4] [aB:db:03:06:45:9a] <aprivlz G DOTLL_AUTHENTICATION (]

Apr & keznel: [*04/06/2020 [AROCDD . FE G4 . 46E4] i0E <aprlvl> I_AUTHEWTICATION : (.}

Apr & keenel: [*04/06/2020 [APOCDD . FA5S4 . 46B4] [aC:db:03:0B:42:4a] <apelvi> | 1_AgS30C_REQUEST : (.}
r € kesnel: [*04/06/2020 [15B6168921:544114) [APOCDO.FEG4.46E4) [aS:db:03:08=4crda] capedv0> |[DEW] DOTL1_ASSOC_RESPONSE : (.)

Apr & kernel: [*04/06/2020 L [15661655921:550153) [APOCDO.FB5%4.46E4] [aB:db:03:0B:4c:4a) <apriv(> BEW] EAFOL REY.M1 : DeacType Ox02 ReyInfo OxO0EBL
r 6 kesnel: [*04/06/2020 [1586165521:577828) [APOCDO,PE64.46E4) [af:db:03:0B:4c:4a] <apelvis | ERFOL_REY.M2 : DescType Oxd2 Reylnfc Ox0l0h
r & karnel: [+04/06/2020 10:45:21.5784] 78476] [APOCDD.PE04.46E4) [af:db:03:08:4a:da] capeivOs ([BaW] EAPOL_FEY.MI : DescType Ox02 ReyInfs Oxlich
- & kernel: [*04/06/2020 10:45:21.5955] 95552) [APOCDO.FB%4.46E4) [aB:db:03:08:4c:da) mo;.:uY.u-i DescType 0x02 RKeyInfo Ox030b

Apr & kernel: [*04/06/2020 L0:45:21.6003] 00341) [APOCDO.FE54.46E3] [aBidbi03:10B:4cidal DOTLl_ACTION sl

Apr & kernel; [*04/06/2020 10:45:21.6028] 02EL7] [APOCDO.FAG4.46E4] [aBidb;03:0B:d4cida DOTLL_ACTION fad

Apr & kernel: [*04/06/2020 10:45:21.4475] [15B6165521:647516) [ARPOCDO.PaG4.46R4] sdb:03: sdp g DOTLL_ACTION : ([.)

Ape & kerael: [*04/06/2020 10:45:21.6475] [1566165921:647564) [APOCDO.PAG4 . 46B4] [af:db:03:08: <apelel> | | DOTLL_ACTION : (.)

Apr kernel: [*04/06/2020 45:21.B636] [15B816552 [APOCDD) . F8 94 . 46E4] sdb: <caprdvl> [U:W] DHCP_DISCOVER : Tranald Oxa3fedlds

Apr keznel: [+04/06/2020 45:21.8636] [158616882 J [APOCDO.FE34.46E4) g H <aprlvi> [U:C] DHCP DISCOVER : Tranald Owalfellds

Apr kernel: [#04/06/2020 45:21.B637] [1586165921:863700) [APOCT{.FA04.4684) [g r <aprlivl> [U:C] DHCP DISCOVER : Tranald OxalBollds

Apr kernel: [*04/06/2020 10:45:21.8637] [15B616002 § [APOCDO.FA04.46E4 H <aprlv0> [U:C] DHCP_DISCOVER : Transld OxalBclldé

&
&
&
&
Apr & kernel; [*04/06/Z020 45:21.8637] s J [APOCDO.FA94. iDB:4c:da] <nsscapwapQ> [U:E] DHCP_DISCOVER : Transld OxadBcOldé
hpr 6 kesael: [*04/06/2020 H 3 i0E:d4cidn] <msacapwapl> [U:E] DHCP_DISCOVER : Tramsid OxedBcOlde
Rpr & keznel: [*04/0672020 i, % :fEzdc:da] <nsacepwapl> [D:E] DECF_OFFER : Tranald Jxeldfelldé
r & keznel: [+04/06/2020 L10:45:21.8678) :03:08:4c:d4a] cnsscapwapl> [D:C] DHCF OFFER : Tranald Oxa38c01ds
apr & kernel: [%04/06/2020 10:45:21.84677) | 103:0B8240:4a] <nascapwapls [DeC)] I:IHL‘P:{JITER : Tranald Oxa3ge0ldé
r 6 kernel: [*04/06/2020 10:45:21.8677] [1586169921:867740 1db:03:10Bz4c14a] <apriv0> [DrW] DMCP_OFFER 1 Transld Juxad8c0ldé
Apr & kernel: [*04/06/2020 45:21.84684] [1586169921:B48 E idbi03; H <nascapwapl> [D:E] DHCF_OFFER : Transld Oxal8clldé
Apr & kernsel: [*04/06/2020 45:21.84685] [1586160921, : 3 H <nsscapwapl> [D:C] DHCP_OFFER : Transld Oxa38clldé
Ape 6 - <nascapwap0> [D:€] DHCE_OFFER : Transld Oxa38c01d6
ApE & <apedvl> [D:W] DHCP_OFFER : Tzanald Oxa3Schidé
Apr & <aprivl> [U:W] DHCPF_REQUEST : Tranald Oxalfcdlds
r & caprlvl> [U:C] DHCP REQUEST : Trarsld Oxadfcdlds
Apr 6 <aprlv0> [U:C] DHCP REQUEST : TransTd Oxal@c0ldé
e € capelvi> [U:C] DHCP_REQUEST : Transld Oxa3fedlds
Apr & <nzscapwapl> [U:E] DHECF_REQUEST : TransId Oxa3dBcOlde
Apr & <nzgcapwapls [U:E] DHCP_REQUEST : Transld Oxa3dBcOlde
Apr € <nascapwapls [DiE] DHCE ACK : Transid Oxa3Bc0lds
Apr € <nascapwapls [D:C] DHCE_ACE an=ld DxadBclldé
Apr & cnsgcapwapl> [D:C] DHACP_ACK : TramsId DxadBellde
Apr <apedv0> [D:W] DHCP_ACE : Teanald OxadBellds
A ] <nsscapwapl> [D:E] DHCP_ACK : Tronald Oxadfcdlds
Apr 6 <nsscapwapl> [D:C] DHCP_ACK : TransTd Oxadfc0ldé
Apr & <nascapwapl> [DrC] DHCE_ACKE : TransId OxalfcOlds
Apr & <aprlv0> [D:W] DHCP _ACK : Transld OxalBo(ldé
Apr & 0 = <aprlv0> [UiW] ARP_QUERY : Sender 192,168.101.13 Targlp 192.168.101.1
Apr & i0Bsdcida] <apelvlz [U:C] ARP_QUERY : Sender 192,168.101.13 Targlp 192.168.101.1
¥ & [*04/06/2020 10:4%:22.1611] | [APOCTO.PEG4 464 ] iDE:deida] <apebels [U:C] ARP_QUERY : Semder 192.168.101.13 Targlp 152.168.101.1
r & [*04/06/ 2020 22.1612) [APOCDO . FAS4 . 4EE4] sdb:03:0B:42 da] cnascapwapl> [U:E] ARP_QUERY : Sender 192.168.101.13 TargIp 152.168.101.1
Apr & “04/06/2020 22.1648] [APOCDD . P854 . 46E4) :db:03:08:4c:4a] cnascapwapl> [D:E] ARP_REPLY : Sender 192.168.10L.1 Buwhddr 54:Tc:65:b7:3£:42
Apr & “04/06/2020 {] 22.1647] : [APOCDD . FBSE . 46E4] sdb:03:0Bz4c:4a] <nsscapwapl> [D:C] ARP_REPLY : Sender 192.168.101.1 Bwhddr 54:Tc:62:b7:3£:42
Apr & [*04/06/2020 22.14647] 9 [ABOCDD . FRDS . 46E4] sdbi03:0Bz4ci4a] <nascapwapl> [D:C] ARP_REPLY : Sender 192,168.101.1 Mwhddr 54:7c:€0:b7:3£:42
Apr 6

[*04/06/2020 22.1647] 2 [APOCDHO . FEGSE . 4684] sdb:03: DBz 4c:4a] <apelel> [B:W] ARP_EBPEY : Sender 192.168.101.1 Hwlddr 54:7c:69:b67:3£:42

Les lettres entre crochets vous aident a comprendre ou cette trame a été vue (E pour Ethernet, W
pour Wireless, C pour le module Click lorsqu'il est interne au point d'acceés) et dans quelle



direction (Upload ou Download).

Voici un petit tableau de la signification de ces lettres :

U - paquet de liaison ascendante (du client)
D - paquet de liaison descendante (a cliquer)
W - Pilote de module sans fil

E - Pilote Ethernet de module

C - module Cliquez sur

Remarque : a partir de la section 17.12.1, une lettre supplémentaire A a été ajoutée pour vous

aider a vérifier si un paquet a été envoyé ou non par liaison radio :

[D:W] partie permettant a aptrace de connaitre les paquets de gestion/données transmis au pilote
par kclick
[D:A] partie permettant a aptrace de connaitre I'état d'achévement des pqgts de données/gestion
correspondants lorsque le pkt est envoyé par liaison radio

Autres options

Afficher le journal de maniére asynchrone :

Les journaux peuvent alors étre consultés avec la commande :

XX:XX:XX:XX:XX" (ou remplacez le mac par "all")

<tfroot>

APOCDO.F894.46E4#

show ap client-trace events mac a8:db

{ e T TN s N s Y s Y s Y s Y s Y s Y s N s Y s B s B Y s By |

*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020

10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:

11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
15:
15:

54.
54.
54.
54.
54.
.374500]
54.
54.
54.
54.
54.
54.
57.
57.
36.
36.

54

287675]
288144]
289870]
317341]
341370]

377237]
390255]
396855]
416650]
469089]
469157]
921877]
921942]
123119]
127731]

[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.

03: 08: 4c: 4a

F894.
F894.
F894.

46E4]
46E4]
46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]
F894.46E4]

[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:

db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:

"show ap client-trace events mac

4c:
4c:
4c:
4c:
4c:
4c:
4c:
4c:
4c:
4c:
14a]
4c:
4c:
4c:
4c:
4c:

4c

4a]
4a]
4a]
4a]
4a]
4a]
4a]
4a]
4a]
4a]

4a]
4a]
4a]
4a]
4a]

<aprlvl>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0O>
<aprlv0O>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0>
<aprlv0>

[u

[u

[u

[u
[u

[u

[u

(W]
[D:
(W]
[D:
[D:
(W]
[D:
(W]
(W]
[D:
(W]
[D:
(W]
[D:
[D:
[D:

W]

W]
W]

W]

W]
W]
W]

W]
W]

DOT11_AUTHENTICATIO
DOT11_AUTHENTICATIO
DOT11_ASSOC_REQUEST
DOT11_ASSOC_RESPONS

EAPOL_KEY.M1 :
: Desc
: Desc
EAPOL_KEY.M4 :
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION :

EAPOL_KEY.M2
EAPOL_KEY.M3

DOT11_ACTION

Desc

Desc

¢

(
C.
C.
C.
C.
I

DOT11_ DEAUTHENT CAT

DOT11_DISASSOC :

)
)
)
)
)
A
(
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*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020
*04/06/2020

10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
10:

17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
17:
19:
19:
19:

24,

24

24

24

24

24

128751]

.128870]
24,
24,
.136095]
24,
24,

129303]
133026]

138732]
257295]

.258105]
24,
24,

278937]
287459]

.301344]
24,
24,

327482]
327517]

.430136]
24,
08.
08.
08.

430202]
075326]
075392]
075437]

[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.

F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.
F894.

Vider les paquets au format hexadécimal

46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]
46E4]

[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:

db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:

4c:
4c:
4c:
4c:
4c:
4c:
:4a]
4c:
4c:
4c:
4c:
4c:
4c:
:4a]
4c:
4c:
4c:
4c:

4c

4c

4a]
4a]
4a]
4a]
4a]
4a]

4a]
4a]
4a]
4a]
4a]
4a]

4a]
4a]
4a]
4a]

<aprovO>
<aprOvl>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprovO>
<aprOvl>

[u
[u

[u

[u

[u
[u

[u
[u
[u

[u

H
H
[D:
H
[D:
[D:
H
[D:
H
H
[D:
H
[D:
H
[D:
H
[D:
H

W]

W]
W]

W]

W]
W]
W]

W]

DOT11_AUTHENTICATIO
DOT11_AUTHENTICATIO
DOT11_AUTHENTICATIO
DOT11_ASSOC_REQUEST
DOT11_ASSOC_ RESPONS

EAPOL_KEY.M1 : Desc
EAPOL_KEY.M2 : Desc
EAPOL_KEY.M3 : Desc
EAPOL_KEY.M4 : Desc
DOT11_ACTION : (.)
DOT11_ACTION : (.)
DOT11_ACTION : (.)
DOT11_ACTION : (.)
DOT11_ACTION : (.)
DOT11_ACTION : (.)
DOT11_PROBE_ REQUEST

DOT11_PROBE_RESPONS
DOT11_PROBE_REQUEST

Vous pouvez vider les paquets au format hexadécimal dans l'interface de ligne de commande :

apE
apx
Ape
Ape
ape
Apr
Apr
Ape
g

A

A

g

Ape
Apr
apr
Ape
apr
Ape
Apr
Apr
Ape
Apr
Apx
Apr
apr
Aps
Apr
Apx
Ape
A

g

ap

api

A

apr
apc
Ape
apr
Aps
Apr
Apx
Ape
apr
ape
Apr
Apx
Ape
Apr
ape

configure ap client-trace output dump
configure ap client-trace output dump

27:ed:BEcdd ad

ABidh 00 00 4o Am TEITEILEICIEEIEF

ar 68 BT

address add xx:XX:XX:iXX:XX:XX
enable x -> Enter the packet dump Tength value

13E143

o

B4:72: 48 BT 38:43 Bag:Ei8) 1afo AAF Ratry:d Lea:

Seq:12602354) Info ARP Besry:0 Len:lil

Typesun a8 Tidiqgo

L84 Typawub:28 Tid:gh

2770631 Info:DOTLl_PRODE_BEQUEST Retry:d Len:lisT Typewob:od

44010 Beq:ebeii630) InCo:DOTLL_FROBE_BESFONSE Retey:d Leni360 Typesub:of

Ensuite, vous pouvez nettoyer le vidage hexadécimal et I'enregistrer au format texte et l'importer

dans wireshark :



:20010us DiriRx Rate:l Resii-37 Chil Fo:ibl Durslda 00:27:e3:36:4d:al aBidbi03:08:4c:4a M0:27:e3:36:4d:ald Seq:l(l) Info:DOTIL_AUTHENTICATION Retry:0 Len:€5 Typesub:lb
00 00 00 0 oo 1) 45 00

00 00 0O 00 C oo oo

o0 00 13 88 a0 28

0 00 00 5& 8b 2f 1f 00 00 57 36 0Z 0L 13 00 bD DO

3a 01 00 27 a3 36 4d al af db 03 0F de da 00 27

e3 36 4d a0 10 00 00 00 OL 00 00 00 44 09 00 10

18 0Z 00 Q0 10 OO OO QO OO OO OO &b 6b &b &b Eb

L

$43054us Dis:T:

Fe:dl Dur:lla af:db:03:08:4c:4a 00:27:e3:36:4d:a0 00:27:e3:36:4d: a0 Seq:66c(1644) Info:DOTIL_ACTION Retry:0 Len:S4 Typesub:Od
a0 00 00 00 0

45 00

o0 00 00 00 a0 oo
00 00 13 88 15 00 1e
00 00 5= &b 00 00 40 0O
3a 01 a8 db O 4d a0l 00 27

0 &3 36 4d al
b &b Eb €b

0 00 00 00 DO

+43155ua DAr:iTx Rate:l Raai:-95 Ch:l Fo:b0 Duz:l3s af:db:03:08:4c:4a 00:27:e3:36:4d:00 00:27:03:36: 4d:80 Seq:66d(1643) Info:DOTLL_AUTHENTICATION Retzy:(0 Len:&S Typeasuk:{b
¢ 00 00 O0¢ OO O0 OO 0O OO0 OO OO QO 00 45 0O

00 00 00 00 00 00 00 11 00 OO OO 00 00 00 00 00

a0 00 13 88 15 b3 ££f ££ 0D 00 al al 00 23 00 20

00 00 Se b 2f 1 00 OO 5S4 06 02 01 00 00 bO 0O

3a 01 a8 db 02 08 4c 4a 0D 27 =3 36 4d a0 0D 27

&3 36 44 a0 40 66 00 00 02 00 00 OO0 44 09 00 10

18 02 00 Q0 10 OO OO0 OO0 OD OO OO0 &b 6b Eb €b Eb

&b

Time:;4326lus DiriRx Rate:l Rssii-34 Ch:il Fo:
L 00 00 00 OO0 0O 00 00 00 Q0 00 08 O
0 00 00 00 OO0 00 11 00 00 00 OO OO
13 88 15 b3 ££ ££ 00 00 de cc 00
Se 8k 2f 1£f 00 00 Ba al 92 0L 12 ©0 00 DB
00 27 &3 36 44 a0 aB db 03 0B 4c 4a 00 27
d4d a0 20 00 21 15 O0a 0C 00 Oc 74 &5 73 7
€c &3 77 &z Bl 6= 01 08 82 84 Bb 96 24 30
e 32 04 Oc 12 18 &0 21 02 05 12 24 02 0L 04
01 00 00 Of ac 04 01 00 00 Of ac 04 OL 0O
0080 00 Of ac 04

M The Wireshark Network Analyzer - o =
dil View Go Capture Analyze Statistics Telephony Wireless Tools Help
Open Cirl+0 ET B Aa &R
Open Recent E 3 ~| Exprassion...
Merge...
Close CrrlsW | M Wireshatk - Impont From Hex Dump ? x
Save Ctrl+5
| Import From

Save As.. Ctlsshiftes ~ Pata\LocalTempl , —
= 234744 HelpDest File: |C:fUsers/tantunes/CISCO/ 1 Lax trainingfump_example. bt | [ Browse. | IBBF161F6.debugs.capture.pcap (13 MB)

¥ |
: (0100-SR:\SR 638 101150\ AuthTimeout.peap (13 KB)
Export Specified Packets... MO0 SReVSR 533', 4956 Bytes)
Export Packet Dissections » m"umining\{ O octal
Export Packet Bytes.. CirlsShift«X 114 trnining\f () None
EpocFls o Flle-. O\l1ax training\{  Tmestamp format: (o format waf be appled]
Export TLS Session Keys... )ata-!lml’l?cmﬂ: % nds A
Export Objects * |

nloadsLAP_trace | =
Prnt... Ctrl=P {O\I05- Images\Al
| Encapsulation Type: |Ethemnet ~

Quit Eirietd ® Mo dummy header

T

1 () Ethernet Ethertype {hex): ]
: | M |Enter a capture fiter | 24 faces sh
.Jusing this filter: | N |Enter a cag | O Protsool (dec): Al b
Local Area Connection® 10 O we Source pork:
Npcap Loopback Adapter | O Destination port:
Ethemnet_yellowCable scTp =
Local Area Connection®” 3 o o
Local Area Connection” 9 O scTP pata) Foi:
Ethemnet 4 ExportPOU  Payload
Wi-Fi
ThinkpadEthernetBlue
Local Area Connection™ 11 . I
Adapter for loopback traffic capty e | :
Local Area Conmection® 2 Import Cancel Hep

Etant donné que la sortie peut étre trés volumineuse et que la sortie ne mentionne que le type de
trame qui est vu et non aucun détail interne, il peut étre plus efficace de rediriger la capture de
paquets vers un ordinateur portable qui exécute une application de capture (telle que wireshark).

Activez la fonction de capture a distance pour envoyer les paquets au périphérique externe avec
wireshark :

config ap client-trace output remote enable



La commande signifie que le point d'acces transfere chaque trame capturée par le filtre client-
trace vers l'ordinateur portable a I'adresse 192.168.68.68 et utilise I'encapsulation PEEKREMOTE
(tout comme les points d'accés en mode renifleur) sur le port 5000.

Une limitation est que I'ordinateur portable cible doit se trouver dans le méme sous-réseau que
I'AP sur lequel vous exécutez cette commande. Vous pouvez modifier le numéro de port pour
prendre en compte les stratégies de sécurité en place sur votre réseau.

Une fois que vous avez regu tous les paquets sur I'ordinateur portable qui exécute Wireshark,
vous pouvez cliquer avec le bouton droit sur I'en-téte udp 5000 et choisir decode as et choisir
PEEKREMOTE comme illustré dans cette figure :

Ml “Ethemet_yellowCable - u] ®

File Edit View Go Capture Analyze Staticics Telephony Wireless Tools  Help
dn @ BRBRes=EZT i Eaqaqan

(oo pont == 5688 EET -jegemn. +
No. Delta Source Destinabon Lengtt Info Payiasd Type £
59 ©.000000 SomsungE_B8:4c:sa = 251 Probe Request, SWeS77, Fie, Flagse........ C, S5IDetestewlcwlan
60 ©.993416 Cisco_36:4d:0@ Mark/Unmark Packet 292 Probe Response, SHed18, Fie®, Flogss........C, BI=100, S5IDetestewlcwlan
61 ©.938249 Somsungf_88:4c:da Ignece Unignaore Packet 187 Authentication, SMeS578, FMe@, Flagss.. P o
62 ©.000001 Cisco_36rdd:od Set/Unset Time Reference 107 Authentication, SHedll, FMed, Flagse........C
63 0.000000 Semsungf_BB:4c:da z 262 Association Request, SNaS79, FNe@, Flogse........ €, S5IDetestewlcwlan
64 ©.021832 Cisco_36:4d:a Tora Shile. 327 Association Response, SNedl2, Fh=d, Flagse........C
65 9.000003 Cisco_36:dd:s8 Patket Comment... 221 T MSDU
66 8.830097 SamsungE_B8:dcidn 34z | M Wireshark - Decode ... ? X MSDU
67 ©.010008 Cisco_36:4d:0@ Edit Resobeed Neme 391 K ]
65 9.0098581 Semsungf_08:4c:da e " 198 K | Figld Value Type Default  Currerit HsoU
o ity sl . R S MO TR
72 0.009817 Semsungf_o8:4cida Comversation Flter » o9 4 Lr L ﬁCDMP|si;TEMmE :
73 ©.020078 Cisco_36:4d:a0 99 A Py
74 0.000008 Colorize Comversation U 207 pr=H DU
83 0.300024 0.0.0.0 sCTP v 453 0| PELIZ ffimestsme) HSDU
&7 @.020237 Cisco 36:4d:ad Follow v 99 A PCLIZ0 (timestamp, case i1}
28 ©.000001 192.168.181.1 415 DY TR HsOU
B9 0.000000 192.168.101.1 Copy * 218 O PEEKREMOTE HS0U
79 B.000091 Se=swngf B88:4c:da 99 A ik
91 ©6.000000 0.0.0.0 P 475 of : HSOU
93 6.025855 192.168.101.1 & O DU
54 ©5.000801 152_168.101.1 HSBU
57 6.275945 Semsungf_8B:dc:da 153 W MSBU
98 0.009931 Cisco _b7:3F:42 146 1 MSDU
99 §.020095 SeesisneE OB:dc:da 230 P ¥
€ >
Frame 58: 251 bytes on wire (2808 bits), 251 bytes captured (2088 bits) on Interfay
Ethernet II, Src: Cisco_el:3d:zec (79:db:98:el:3d:ec), Dst: CoodwayI_b7:bB:af (98:5(
Internet Protocol Version 4, Src: 192.168.1.83, Dst: 192.188.1.100
User Datagram Protocol, Src Port: 5800, Dst Port: 5688
AfroPeek/OmniPeek encapsulated IEEE 892.11
882.11 racio information + = m @B
IEEE §02.11 Probe Request, Flags: ........C
IEEE B02.31 wireless LAN
I A
() 7 wreshark Ethemet_yelowCable_20200405150701_a 16344 papng Packets: 299 - Displayed: 168 (%.2%) Frofie: Defauit

Liste des bogues et des améliorations de cette fonctionnalité :

ID de bogue Cisco CSCvm09020“. DNS n'est plus vu par la trace du client sur 8.8

ID de bogue Cisco CSCvm09015=. le suivi client affiche de nombreux ICMP_other avec un
numéro de séquence nul

ID de bogue Cisco CSCvm02676“. AP COS client-trace ne capture pas les paquets webauth

ID de bogue Cisco CSCvm02613 “. Le résultat de la commande AP COS client-trace remote ne
fonctionne pas



https://tools.cisco.com/bugsearch/bug/CSCvm09020
https://tools.cisco.com/bugsearch/bug/CSCvm09020
https://tools.cisco.com/bugsearch/bug/CSCvm09015
https://tools.cisco.com/bugsearch/bug/CSCvm09015
https://tools.cisco.com/bugsearch/bug/CSCvm02676
https://tools.cisco.com/bugsearch/bug/CSCvm02676
https://tools.cisco.com/bugsearch/bug/CSCvm02613

ID de bogue Cisco CSCvmO00855 “. Les numéros SEQ du client-trace sont incohérents

Contrélez la trace du client AP a partir du WLC 9800

Vous pouvez configurer plusieurs points d'accés pour effectuer un suivi de client radio et le
déclencher a partir de

Etape 1 : configuration d’un profil de trace AP définissant le trafic & capturer

config term
wireless profile ap trace

filter all
no filter probe
output console-Tog

Etape 2. Ajoutez le profil de trace AP & un profil de jointure AP utilisé par les AP que vous ciblez.

ap profile < ap join profile name>
trace

Assurez-vous que ce profil de jointure de point d'acces est appliqué a une balise de site qui est
utilisée par vos points d'acces cibles

Etape 4 - Déclenchez le démarrage/I'arrét

ap trace client start ap

client all/


https://tools.cisco.com/bugsearch/bug/CSCvm00855

ap trace client stop ap

client all/

ap trace client start site

client all/

ap trace client stop site

client all/

Commandes de vérification :

show wireless profile ap trace summary

show wireless profile ap trace detailed PROF_NAME detail
sh ap trace client summary

show ap trace unsupported-ap summary

Bundle de débogage client sur I'AP



Plutét que de collecter un débogage/capture radio, il peut étre plus facile d'utiliser la fonctionnalité
de groupe de débogage client si vous déboguez un ou plusieurs clients spécifiques.

Etape 1 : identification du client & dépanner

9164#show dotll clients

Total dotll clients: 6
Client MAC  Slot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_
mld_sta

52:1E:34:C9:D6:F3 1 2 35 MySSID -62 M7 No

80:A9Tg7:2C:DC:6E 1 2 34 MySSID -47 MCS112SS No

E8:D8T81:1F:71:F3 0 2 35 MySSID -62 M7 No

6A:E4T86:E7:AB:E1 1 2 33 MySSID -44 MCS112SS No

00:1DT23:70:AC:23 0 2 33 MySSID -56 M7 No

68:72?23:FD:17:F5 0 2 34 MySSID -53 M15 No
No

Etape 2 : Démarrez le débogage pour une ou plusieurs adresses MAC client

9164#debug client-bundle start debug 80:A9:97:2C:DC:6E
WORD

Par défaut, rien ne sera imprimé a I'écran. Vous pouvez activer terminal monitor et voir les
débogages en cours d'impression en direct, mais sachez que cela rendra le terminal trés difficile a
utiliser. Il n'est pas nécessaire d'imprimer les débogages sur le terminal pour collecter le bundle.

Etape 3. Vous devez arréter le bundle de débogage avant de pouvoir en télécharger le résultat :

debug client-bundle start debug 80:A9:97:2C:DC:6E



Etape 4. Téléchargez le bundle sur un serveur FTP ou SCP (pour rappel, le WLC peut agir
comme serveur SCP)

9164#debug client-bundle upload tftp 192.168.129.29 80:a9:97:2c:dc:6e
2024-09-04 11:58:48 Creating client bundle, please wait...

2024-09-04 11:59:01 Client bundle file 9164-_client_bundle.17.15.1.6.20240904.115848.tgz created.
2024-09-04 11:59:01 TFTP uploading...

Successful file transfer:

9164_client_bundle.17.15.1.6.20240904.115848.tgz

9164+#

Le bundle TGZ contient 4 fichiers :

» 2 contenant les commandes show relatives aux radios et au client
* 1 a propos du débogage réel (qui est affiché sur le terminal si vous utilisez term mon)
* 1 contenant syslogs

Points d'acces Catalyst 91xx en mode renifleur

Les nouveaux Catalyst 9115, 9117, 9120 et 9130 peuvent étre configurés en mode renifleur. La
procédure est similaire aux modéles AP précédents.

B ule Cisco Catalyst 9800-CL Wireless Controller # EROTBeC Q i
) Aocess ks e
General erfacs ! ! Adky .
=] Dashboard W All Accass Points
Ganeral Version

r . Mumber of AP(s): 4
Monitoring
APCAF].DS4C ETIC

§

Configuration
AP Nama AP Model Shots

¢

Adddress aion® diefaut iocation

dministration

% Troubleshooting

e 0 0 0

& CAPIION-I-KG 2 = Adimin St enamen (i)
APCAFTDSAGETIC connnn 2 192.188.1,82
AP Made e v
1 .

5 GHz Radios

IP Config

2.4 GHz Radios
Dual-Band Radios
Thma Statistics

Country Tags

LSC Provision

5=




n II(III;E[OII Cisco Catalyst 9800-CL Wireless Controller Welcome sdi # T B & e Q € g

snfiaureLon = Wirsless = 3 Access Polats Edit Radios 2.4
Conhgure
—_—
% All Access Points |punes ) e 3 -
Number of AP(s): 4 |nu'-|.mco .|
Akmin " Antenna Parameters
Shats Status Address Cue v 1
2 Administrs F ] 22 Assipnmer I =
Troubleshooting x e - Wilditet
. & : Antonna &
M“TMEHE Ca12080-8 2 (] 192.168.1.82 ;
1 o v 2
Anternna Gaw 0
5 GHz Radios
Sniffer Channel Assignment
V' 2.4 GHz Radios Enaible Sniffing
Number of AP{zk 4 Srifl Chn E -
ot Mo Base Radio MAC Admin 3% Sniflar P* 192.168.1.100
-]
® for I Vakid
A 1 &
APCAF7.D54C ET7C o -3 d
1 v
T
M ~ThinkpadEthemetBlue
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am28 IDEBRes=FiEEaqaan
[ Tudp.part == 5000
Mo Deita Source Destination Lengtl Info Channel B55 Color
s 9.932866 SamsungE_08:4c:4a Cisco_97:03:sf 187 Authentication, SN=37, FHe®, Flagss........ c 1ee
- ©.000001 132.168.1.15 192.168.1.180 76 Acknowledgement [Malformed Packet] 18@
i 2.881720 Cisco_57:03:ef SamsungE_88:4c:4a 187 Authentication, SN=@, FMs9, Flagss........ C 108
2= 9.9e@3e1 192.168.1.15 192.168.1.16@ 76 Acknowledgement[Malformed Packet] 188
2 9.0808791 SamsungE_B8:4c:4a Cisco_97:03:¢f 38@ Association Request, SN=38, FN=8, Flags=........C, SSID=testewlcwlan 188
o 9.060230 192.168.1.15 192,168.1.16@ 76 Acknowledgement(Malformed Packet] 1ee
f 8 8.904269 Cisco 97:03:ef SemsungE_BE:4c:d4a 398 Association Respense, SM=1l, FN=@, Flags=........C 180 BxBl
whe 8.080750 192.168.1.15 192.165.1.188 76 Acknowledgement[Malformed Packet] 1ee
= ©.910966 Cisco 97:03:ef SamsungE_BE:4c:da 100
2 @.000001 152.168.1.15 152.168.1. 180 76 Acknowledgement[Malformed Packet] 18e
2 8.021911 SanmsungE_08:4c:4a Cisco_97:03:ef 342 Key (Message 2 of 4) 188
e 9.009882 192.158.1.15 192.168.1.180 76 Acknowledgement[Malformed Packet] loe
. B.002186 Cisco_97:03:ef SamsungE_@8:4c:4a 391 Mey (Message 3 of 4) iee
. .8080935 132.168.1.15 132.168.1. 10 76 Acknowledgement[Malformed Packet] 188
s 2.013825 SamsungE_88:4c:4a Cisco_97:83:ef 199 Key (Message &4 of &) 180
2 2.980174 192.168.1.15 192.168.1.10@ 76 Acknowledgemant[Malformed Packet] 1ee

Tag: Supported Rates 6(B), 9, 12(8), 18, 24(B), 36, 48, 53, [Mbit/sec]
Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Elesent
» Tag: Vendsr Specific: Cisco Systems, Inc.: Aironet Unknown (44)
Tag: HT Capabilities (882.1ln D1.10)
Tag: HT Information (882.11n D1.18)
Tag: Extended Capabilities (8 octets)
Tag: VHT Capabilities
Tag: VHT Operation
Tag: Mobility Domain
Tag: Fast BSS Transition
Tag: RM Enabled Capabilities (5 octets)
Tag: BSS Max Idle Period
v Ext Tag: HE Capabilities (IEEE Std 802.11ax/D3.8)
Tag Wumber: Element ID Extension (255)
Ext Tag length: 45
Ext Tag Musber: HE Capabilities (IEEE 5td 882.11ax/D3.0) (35)
HE MAC Capabilities Information: BxB98002109003
HE Phy Capabilities Information
» Supported HE-MCS and NSS St
~ Rx and Tx MCS Maps <= B8 MH:
v Rx HEX-MCS Map <= 80 MHI: Bxaasa
ssns sass ssess =+10 = MAax HE-MCS for

55: Suppart for HE-MCS @-11 (@x2)
55: Support for HE-MCS @-11 (8x2)
= Max HE-HCS for 3 55: Support for HE-MCS ©-11 (8x2)
= Mox HE-MCS for 4 55: Support for HE-MCS @-11 (@x2)

1

19.. = Max HE-MCS for 2

3

. a
..18 = Max HE-MCS for 5 55: Support for HE-MCS ©8-11 (8x2)

&

7

&

1e.. = Max HE-HCS foar 6 55! Support for HE-MCS @-11 (8x2)
«od@ suen wsee wass = Max HE-MCS for 7 55: Support for HE-MCS @-11 (8x2)
IBu: 2uas saes sxss = Hax HE-HCS for 55: Support for HE-MCS @-11 (8x2)
Tx MEX-MCS Map <= B@ MMz: ©xasas
» PPE Thresholds
~ Ext Tag: HE Operation (IEEE Std 882.1lax/D3.8)
Tag Wumber: Element ID Extension (255)
Ext Tag length: @
Ext Tag Mumber: HE Operation (IEEE Std 802.11ax/D3.8) (35)
» HE Operation Parameters: @x@@3ff4
B5S Color Information: @x@l
Basic HE-MCS and MSS Set: @xfffc



% Remarque : Les trames de données envoyées aux deébits de données WIFI 6 sont
capturées, mais comme peekremote n'est pas a jour sur Wireshark, elles sont de type phy
802.11ax a partir de maintenant. Le correctif est dans Wireshark 3.2.4 ou Wireshark affiche
le taux de phy wifi6 approprié.

% Remarque : Les points d'accés Cisco ne peuvent pas capturer les trames MU-OFDMA pour
le moment, mais peuvent capturer les trames de déclenchement (envoyées au débit de
données de gestion) qui annoncent une fenétre MU-OFDMA. Vous pouvez déja déduire que
MU-OFDMA se produit (ou non) et avec quel client.

Conseils de dépannage

MTU du chemin

Bien que la détection de MTU de chemin trouve le MTU optimal pour I'AP, il est possible de
remplacer ces parametres manuellement.

Sur le WLC AireOS 8.10.130, la commande config ap pmtu disable <ap/all> définit une MTU
statique pour un ou tous les AP plutot que de s'appuyer sur le mécanisme de découverte
dynamique.

Pour activer les débogages au démarrage

Vous pouvez exécuter la commande config boot debug capwap pour activer les débogages
capwap, DTLS et DHCP au prochain démarrage, avant méme que le systéme d'exploitation ait
démarré et que l'invite ne s'affiche.

Vous avez également "config boot debug memory xxxx" pour plusieurs débogages de mémoire.

Vous pouvez voir si les débogages de démarrage sont activés ou non au prochain redémarrage
avec « show boot ».

lls peuvent étre désactivés en ajoutant le mot clé disable a la fin, par exemple « config boot debug
capwap disable ».

Mécanisme d'économie de puissance



L'économie d'énergie d'un client donné peut étre dépanné en exécutant

debug client trace <adresse mac>

Qualité de service des clients

Pour vérifier que les balises QoS sont appliquées, vous pouvez exécuter "debug capwap client

qos".

Elle affiche la valeur UP des paquets pour les clients sans fil.

Il n'est pas filtrable mac a partir de 8.8 ; demande d'amélioration bogue Cisco IDCSCvm08899 “.).

TabAP#debug capwap client gos

[*08/20/2018 09:43:36.3171] chatter: set_qos_up :: SetQosPriority: bridged packet dst: 00:AE:FA:78:36:8
[*08/20/2018 09:43:45.0051] chatter: set_qos_up :: SetQosPriority: bridged packet dst: 00:AE:FA:78:36:8
[*08/20/2018 09:43:45.5463] chatter: set_qos_up :: SetQosPriority: bridged packet dst: 00:AE:FA:78:36:8
[*08/20/2018 09:43:46.5687] chatter: set_qos_up :: SetQosPriority: bridged packet dst: AC:81:12:C7:CD:3
[*08/20/2018 09:43:47.0982] chatter: set_qos_up :: SetQosPriority: bridged packet dst: AC:81:12:C7:CD:3

Vous pouvez également vérifier la table Qos UP a DSCP sur le point d'accés ainsi que la quantité
totale de paquets marqués, mis en forme et abandonnés par Qos :

LabAP#show dotll qos
Qos Policy Maps (UPSTREAM)

no policymap
Qos Stats (UPSTREAM)

total packets:

dropped packets:
marked packets:
shaped packets:
policed packets:
copied packets:

[eNeNelolNolNo)

DSCP TO DOT1P (UPSTREAM)

Default dscp2dotlp Table Value:

[0]->0 [1]->2 [2]->10 [3]->18 [4]->26 [5]->34 [6]->46 [7]->48
Active dscp2dotlp Table Value:

[0]->0 [1]->2 [2]->10 [3]->18 [4]->26 [5]->34 [6]->46 [7]->48
Qos Policy Maps (DOWNSTREAM)

no policymap


https://tools.cisco.com/bugsearch/bug/CSCvm08899

Qos Stats (DOWNSTREAM)

total packets:

dropped packets:
marked packets:
shaped packets:
policed packets:
copied packets:

[eNeNololNolNo)

DSCP TO DOT1P (DOWNSTREAM)

Default dscp2dotlp Table Value:

[0]->0 [1]->-1 [2]->1 [3]->-1 [4]->1 [5]->-1 [6]->1 [7]->-1

[8]->-1 [9]->-1 [10]->2 [11]->-1 [12]->2 [13]->-1 [14]->2 [15]->-1
[16]->-1 [17]->-1 [18]->3 [19]->-1 [20]->3 [21]->-1 [22]->3 [23]->-1
[24]->-1 [25]->-1 [26]->4 [27]->-1 [28]->-1 [29]->-1 [30]->-1 [31]->-1
[32]->-1 [33]->-1 [34]->5 [35]->-1 [36]->-1 [37]->-1 [38]->-1 [39]->-1
[40]->-1 [41]->-1 [42]->-1 [43]->-1 [44]->-1 [45]->-1 [46]->6 [47]->-1
[48]->7 [49]->-1 [50]->-1 [51]->-1 [52]->-1 [53]->-1 [54]->-1 [55]->-1
[56]->7 [57]->-1 [58]->-1 [59]->-1 [60]->-1 [61]->-1 [62]->-1 [63]->-1
Active dscp2dotlp Table Value:

[0]->0 [1]->-1 [2]->1 [3]->-1 [4]->1 [5]->-1 [6]->1 [7]->-1

[8]->-1 [9]->-1 [10]->2 [11]->-1 [12]->2 [13]->-1 [14]->2 [15]->-1
[16]->-1 [17]->-1 [18]->3 [19]->-1 [20]->3 [21]->-1 [22]->3 [23]->-1
[24]->-1 [25]->-1 [26]->4 [27]->-1 [28]->-1 [29]->-1 [30]->-1 [31]->-1
[32]->-1 [33]->-1 [34]->5 [35]->-1 [36]->-1 [37]->-1 [38]->-1 [39]->-1
[40]->-1 [41]->-1 [42]->-1 [43]->-1 [44]->-1 [45]->-1 [46]->6 [47]->-1
[48]->7 [49]->-1 [50]->-1 [51]->-1 [52]->-1 [53]->-1 [54]->-1 [55]->-1
[56]->7 [57]->-1 [58]->-1 [59]->-1 [60]->-1 [61]->-1 [62]->-1 [63]->-1
LabAP#

Lorsque des stratégies Qos sont définies sur le WLC et téléchargées sur le point d'acces
Flexconnect, vous pouvez les vérifier avec :

AP780C-F085-49E6#show policy-map
2 policymaps
Policy Map BWLimitAAAClients type:qos client:default
Class BWLimitAAAClients_AVC_UI_CLASS
drop

Class BWLimitAAAClients_ADV_UI_CLASS
set dscp af41l (34)

Class class-default
police rate 5000000 bps (625000Bytes/s)
conform-action
exceed-action

Policy Map platinum-up type:qos client:default
Class cm-dscp-setl-for-up-4
set dscp af41l (34)

Class cm-dscp-set2-for-up-4
set dscp af41l (34)



Class cm-dscp-for-up-5
set dscp af4l (34)

Class cm-dscp-for-up-6
set dscp ef (46)

Class cm-dscp-for-up-7
set dscp ef (46)

Class class-default
no actions

En cas de limitation du débit de QoS :

AP780C-F085-49E6#show rate-1limit client

Config:
mac vap rt_rate_out rt_rate_in rt_burst_out rt_burst_in nrt_rate_out nrt_rate_in nrt_burs
A8:DB:03:6F:7A:46 2 0 0 0 0 0 0
Statistics:
name up down
Unshaped 0 0
Client RT pass 0 0
Client NRT pass 0 0
Client RT drops 0 0
Client NRT drops 0 38621
9 54922 0

analyse hors canal

Le débogage de I'analyse hors canal du point d'accés peut étre utile lors du dépannage de la
détection de voyous (pour valider si et quand le point d'acces va sur un canal spécifique pour
effectuer une analyse), mais peut également étre utile dans le dépannage vidéo ou un flux en
temps réel sensible obtient des interruptions constantes si la fonctionnalité « off channel scan
defer » n'est pas utilisée.

debug rrm off-channel defer

debug rrm off-chanel dbg (starting 17.8.1)

debug rrm off-channel schedule

debug rrm off-channel voice (starting 17.8.1)

debug rrm schedule (starting 17.8.1, debug NDP packet tx)
show trace dot_11 channel enable

[*06/11/2020 09:45:38.9530] wcp/rrm_userspace_0/rrm_schedule :: RRMSchedule process_int_duration_timer_
[*06/11/2020 09:45:39.0550] noise measurement channel 5 noise 89



[*06/11/2020 09:45:43.5490] wcp/rrm_userspace_1l/rrm_schedule :: RRMSchedule process_int_duration_timer_
[*06/11/2020 09:45:43.6570] noise measurement channel 140 noise 97

Connedctivité client

Il est possible de répertorier les clients qui ont été désauthentifiés par le point d'accés avec le
dernier horodatage d'événement :

LabAP#show dotll clients deauth

timestamp mac vap reason_code
Mon Aug 20 09:50:59 2018 AC:BC:32:A4:2C:D3 9 4
Mon Aug 20 09:52:14 2018 00:AE:FA:78:36:89 9 4
Mon Aug 20 10:31:54 2018 00:AE:FA:78:36:89 9 4

Dans le résultat précédent, le code de raison est le code de raison de désauthentification comme
détaillé dans ce lien :

https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/802-11-association-status-
802-11-deauth-reason-codes/ta-p/3148055

Le vap fait référence a l'identificateur du WLAN a l'intérieur du point d'accés (qui est différent de
I''D WLAN sur le WLC ).

Vous pouvez le croiser avec d'autres sorties détaillées par la suite qui mentionne toujours la vap
des clients associés.

Vous pouvez voir la liste des ID de VAP avec "show controllers Dot11Radio 0/1 wlan".

Lorsque les clients sont toujours associés, vous pouvez obtenir des détails sur leur connexion
avec :

LabAP#show dotll clients
Total dotll clients: 1

Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate WGB
00:AE:FA:78:36:89 1 10 1 TestSSID -25 MCS82SS No

Vous pouvez obtenir beaucoup plus de détails sur l'entrée client avec :


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/802-11-association-status-802-11-deauth-reason-codes/ta-p/3148055
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/802-11-association-status-802-11-deauth-reason-codes/ta-p/3148055

LabAP#show client summ

Radio Driver client Summary:

wifi0

[*08/20/2018 11:54:59.5340]

[*08/20/2018 11:54:59.5340] Total STA List Count 0
[*08/20/2018 11:54:59.5340] | NO| MAC|STATE|
[*08/20/2018 11:54:59.5340] ------------———-———-ommm -
wifil

[*08/20/2018 11:54:59.5357]

[*08/20/2018 11:54:59.5357] Total STA List Count 1

[08/20/2018 11:54:59.5357] | NO| MAC | STATE |
[08/20/2018 11:54:59.5357] —---------------ooooooooo-
[¥08/20/2018 11:54:59.5357] | 1| 0:ffffffae:fffffffa:78:36:FFffff89| 8|

Radio Driver Client AID List:

wifio

[*08/20/2018 11:54:59.5415]

[*08/20/2018 11:54:59.5415] Total STA-ID List Count O
[*08/20/2018 11:54:59.5415] | NO| MAC|STA-ID|
[*08/20/2018 11:54:59.5415] -------------—---mmmmmmm
wifil

[*08/20/2018 11:54:59.5431]

[*08/20/2018 11:54:59.5431] Total STA-ID List Count 1

[%08/20/2018 11:54:59.5431] | NO| MAC| STA-1D|
[%08/20/2018 11:54:59.5432] ===-mmmmmmm oo oo
[%08/20/2018 11:54:59.5432] | 1| O:ffffffae:fffffffa:78:36: FFFFffa9] 6

WCP cTient Summary:

mac radio vap aid state encr Maxrate is_wgb_wired wgb_mac_addr
00:AE:FA:78:36:89 1 9 1 FwD AES_CCM128 MCS82SS false 00:00:00:00:00:00

NSS client Summary:

Current Count: 3

| MAC | OPAQUE |PRI POL|VLAN|BR|TN|QCF|BSS|RADID|MYMAC|
|F8:0B:CB:E4:7F:41]00000000]| 3] ol 1| 1|1 o] 2] 3] 1]
|F8:0B:CB:E4:7F:40]|00000000 | 3] ol 1|1 1|1 o 2| 3] 1|
[00:AE:FA:78:36:89|00000003 | 1] ol 1] 1|1 o] 9] 1] 0]

Datapath IPv4 client Summary:

id vap  port node tunnel mac seen_ip hashed_ip sniff_a
00:AE:FA:78:36:89 9 aprlv9 192.0.2.13 - 00:AE:FA:78:36:89 192.168.68.209 10.228.153.45 5.990000

Datapath IPv6 client Summary:

client mac seen_ip6 age scope port
1 00:AE:FA:78:36:89 fe80::2ae:faff:fe78:3689 61 Tink-Tocal aprlv9

Wired client Summary:

mac port state local_client detect_ago associated_ago tx_pkts tx_bytes rx_pkts rx_bytes



Vous pouvez forcer la déconnexion d'un client spécifique avec :

test dotll client deauthenticate

Les compteurs de trafic peuvent étre obtenus par client avec :

LabAP#show client statistics wireless 00:AE:FA:78:36:89
Client MAC address: 00:AE:FA:78:36:89

Tx Packets ;621
Tx Management Packets )

Tx Control Packets : 153

Tx Data Packets 1 462

Tx Data Bytes : 145899
Tx Unicast Data Packets : 600

Rx Packets : 2910
Rx Management Packets ;13

Rx Control Packets 1 943

Rx Data Packets : 1954
Rx Data Bytes : 145699
LabAP#

Plus sur le plan radio, beaucoup d'informations peuvent étre obtenues dans le "show controllers".
Lorsque vous ajoutez I'adresse MAC du client, les débits de données pris en charge, les débits de
données actuels, les capacités PHY ainsi que le nombre de tentatives et d'échecs de transmission
s'affichent :

<{froot>

LabAP#show controllers dotllRadio O client 00:AE:FA:78:36:89

mac radio vap aid state encr Maxrate is_wgb_wired wgb_mac_addr
00:AE:FA:78:36:89 0 9 1 FwD AES_CCM128 M15 false 00:00:00:00:00:00
Configured rates for client 00:AE:FA:78:36:89
Legacy Rates(Mbps): 11
HT Rates(MCS):M0 M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M1l M12 M13 M14 M15
VHT Rates: 1SS:M0-7 2SS:MO-7

HT:yes VHT:yes HE:no 40MHz:no 80MHz: no 80+80MHz:no 160MHz:no

11lw:no MFP:no 11lh:no encrypt_polocy: 4

_wmm_enabled:yes gos_capable:yes WME(11le):no WMM_MIXED_MODE: no

short_preamble:yes short_slot_time:no short_hdr:yes SM_dyn:yes

short_GI_20M:yes short_GI_40M:no short_GI_80M:yes LDPC:yes AMSDU:yes AMSDU_Tong:no
su_mimo_capable:yes mu_mimo_capable:no is_wgb_wired:no is_wgb:no

Additional info for client 00:AE:FA:78:36:89
RSSI: -90

PS : Legacy (Sleeping)

Tx Rate: 0 Kbps

Rx Rate: 117000 Kbps

VHT_TXMAP: 0O

CCX Ver: 4



Statistics for client 00:AE:FA:78:36:89
mac intf TxData TxMgmt TxUC TxBytes

TxFai |

TxDcrd TxCumRetries RxData RxMgmt RxBytes RxErr TxRt
00:AE:FA:78:36:89 aprOv9

Per TID packet statistics for client 00:AE:FA:78:36:

1

1038

Priority Rx Pkts Tx Pkts Rx(last 5 s) Tx (last 5 s)

0 899 460
1 0 0
2 0 0
3 59 0
4 0 0
5 0 0
6 0 0
7 0 0

Legacy Rate Statistics:

(Mbps :
11 Mbps : 2, 0,
6 Mbps : 0, 9,

HT/VHT Rate Statistics:

(Rate/SS/Width : Rx,
0/1/20 : 4,
6/2/20 : 4,
7/2/20 : 5,

webauth done:
false

Rx, Tx, Tx-Retries)

0
0

1

[eNeNolNelNolNo N

1

[ NeNolelNolNo N

89

1

0

0

QID Tx Drops Tx Cur Qlimit

144
145
146
147
148
149
150
151

Rx-Ampdu, Tx, Tx-Ampdu, Tx-Retries)

0,
0,
0,

0
0
0

0

[eNeNeNeNeNoNel

0

[eNeNeNoNoNoNel

1024
1024
1024
1024
1024
1024
1024
1024

31

RxRt idle_counter stats_ago expiration

1

Afin de suivre en permanence un débit de données client et/ou une valeur RSSI, vous pouvez
exécuter "debug dot11 client rate <mac> " et cela consigne ces informations toutes les secondes :

LabAP#debug dotll client rate 00:AE:FA:78:36:89
*08/20/2018 14:17:28.0928]

*08/20/2018 14:17:28.0928] 00:
*08/20/2018 14:17:29.0931] 00
*08/20/2018 14:17:30.0934] 00
*08/20/2018 14:17:31.0937] 00:
*08/20/2018 14:17:32.0939] 00
*08/20/2018 14:17:33.0942] 00
*08/20/2018 14:17:34.0988] 00:
*08/20/2018 14:17:35.0990] 00
*08/20/2018 14:17:36.0993] 00
*08/20/2018 14:17:37.0996] 00:
*08/20/2018 14:17:38.0999] 00
*08/20/2018 14:17:39.1002] 00
*08/20/2018 14:17:40.1004] 00:
*08/20/2018 14:17:41.1007] 00
*08/20/2018 14:17:42.1010] 00
*08/20/2018 14:17:43.1013] 00:
*08/20/2018 14:17:44.1015] 00

[ T s T s Y s Y s I s N sy Y s TN s Y s TN s Y I s sy I s N s B s B |

AE:
:AE:
:AE:
AE:
:AE:
:AE:
AE:
:AE:
:AE:
AE:
:AE:
:AE:
AE:
:AE:
:AE:
AE:
:AE:

FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:

78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:

36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:

MAC
89
89
89
89
89
89
89
89
89
89
89
89
89
89
89
89
89

Tx-Pkts

0

ONOUORFRNNNWUORNNNW-N

Rx-Pkts

0
18
18
20
20
21

4
23

7

6
14
10

2

O WO OO

Tx-Rate

12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12

Rx-Rate

a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.
a8.

2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s

RSS
-45
-45
-45
-45
-45
-46
-46
-46
-46
-46
-46
-46
-46
-46
-46
-46
-46

I

1599

SNR Tx-R
53
53
53
53
53
52
52
52
52
52
52
52
52
52
52
52
52



*08/20/2018 14:17:45.1018] 00:AE:FA:78:36:89
*08/20/2018 14:17:46.1021] 00:AE:FA:78:36:89
*08/20/2018 14:17:47.1024] 00:AE:FA:78:36:89
*08/20/2018 14:17:48.1026] 00:AE:FA:78:36:89
*08/20/2018 14:17:49.1029] 00:AE:FA:78:36:89
*08/20/2018 14:17:50.1032] 00:AE:FA:78:36:89
*08/20/2018 14:17:51.1035] 00:AE:FA:78:36:89
*08/20/2018 14:17:52.1037] 00:AE:FA:78:36:89
*08/20/2018 14:17:53.1040] 00:AE:FA:78:36:89
*08/20/2018 14:17:54.1043] 00:AE:FA:78:36:89
*08/20/2018 14:17:55.1046] 00:AE:FA:78:36:89
*08/20/2018 14:17:56.1048] 00:AE:FA:78:36:89
*08/20/2018 14:17:57.1053] 00:AE:FA:78:36:89
*08/20/2018 14:17:58.1055] 00:AE:FA:78:36:89
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a8.
a8.
a8.
a8.
a8.

2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
2-2s
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-46
-46
-46
-46
-46
-46
-46
-46
-46
-45
-45
-45
-45

52
52
52
52
52
52
52
52
52
52
53
53
53
53

Dans cette sortie, les compteurs de paquets Tx et Rx sont des paquets transmis dans le deuxiéme
intervalle depuis sa derniére impression, la méme chose pour les Tx Retries. Cependant, le RSSI,

le SNR et le débit de données sont les valeurs du dernier paquet de cet intervalle (et non une

moyenne pour tous les paquets de cet intervalle).

Scénarios Flexconnect

Vous pouvez vérifier quelles listes de contréle d’acceés sont actuellement appliquées a un client
dans un scénario de pré-authentification (CWA par exemple) ou de post-authentification :

AP#show client access-1ists pre-auth all f48c.507a.b9ad

Pre-Auth URL ACLs for Client: F4:8C:50:7A:B9:AD
IPv4 ACL: IPvb ACL:
ACTION URL-LIST

Resolved IPs for Client: F4:8C:50:7A:B9:AD
HIT-COUNT URL ACTION IP-LIST

REDIRECT
rule 0: allow true and 1ip proto 17 and src port 53
rule 1: allow true and 1ip proto 17 and dst port 53

rule 2: allow true and src 10.48.39.161mask 255.255.255.255
rule 3: allow true and dst 10.48.39.161mask 255.255.255.255

rule 4: deny true
No IPv6 ACL found

AP#show client access-Tists post-auth all f48c.507a.b9ad

Post-Auth URL ACLs for Client: F4:8C:50:7A:B9:AD
IPv4 ACL: IPvb ACL:
ACTION URL-LIST

Resolved IPs for Client: F4:8C:50:7A:B9:AD
HIT-COUNT URL ACTION IP-LIST

post-auth
rule 0: deny true and dst 192.0.0.0mask 255.0.

0.0
rule 1: deny true and src 192.0.0.0mask 255.0.0.0



rule 2: allow true
No IPv6 ACL found

Vous pouvez voir les compteurs d'acces sur les ACL Flexconnect en activant debug flexconnect
access-list counter client <client MAC>

Les exécutions suivantes de la commande show client access-list pre-auth/post-auth all <MAC>
ajoutent ensuite des compteurs d'acces pour chaque entrée de liste de contréle d'acces. Cela
fonctionne pour tous les types de listes de contrdle d’acces flexibles a partir de Cisco IOS® XE
17.13. Dans les versions antérieures, les mémes commandes existent, mais seuls les listes de
contréle d’acces VLAN ont leurs compteurs de succés mis a jour.

Vous pouvez réinitialiser les compteurs d’acces de la liste de contrdle d’accés avec clear counters
access-list client <mac>

AP Filesystem

Les points d'accés COS ne permettent pas de répertorier tout le contenu du systeme de fichiers
comme sur les plates-formes Unix.

La commande "show filesystems" donne un détail de I'utilisation et de la distribution de I'espace
sur la partition actuelle :

2802#show filesystems

FiTesystem Size Used Available Use% Mounted on
/dev/ubivol/storage 57.5M 364.0K 54.1M 1% /storage
2802#

La commande "show flash" répertorie les fichiers principaux sur la mémoire flash AP. Vous
pouvez également ajouter le mot-clé syslog ou core pour répertorier ces dossiers spécifiques.

ap_2802#show flash
Directory of /storage/

total 84

-rw-r--r-- 1 root root 0 May 21 2018 1111

-rw-r--r-- 1 root root 6 Apr 15 11:09 BOOT_COUNT
-rw-r--r-- 1 root root 6 Apr 15 11:09 BOOT_COUNT.reserve
-rw-r--r-- 1 root root 29 Apr 15 11:09 RELOADED_AT_UTC
drwxr-xr-x 2 root root 160 Mar 27 13:53 ap-images

drwxr-xr-x 45 root 2016 Apr 15 11:10 application
-rw-r--r-- 1 root root 6383 Apr 26 09:32 base_capwap_cfg_info
-rw-r--r-- 1 root root 20 Apr 26 10:31 bigacl



-rw-r--r-- 1 root root 1230 Mar 27 13:53 bootloader.log
-rw-r--r-- 1 root root 5 Apr 26 09:29 bootloader_verify.shadow
-rw-r--r-- 1 root root 18 Jun 30 2017 config

-rw-r--r-- 1 root root 8116 Apr 26 09:32 config.flex
-rw-r--r-- 1 root root 21 Apr 26 09:32 config.flex.mgroup
-rw-r--r-- 1 root root 0 Apr 15 11:09 config.local
-rw-r--r-- 1 root root 0 Jul 26 2018 config.mesh.dhcp
-rw-r--r-- 1 root root 180 Apr 15 11:10 config.mobexp
-rw-r--r-- 1 root root 0 Jun 5 2018 config.oeap
-rw-r--r-- 1 root root 2253 Apr 26 09:43 config.wireless
drwxr-xr-x 2 root root 160 Jun 30 2017 cores

drwxr-xr-x 2 root root 320 Jun 30 2017 dropbear
drwxr-xr-x 2 root root 160 Jun 30 2017 dimages

-rw-r--r-- 1 root root 222 Jan 2 2000 last_good_uplink_config
drwxr-xr-x 2 root root 160 Jun 30 2017 1ists

-rw-r--r-- 1 root root 215 Apr 16 11:01 partl_info.ver
-rw-r--r-- 1 root root 215 Apr 26 09:29 part2_info.ver
-rw-r--r-- 1 root root 4096 Apr 26 09:36 random_seed
-rw-r--r-- 1 root root 3 Jun 30 2017 rxtx_mode
-rw-r--r-- 1 root root 64 Apr 15 11:11 sensord_CSPRNGO
-rw-r--r-- 1 root root 64 Apr 15 11:11 sensord_CSPRNG1
drwxr-xr-x 3 support root 224 Jun 30 2017 support

drwxr-xr-x 2 root root 2176 Apr 15 11:10 syslogs

Filesystem Size Used Available Use% Mounted on

flash 57.5M 372.0K 54.1M 1% /storage

Stocker et envoyer des syslogs

Le dossier syslog stocke la sortie syslog des redémarrages précédents. La commande « show log
» affiche uniquement syslog depuis le dernier redémarrage.

A chaque cycle de redémarrage, les journaux systéme sont écrits sur des fichiers incrémentiels.

artaki# show flash syslogs
Directory of /storage/syslogs/

total 128

-rw-r--r-- 1 root root 11963 Jul 6 15:23 1

-rw-r--r-- 1 root root 20406 Jan 1 2000 1.0
-rw-r--r-- 1 root root 313 Jul 6 15:23 1.Tlast_write
-rw-r--r-- 1 root root 20364 Jan 1 2000 1l.start
-rw-r--r-- 1 root root 33 Jul 6 15:23 l.watchdog_status
-rw-r--r-- 1 root root 19788 Jul 6 16:46 2

-rw-r--r-- 1 root root 20481 Jul 6 15:23 2.0
-rw-r--r-- 1 root root 313 Jul 6 16:46 2.Tlast_write
-rw-r--r-- 1 root root 20422 Jul 6 15:23 2.start
FiTesystem Size Used Available Use% Mounted on
flash 57.6M 88.0K 54.5M 0% /storage

artaki# show flash cores
Directory of /storage/cores/
total O



Filesystem Size Used Available Use% Mounted on
flash 57.6M 88.0K 54.5M 0% /storage

La premiére sortie apres le démarrage initial est le fichier 1.0 et un fichier 1.1 est créé si 1.0
devient trop long. Aprés le redémarrage, un nouveau fichier 2.0 est créé, etc.

A partir du WLC, vous pouvez configurer la destination Syslog si vous voulez que vos AP envoient
leurs messages syslog unicast a un serveur spécifique.

Par défaut, les AP envoient leurs syslog a une adresse de diffusion qui peut provoquer une
tempéte de diffusion, alors assurez-vous de configurer un serveur syslog.

Le point d'accés envoie par défaut via syslog tout ce qui est imprimé sur la sortie de sa console.

Sur le contréleur 9800, vous pouvez modifier ces parameétres dans le profil Configuration -> AP
Join, sous Management.

Edit AP Join Profile

General Client CAPWAP AP Management Security ICap QoS

Device User Credentials CDP Interface
TFTP Downgrade Telnet/SSH Configuration
IPv4/IPv6 Address 0.0.0.0 Telnet
Image File Name SSH v
System Log AP Core Dump
Facility Value KERN ¥ Enable Core Dump
Host IPv4/IPv6 Address 192.168.1.12
Log Trap Value Information v
Secured (i)

Vous pouvez modifier la valeur de déroutement de journal pour envoyer également des
débogages via syslog. Vous pouvez ensuite activer les débogages sur l'interface de ligne de
commande de I'AP et les résultats de ceux-ci sont envoyés via des messages syslog a votre



serveur configuré .

En raison de I'ID de bogue Cisco CSCvu75017 “., c'est seulement quand vous définissez
['utilitaire syslog sur KERN (la valeur par défaut) que I'AP envoie des messages syslog.

Si vous dépannez des problémes ou un AP peut perdre la connectivité réseau (ou sur un WGB
par exemple), syslog n'est pas aussi fiable qu'aucun message n'est envoyé si I'AP perd sa
connectivité de liaison ascendante.

Par conséquent, I'utilisation des fichiers syslog stockés dans la mémoire flash est un excellent
moyen de déboguer et de stocker la sortie sur I'AP lui-méme, puis de la télécharger
périodiquement par la suite.

Offre groupée de support AP

Certaines informations de diagnostic de différents types, généralement collectées, peuvent étre
mises a disposition dans un seul bundle que vous pouvez télécharger a partir des points d'acces.

Les informations de diagnostic que vous pouvez inclure dans I'offre groupée sont les suivantes :

AP show tech

Syslog AP

» AP Capwapd Brain logs

» Journaux de démarrage et de messages AP
Fichiers AP Coredump

Pour obtenir le bundle de support AP, vous pouvez aller dans l'interface de ligne de commande
AP et entrer la commande "copy support-bundle tftp: x.x.x.x".

Apreés cela, vous pouvez vérifier le fichier nommeé avec le nom AP ajouté avec le
support.apversion.date.time.tgz comme montré par la suite :


https://tools.cisco.com/bugsearch/bug/CSCvu75017

APCAF7.D54C.E77C8copy support-bundle tftp: 192.168.1.188
£Cry
APCAF7.D54C.E77C#copy support-bundle tftp: 192.168.1.180
Creating support bundle, please wait...ifconfig: wiredl: error fetching interface information: Device not found
Unit systemd-journald.socket could not be found.
tar: ./*.tgz: No such file or directory
tar: error exit delayed from previous errors
tar: *.tgz: No such file or directory
tar: error exit delayed from previous errors
+=== Support file APCAF7.D54C.E77C_support.17.2.1.11.28280408.145526.tgz created ===+
sRsdgEg sEzsdsdgags sRwsgsdsagadass FadgdsdsgEdts 100 .8%
Successful file transfer:
APCAF7.D54C.ET7C_support.17.2.1.11. 20200403 .145526. tgz
APCAF7.D54C.E77CH])

Lorsque vous "untar" le fichier, vous pouvez afficher les différents fichiers collectés :

images s APCAFTDSACETTC support 170011, 20000400, 145526

-

O Meme Date modified Type Size

O] | APCHFTDSSCETIC support.17.2.1,11.20200408, 145526 brain.emarlog.ge A5/ 2000 &:55 PM GZ File 1KB
APCAFTIDEACETIC suppert. 1T.20.0.11.20200400. 145526, brain.log.g2 LE/2020 2:55 P G2 File T KB
APCAFT.DSCETIC support. 17.2.1.11.20200408, 145526.info AF8/ 2000 4:55 PM INFCI File 1 KB
APCAFT.IDRC ETTC suppert. 17.2.1,11, 20200408, 145526 messages.ge 2020 £:55 PR GZ File 11K
APCAFTDICETTC suppert.17.2.1,11.20200408, 145526 starthog.gz Ar8r20 GZ File L KB
APCAFT.DRCETIC support. 17.2.1,11, 20200408, 145526, syslogs.qe T File B
APCAFT.DSACETIC support.17.2.1,11.20200408. 145526.tech_support.gr G2 File 4EKB
APCAFTDSCETIC support.17.2.1,11.20200400. 145526 wsa_infojson.gz G2 File B
APCAFT DSACETIC support.17.2.9,11.20200408. 145526.wsa_status. json.gz 4RS00 &:55 PM GZ File B

Collecter les fichiers principaux AP a distance

Pour collecter les fichiers de base AP a distance, veuillez activer le core dump pour étre inclus
dans le bundle de support, puis télécharger le bundle de support a partir de I'AP, ou envoyer
directement au serveur tftp. Les exemples suivants utilisent le serveur TFTP 192.168.1.100.

ILC AireOS

{c35e4-81) »config ap core-dump enable 192.158.1.18@ aplores unccmpress 3
<Ciscog AP» Enter the name of the Cisco AP.

all Applies the configuration to all connectsd APs.

Interface graphique AireOS
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sl Cisco Calalyst 9800-CL Wireless Conlraller 4 TE ST a &

=3 AP Join ] l Edit AP Join Profile x

- 3 #  TFTP Downgrade Telnet/SSH Configuration

0.0.00

AP Core Dur
System Log i

192.768.7.100
Host IPvE/IPYE Addnes: 255.255.255.255

default

A partir de Cisco I0S® XE 17.3.1, vous disposez d'un onglet Support Bundle et pouvez
télécharger AP SB a partir de l'interface graphique WLC.

Tout ce qu'il fait est d'exécuter la commande «copy support-bundle» sur I'AP et I'envoie via SCP
au WLC (parce que WLC peut étre un serveur SCP).

Vous pouvez ensuite le télécharger a partir de votre navigateur :

i
7800~ AR- et eSS
‘0B5-49E6  APZBO2I- 2 {] B81.244.9.50 502{.a83¢
di A-KD General Interfaces High Availability Inventory ICap Advanced Support Bundle
1 0 - : =
Destination © This Device Last Export Status
External Server
i State
5 GHz Radios A ’ EETaET
Server IP e Transfer Mode
2.4 GHz Radios Destination File Path* @ ! Server IP
File Path
Usarname™
Dual-Band Radios Time.of Export
Password*

LSC Provision

Cela signifie que vous pouvez faire manuellement la méme astuce dans les versions d'eWLC
antérieures a 17.3.1 :

Copiez le bundle de support de I'AP via SCP vers I'lP eWLC si vous n'avez pas de serveur TFTP
accessible a I'AP.

Le eWLC est généralement accessible via SSH a partir de I'AP, c'est donc une bonne astuce pour
les versions antérieures a 17.3.



Etape 1 : activation de SSH sur le 9800 v17.2.1

Etape 2 : activation de SCP sur Cisco I0S® XE v17.2.1

Cet exemple montre comment configurer la fonctionnalité cété serveur de SCP. Cet exemple
utilise un nom d'utilisateur et un mot de passe définis localement :

I AMA authentication and suthorizetion =ust be configured properly in order for SCP to work.
Devicer anable
Devices configure terminal
onfig)s aaa new-model
= aaa authentication login default local
Devicelconfig)# aaa authorization exec default lecal
Devicelconfigls® username uszerl privilege 15 paszsword @ lab
! 554 muzt be configured and functioning properly.
ip scp server enable
end

Device(

. f £ 54
evicelconfie
gvicel Contlig )

s ]

Device{config)#

tEvViICcEe Con '.E

Aprés WLC IOS-XE 17.10.1, il y a une non-correspondance sur les algorithmes de chiffrement par
défaut entre AP et WLC en raison de CSCwb68238 “. qui est résolu par CSCwn34344 “. le
17.15.4.

Le message d'erreur est : "ECHEC de la copie du bundle de support pour 9120-AP. Motif :
courbure : (2) Echec de I'établissement de la session ssh : -5, Impossible d'échanger les clés de
chiffrement":

Edit AP %

General nterfaces High Availability Inventory Geolocation ICap Advanced Support Bundle
Destination ® This Controller Last Export Status
) External Server
A State Copy Failed
Server [P* 192.168.1.15 Failure Reason curl: (2) Failure
establishing ssh session:
Destination File Path* @ / -5, Unable 1o exchange
encryption keys
Username* admin Transfer Mode sScp
Server P 192.168.1.15
FPassword® | seseseee
File Path /

Start Transfer Time of Export MNA

Si ce message s'affiche, entrez la commande ip ssh server algorithm mac hmac-sha2-256 hmac-
sha2-256-etm@openssh.com hmac-sha2-512-etm@openssh.com.



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-2/config-guide/b_wl_17_2_cg/secure_shell_.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9600/software/release/17-2/configuration_guide/sys_mgmt/b_172_sys_mgmt_9600_cg/secure_copy.html
https://tools.cisco.com/bugsearch/bug/CSCwb68238
https://tools.cisco.com/bugsearch/bug/CSCwn34344
mailto:hmac-sha2-512-etm@openssh.com

Administration * * Command Line Interface

ip &2h sedver algorithm mac hmac-sha2-256 hmar-shaz-zmm@npenssh.cum hmar-shaz-ﬂz—mm@upenssn.cum

Control+X: Clear | Conbrol+M: Switch Mode | Control+Retum(J ) Execule Command | Control+Y. Copy | Control+Shift+E: Export | Shift+Up Ao WDown Amow | ). Lookup History

# ip ssh server algorithm mac hmac-sha2-256 hmac-sha2-256-etmi@openssh.com hmac-sha2-512-etm@openssh.com
Command Executed Successfully

Etape 3. Utilisez la commande « copy support-bundle » et nous devons spécifier le nom de fichier
a créer dans le serveur SCP.

Conseil : Vous pouvez exécuter la commande une fois pour obtenir un nom de fichier significatif,
puis copier/coller ce nom de fichier dans la commande :

AP70DB.98EL.3DEC#copy support-bundle scp: admingl92.168.1.15:/

Creating support bundle, please wait...!tar: ./®.tgz: Mo such file or directory
tar: error exit delayed from previous errors

tar: ®.tgz: No such file or directory

tar: error exit d ad
+=== Support file] AP780B.98E1.3DEC_support.17.2.1.11.282080586.118286.tgz
Warning: Permanently adde 7 7 1

Password:

Connection closed by 192.168.1.15 port 22

lost connection

AP7@DB.98E1.3DECRcopy support-bundle scp: acmin@192.168.1.15:/AP7008.98F1.30DEC_support.17.2.1.11.208200506.110006.122

Creating support bundle, pleace wait,..!tar: ./*.tgz: No such File or directory

tar: error exit delayed from previous errors

tar: *.tgz: No such file or directory

tar: error exit delayed from previous errors

+=mm Support file AP78DEB.SBE1.3DEC_support.17.2.1.11.208200506.118480.tgz created ssm+

Password:

AP7@DB.98EL.3DEC_support.17.2.1.11.208200586.1184808.1g2 lgex SeKB 3.3MB/s ©0:80
Connection to 192.168.1.15 closed by remote host.

AP7@DE . 98E1 . 3DEC]]

reated ===+

Etape 4. Ensuite, vous pouvez aller dans l'interface graphique utilisateur d'eWLC et obtenir le
fichier sous : Administration > Gestion > Gestionnaire de fichiers :
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Les journaux du serveur gRPC peuvent étre vérifiés sur I'AP avec :

AP# show grpc server log

time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:

36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
37:
37:
37:
37:

527"
527"
527"
527"
527"
527"
527"
527"
527"
527"
02z"
02z"
02z"
02z"

Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info
Tevel=info

msg=" Calling startDNASpacesConn routine

msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]
msg=""[DNAS]

spaces conn url 10.22.243.33:8000"

entering stopDNAspacesTmpTokenRoutine"

exiting stopDNAspacesTmpTokenRoutine"

entering startDNAspacesTmpTokenRoutine"

Taunching token request cycle"

exiting startDNAspacesTmpTokenRoutine"

spaces token expiration time 2020-04-02 01:36:52 +00
Receive Success status"

Connection not in ready state sleeping for 10 second
Setup Stream for the gRPC connection”

Connect RPC Succeeded."

RX routine got enabled "

TX routine got enabled "

La connectivité au connecteur Cisco DNA Spaces peut étre vérifiée a l'aide de :

AP# show cloud connector key access

Token Valid : Yes

Token Stats :

Number of Attempts
Number of Failures

Last Failure on
Last Failure reason

1 44
1 27

: 2020-03-28 02:02:15.649556818 +0000 UTC m=+5753.097022576

: curl:

SSL connect error



Last Success on
Expiration time
Connection Retry Interval

: 2020-04-01 00:48:37.313511596 +0000 UTC m=+346934.760976625
: 2020-04-02 00:48:37 +0000 UTC

AP# show cloud connector connection detail
Connection State
Connection Url
Certificate Available

Controller Ip

Stream Setup Interval
Keepalive Interval
Last Keepalive Rcvd On
Dials

Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number

of
of
of
of
of
of
of
of
of
of
of

Tx
Rx

Pkts
Pkts

Dropped Pkts

Rx
Tx
Rx
Tx
Tx
Tx
Tx

Keepalive
Keepalive

Cfg Request
AP Cfg Resp
APP Cfg Resp
APP state pkts
APP data pkts

: READY

10.22.243.33:8000
true
10.22.243.31
30
30
2020-04-01 00:32:47.891433113 +0000 UTC m=+345985.338898246
12
2788175
11341
0
11341
11341
0
0
0
5
2776829

Pour afficher la configuration de diffusion BLE actuelle du point d’acceés :

AP# show controllers ioTRadio ble 0 broadcast

BLE Profile Config

Active profile

Profile 0 (iBeacon)

UUID

Interval (ms)

Power (dBm)
Advertised Power (dBm)

Minor
Major

TxPower byte

: v-iBeacon

: 00001000000000000000000000000000

Profile 1 (Eddystone UID)

Namespace (hex)
Instance-ID (hex)

Profile 2 (Eddystone URL)

URL

! bfbfbfbfbfbfbfbfbfbfbfbfbf

: 0000000000005446089c
: 7000000100

: http://www.

Pour afficher les résultats analysés :



AP# show controllers ioTRadio ble 0 scan brief

Profile MAC RSSI(-dBm) RSSI@lmeter(-dBm) Last-heard
Unknown 3C:1D:AF:62:EC:EC 88 0 0000D:00H:00M:01S
iBeacon 18:04:ED:04:1C:5F 86 65 0000D:00H:00M:01S
Unknown 18:04:ED:04:1C:5F 78 65 0000D:00H:00M:01S
Unknown 04:45:E5:28:8E:E7 85 65 0000D:00H:00M:01S
Unknown 2D:97:FA:0F:92:9A 91 65 0000D:00H:00M:01S
iBeacon EQ:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
Unknown EO:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
iBeacon 04:EE:03:53:74:22 45 256 0000D:00H:00M:01S
Unknown 04:EE:03:53:74:22 45 256 0000D:00H:00M:01S
04:EE:03:53:6A:3A 72 N/A 0000D:00H:00M:01S

Unknown 04:EE:03:53:6A:3A 72 65 0000D:00H:00M:01S
iBeacon EQ:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
Unknown EO:7D:EA:16:35:35 67 65 0000D:00H:00M:01S
iBeacon 04:EE:03:53:74:22 60 256 0000D:00H:00M:01S
Unknown 04:EE:03:53:74:22 60 256 0000D:00H:00M:01S
Eddystone URL 04:EE:03:53:6A:3A 72 N/A 0000D:00H:00M:01S

Lorsque I'AP agit en mode de passerelle BLE avancé ou une application est déployée, vous
pouvez vérifier I'état de I'application loX avec :

AP#show iox applications
Total Number of Apps : 1

App Name : cisco_dnas_ble_iox_app
App Ip : 192.168.11.2
App State : RUNNING
App Token : 02fb3e98-ac02-4356-95ba-c43e8al1f4217
App Protocol : ble
App Grpc Connection : Up
Rx Pkts From App : 3878345
Tx Pkts To App : 6460
Tx Pkts To Wlc : 0

Tx Data Pkts To DNASpaces : 3866864

Tx Cfg Resp To DNASpaces : 1

Rx KeepAlive from App : 11480

Dropped Pkts : 0

App keepAlive Received On : Mar 24 05:56:49

Vous pouvez vous connecter a l'application IOX a I'aide de ces commandes, puis surveiller les
journaux pendant la configuration de la balise de sol :

AP#connect iox application

/ #

/# tail -F /tmp/dnas_ble.Tlog

Tue Mar 24 06:55:21 2020 [INFO]: Starting DNA Spaces BLE IOx Application

Tue Mar 24 06:55:21 2020 [INFO]: Auth token file contents: db26a8ab-e800-4fe9-al28-80683eal7bl?2
Tue Mar 24 06:55:21 2020 [INFO]: Setting gRPC endpoint to: 1.1.7.101:57777

Tue Mar 24 06:55:21 2020 [INFO]: Auth with token: db26a8ab-e800-4fe9-al28-80683eal7bl?2

Tue Mar 24 06:55:21 2020 [INFO]: Attempt to connect to DNAS Channel

Tue Mar 24 06:55:21 2020 [INFO]: Starting to run metrics



Tue Mar 24 06:55:21 2020 [INFO]: Starting to run Channel Keepalive
Tue Mar 24 06:55:21 2020 [INFO]: Initialize DNAS Reader Channel
Tue Mar 24 06:55:21 2020 [INFO]: Start listener for messages

Tue Mar 24 06:55:21 2020 [INFO]: Running BLE scan thread

Conclusion

De nombreux outils de dépannage sont disponibles pour nous aider a résoudre les problémes liés
aux points d'accés COS.

Ce document répertorie les plus couramment utilisés et est régulierement mis a jour.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



