Configuration des captures de paquets sur le
WLC AireOS
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Introduction

Ce document décrit comment exécuter un vidage de paquets sur un contréleur LAN sans fil (WLC)
AireOS.

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Acces au WLC via l'interface de ligne de commande (CLI).
» PC sur lequel Wireshark est installé

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

« WLC v8.3
» Wireshark v2 ou version ultérieure

%ﬁ Remarque : cette fonctionnalité est disponible depuis la version 4 d'AireOS.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Limites

La journalisation des paquets capture uniquement les paquets bidirectionnels du plan de contréle
(CP) vers le plan de données (DP) dans le WLC. Les paquets qui ne sont pas envoyés du plan de
données WLC vers/depuis le plan de contréle (c'est-a-dire, le trafic étranger pour ancrer le trafic
tunnelisé, les abandons DP-CP, etc.) ne peuvent pas étre capturés.

Voici des exemples de types de trafic en provenance/a destination du WLC traité au niveau du PC

* Telnet

+ SSH

« HTTP

« HTTPS

+ SNMP

 NTP

+ RADIUS

+ TACACS+

* Messages de mobilité
» controle CAPWAP
+ NMSP
 TFTP/FTP/SFTP
» Syslog

« |IAPP

Le trafic en provenance/a destination du client est traité dans le plan de données (DP), a
I'exception des éléments suivants : Gestion 802.11, 802.1X/EAPOL, ARP, DHCP et
authentification Web.

Informations générales

Cette méthode affiche les paquets envoyés et/ou regus au niveau du processeur du WLC au
format hexadécimal, qui seront ensuite traduits en un fichier .pcap avec Wireshark. Elle est utile
dans les cas ou la communication entre un WLC et un serveur RADIUS (Remote Authentication
Dial-In User Service), un point d'accés ou d'autres contréleurs doit étre vérifiée rapidement avec
une capture de paquets au niveau du WLC, mais une étendue de port est difficile a effectuer.

Configurer
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau

est en ligne, assurez-vous de bien comprendre I'incidence possible des commandes.

Activer la journalisation des paquets dans WLC

Etape 1 : connexion & l'interface de ligne de commande du WLC



En raison de la quantité et de la vitesse des journaux que cette fonctionnalité affiche, il est
recommandé de se connecter au WLC par SSH et non par console (SSH est préférable car le
résultat est plus rapide que la console).

Etape 2 : application d’une liste de contréle d’accés pour limiter le trafic capturé

Dans I'exemple donné, la capture montre le trafic vers/depuis l'interface de gestion WLC (adresse
IP 172.16.0.34) et le serveur RADIUS (172.16.56.153).

<#root>
>
debug packet logging acl ip 1 permt 172.16.0.34 172.16.56.153

>

debug packet logging acl ip 2 permt 172.16.56.153 172.16.0. 34

f:‘) Conseil : Pour capturer tout le trafic vers/depuis le WLC, il est recommandé d'appliquer une
ACL qui rejette le trafic SSH vers/depuis I'héte qui a initié la session SSH. Voici les
commandes que vous pouvez utiliser pour créer la liste de contréle d’acceés :

> debug packet logging acl ip 1 deny <WLC-IP> <host-IP> tcp 22 any
> debug packet logging acl ip 2 deny <host-IP> <WLC-IP> tcp any 22
> debug packet logging acl ip 3 permit any any

Etape 3 : configuration du format lisible par Wireshark

<ttroot>
>

debug packet | ogging format text2pcap

Etape 4 : activation de la fonctionnalité de journalisation des paquets

Cet exemple montre comment capturer 100 paquets regus/transmis (il prend en charge de 1 a
65535 paquets) :

<tfroot>

>



debug packet | ogging enable all 100

Etape 5. Consigner le résultat dans un fichier texte

% Remarque : Par défaut, il ne consigne que 25 paquets regus avec la commande debug
packet logging enable.

%ﬁ Remarque : Au lieu de tout vous pouvez utiliser rx ou tx pour capturer uniquement le trafic
recu ou transmis.

Pour plus d'informations sur la configuration de la fonction de journalisation des paquets,
consultez ce lien :

Guide de configuration du contréleur sans fil Cisco, version 8.3, utilisation de la fonction de
débogage

Vérifier
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Utilisez la commande donnée pour vérifier la configuration actuelle de la journalisation des
paquets.

<tfroot>
>

show debug packet

StatUS. .ot rx/tx Il This neans the capture is active
Number of packets to display..................... 100
Bytes/packet to display........iiiiiiiiiiin. 0
Packet display format.............. ... ... ....... t ext 2pcap
Driver ACL:

[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled
Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled


https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-3/config-guide/b_cg83/b_cg83_chapter_0110111.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-3/config-guide/b_cg83/b_cg83_chapter_0110111.html

[6]:
IP ACL:
[1]:
[2]:
[3]:
[4]:
[5]:
[6]:

[1]:
[2]:
[3]:
[4]:
[5]:
[6]:

[1]:
[2]:
[3]:
[4]:
[5]:
[6]:

[1]:
[2]:
[3]:
[4]:
[5]:
[6]:

[1]:
[2]:
[3]:
[4]:
[5]:
[6]:

disabTed

permit s=172.16.0.34 d=172.16.56.153 any
permit s=172.16.56.153 d=172.16.0.34 any
disabled
disabled
disabled
disabled
EoIP-Ethernet ACL:
disabled
disabled
disabled
disabled
disabled
disabled
EoIP-IP ACL:

disabled
disabled
disabled
disabled
disabled
disabled
LWAPP-Dot11l ACL:
disabled
disabled
disabled
disabled
disabled
disabled
LWAPP-IP ACL:

disabled
disabled
disabled
disabled
disabled
disabled

Reproduisez le comportement nécessaire pour générer le trafic.

Un résultat similaire a celui-ci apparait :
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0020 00 38 AC 10 00 22 F6 3A 00 16 AF 52 FE F5 1F 0C .8,.."v:../R~u..
0030 41 59 50 10 01 00 51 5B 00 00 AYP...Q[..

rx len=58, encap=ip, port=2

0000 EO 89 9D 43 EF 40 C8 5B 76 1D AB 51 81 00 09 61 "..Co@H[v.+Q...a
0010 08 00 45 00 00 28 69 84 40 00 80 06 38 D1 AC 10 ..E..(i.@...8Q,.
0020 00 38 AC 10 00 22 F6 3A 00 16 AF 52 FE F5 1F 0C .8,.."v:../R~u..
0030 43 19 50 10 01 05 4F 96 00 00 C.P...O...

Supprimer les ACL de la journalisation des paquets

Afin de désactiver les filtres appliqués par les ACL, utilisez ces commandes :

<ffroot>
>

debug packet |ogging acl ip 1 disable

>

debug packet |ogging acl ip 2 disable

Désactiver la journalisation des paquets

Afin de désactiver la journalisation des paquets sans supprimer les ACL, utilisez simplement cette
commande :

<#root>

>

debug packet | ogging di sable

Convertir la sortie de journalisation des paquets en fichier .pcap

Etape 1. Une fois la sortie terminée, collectez-la et enregistrez-la dans un fichier texte.

Assurez-vous que vous collectez un journal propre, sinon Wireshark peut afficher des paquets
corrompus.

Etape 2. Ouvrez Wireshark et accédez & Fichier>Importer & partir d'un vidage hexadécimal...



M import_20161215100
Edit View Go Capture Analyze Statistic

Open Ctrl+0
Open Recent 4

Merge...

Import from Hex Dump...

Etape 3. Cliquez sur Browse.

M Wireshark - Imp... ? X

] Import From

; Offsets: © Hexadedmal

O Decimal
i

Octal
i

Etape 4. Sélectionnez le fichier texte dans lequel vous avez enregistré la sortie de journalisation
des paquets.




M Wireshark - Import Text File

« v 4 18 ¥ This PC * Documents ? v U Search Documents
Organize - New folder E - M
# Quick access " Name | Date modified
Desktop o+ )
- Documents 3

3
}
15/12/2016 10:0

L 4

File name: debug packet logging text2pcap example

Etape 5. Cliquez sur Import.

[ ] l,._ )J 1P Uestington port:

( ) SCTP Tag:

( )SCTP(DaE} PPI:

Maximum frame length: |

|_mport |}/ Cancel || Hep

Wireshark affiche le fichier sous la forme .pcap.



‘ import_20161215103351_a12316.pcapng

File Edt WView Go Capture Analyse  Staleibics  Telephony  Wireless Tools  Help

dmJ® ERERE QeansEf i =S aaan
Souroe -5 e Protocel  Length Frame length on the wire Irsfo
172.16.8.34 172.16.56.153 RADIUS e e Access-Request(l) (id=18, 1=264)
172.16.56.153 172.16.8.34 RADIUS 165 1645 Access-Challenge{l1) (id=-18, 1=123)
172.16.8.34 172.16.56.153 RADILS 385 385 Access-Request(l) (id=11, 1=339})
172.16.56.152 172.16.8.34 RADIUS 169 164 Access-Challenge{13) (ide=11, 1=123)
5 @ el 172.16.8.34 172.16.56.153 RADILS Sad iy Access-Request (1) (id=12, 1=458)
6 . S0a5 172.16.56.153 172.16.8.34 RADIUS 1181 1181 Access-Challenge(11) (id=12, 1=1135)
T o e 172.16.8.34 172.16.56.15% RADTUS i} 383 Access-Request({1) (id=1%, 1=337)
£ B_eaaaT 172.16.%6.153 172.16.8.34 RADILS £ 355 Access-Challenge{11) (id=13, l=388)
9 0. ROMDE 172.16.8.34 172.16.56.153 RADIUS a7 o7 Access-Request(l) (ld=14, 1=927)
10 . ey 172, 06.56.153 172.16.8.34 RADILS 218 228 Access-Challenge(11) (id=14, 1=182)
| 11 &.0aa010 172.16.8.34 172.16.56.1%3 RADIUS 383 3IR3 M:cﬁhquest{l} (id=1%, 1=337)
12 @ maai1l 172.16.56.153 172.16.8.24 RADTUS a6 ity AccesteChallenge(11) (id=15, l=188}
13 @.000012 172.16.8,34 172,16.56,153 RADIUS axa 428 Access-Request{l) (id=16, 1=-374)
14 O 00013 172.16.56.153 172.16.8. 24 RADTUS il ] 238 Access-Challenge(11) (id=16, l=192)
15 @.eaa014 172.16.8.34 172.16.56.153 RADIUS ag4 ARA Access-Request(l) (id=17, 1=438)
16 & 28aa15 172.16.56.153 172.16.8.34 RADTLS 254 54 Access-Challenge(11) (1d=17, 1=208})
17 & 03016 172.16.0.34 172.16.56.153 RADIUS Ak 428 hccess-Request (1) (id=18, 1=374)
15 @ oaaely 172.16.56.152 172.16.8.34 RADIUS 206 i Access-Challenge{11) (id=15, l=1&8)
1% o.aa018 172.16.8.34 172.16. 56,153 RADTLS 383 LT3 ] Access-Request(l) (id=13, 1=337)
20 0. PRl 172,16.56. 153 172.16.8.34 RADILS 307 a7 Access-Accept{2) (Sd=19, 1=261)
21 900020 172.16.8.54 172.16.56.15% RADIUS s 375 Accownting-Request(4) (ide=154, 1=329)
22 o.baod2l 172.16.56.153 172.16.8.34 RADILS 13 66 Accounting-Response{s) (id=1%4, 1=2&)

Frame 1: 319 byte: on wire (2488 bits), 319 bytes captured (2480 bits)

| @& Ethernet 1T, Srci Ciscolnc 43:ef:48 (eB:809:9d:43:ef:a8), Dst: Ciscolnc 3f:88:f1 (78:da:be:3f:80:f1)
| ¢ B82.10 wirtual LAN, PRI: @, CFI: 8, ID: 2481

Internet Protecol Version 4, Sec: 172.16.8.34, Dst: 172.16.56.153

Wser Datagrom Protocol, Src Port: 32074, Dst Port: 1812

RADIUS Protocel

7B da e 2f B8 fl ed B3 9d 43 ef 48 BE1 82 83 Bl
B8 90 45 BB Bl 24 fd @2 90 98 48 11 eb ea ac 18

©1 BE da 53 8e bl 59 B8 B4 b9 16 Ha bl Ib 79 %3
ax GF BL BF 75 T1 65 F2 14 %5 B1 B8 Bl BE B B3 s
i 2d 37 34 2d B0 32 2d ¥F 3IF 2d wasO8-F 8-02-7F-
id 38 30 2d &6 &5 2d 63 M 2d 13-45..8 @-fe-cB-
5 38 3a 63 61 TA T4 75 T2 G5 do-1b-e8 capture
B2 1a 31 OD OB 83 83 81 b Ixe....e Wil
TIB5 73 73 69 6f Ge 2d 69 64 audit-se ssion-id
¥ 32 3@ 30 30 X 3 3 303 =aC LENEE DG 3
64 62 35 2c¢ 28 35 36 35 32 62 I5E52db 5, 5&52b

31 33 id M 35
32 65 xd 3¥ B2
31 TE 85 bG8
61 75 64 69 74
3d 61 63 31 38
31 35 38 35 32

DEEEER S
E

%4 Remarque : N'oubliez pas que les horodatages ne sont pas précis, ni le temps delta entre
les trames.

Dépannage
Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

* Principes fondamentaux d’'une analyse de réseau sans fil 802.11
» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/docs/wireless-mobility/80211/200527-Fundamentals-of-802-11-Wireless-Sniffing.html
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



