Configuration et dépannage de l'intégration
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Introduction

Ce document décrit la configuration, la vérification et le dépannage de la connexion sécurisée
entre Cisco Unified Communication Manager (CUCM) et le serveur Cisco Unity Connection
(CUC).

Conditions préalables

Exigences

Cisco recommande que vous ayez connaissance de CUCM.

Référez-vous au Guide de sécurité de Cisco Unified Communications Manager pour plus de
détails.

% Remarque : Il doit étre défini sur le mode mixte pour que l'intégration sécurisée fonctionne
correctement.

Le chiffrement doit étre activé pour Unity Connection 11.5(1) SU3 et versions ultérieures.
Commande CLI « utils cuc encryption <enable/disable> »
Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :


http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100/CUCM_BK_C68276B4_00_cucm-security-guide-100_chapter_0100.html

» CUCM version 10.5.2.11900-3.
 CUC version 10.5.2.11900-3.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Diagramme

Ce schéma explique brievement le processus qui permet d'établir une connexion sécurisée entre
CUCM et CUC :
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1. Call Manager établit une connexion TLS (Transport Layer Security) sécurisée au serveur CUC
sur le port 2443 SCCP (Skinny Call Control Protocol) ou 5061 SIP (Session Initiation Protocol) sur
le protocole utilisé pour l'intégration.

2. Le serveur CUC télécharge le fichier CTL (Certificate Trust List) a partir du serveur TFTP
(processus unique), extrait le certificat CallManager.pem et le stocke.

3. Le serveur CUCM offre le certificat Callmanager.pem qui est vérifié par rapport au certificat
CallManager.pem obtenu a I'étape précédente. En outre, le certificat CUC est vérifié par rapport a
un certificat racine CUC stocké dans CUCM. Notez que le certificat racine doit étre téléchargé
dans CUCM par I'administrateur.



4. Si la vérification des certificats réussit, une connexion TLS sécurisée est établie. Cette
connexion est utilisée pour échanger des signaux SCCP ou SIP chiffrés.

5. Le trafic audio peut étre échangé en tant que Real-time Transport Protocol (RTP) ou SRTP.

% Remarque : Lorsque vous établissez une communication TLS, CUCM et CUC utilisent
I'authentification mutuelle TLS. Référez-vous a RFC5630 pour plus d'informations.

Configuration - Liaison SIP sécurisée

Configurer CUC

1. Ajouter un certificat SIP

Accédez a CUC Administration > Telephony Integrations > Security > SIP Certificate > Add new

* Nom complet : <tout nom significatif>
* Nom du sujet : <tout nom, par exemple, SecureConnection>

% Remarque : le nom du sujet doit correspondre au nom du sujet X.509 dans le profil de
sécurité de la ligne principale SIP (configuré a I'étape 1 de la configuration de CUCM plus

loin dans ce document).

Mew SIP Certificate

SIF Certificate  Reset  Help

Mew SIP Certificate
Display Name® saegrs SIP integration with CUCMy10.5.2

Subject Name® gacureconnection
Save

Fislds marked with an asterisk (*) are required,

% Remarque : Le certificat est généré et signé par le certificat racine CUC.

2. Créer un nouveau systeme téléphonique ou modifier le systéme par défaut

Accédez a Telephony Integration > Phone System. Vous pouvez utiliser le systéme téléphonique



existant ou en créer un nouveau.

Phone System Basics (PhoneSystem)

Phone System  Edit  Refresh  Help

Save | | Delete | | previous | [ Hext |

Status
{L The phone system cannol take calls until a port group is set. Use the Related Links to add a port group.

Phone System

Phone System Name® phoneSystem

+| Default TRAP Phone System

3. Ajouter un nouveau groupe de ports

Sur la page Phone System Basics, dans la zone déroulante Related Links, sélectionnez Add Port
Group et cliquez sur Go. Dans la fenétre de configuration, saisissez les informations suivantes :

+ Systeme téléphonique :

» Créer a partir de : Type de groupe de ports SIP
* Profil de sécurité SIP : 5061/TLS

* Certificat SIP :

* Mode de sécurité : Chiffré

* RTP sécurisé : Coché

» Adresse IPv4 ou nom d'héte :

Appuyez sur Enregistrer.



MNew Port Group

Port Group  Reset  Help

Mew Port Group
Fhone Systemn Secure SIP inteqration =
Create From @ port Group Type SIP -

Port Group .~

Port Group Description
Display Name* Secure SIP integration-1

[] authenticate with SIP Server
Authentication Username

Authentication Password

Contack Ling Narme

SIP Security Profile SO61/TLE

SIP Certificate Secure SIP integration with CUCMy10.5.2 -
Security Mode Encrypted -

[+ secure RTP

Primary Server Settings

iPv4 Address or Host NamelP TP TR LR T

1Pv& Address or Host Name

Port 5060

4. Modifier les serveurs

Naviguez jusqu'a Edit > Servers et ajoutez le serveur TFTP a partir du cluster CUCM comme
illustré dans cette image.



| Delete Selected | | Add |

| . e & Address or Host Nome
0 [10.48.47.110 B}

| | Delete Selected | | Add |

| Delete Selected | | Add |

E o 10.48.47.110]

“l Delete Selected | | Add |

%4 Remarque : Il est important de fournir une adresse TFTP correcte. Le serveur CUC
télécharge le fichier CTL a partir de ce TFTP comme expliqué.

5. Réinitialisez le groupe de ports

Revenez a Notions de base sur les groupes de ports et réinitialisez le groupe de ports en fonction
des invites du systeme, comme illustré dans cette image.

Paort Group Basics [ Securs SIP integration=1)

Port Group  Edit  Refresh  Halp

Save | [ Colete | | Brevious | | hest |

Gtatus

A\ The phong systern canmot take calls if it has no ports. Use the Relsted Links to add ports.
AN one o mors port groups nead ta be reset.

Part Group
Digplay Hame* Securs 51 integration-1
Integration Mathod opo

Reset Stabus Repet Required Bgiat

6. Ajouter des ports de messagerie vocale

Sur la page Notions de base sur les groupes de ports, dans la liste déroulante Liens associés,
sélectionnez Ajouter des ports et sélectionnez Exécuter. Dans la fenétre de configuration, entrez
les informations suivantes :

+ Activée: Coché
* Nombre de ports :
+ Systéme téléphonique :



Part

Status

* Groupe de ports :
» Serveur:

» Comportement du port :

Resat  Halp

.'.h Because it has no port groups, PhoneSystam i nok listed in the Phone system fald,

Few

Phone System Port

¥ Enabled
Humbar of Ports 4y

Fhone System  Spoure SIP intagration -

Pt Group Tacurs SIP intagraton-1 w
Servar cuclipub =
Part Behavior

[ anewer Calle

¥ perform Message Motification

¥ 5end MWI1 Requests (may also be disabled by the port group)
[¥] mltaw TRAP Connsctions

7. Télécharger le certificat racine CUC

Accédez a Telephony Integrations > Security > Root Certificate, cliquez avec le bouton droit sur
I'URL pour enregistrer le certificat en tant que fichier nommé <filename>.0 (I'extension de fichier
doit étre .0 plutot que .htm)' et cliquez sur save comme illustré dans cette image.
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Open Link in New Jab

Open Link in New Window

QOpen Link in New Private Window
Bookmark Thas Link

Share This Link

Save Link As...

Copy Link Location

Search Google for “Right chick”
This Frame
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#d LastPass Fill Forms
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1. Configurer le profil de sécurité de la liaison SIP pour la liaison vers CUC

Accédez a CUCM Administration > System > Security > SIP Trunk Security Profile > Add new

Assurez-vous que ces champs sont correctement remplis :

Mode de sécurité des périphériques : Chiffré
* Nom du sujet X.509: Connexion sécurisée>
Accepter hors dialogue se référer : quadrillé
Accepter les notifications non sollicitées : quadrillé

» Accepter remplace en-téte : quadrillé

% Remarque : Le nom du sujet X.509 doit correspondre au champ Nom du sujet dans le
certificat SIP sur le serveur Cisco Unity Connection (configuré a I'étape 1 de la configuration
CUC).

- SIP Trunk Security Profile Information

MName* -"!-',en:u.-'e_mp_trunk_p:‘c‘fule_fﬂ:‘_ cuc

Description

Device Security Mode Encrypred it
Incoming Transport Type . TLS A
Outgaing Transport Type TLS x

Enable Digest Authentication
Nonce Vakdity Time (mins) ™

X.50% Subject Name SecureConnection
Incoming Port™ 5061
Enable Application level authorization
Accept presence subscription
| Accept out-of-dialog refer® *
| Accept unsolcited notification
| nccept replaces header
Transmit security status

Allow charging header
SIP V.150 Outbound SDP Offer Filbering * Use Default Filter -

2. Configuration du profil SIP

Accédez a Device > Device Settings > SIP Profile si vous devez appliquer des parametres
spécifiques. Sinon, vous pouvez utiliser le profil SIP standard.

3. Créer une ligne principale SIP



Accédez a Device > Trunk > Add new.Créez une ligne principale SIP qui est utilisée pour
l'intégration sécurisée avec Unity Connection comme illustré dans cette image.

Trunk Information

Trunk Type®* SIP Trunk v
Device Protocol® SIP il
Trunk Service Type* None({Default) s

Dans la section Device Information de la configuration d’agrégation, entrez les informations
suivantes :

* Nom du périphérique :
» Groupe de périphériques:
« SRTP autorisé : Coché

% Remarque : Assurez-vous que le groupe CallManager (dans la configuration du pool de

périphériques) contient tous les serveurs configurés dans CUC (Groupe de ports > Modifier
> Serveurs).



Trunk Configuration
B save

r Status
@ Status: Ready

rDevice Information

Product: SIP Trunk

Device Protocal: SIP

Trunk Service Type Mone{Defaulth

Device Name* SecureSIPtoCUC

Description Trunk for secure integration with CUC

Device Pool® Default hat
Comman Device Configuration < Mone = -
Call Classification™® Use System Default A
Media Resource Group List < Mone > -
Lacation® Hub_None o
AAR Group < Mone > -
Tunneled Protocol® Mone A
Q516G Variant™® Mo Changes

ASH.1 ROSE OI0 Encoding® Mo Changes

Packet Capture Mode™® None >
Packet Capture Duration 0

I Media Termination Point Required
¥ Retry Wideo Call as Audio
Path Replacemnent Suppaort
! Transmit UTF-8 far Calling Party Name
Transmit UTF-8 Names in QSIG AFDU
D unattended Port

¥ SRTP Allowed - When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information.

Consider Traffic on This Trunk Secure® When using both sRTP and TLE -
Route Class Signaling Enabled™® Default b
Use Trusted Relay Point™ Default r
psTN Access

[TIRun On All Active Unified CM Nodes

Dans la section Appels entrants de la configuration de jonction, entrez les informations suivantes :

» Espace de recherche des appels :
* Redirection de remise d'en-téte de renvoi - Entrant : Coché

~Inb d Calls

Significant Digets ® all i
Connected Line 1D Presentation™® Disfault -
Connected Name Presentation®  Default b
Calling Search Space AliFhones -
AAR Calling Sesrch Space < Mona = >
Prefuc DN

¥ Redirecting Daversion Header Delivery - Inbound

Dans la section Appels sortants de la configuration de ligne réseau, entrez les informations
suivantes :

* Redirection de remise d'en-téte de renvoi - Sortant : quadrillé



~Outhound Calls

Called Party Transformation C5S < Mong > -

¥ Use Device Pool Called Party Transformation C55
Calling Party Transformation C5S < Mone > -

| Use Device Pool Calling Party Transformation CS5

Calling Party Selection® Originatar -
Calling Line 1D Presentation Default -
Calling Name Presentation™ Drafault =
Calling and Connected Party [nfo Farmat® Daliver DN anly in connacted party -

¥ Redirecting Civersion Header Delivery - Outbound
Redirecting Party Transformation C55 < Mone > b

Huze Devics Posl Readiracting Party Transformation CES

Dans la section SIP Information de la configuration de la ligne principale, saisissez les
informations suivantes :

+ adresse de destination:

* Profil de sécurité de la ligne principale SIP :

* Reroutage Espace de recherche des appels :

» Out-of-Dialog Référez Espace de recherche d'appels :

* Profil SIP :
- SIP Information
Destination
Destination Address is an SRY
Dastination Address Dastination Address IPwh Daestination Port

1* 10.48.47.124 5061
MTP Preferred Origanating Codec® 1 1ulanw -
BAF Presence Group® Standard Presence group i
SIP Trunk Securty Profile® Secure_sip_trunk_profile_for_Cuc -
Reroauting Calling Search Space < MOnE > -
Out-0f-Dialog Refer Calling Search Space < Mone > -
SUBSCRIBE Caling Search Space < None > -
SIP Profile* Standard SIP Profie * Miew Detais
DTMF Signaling Method* No Preflerence -

Réglez les autres paramétres en fonction de vos besoins.

4. Créer un motif de routage

Créez un modéle de route qui pointe vers I'agrégation configurée (Routage des appels >
Route/Hunt > Modéle de route). Le poste saisi comme numéro de modeéle de routage peut étre
utilisé comme pilote de messagerie vocale. Saisissez les informations suivantes :

* Modéle de route :
* Liste des passerelles/routes :



Route Pattern Conlfiguration
g 30
- Slatus -

@t’.unus: Ready

r Pabtern Definition
Roaite Pattern® :'ar.;u:. 1]

Route Partition < Nonie > -

Description

Numbenng Fan Mot Selecbed x

Route Filter None -

MLPP Precedence” Drednislt =
Apply Call Blocking PercenLage

Resource Priority Namespace Metwork Domain < None > -

Reute Clags® Cred it r
Gateway/Route Lise® SecureSAoCUC = {Edit)
Riaite {IPIIDI'I =] Rowte this pattern

Blcgk this pattem Ko Error >

5. Créer un pilote de messagerie vocale

Créez un pilote de messagerie vocale pour l'intégration (Fonctionnalités avancées > Messagerie
vocale > Pilote de messagerie vocale). Entrez les valeurs suivantes :

* Numéro pilote de la messagerie vocale :
» Espace de recherche des appels : qui inclut des partitions contenant un modéle de route
utilisé comme pilote>

~Voice Mail Pilot Information
Voice Mail Pilot Number gooo
Calling Search Space < None > -

Description

| Make this the default Voice Mail Pilot for the system

6. Créer un profil de messagerie vocale

Créez un profil de messagerie vocale afin de lier tous les paramétres ensemble (Advanced
Features > Voice Mail > Voice Mail Profile). Saisissez les informations suivantes :

* Pilote de messagerie vocale :
» Masque de boite vocale :



- Voice Mail Profile Information

Voice Mail Profile Name™* |voicemail-profile-8000] (&)
Description Secure Voicemail
Voice Mail Pilot™** 8000/< None > r

Voice Mail Box Mask

|| Make this the default Voice Mail Profile for the System

7. Attribuer un profil de messagerie vocale aux DN

Attribuez le profil de messagerie vocale aux DN destinés a utiliser une intégration sécurisée.
N'oubliez pas de cliquer sur le bouton « Apply Config » aprés avoir modifié les paramétres DN :

Naviguez jusqu’a I'adresse : Routage des appels > Numéro et modification du répertoire :

 Profil de messagerie vocale : Intégration_SIP_sécurisée

Directory Number Configuration
Bs:m xma %lﬁusal & Beviy cony I:D:.Ml!h!'w

rDirectory Number Settings

Woice Mail Profile Secure_SIP_Integration w (Choose =Nones> to use systerm defaulth
Calling Search Space < Homg = -
BLF Prasancs ISr«:|u|:vnt Standard Fresence group al

Usar Hold MOH Audis Source < Hone > -
Network Hold MOH Audio Source < Hone = -

Aute Answer® Aute Answer OF -

Repect Ananymous Calls

8. Télécharger le certificat racine CUC comme CallManager-trust

Accédez a OS Administration > Security > Certificate Management > Upload Certificate/Certificate
Chain et téléchargez le certificat racine CUC en tant que CallManager-trust sur tous les noeuds
configurés pour communiquer avec le serveur CUC.
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% Remarque : le service Cisco CallManager doit étre redémarré apreés le téléchargement du
certificat pour que le certificat prenne effet.

Configuration des ports SCCP sécurisés

Configurer CUC

1. Télécharger le certificat racine CUC

Accédez a CUC Administration > Telephony Integration > Security > Root Certificate. Cliquez avec
le bouton droit sur I'URL pour enregistrer le certificat en tant que fichier nommé <nom du fichier>.0
(I'extension du fichier doit étre .0 au lieu de .htm)' et cliquez sur Enregistrer :



Root Certificate for Cisco Unified Communicalions Hanager Authentication and Encrgplicn

Subject CH=Ciscolinity-Sdad32e booafa-4559-57 81 - SEf 2 ce850d4 8
Issuer CHeCisoodinity-Sdad )2 e b-cafa-4559-57Bf - 5Ef 2 ce8 50441
walid From Toe Har 31 08:39:34 CEST 2015

Waled Lingl Fri Agr 01 ©8:59:34 CEST 2022

WErnen F

Filg Hame 5Ted0es.0

Senal Number Febedb33559144d435F1 Be06405 300042

Certificate Text

Frivate Key

f bin s e macbifinnin an o Kln o smmad £, ~

%’ SR =ddefs.0 (the file extension rmust be .0 rather than him)
Orpeers Linke in Mew Windos
Dpsem Link in Mew Private Window
Bockrnari This Link
Capy Lk Legghen
This Frame L]

Erepect Blerment ()

2. Créer un systéme téléphonique / Modifier celui qui existe.

Accédez a Telephony Integration > Phone system. Vous pouvez utiliser le systéme téléphonique
existant ou en créer un nouveau.

Phone System Bagics [ PhoneSystem)

Phone System  Edit  Refresh  Help

[ save | | Delete | | previous | | dext |

Status
’VLﬁ The phone System cannot take calls untd & port group 5 Set. Use the Related Links to sdd a ot group.

Phone System
Phone System Name™ FhoneSystem

¥ Default TRAF Phone System

3. Ajouter un nouveau groupe de ports SCCP

Sur la page Phone System Basics, dans la zone déroulante Related Links, sélectionnez Add Port
Group et sélectionnez Go. Dans la fenétre de configuration, saisissez les informations suivantes :

» Systeme téléphonique :
» Type de groupe de ports : SCCP
* Préfixe du nom du périphérique* : CiscoUM1-VI



* MWI sur poste :
» Extension MWI désactivée :

~ Remarque : Cette configuration doit correspondre a celle de CUCM.

- Status

a'ﬁ Tha phone system cannct take calls if it has no ports. Use the Relsted Links to add ports.
@ Created Port Groupls)

Port Group

Cisplay Hame™ Sacure-SOCP:1
Irtegraton Mathod | =cooe (Skinny)
Davics Narma Prefix™ Cigepunl -yl

Reset Status Resal Mot Regquired Rasat

Message Waiting Indicator Settings

[¥! Enable Mazsage Waiting Indicatars

MW On Extengion FI9991

MW Off Extensan 99990

Delay between Requests Q milliseconds
Mazmum Concurrent Requests o

Resroes After Sucosssiul Attempt a

Retry Interval After Swccessfl Altempt 5 milliseconds

[ Save | [ pelete | [ previous | | text |

Fialds marked with an asterisk (") are required,

4. Modifier les serveurs

Naviguez jusqu'a Edit > Servers et ajoutez le serveur TFTP a partir du cluster CUCM.

| Delete Selected | | Add |

= order 1Pv4 Address or Host Name
] o [10.48.47.110 [

| Delete Selected | | Add |

TFTP Servers

| Delete Selected | | Add |
N Order

i 10.48.47.110]

| Delete Selected | | Add |

%4 Remarque : Il est important de fournir une adresse TFTP correcte. Le serveur CUC
télécharge le fichier CTL a partir de ce TFTP comme expliqué.



5. Ajout de ports SCCP sécurisés

Sur la page Notions de base sur les groupes de ports, dans la liste déroulante Liens associés,
sélectionnez Ajouter des ports et sélectionnez Exécuter. Dans la fenétre de configuration, entrez
les informations suivantes :

» Activée: quadrillé

* Nombre de ports :

+ Systéme téléphonique :

* Groupe de ports :

» Serveur:

» Comportement du port :

* Mode de sécurité : Chiffré

Status
’7_13 Because it has no port groups, PhoneSystem is not listed in the Phone system field.

I

|
awve |

New Phone System Port

¥ Enabled

Number of Ports g

Phone System  Secyre-SCCP

Port Group Secure-SCCP-1 -

Server cucld =

Port Behavior

¥| Answer Calls

[¥] perform Message NMotification

¥| Send MWI Requests (may also be disabled by the port group)

4| allow TEAP Connections
Security Mode Encrypted -

Save ]

Configurer CUCM

1. Ajouter des ports

Naviguez jusqu'a CUCM Administration > Advanced features > Voice Mail Port Configuration >
Add New.

Configurez les ports de messagerie vocale SCCP comme d'habitude. La seule différence est le



mode de sécurité du périphérique dans la configuration du port ou I'option Port de messagerie
vocale chiffrée doit étre sélectionnée.

g sove P vewte ([ cory Ppresst 2 ooy contg o Asanew

~Status
@ Ratus: Resdy
~Dewice Information
Registraben: Rpgestened with Crpco Unifigd Communications Hanager 10.48.46.182
1P Addrass: 10.48.44.184
ﬂ Darvice o trusted
Bt Mama ™ CragsiMz-vl1
Datcripticn - g8 pEuE - DAY
Dwevice Poal® Dafault 2
[ Dewvice Config < Mong = -
Cafling Search Space % None = r
AAR Calling Sesrch Soace < None > -
Location™ Hi_Hang £
Drevice Security Mode® Encrypled Vows Hail Pom -
Use Trusted Relay Point® Dafeulk ks
(realocation = Mone > Lot
= Directory Humber Information
Derechory Mureber® S55051
Fatition < None = -
Caling Search Space < Mone > ol
AAR Group = Morag > =
Internal Caller 1D Display WolceMal
Internal Caller ID Displey (ASCIE format) yoicemail
External Mumber Hask

save | [ Delete | [ Copy | [ Reset | | apoly Config | | Add tew |

2. Télécharger le certificat racine CUC comme CallManager-trust

Accédez a OS Administration > Security > Certificate Management > Upload Certificate/Certificate
Chain et téléchargez le certificat racine CUC en tant que CallManager-trust sur tous les noeuds
configurés pour communiquer avec le serveur CUC.



Certificate List

[E1 Generate Setained f@ Uplead CertifieateCertifionts chai ﬁ%mm

Status (

@ 24 records foull tpsy anmycestiicateliplosd.do
= | upload Certificate/Certificate chain
Certificate List

CaliManager @ Warning: Uploading & cluster-wede cerificats will distributs it to 88 servers in this chater
CallManager-trust

CaliManager-trust - Uplsad Certificate Certificate chain
CHlIManagEr-traat

= Cartihicate WM- CalfManager-trust
CallManager-trust Descriphionifriendly nama)  CUC root cent
CaliManager-trist Il | upioad File [ Browsn_ | S7ed0066.0
CallManager-trusst = —
CallManager-trust Se—
CAPF-trust h
IEAER sk @ *+ indicates raquined item.
CAFF-trust
CAPF-trust
CAPF-trust
CAPF-trust
CAPF-tust

%4 Remarque : le service Cisco CallManager doit étre redémarré apres le téléchargement du
certificat pour que le certificat prenne effet.

3. Configuration des postes d'activation/désactivation MWI (Message Waiting Information)

Accédez a CUCM Administration > Advanced Features > Voice Mail Port Configuration et
configurez les extensions On/Off MWI. Les numéros MWI doivent correspondre a la configuration
CucC.

- Message Waiting Information
Message Waiting Number* gagagy
Partition < Mone > I_l]
Description MWI on
Message Waiting Indicator* @ on T off
Calling Search Space < Mone > -

—EEave:




rMessage Waiting Information
Message Waiting Number® ggggag
Partition < Mone > =
Description MwWI off
Message Waiting Indicator® & 5 @ of
Calling Search Space < Mone = i

- | Save |

4. Créer un pilote de messagerie vocale

Créez un pilote de messagerie vocale pour l'intégration (Fonctionnalités avancées > Messagerie
vocale > Pilote de messagerie vocale). Entrez les valeurs suivantes :

* Numeéro pilote de la messagerie vocale :
» Espace de recherche des appels : qui inclut des partitions contenant un modéle de route
utilisé comme pilote>

-Voice Mail Pilot Information
Voice Mail Pilot Number gpogn
Calling Search Space < None = -
Description

Make this the default Vioice Mail Pilot for the system

5. Créer un profil de messagerie vocale

Créez un profil de messagerie vocale afin de lier tous les paramétres ensemble (Advanced
Features > Voice Mail > Voice Mail Profile). Saisissez les informations suivantes :

* Pilote de messagerie vocale :
» Masque de boite vocale :

—-Voice Mail Profile Information

Voice Mail Profile Name* [voicemail-profile-8000] g

Description Secure Voicemail
Voice Mail Pilot** 8000/ < None > -
Voice Mail Box Mask

Make this the default Voice Mail Profile for the System




6. Attribuer un profil de messagerie vocale aux DN

Attribuez le profil de messagerie vocale aux DN qui souhaitent utiliser une intégration sécurisée.
Cliquez sur le bouton Apply Config apres la modification des paramétres DN :

Accédez a Call Routing > Directory number et passez a :

 Profil de messagerie vocale : Voicemail-profile-8000

~ Directory Number Settings
Volce Maill Profie Voloemalk: profie- S000 » [(Choose <Mone> to use system default)
Caling Search Space < MNone > ol
BLF Presence Group" Standard Presence group -
LUser Hold MOH Asdio Source < Bone = -
Metwork Hold MOH Audio Source < Nong > =
Réject Ananymous Calls

7. Créer un groupe de recherche de messagerie vocale

a) Ajouter un nouveau groupe de lignes (Routage des appels > Route/Recherche > Groupe de
lignes)

-Line Group Information

Line Group Mame®* [valcemail-lg
RMA Reversion Timeout® g

Distribution Algorithm®  |angest Idie Time =

b) Ajouter une nouvelle liste de recherche de messagerie vocale (Routage d'appels >
Routage/recherche > Liste de recherche)

= Hunt List Information -

Ed pevice is trusted

rame* woicemiail-hi

Description

Cisco Unified Communications Manager Group®  Default o
| Enable this Hunt List {change effective on Save; no reset required)

* For voice Mall Usage

c) Ajouter un nouveau pilote de recherche (Routage d'appels > Route/Recherche > Pilote de
recherche)



- Pattern Definition

Sk ot 8000 0
Route Partition < None > »
DregCriplion
Numbering Plan < None > -
Route Fiter < Mone = b
MLPP Precedence®  Default -
Hunt List™ volcemail-hi - (Edit)
Call Pickup Group < None > -
Alerting Name
ASCII Aderting Name
Route Cption @ moute this pattern

Block this pattern No Erfor -

Vérifier

Vérification des ports SCCP

Accédez a CUCM Administration > Advance Features > Voice Mail > Voice Mail Ports et vérifiez
I'enregistrement du port.

T
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Appuyez sur le bouton Messagerie vocale du téléphone pour appeler la messagerie vocale. Vous
entendez le message d'accueil si le poste de I'utilisateur n'est pas configuré sur le systéeme Unity
Connection.

Vérification de la liaison SIP sécurisée

Appuyez sur le bouton Messagerie vocale du téléphone pour appeler la messagerie vocale. Vous
entendez le message d'accueil si le poste de I'utilisateur n'est pas configuré sur le systéeme Unity
Connection.

Vous pouvez également activer les options SIP keepalive pour surveiller I'état de la ligne
principale SIP. Cette option peut étre activée dans le profil SIP attribué a la ligne principale SIP.



Une fois que ceci est activé, vous pouvez surveiller I'état de la ligne principale Sip via Device >
Trunk comme montré dans cette image.

Trunks [ - 1ol 1}

Find Trurks where Devioe Hame = begng it - | Finsd || Clear Filer || e | w=
SN MET Of BAET Sebrch Dt w
e Demrpbon  Calrs) Search Space  DeweePool  Aoute Paitemn  Pabbon  Foute ioug  Prionty  Tnmk Tpe S0P Trunk Stabus S Trark Dursbion
.’ SECLOERIFRITI Dol BIF Trenk Mo Sorech Tera £i24 in Full Services O Sy O hoer O meinute

Vérification d'appel RTP sécurisé

Vérifiez si l'icne de cadenas est présente sur les appels vers Unity Connection. Cela signifie que
le flux RTP est chiffré (le profil de sécurité du périphérique doit étre sécurisé pour qu'il fonctionne),
comme illustré dans cette image.
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Dépannage

1. Conseils généraux de dépannage

Suivez ces étapes afin de dépanner l'intégration sécurisée :

« Vérifiez la configuration.

+ Assurez-vous que tous les services associés sont en cours d'exécution. (CUCM -
CallManager, TFTP, CUC - Conversation Manager)

» Assurez-vous que les ports requis pour une communication sécurisée entre les serveurs
sont ouverts sur le réseau (port TCP 2443 pour l'intégration SCCP et TCP 5061 pour



l'intégration SIP).
» Sitout cela est correct, poursuivez avec la collecte de traces.

2. Traces a collecter

Collectez ces traces pour dépanner l'intégration sécurisée.

» Capture de paquets a partir de CUCM et CUC
+ Suivi CallManager
+ Suivi de Cisco Conversation Manager

Reportez-vous a ces ressources pour plus d'informations sur :

Comment effectuer une capture de paquets sur CUCM :

http://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-
manager-version-50/112040-packet-capture-cucm-00.html

Comment activer les suivis sur le serveur CUC :

http://www.cisco.com/c/en/us/td/docs/voice ip comm/connection/10x/troubleshooting/guide/10xcuctsgx/1

Problemes courants

Cas 1 : Impossible d'établir une connexion sécurisée (alerte CA inconnue)

Une fois que la capture de paquets est collectée a partir de I'un des serveurs, la session TLS est
établie.

1 0, C00000  130.235.201,.241 130,235,205, 249 TCP Ansti_boors > hrrps [SwM] Seqed wins=1G6384 Lens0 MES=146G0

2 0. 0004 52 130.235.203. 249 130.235.200.241 TCP http: > instl_boots [SYM, ACK] Sege=0 Ack=1l wWin=3B40 Leén=0 HSS=
30,000 L30.235.200, 241  130.135.203,249 TGP Anst_boots > hutps [ACK) Seqel Ack=l Win=173520 Len=0

4 0, C0LOT 130,235,200, 241 130, 235,205, 249 S5L client Hello

5 0. 01341 130.235.203. 249 130.235. 200, 241 TCP https » Instl_boots [ACK] Ségel Ackeldl wineG832 Lens=0

& 0. 005269 130.235.205. 24%  130.235.201.341 TLEV Server Hallo,

7 0.005838 130.735.205.249 TLEVL certificate, Server Hello Done

B 0. 006480 130235200, 241 TR inErl_boors > hTTpe K] Segeld] acks=1585 wWins17520 Lensd

9 0, 00FH05  130,. vl Alar @1 F mascrip In 1]

1 FEREL! Al 5, &L, TLp NET |_O00OTSE > 0 : FRST, ALK| SEysl4b acksimes Wirsl Lonsd

11 0.072262 13 L2001, 24 2 TCP it 1_boots > [5¥H] Seqsl Win=16384 Len=0 M5S=1460

12 0072706 130.235.203. 249 130, 2350 200, 241 TCR https > instl_bootec [SYM, ACK] Seqe0 Ack=1 Win=5840 Lon=0 HSS=
13 0.072751  130.235.200.241 130.235.203.249% TCP Ansti_bootc » hiops [ACK] Seqel Ackel Win=173520 Len=0 “

¥


https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html

Le client a émis une alerte avec une erreur irrécupérable Unknown CA au serveur, simplement
parce que le client n'a pas pu vérifier le certificat envoyé par le serveur.

Il existe deux possibilités :

1) CUCM envoie l'alerte CA inconnue

 Veérifiez que le certificat racine CUC actuel est téléchargé sur le serveur qui communique
avec le serveur CUC.
» Assurez-vous que le service CallManager est redémarré sur le serveur correspondant.

2) CUC envoie l'alerte CA inconnue

 Vérifiez que I'adresse IP TFTP est correctement entrée dans le groupe de ports > Edit >
Servers configuration sur le serveur CUC.

 Vérifiez que le serveur TFTP CUCM est accessible a partir du serveur Connection.

» Assurez-vous que le fichier CTL surle TFTP CUCM est a jour (comparez le résultat de «
show ctl » avec les certificats comme vu sur la page OS Admin). Exécutez a nouveau
CTLClient si ce n'est pas le cas.

* Redémarrez le serveur CUC OU supprimez et recréez le groupe de ports pour télécharger a
nouveau le fichier CTL a partir du serveur TFTP CUCM.

Cas 2 : Impossible de télécharger le fichier CTL a partir de CUCM TFTP

Cette erreur apparait dans les traces de Conversation Manager :

<#root>

MiuGeneral,25,FAILED Port group 'PhoneSystem-1' attempt set InService(true), error retrieving server ce
MiuGeneral,25,Error executing tftp command

"tftp://10.48.47.189:69/CTLFile.tlv' res=68 (file not found on server)

MiuGeneral,25,FAILED Port group 'PhoneSystem-1' attempt set InService(true),

error retrieving server certificates.

Arbiter,-1,Created port PhoneSystem-1-001 objectId='7c2e86b8-2d86-4403-840e-16397b3c626b"' as ID=1
MiuGeneral,25,Port group object 'blc966e5-27fb-4eba-a362-56a5fe9c2be7' exists
MiuGeneral,25,FAILED SetInService=true parent port group is out of service:



Solution :

1. Vérifiez a nouveau que le serveur TFTP est correct dans le groupe Port > Edit > Servers
configuration.

2. Vérifiez que le cluster CUCM est en mode sécurisé.

3. Vérifiez que le fichier CTL existe sur le serveur TFTP CUCM.

Cas 3 : Les ports ne sont pas enregistrés

Cette erreur apparait dans les traces de Conversation Manager :

MiuSkinny,23,Failed to retrieve Certificate for CCM Server <CUCM IP Address>

MiuSkinny,23,Failed to extract any CCM Certificates - Registration cannot proceed. Starting retry timer
MiuGeneral,24,Found Tocal CTL file [/tmp/aaaaaaaa-XxXXX-XXXX-XXXX-XXXXXXXXXXXX.tTv]
MiuGeneral,25,CCMCertificateCache: :RetrieveServerCertificates() failed to find CCM Server '<CUCM IP Add

Solution :

1. Cela est probablement di a une incohérence dans la somme de contréle md5 du fichier CTL
sur CUCM et CUC a la suite de la régénération de

certificats. Redémarrez le serveur CUC pour actualiser le fichier CTL.

Défauts

CSCum48958 - CUCM 10.0 (la longueur de I'adresse IP est incorrecte)

CSCtn87264 - La connexion TLS échoue pour les ports SIP sécurisés

CSCur10758 - Impossible de purger les certificats révoqués Unity Connection

CSCur10534 - CUCM redondant entre opérations TLS/PKI Unity Connection 10.5

CSCve4775 - Demande de fonctionnalité pour une méthode de mise a jour et de révision du
fichier CTLF du CUCM sur le CUC


https://tools.cisco.com/bugsearch/bug/CSCum48958
https://tools.cisco.com/bugsearch/bug/CSCtn87264
https://tools.cisco.com/bugsearch/bug/CSCur10758
https://tools.cisco.com/bugsearch/bug/CSCur10534
https://tools.cisco.com/bugsearch/bug/CSCve47775

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



