Configurer SIP TLS entre CUCM-CUBE/CUBE-
SBC
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Introduction

Ce document aide a configurer la sécurité de la couche transport SIP (TLS) entre Cisco Unified
Communication Manager (CUCM) et Cisco Unified Border Element (CUBE)

Conditions préalables

Cisco recommande d'avoir des connaissances sur ces sujets

Protocole SIP
e Certificats de sécurité

Exigences

+ La date et I'neure doivent correspondre sur les terminaux (il est recommandé d'avoir la
méme source NTP).

« CUCM doit étre en mode mixte.

» La connectivité TCP est requise (port ouvert 5061 sur tout pare-feu de transit).

» Le CUBE doit disposer des licences de sécurité et UCKO.

Composants utilisés

« SIP
+ Certificats auto-signés



Configurer

Diagramme du réseau
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Etapes de configuration

Etape 1. Créer un point de confiance afin de contenir le certificat auto-signé de CUBE

crypto pki trustpoint CUBEtest(this can be any name)

enrollment selfsigned

serial-number none

fqgdn none

ip-address none

subject-name cn= ISR4451-B.cisco.lab !(this has to match the router’s host name)
revocation-check none

rsakeypair ISR4451-B.cisco.lab !(this has to match the router's host name)

Etape 2. Une fois le point de confiance créé, exécutez la commande Crypto pki enroll CUBEtest
afin d'obtenir des certificats auto-signés

crypto pki enroll CUBEtest
% The fully-qualified domain name will not be included in the certificate

Generate Self Signed Router Certificate? [yes/no]: yes



Si l'inscription est correcte, vous devez vous attendre a ce que cette sortie

Router Self Signed Certificate successfully created

Etape 3. Aprés avoir obtenu le certificat , vous devez I'exporter

crypto pki export CUBEtest pem terminal

La commande ci-dessus doit générer le certificat ci-dessous

% Self-signed CA certificate:

MIIBgDCCASqgAwIBAgIBATANBgkghkiG9wOBAQUFADAeMRwwGgYDVQQDEXNIUL1IO
NDUXLUTIuY21zY28ubGFiMB4XDTEIMTIXNTAXNTAXNVoXDTIwMDEwWMTAwWMDAWMFow
HjEcMBOGALUEAXMTSVNSNDQIMS1CLmNpc2NvLmxhYjBcMAOGCSqGSIb3DQEBAQUA
AOsSAMEgCQQDGtZ974Tfv+pngsl+cCelZ/e0b2zqb6CrIj4T1t+NS1G55jMI919/x
7Fa6DG33LmEYUM1INntkLaz+8UNDAYyBZrAgMBAAGjUzBRMASGA1UdEWEB /wQFMAMB
Af8wHwYDVROjBBgwFoAU+Yy1lUgKdb+rrINc7tZcrdIRMKPowHQYDVROOBBYEFPmM
tVKinW/q6yDX07WXK3SETCj6MAOGCSqGSIb3DQEBBQUAAOEADQXG2FYZ/MSew] SH
T88SHXqOEVqcLrgGpScwcpbRImKFPpIhDValfH/FC6jnkGW7JFWcekA5Kp0tzYx4

LDQaxQ==

MIIBgDCCASqgAwIBAgIBATANBgkghkiGOwOBAQUFADAeMRwwGgYDVQQDEXNIULIO
NDUxLUTIuY21zY28ubGFiMB4AXDTEIMTIXNTAXNTAXNVoXDTIwMDEWMTAWMDAWMFow

HjEcMBoGALUEAXMTSVNSNDQIMS1CLmNpc2NvLmxhYjBcMAOGCSqGSIb3DQEBAQUA



AOsAMEgCQQDGtZ974Tfv+pngsl+cCelZ/e0b2zq6CrIj4T1t+NST1G55jMI919/14x
7Fa6DG33LmEYUMINNntkLaz+8UNDAYBZrAgMBAAG]UzBRMA8GA1UdEWEB/wQFMAMB
Af8wHwYDVROjBBgwFoAU+Yy1lUgKdb+rrINc7tZcrdIRMKPowHQYDVROOBBYEFPmMM
tVKinW/q6yDX07WXK3SETCj6MAOGCSqGSIb3DQEBBQUAAOEADQXG2FYZ/MSew]SH
T88SHXqOEVqcLrgGpScwcpbRImKFPpIhDValfH/FC6jnkGW7JFWcekA5Kp0tzYx4

LDQaxQ==

Copiez le certificat auto-signé généré ci-dessus et collez-le dans un fichier texte avec I'extension
de fichier .pem

L'exemple ci-dessous porte le nom ISR4451-B.ciscolab.pem

L URILMULET 4L 7 N . P
File name; 15R4451-8.ciscoJab.pem -
Save as type: | All types (*.%) -
' Hide Folders Save Cancel

Etape 4. Téléchargez le certificat CUBE sur le CUCM

+ CUCM OS Admin > Sécurité > Gestion des certificats > Télécharger le certificat/la chaine de
certificats

* Fonction du certificat = CallManager-Trust

» Téléchargez votre fichier .pem



Upload Certificate/Ce g chain - Mozilla Firefox

B  hitps//cucmi0-5.ciscolab/cmplatform/certificateUpload.do

Upload Certificate/Certificate chain

Eammd [T} Close

—Status

; @ Warning: Uploading a custer-wide certificate will distribute it to all servers in this custer
L

~Upload Certificate/ Certificate chain

Certificate Purpose® CallManager-trust o
Description(friendly name)

Upload File 1SR4451-8.disco.lab.pem

| upload | | Close |

@ *- indicates required item.

Etape 5. Télécharger le certificat autosigné du gestionnaire d’appels

Recherchez le certificat qui indique Callmanager
» Cliquez sur le nom d’héte

» Cliquez sur télécharger le fichier PEM

» Enregistrez-le sur votre ordinateur
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[ oW Certificate Detadls{Sel-signed)
(i hitps:/10.201.196.182/cmplatform/certificateEdit.dofcert=fusr localicmy/, security/CallManager/certs

Certificate Detalls for CUCHM1052, CallManager

[i'l_Dw [E_Lm::m [_i.lmmmm @1 Downiaad DER Fil

- Status
@ Status: Ready

—-Certificate Settings
File Name CallManager. pem
Certificate Purpase CaliManager
Cartificabe Type oerts
Cartificate Growp product-cm

Description{friendly name] Seif-signed certificate generated by System

- Coertificate File Data

[

Wergian: V3

Sesipl NurmBer: AATESO3ASAIDZ0ZALTDSABLIFET4BTOFT

Signatursflgarithm: SHALwthASA [1.2.840.113549.1.1.5)

Izsuer Name: Lercdnb, ST=Texas, CN=CUCHM 1052, OU=grme, D=dita, C=US

Wakidity From: Tho Jul 21 13:11:22 COT 2016

To: Tuee Jud 20 13:11:21 CDT 2021
Subject Wame: LarcdnS, ST=Texas, CH=CUCH1062, OU=prime, O=dta, C=US
Key: REA (1.2.840,113549.1.0.1)
ey valwe:

J082010a02B20101006B03ERIM 17 7dcdbB4 3 Lefel6d Midb 1 2 Tds63 709 1d 1 dBe ThS
Bd21i3alGEod2aditeaTafc b4 265857 1bolabel 31 0et I06E02 4a84a JaFdc0 TeS0d Lac
AfbE5 1651 S69d44c IFI3GdSalc2al0ckfieSebe0dedbbl b1 Pea3dl e Foddaeasd L a 752
JeAXIG1 188561972 5cBd1 15a5ab 30076 5ediaS LoddFI336244a7d 214001 T a9 ba
J8d0¥aed L Tdee3 1954028 L GaGb020F 37RO e WG IS5 3daDcabbbalbdSaIcibTF 7202
BIdSif 1467 d8d4aeI0306907 231 F5401bal0BI584caed2 | 22babed 52 4dal 998353 -

Regenerate Generate CSR Downloed -FPEM File Download .DER File

Clome

Etape 6. Télécharger le certificat Callmanager.pem dans CUBE

» Ouvrez le fichier Callmanager.pem avec un éditeur de fichier texte
» Copier tout le contenu du fichier
+ Exécutez les commandes this sur le CUBE

crypto pki trustpoint CUCMHOSTNAME



enrolTlment terminal

revocation-check none

crypto pku authenticate CUCMHOSTNAME

(PASTE THE CUCM CERT HERE AND THEN PRESS ENTER TWICE)

You will then see the following:

Certificate has the following attributes:

Fingerprint MD5: B9CABE35 24B11EE3 C58C9A9F 02DB16BC

Fingerprint SHAl: EC164F6C 96CDC1C9 E7CA0933 8C7518D4 443EQOE84

% Do you accept this certificate? [yes/no]: yes

If everything was correct, you should see the following:

Trustpoint CA certificate accepted.

% Certificate successfully imported

Etape 7 : configuration du protocole SIP pour utiliser le point de confiance de certificat autosigné
de CUBE

sip-ua

crypto signaling default trustpoint CUBEtest

Etape 8. Configuration des terminaux de numérotation dial-peer avec TLS



dial-peer voice 9999 voip
answer-address 35..
destination-pattern 9999

session protocol sipv2

session target dns:cucml0-5
session transport tcp tls
voice-class sip options-keepalive

srtp

Etape 9. Configuration d’un profil de sécurité de ligne principale SIP CUCM

» Page d'administration de CUCM > Systéme > Sécurité > Profil de sécurité de la ligne
principale SIP
» Configurez le profil comme indiqué ci-dessous



SIP Trunk Security Profile Configuration

) S K ot [ copy %Hﬂel & Apply Config Cifa Add New

- SIP Trunk Security Profile Information

Name* CUBE Secure SIF Trunk Profile

Description Secure SIP Trunk Profile authenticated by null String

Device Security Mode Encrypted 4

Incoming Transport Type® TLS i

Outgoing Transport Type TLS i
Enable Digest Authentication

Nonce Validity Time (mins)* 600

¥.509 Subject Mame ISR4451-B.cisco.lab

Incaming Port® G061

| Enable Application level authorization
| Accepl présence Subscripthon
¥| Accept out-of-dialog refer®*
¥| Accept unsolicited notification
¥ Accept replaces header
¥| Transmit secunty status

Allaw charging header
SIP W.150 Outbound SDP Offer Filtering™ Use Default Filter -

Remarque : Il est extrémement important que le champ X.509 corresponde au nom CN que
vous avez configuré précédemment lors de la génération du certificat auto-signé

Etape 10. Configuration d’une ligne principale SIP sur CUCM

+ Vérifiez que la case SRTP allowed est cochée

» Configurez I'adresse de destination appropriée et assurez-vous de remplacer le port 5060
par le port 5061

» Assurez-vous de sélectionner le profil de sécurité de ligne principale Sip correct (créé a
I'étape 9)



SIP Information

~ Destination

Destination Address 5 an SRY

Destination fddress Destination Address 1Py Deestination Port
1*  10.201.160.12 5061
MTP Preferred Onginating Cadec” 711 uilanw -
BLF Presence Group" Srandard Presence gooup »
SIP Trunk Security Profile” I5R4451-B Secure SIP Trunk Profie e
Rerouting Caling Search Space < Mone = ¥
Out-Of- Dialog Refer Caling Search Space < Mone > -
SUBSCRIBE Caling Search Space < None = -
SIP Profile ctandard SIF Profile- ophons + e Detals
DTMF Signalng Method * N Preference -

» Enregistrez et réinitialisez le trunk.
Vérifier

Puisque vous avez activé OPTIONS PING sur CUCM, la ligne principale SIP doit étre a I'état
FULL SERVICE

= ot R Trans;
[Tre— Cionarplan o Dawvics Food ity Partiion Grow Pranty [ e SIF Trunk Ssbm S3° Trunik Taarafsn
IEsac]-§ Q71 - Saiure SiF Fill Seirvioe Tame B Fiull Servace: O iy 0 Fows O
Tk mErRAE

L'état de la ligne principale SIP indique un service complet.

L'état du terminal de numérotation dial-peer est le suivant :

show dial-peer voice summary

TAG TYPE MIN OPER PREFIX DEST-PATTERN FER THRU SESS-TARGET STAT PORT KEEPALIVE
9999 voip up up 9999 0 syst dns:cucmlO-5 active
Dépannage

Activer et collecter les résultats de ces débogages

debug crypto pki api

debug crypto pki callbacks
debug crypto pki messages
debug crypto pki transactions
debug ss1 openssl errors
debug ss1 openssT msg

debug ss1 openssl states



debug ip tcp transactions
debug ccsip verbose

Lien d'enregistrement Webex :

https://goo.gl/QOS1iT



https://goo.gl/QOS1iT

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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