Configurer I'analyseur de port commuté sur ACI
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Introduction

Ce document décrit comment configurer I'analyseur de port commuté (SPAN) sur l'infrastructure
axée sur les applications (ACI) de Cisco.

Informations générales

En général, il existe trois types de SPAN. Local SPAN, Remote SPAN (RSPAN) et Encapsulated
Remote SPAN (ERSPAN). Les différences entre ces SPAN sont principalement la destination des
paquets de copie. L'ACI Cisco prend en charge les fonctionnalités SPAN et ERSPAN locales.

S



Remarque : Ce document suppose que les lecteurs connaissent déja la fonctionnalité
SPAN en général, notamment les différences entre les fonctionnalités SPAN locale et
ERSPAN.

Type SPAN dans I'ACI Cisco

== T¥PE == == S5RC == == 05T ==
@ Fabnc SPAN SPAN on Fabric ports on Spine or Leaf — ERSPAN (remote IP)
@ Tenant SPAN SPAN on EPG(=VLAN) on Leaf — ERSPAN (remote IP)

—» ERSPAN (remote IP)
— Local SPAN (Local port)

® Access SPAN SPAN on Access ports on Leaf —

L'ACI Cisco propose trois types de SPAN : Fabric SPAN, Tenant SPAN et Access SPAN. La différence entre
chaque SPAN est la source des paquets de copie.

Comme mentionné précédemment,

» La fonctionnalité SPAN du fabric permet de capturer les paquets qui entrent et sortent des
interfaces entre les commutateurs Leaf et Spine.

» La fonctionnalité SPAN d’acces permet de capturer les paquets qui entrent et sortent des
interfaces entre les commutateurs Leaf et les périphériques externes.

» La fonctionnalité SPAN du locataire permet de capturer les paquets entrants et sortants du
groupe de terminaux (EPG) sur les commutateurs leaf ACI.

Ce nom SPAN correspond a lI'emplacement a configurer sur l'interface utilisateur graphique de
I'ACI Cisco.

 La fonctionnalité Fabric SPAN est configurée sous Fabric > Fabric Policies.
+ La fonctionnalité Access SPAN est configurée sous Fabric > Access Policies.
» La fonctionnalité SPAN du service partagé est configurée sous Services partagés > {chaque



service partagé}.

Comme pour la destination de chaque SPAN, seul Access SPAN est capable de SPAN local et
d'ERSPAN. Les deux autres SPAN (fabric et locataire) sont uniquement capables d'ERSPAN.

Limites et lignes directrices

Veuillez consulter les restrictions et les directives du Guide de dépannage du contréleur APIC
Cisco. Il est mentionné dans Troubleshooting Tools and Methodology > Using SPAN.

Configuration

Cette section présente de brefs exemples relatifs a la configuration de chaque type de SPAN. I
existe des exemples spécifiques de sélection du type d’étendue dans la section suivante.

La configuration SPAN est également décrite dans le Guide de dépannage du contréleur APIC
Cisco : Outils et méthodologie de dépannage > Utilisation de SPAN.

L'interface utilisateur peut étre différente des versions actuelles, mais I'approche de la
configuration est la méme.

SPAN d'accés (ERSPAN)

Exemple de topologie
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Exemple de configuration
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Dibruition CFG: wnd i TR g SPAN_AFP g SPAM
Pl e Wersion 1

SPAN Version :

ERSPAN Type
ERSPAN dst IP :

SPAN packet will be thrown to this IP. Need to be learned as EP in Dst EPG.
ERSPAN src IP :

192.168.254.254 : every Leaf use this

192.168.254.0/24 : each Leaf use it's own node id { ex. 192.168.254.101)

SPAN Seurce - SRCL i

[ oo [
SIE) | o |
FPROPERTIES
Pl SR
rungaen:
Ewion: Bt
Soumve EPG:

Source P

st LRI

e 1L

Direction ©

Both / Incaming / Outgoing
Source EPG :

Option. When you need EPG(VLAN) filter.
Source Paths :

Mormal port, PC, vPC

Accédez a FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN.

» Groupes source SPAN

» Groupes de destinations SPAN

SPAN Source Group liens Destination €t Sources.

Comment :

1. Créer un groupe source SPAN (SRC_GRP1).

2. Créez la source SPAN (SRC1) sous Groupe de sources SPAN (SRC_GRP1).
3. Configurez ces parametres pour SPAN Source (SRC1).
- Direction - EPG source (option)
- Chemins source (il peut s'agir de plusieurs interfaces)

S



Remarque : veuillez vous reporter a I'image pour plus de détails sur chaque
parametre.

4. Créer un groupe de destinations SPAN (DST_EPG).
5. Créer une destination SPAN (DST).
6. Configurez ces paramétres pour la destination SPAN (DST)
- EPG de destination
-Adresse IP de destination
- Adresse IP/préfixe source (il peut s'agir de n'importe quelle adresse IP. Si le préfixe est
utilisé, node-id du noeud source est utilisé pour les bits non définis. Par exemple, préfixe :
1.0.0.0/8 sur node-101 => src (IP 1.0.0.101)
- D'autres parameétres peuvent étre laissés par défaut

S

Remarque : Reportez-vous a I'image pour plus de détails sur chaque paramétre.

7. Assurez-vous que le groupe de destination SPAN est lié a un groupe source SPAN
approprié.
8. Assurez-vous que Admin State est activé.

S

Remarque : La fonctionnalité SPAN s'arréte lorsque vous sélectionnez Désactivé
dans cet état Admin. Il n'est pas nécessaire de supprimer toutes les stratégies si
vous les réutilisez ultérieurement.

Assurez-vous également que l'adresse IP de destination pour ERSPAN est apprise en tant que
point de terminaison sous I'EPG de destination spécifié. Dans I'exemple mentionné
précédemment, 192.168.254.1 doit étre appris sous Tenant TK > Application profile SPAN_APP >
EPG SPAN. Ou l'adresse IP de destination peut étre configurée comme un point d'extrémité
statique sous cet EPG si le périphérique de destination est un héte silencieux.

Acces SPAN (local)

Exemple de topologie
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 Where:

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source Group liens Destination €t Sources.

« Comment :

1. Créer un groupe source SPAN (SRC_GRP1)

SPAN Source - SRC1
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2. Créer une source SPAN (SRC1) sous Groupe de sources SPAN (SRC_GRP1)
3. Configurez ces paramétres pour SPAN Source (SRC1)
-Direction
- EPG source (option)
- Chemins source (il peut s'agir de plusieurs interfaces)
% veuillez vous reporter a l'image pour plus de détails sur chaque parametre.
4. Créer un groupe de destinations SPAN(DST_Leaf1)
. Créer une destination SPAN (DST)
6. Configurez ces parametres pour SPAN Destination (DST)
- Interface et noeud de destination.
7. Assurez-vous que le groupe de destination SPAN est lié a un groupe source SPAN
approprié .

($)]

8. Assurez-vous que I'état Admin est activé.
X La fonctionnalité SPAN s'arréte lorsque vous sélectionnez Désactivé dans cet état Admin.
Il n'est pas nécessaire de supprimer toutes les stratégies si vous les réutilisez
ultérieurement.

L'interface de destination ne nécessite aucune configuration par les groupes de stratégies
d'interface. Il fonctionne lorsque vous branchez un cable sur l'interface de I'ACI Leaf.

Limites:

» Pour la fonctionnalité SPAN locale, une interface de destination et des interfaces source
doivent étre configurées sur le méme leaf.

» L'interface de destination ne nécessite pas qu'elle soit sur un EPG tant qu'elle est UP.

* Lorsque l'interface vPC (Virtual Port-Channel) est spécifié¢e comme port source, la
fonctionnalité SPAN locale ne peut pas étre utilisée
Cependant, il existe une solution de contournement. Sur un leaf de premiére génération, un
port physique individuel membre de vPC ou PC peut étre configuré comme source SPAN.
Avec cette fonctionnalité, la fonctionnalité SPAN locale peut étre utilisée pour le trafic sur les
ports vPC.
Cette option, cependant, n'est pas disponible sur un leaf de deuxieéme génération (ID de
bogue Cisco CSCvc11053). Au lieu de cela, la prise en charge de la fonctionnalité SPAN sur
le « PC composant VPC » a été ajoutée via I'lD de bogue Cisco CSCvc4643 dans les
versions 2.1(2e), 2.2(2e) et ultérieures. Avec cela, n'importe quel leaf de génération peut
configurer un canal de port, qui est un membre de vPC, comme source SPAN. Cela permet
a n'importe quel leaf de génération d'utiliser la fonctionnalité SPAN locale pour le trafic sur
les ports vPC.

 La spécification des ports individuels d'un canal de port sur des feuilles de deuxieme
génération entraine uniquement la répartition d'un sous-ensemble des paquets (€galement
en raison de I'ID de bogue Cisco CSCvc11053).

* PC et vPC ne peuvent pas étre utilisés comme port de destination pour la fonctionnalité
SPAN locale. A partir de la version 4.1(1), le PC peut étre utilisé comme port de destination
pour la fonctionnalité SPAN locale.


https://tools.cisco.com/bugsearch/bug/CSCvc11053
https://tools.cisco.com/bugsearch/bug/CSCvc44643
https://tools.cisco.com/bugsearch/bug/CSCvc11053

SPAN d'acces - avec filtres ACL

Vous pouvez utiliser des filtres ACL sur les sources d'étendue d'acces. Cette fonctionnalité permet
d'effectuer une analyse SPAN d'un flux particulier ou d'un flux de trafic entrant/sortant d'une
source SPAN.

Les utilisateurs peuvent appliquer la ou les listes de contrdle d'accés SPAN a une source lorsqu'il
est nécessaire de faire circuler le trafic spécifique de la fonctionnalité SPAN.

Il n‘est pas pris en charge dans les groupes/sources source Fabric SPAN et Tenant Span.

Vous devez étre prudent lorsque vous ajoutez des entrées de filtre dans un groupe de filtres, car il
peut ajouter des entrées tcam pour chaque source qui utilise actuellement le groupe de filtres.

Un groupe de filtres peut étre associé a :

-Span Source : le groupe de filtres est utilisé pour filtrer le trafic sur TOUTES les interfaces
définies sous cette source Span.

-Groupe source de portée : le groupe de filtres (par exemple x) est utilisé pour filtrer le trafic sur
TOUTES les interfaces définies sous chacune des sources étendues de ce groupe.

Dans cet instantané de configuration, le groupe de filtres est appliqué au groupe source Span.

dees AP = QOO0
Q
-

. (0}
Filter Group .
associated with SPAN =
SOUrce group - o

0n o Last Soum B Frt Destination Por Last ool
Pent Port Deatination
Pem
You can also
—» . associate a filter
E— Group with SPAN
. Souree
-

Dans le cas ou une source étendue particuliére est déja associée a un groupe de filtres (par
exemple, y), ce groupe de filtres (y) est utilisé a la place pour filtrer le groupe sur toutes les
interfaces sous cette source étendue spécifique

- Un groupe de filtres appliqué a un groupe source s'applique automatiquement a toutes les
sources de ce groupe source.



- Un groupe de filtres appliqué a une source ne s'applique qu'a cette source.

- Un groupe de filtres est appliqué a la fois au groupe source et a une source dans ce groupe
source, le groupe de filtres appliqué a la source est prioritaire.

- Un groupe de filtres appliqué a une source est supprimé, le groupe de filtres appliqué au groupe
source parent est automatiquement appliqué.

- Un groupe de filtres appliqué a un groupe source est supprimé, il est supprimé de toutes les
sources qui héritent actuellement de ce groupe source.

SPAN du locataire (ERSPAN)

Exemple de topologie

# ERSPAN only
% EPG(=VLAN) filter on whole Leaf
3 No Interface filter
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Ll SPAN Source Group - SRC_GRP i Sl Verson: Version 1
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Source BPeefi: 192 168.254.0/24
[©]#] | scnows - | - s | Same as Access SPAN |
PROPERTIES B s

T &4

iasme: SiLE_Gatp

Becipiisn: M 1518

BEEP: Umpecsd

| Acdmin Stzke: 5 Brabled
@ Enabled

TENANT DESTINATION GROUPS SPAN Source - SRC_A

e Foi
1 TGP Vllewr Conem

PROPERTIES
Name; SRC_A

—> Description: | <ot

Dinection: | Both v
Seurce EPG! uni/tn-TK/3p-SPAN_APP/ 6p0-EPGL 3

5

SOURCES

e = TSN

Direction :

Both / Incoming 7 Outgoing
Source EPG :

SPAN source EPG.

(appropriate VLAN sources are automatically configured on each Leaf)
(Source Paths cannot be configured)




Where:

Locataires > {nom du locataire} > Dépannage des stratégies > SPAN

- Groupes source SPAN

- Groupes de destinations SPAN

% Liens du groupe source SPAN Destination €t Sources.

()]

Comment :

. Créer un groupe source SPAN (SRC_GRP)
. Créer une source SPAN (SRC_A) sous Groupe source SPAN (SRC_GRP)
. Configurez ces parameétres pour la source SPAN (SRC_A)

-Direction
- EPG source
% Reportez-vous a l'image pour plus de détails sur chaque paramétre.

. Créer un groupe de destinations SPAN (DST_GRP)
. Créer une destination SPAN (DST_A)
. Configurez ces parametres pour SPAN Destination (DST_A)

- EPG de destination
-Adresse IP de destination
- IP/préfixe source
- D'autres parameétres peuvent étre laissés par défaut
% Reportez-vous a l'image pour plus de détails sur chaque paramétre.

. Assurez-vous que le groupe de destinations SPAN est lié a un groupe source SPAN

approprié.

. Assurez-vous que l'état Admin est activé.

X La fonctionnalité SPAN s'arréte lorsque vous sélectionnez Désactivé dans cet état Admin.
Il n'est pas nécessaire de supprimer toutes les stratégies si vous les réutilisez
ultérieurement.

Fabric SPAN (ERSPAN)

Exemple de topologie



Destination Group

Dst EPG 182.168.254.1

Exemple de configuration

Lo SPAN Source Group - SRC_GRP

e
PROPERTIES
R SRC_GRP
Essrghen:

Admin Stte: ) Brabled
| & Ebied

DESTINATION GROUPS

SPAN Destination - DST_A

I
PROPERTIES
Hame: DST_A
Descripaion: oo

Source BPrefte: | 192.168.254.0/24
Flow 1 1

T &4
WTU: 1518
DS Unspaified

s

SPAN Version (ERSPAN Type) : 2
Others are same as Access SPAN

0UBCE PATHS
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 Where:

SPAN Source - SRC_A

(3
FROPERTIES
tare: SRC_A
Desnpson:

Rt B et 49

R LYotk /%0

=

Both / Incoming / Outgoing
Private Metwork / Bridge Domain :
Either of them. Filter packets on Fabric ports with specific VRF/BD

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- Groupes de destinations SPAN

Le groupe source SPAN lie la destination et les sources



e Comment:

1. Créer un groupe source SPAN (SRC_GRP)
2. Créer une source SPAN (SRC_A) sous Groupe source SPAN (SRC_GRP)
3. Configurez ces paramétres pour la source SPAN (SRC_A)
-Direction
- Réseau privé (option)
- Domaine du pont (option)
- Chemins source (il peut s'agir de plusieurs interfaces)
% veuillez vous reporter a l'image pour plus de détails sur chaque parameétre.
4. Créer un groupe de destinations SPAN (DST_GRP)
. Créer une destination SPAN (DST_A)
6. Configurez ces paramétres pour la destination SPAN (DST_A)
- EPG de destination
-Adresse IP de destination
- IP/préfixe source
- D'autres parameétres peuvent étre laissés par défaut
% veuillez vous reporter a l'image pour plus de détails sur chaque parameétre.
7. Assurez-vous que le groupe de destinations SPAN est lié a un groupe source SPAN
approprié.
8. Assurez-vous que Admin State est activé.
X La fonctionnalité SPAN s'arréte lorsque vous sélectionnez Désactivé dans cet état Admin.
Il n'est pas nécessaire de supprimer toutes les stratégies si vous les réutilisez
ultérieurement.

()]

Bien qu'elle soit décrite dans une section ultérieure Version (Type) d'/ERSPAN, vous pouvez
savoir que la version || d'/ERSPAN est utilisée pour la fonctionnalité SPAN de fabric et que la
version | est utilisée pour la fonctionnalité SPAN de service partagé et d'acces.

Veérification GUI



VM La-LT
Cisco - NETWORKING ~ SERVICES
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ADMIN OPERATIONS

X See Use Case for CLI verification

LAS) SPAN Source Group - SRC_GRP

Bopalogriped-esde-181 b TH_SRC L8P DIT CRP BRT A 21 Ensbled w

ADUSRISTRATAVE STATE OPERATIONAL STATE

Eopologuiped-Unede-10]  tn_TH_SRC_GRP_DST_GRP_DSTA 3 Enabled -

il system Tenawts ABRIC b o ADMIN  OPERATIONS 2 i welcome,admin

co NETWORKING ~ SERVICES
" INVEWTORY | ‘ABRICPOLICIES | ACCESS POLICIES
L) session - tn_TK_SRC_GRP_DST_GRP_DST_A i

m_ OPERATIONAL ” HEALTH " FAULTS " HISTORY |
[ 100 |

PROPERTIES
Hasné: tn_TK_SRC_GRP_DST_GRP_DST_A
I: 23
Adrsinistrative State: Enabled
Source IP: 192.168.254.101/24
Destination IP: 192.168.254.1/32
Fow ID: 1
DECP: Unspedilied
TTL: 64
Type: Gre encapsulated
Version: Version 1
WHID ID: wxlan-3080192
VEF: TH:VRF1
MTU: 1518
Operatisnal State: Up
Operational State Info: The session is up

Double Click

« Veérification de la stratégie de configuration SPAN

1. Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups >
onglet Operational

2. Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups >
onglet Operational

3. Locataires > {nom du locataire} > Dépannage des stratégies > SPAN > Groupes sources
SPAN > Onglet Opérationnel

Assurez-vous que I'état opérationnel est activé.

» Vérification sur la session SPAN sur le noeud lui-méme

1. Double-cliquez sur chaque session a partir de Stratégie de configuration SPAN ou Fabric >
INVENTORY > Node > Span Sessions > { Nom de session SPAN }

Assurez-vous que |'état opérationnel est activé.

Convention d'attribution de noms de session SPAN :

- SPAN du fabric : fabric_xxxx

- Acceés SPAN : infra_xxxx



- SPAN du locataire : tn_xxxx

Sélectionnez le type de SPAN ACI

- — e o o e e e e = = = =

( |
E[[ EPG1 ] [ EPG3 l] [[ EPG2 J[ EPGX ]JJ

-

ER —
Dst EPG 152 168.254 1

Dans cette section, des scénarios détaillés sont décrits pour chaque type de SPAN ACI (acces,
locataire, fabric). La topologie de base de chaque scénario est mentionnée dans la section
précédente.

Si vous comprenez ces scénarios, vous pouvez sélectionner le type de SPAN ACI approprié a
votre besoin, par exemple les paquets sur des interfaces spécifiques uniquement doivent étre
capturés ou tous les paquets sur un EPG spécifique indépendamment des interfaces doivent étre
capturés, et plus encore.

Dans Cisco ACI, la fonctionnalité SPAN est configurée avec le groupe source et le groupe de
destination. Le groupe Source contient plusieurs facteurs source, tels que des interfaces ou des
EPG. Le groupe de destinations contient des informations de destination telles que l'interface de
destination pour la fonctionnalité SPAN locale ou I'adresse IP de destination pour la fonctionnalité
ESPAN.

Une fois les paquets capturés, reportez-vous a la section « Comment lire les données SPAN »
pour décoder les paquets captureés.

S

Remarque : Concentrez-vous sur les machines virtuelles mises en surbrillance avec un
feu vert dans chaque topologie. Chaque scénario consiste a capturer des paquets a partir
de ces machines virtuelles mises en évidence.



SPAN d'acces (ERSPAN)

Cas 1

Src "Leaf1 e1/11 e1/34 & Leaf2 e1/11" | Dst "192.168.254.1"

[ EPG - }

1

Dst EPG 192.168.254.1

1/3
(
| SR 101/1/11,24
b —

\
vian-T51 vian-752
1 '\~

] i i "

WMs to be captured EPG1 .

Destination Group

FabZ-Leafi§ show monitor session all FabZ-Leaf2§ show monitor session all ‘ Fab2-Leaf3§ show monitor session all

» Groupe source
* Leaf1 e1/1
* Leaf1 e1/34
* Leaf2 e1/1
» Groupe de destinations
» 192.168.254.1 sur EPG X

Access SPAN peut spécifier plusieurs interfaces pour une seule session SPAN. Il peut capturer
tous les paquets qui entrent ou sortent des interfaces spécifiées, quel que soit leur EPG.

Lorsque plusieurs interfaces sont spécifiées en tant que groupe source a partir de plusieurs
commutateurs Leaf, le groupe de destination doit étre ERSPAN et non Local SPAN.

Dans cet exemple, il copie les paquets de toutes les machines virtuelles sur EPG1 et EPG2.



Point de contrble CLI

+ Vérifiez que I'état est activé (actif)
+ destination-ip est I'adresse IP de destination pour ERSPAN
* origin-ip est I'adresse IP source pour ERSPAN

Cas 2

Src "Leaf1 e1/11 et Leaf2 e1/11" | Dst "192.168.254.1"

[ X 192.168.254.1 g Jl
Dst EPG 192,168,254.1 f( ap z L
Destination Group \ ] w
vlan-751 wlan-T55 vian-756
N w g ¥ ¥
VMs to be captured EPG1 EPG3 EPG1

Fab2-Leafl§ show monitor session all

Fab2-Loafl§ show monitor session all

» Groupe source
* Leafl e1/1
* Leaf2 e1/1
* Groupe de destinations
* 192.168.254.1 sur EPG X

Dans cet exemple, Leaf1 €1/34 est supprimé du groupe source SPAN configuré dans le cas
précédent Case1.

Le point clé de cet exemple est qu'Access SPAN peut spécifier des interfaces source
indépendamment de I'EPG.



Point de controéle CLI :

» L'interface source sur Leaf1 est remplacée par "Eth1/11" et non par "Eth1/11 Eth1/34"

Cas 3

Src "Leaf1 e1/11 & Leaf2 e1/11 & EPGH1 filter" | Dst "192.168.254.1"

[ EPG — ]l
Dst EPG 192.168.254.1 (@ — I,’" ; "-\I
- .) - = —
= == T '\I :"1 Source Group
Destination Group \ =i ps =, L —_—
x\h 4
vlan-751 vlan-752 wlan-753 vlan-754 vian-755 vian-758
] _ g n ¥ ¥ “
WMSs to be captured
VMs to be captured EPG1 EPG2 EPG3 EPG1
FabZ-Leafl§ show monitor session all :_ ;‘;b_?:_-c;gz;_:;\;; ;-:'r_lz.;:';e;;;;; _a-ll_ ------- Fab2-Leafl§ show monitor session a

Fab2-Leaflll show vlan id 35,30 extended

F1581 : Failed to configure SPAN with source SRC_A due to Source Epg not available

F1553 : Failed to configure SPAN with source SRC_A due to missing/finvalid EPG
# SPAN on Leafl works

» Groupe source
* Leafl e1/1
* Leaf2 e1/1
* Filtre EPG1
» Groupe de destinations
» 192.168.254.1 sur EPG X

Cet exemple montre qu'Access SPAN peut également spécifier un EPG spécifique sur les ports
source. Ceci est utile lorsque plusieurs EPG circulent sur une seule interface et qu'il est
nécessaire de capturer le trafic uniquement pour EPG1 sur cette interface.

Comme EPG1 n'est pas déployé sur Leaf2, la fonctionnalité SPAN pour Leaf2 échoue avec les
défaillances F1553 et F1561. Cependant, la fonctionnalité SPAN sur Leaf1 fonctionne toujours.

En outre, deux filtres VLAN sont automatiquement ajoutés pour la session SPAN sur Leaf1, car



EPG1 utilise deux VLAN (VLAN-751,752) sur Leaf1.

Notez que I'ID de VLAN sur l'interface de ligne de commande (35, 39) est le VLAN interne appelé
PI-VLAN (Platform Independent VLAN) qui n'est pas I'ID réel sur le cable. Comme le montre
l'image, la commande show vlan extended montre le mappage de I'ID de VLAN d'encapsulation et
du PI-VLAN.

Cette session SPAN nous permet de capturer des paquets uniquement pour EPG1 (VLAN-752)
sur Leaf1 e1/11 méme si EPG2 (VLAN-753) circule sur la méme interface.

Point de contréle CLI :

* Les VLAN de filtre sont ajoutés conformément aux groupes de terminaux utilisés pour le
filtre.
« S'il n'y a aucun EPG correspondant sur ce Leaf, la session SPAN sur ce Leaf échoue.

Cas 4

Src "Leaf1-Leaf2 vPC" | Dst "192.168.254.1"

[<: EPG = }

Fab2-Leafl§ show vpo extended vpo 2
- ot Fab2-Leaf2§ show monitor session all

Fab2-Leafl§ show port-ch sxtended int po2 | grep Fo

Pab2-Lenf2l show vp< extendsd vpe 2

Fab2-Leaflf show port-ch extended int pod | grep Po

» Groupe source
* Leaf1 - 2e1/11
* Groupe de destinations
» 192.168.254.1 sur EPG X



Lorsque l'interface vPC est configurée en tant que source, une destination doit étre une adresse
IP distante (ERSPAN) et non l'interface (SPAN local)

Access SPAN (Local SPAN)

Cas 1

Src "Leaf1 e1/11 e1/34" | Dst "Leaf1 e1/33"

Dst EPG 182.168.254.1

CHIED | )

vian-T51 vian-752 vian-753 vian-754 vian-755 vian-756

bl b EPG1 EPG2 EPG3 EPG1

Fabl-Leafl§ show =monitor sessicn all

» Groupe source
* Leaf1 e1/1
» Leaf1 e1/34

» Groupe de destinations
* Leaf1 el1/3

Access SPAN peut également utiliser Local SPAN (c'est-a-dire une interface spécifique comme
destination)

Cependant, dans ce cas, les interfaces source doivent se trouver sur le méme leaf que l'interface
de destination.

Cas 2



Src "Leaf1 e1/11 e1/34 et filtre EPG1 | Dst " Leaf1 €1/33"

. DST: -1 1 101/1/33

EC}

Dst EPG 182.168.254.1

VMs to be captured

vian-755

£ ViANS :
filter VLANs : 35,3;/

destination ports : Ethls/23

» Groupe source
* Leaf1 e1/1
* Leaf1 e1/34
« Filtre EPG1
* Groupe de destinations
* Leaf1 e1/3

'_"-| Source Group l

Ethls34
Ethlf1l

Access SPAN avec Local SPAN peut également utiliser EPG Filter ainsi qu'ERSPAN.

Cas 3

Src "Leaf1 e1/11 et Leaf2 e/11" | Dst "Leaf1 €1/33" (majuscules/minuscules)




g

fmmmmmmmmm e
@ : 101/1/33

Dst EPG 152.168.254.1

wan-751

| SRC : 101/1/11

..........

SRC : 102/1/11

L)

_"| Source Group I

vian-753 y

[

v

EPG1

5%

vian-T55

Fab2-Leafli shod monitor session all
Wote: Mo sessions configured

» Groupe source
* Leaf1 e1/1
* Leaf2 e1/1

» Groupe de destinations
* Leaf1 e1/3

Cas 4

Src "Filtre Leaf1 e1/11 et EPG3"

(Cosinaton e

DST: - =17 1011/33

EQ

Dst EPG 1821682541

“Source GroServer Error:400

~

EPG3

J

%
EPG1

\

Unable to configure in the first place
Span scurce and deatinaticon group combination
not supported”

=» In Local mode, SRC and DST port must be on the same LeafJ

~

| Dst "Leaf1 e1/33" (majuscules/minuscules)

|]

vian-751 vian-752 \ vian-753 vian-754 Wan-755 vian-756
[ h
w ¥ . ¥
EPG1 EPG2 ! EPG3 ! EPG1
Ym- rd
Fab2-Leaflf show monitor session all FabZ-14 jror session all Fab2-Leafi# show monitor session all
session 14 Hote: § i qured dMote: No sessions configured
—
F1553 : Failed to configure SPAM with source SRC_A due to missingfinvalid EPG
F1561 : Failed to configure SPAN with source SRC_A due te Source Epg not available

: filter mot specified
s : Ethl/33

» Groupe source
* Leafl e1/1
* Filtre EPG3



» Groupe de destinations
» Leaf1el1/3

Il est similaire au cas 3 sur Access SPAN (ERSPAN), mais dans cet exemple, la seule et unique
session SPAN sur Leaf1 échoue car EPG3 n'existe pas sur Leaf1. Donc, SPAN ne fonctionne pas
du tout.

Cas 5

Src "EPGH1 filter" | Dst "Leaf1 €1/33" (majuscules/minuscules)

(e
@\ [ rreRr

Dst EPG 192.168.254.1

Meed to use Tenant SPAN instead of Access SPAN
] [

‘ Fabi-LeafZ# ah tor l Mo Faults : Just capture nothing J nit

» Groupe source
 Filtre EPG1

» Groupe de destinations
* Leaf1el1/3

Le filtre EPG sur Access SPAN fonctionne uniquement lorsque les ports sources sont configurés.
Si EPG est la seule source a spécifier, la fonctionnalité SPAN du locataire doit étre utilisée a la
place de la fonctionnalité SPAN d'acces.

Cas 6

Src "Leaf1 - Leaf2 vPC" | Dst "Leaf1 e1/33" (majuscules/minuscules)



Dat EPG 192 163 254 1 [

Unakbls to cenfigure in the first place
£ Eezroc:d Span ssurce and deatination groug

0t BUppOrted”
+ wPC cannot be configured with Local Dest port
| |

» Groupe source
« vPC Leaf1-2

* Groupe de destinations
* Leaf1 e1/3

Une interface vPC ne peut pas étre configurée en tant que source avec la fonctionnalité SPAN
locale. Veuillez utiliser ERSPAN. Reportez-vous au cas4 pour la fonctionnalité Access SPAN
(ERSPAN).

Cas 7

Src "Leaf1 e1/11 | Dst "Leaf1 €1/33 & e1/33 appartient a EPG" (fonctionne avec défaut)

LJ

: Port has invalid configuration of both EPG and span dastination
But SPAN itself works

* ) e J L8 ) 5

1l
133

Destination Group { Belongs to EPG ‘l
_________ —_—
[
: -~

Dst EPG 192.168.254.1

both
filter VLANS : Eilter not
destination ports : Ethlsf33

Si une E/S de destination pour SPAN appartient déja a EPG, une erreur "F1696 : Le port a une



configuration non valide de 'EPG et la « destination d'étendue » est élevée sous I'l/F physique.

Mais méme avec cette faille, SPAN fonctionne sans aucun probléme. Cette erreur n'est qu'un
avertissement sur le trafic supplémentaire causé par la fonctionnalité SPAN, car il peut avoir un
impact sur le trafic EPG normal des clients sur la méme I/F.

SPAN du locataire (ERSPAN)

Cas 1

Src "EPG1" | Dst "192.168.254.1"

% ERSPAN only
% EPG(=VLAN) filter on whole Leaf

[C EPG e } % No Interface filter
! 172 Pol{e1/1} N
Dst EPG 192.168.254.1 SPAN SRC |
vian-751, 752 SRC : EPG? )
Destination Group . T —_ Seurce Group I
wlan-F&1 lan-752 vlan-753 vian-754 vlan-755 fain-754
i gl g e ! g il
VMs to be captured EPG1 EPG2 EPG3 EPG1

FahZ-Leafl§ show monitor session all

Fab2-Leaf2§ show monitor session all | Fab2-Leaf3§ show monitor session all

Fab2-Leaflf shew vlan id 35,35 extended

Fah2-Leaf3§ show wlan id % extended

» Groupe source
+ EPG1 (pas de filtre)
» Groupe de destinations
* 192.168.254.1 sur EPG X

La fonctionnalité SPAN du locataire utilise I'EPG lui-méme comme source, tandis que la
fonctionnalité Access SPAN utilise I'EPG uniquement pour un filtre.

Le point clé de la fonctionnalité SPAN du locataire est que vous n'avez pas besoin de spécifier



chaque port individuel et que I'ACI détecte automatiquement les VLAN appropriés sur chaque
commutateur Leaf. Cela serait donc utile lorsque tous les paquets pour un EPG spécifique doivent
étre surveillés et que les terminaux pour cet EPG appartiennent a plusieurs interfaces sur des
commutateurs Leaf.

Fabric SPAN (ERSPAN)

Cas 1

Src "Leaf1 e1/49-50" | Dst "192.168.254.1"

% ERSPAN only
¥ Capture traffic between Leaf & Spine

f = “"
Destination Group /%K
Dst EPG 192.168.254.1 / \/ \
5] £ . O Lo 4.0 )
G )
[ 1 | l

[( EPG

» Groupe source
+ Leaf1 e1/49-50
» Groupe de destinations
* 192.168.254.1 sur EPG X

La fonctionnalité SPAN du fabric spécifie les ports du fabric comme source ou les ports du fabric
sont des interfaces entre les commutateurs Leaf et Spine.

Cette fonctionnalité SPAN est utile lorsqu'il est nécessaire de copier des paquets entre des
commutateurs Leaf et Spine. Cependant, les paquets entre les commutateurs Leaf et Spine sont
encapsulés avec un en-téte iVXLAN. Il faut donc un peu de piege pour le lire. Reportez-vous a la



section « Lecture des données SPAN ».

S

Remarque : L'en-téte iVXLAN est un en-téte VXLAN amélioré uniquement pour une
utilisation interne du fabric ACI.

Cas 2

Src "Leaf1 e1/49-50 et filtre VRF" | Dst "192.168.254.1"

Destination Group

Dst EPG 192,168,254.1

..

[C EPG Qj

"‘1 ’
EPG1

Fab2-Leafl$# show monitor session all Fab2-Teaf2§ show monitor session all Fab2-leafl} show monitor session all

Fab2-Leafif show vrf TH:VRFL detail extended

» Groupe source
* Leaf1 €1/49-50
* Filtre VRF
» Groupe de destinations
» 192.168.254.1 sur EPG X

La fonctionnalité SPAN du fabric peut utiliser des filtres ainsi que la fonctionnalité SPAN d'acces.
Mais le type de filtre est différent. La fonctionnalité SPAN du fabric utilise le VRF (Virtual Routing
and Forwarding) ou BD comme filtre.

Dans I'ACI Cisco, comme décrit précédemment, les paquets qui passent par les ports de fabric
sont encapsulés avec un en-téte iVXLAN. Cet en-téte iVXLAN contient des informations VRF ou



BD en tant qu'identificateur de réseau virtuel (VNID). Lorsque les paquets sont transférés en tant
que couche 2 (L2), iVXLAN VNID est 'acronyme de BD. Lorsque les paquets sont transférés en
tant que couche 3 (L3), iVXLAN VNID est I'acronyme de VRF.

Par conséquent, lorsqu'il est nécessaire de capturer le trafic routé sur les ports du fabric, utilisez
VRF comme filtre.

Cas 3

Src "Leaf1 e1/49-50 & filtre BD" | Dst "192.168.254.1"

Destination Group
Dst EPG 1582.168.254.1

\J

[CEPG 5825 é’r_}

r g |
g ’I
EPG1
\

Fab2-Leafl§ show monitor session & Fab2-Leaflf show monitor session all

Fab2-Leafl§ show vrf TR:VRF1 detail extended
VRP-Mame: TH:VRF1, VRF-ID: 4, State: Uy

FabZ-Leafl§ show vlian id 17 extanded

_____ A

» Groupe source
* Leaf1 e1/49-50
» Filtre BD
» Groupe de destinations
+ 192.168.254.1 sur EPG X

Comme décrit dans le cas précédent 2, la fonctionnalité Fabric SPAN peut utiliser BD comme
filtre.

Lorsqu'il est nécessaire de capturer le trafic ponté sur les ports du fabric, utilisez BD comme filtre.



S

Remarque : Un seul filtre de BD ou VRF peut étre configuré a la fois.

Etendue au processeur

+ Cette fonctionnalité est disponible a partir de la version 6.2(1) et ultérieure

* Fournit une option de destination SPAN qui envoie le trafic mis en miroir au port CPU (sup-
eth0) du commutateur Leaf au lieu d'un collecteur externe.

* Inclut un limiteur de débit intégré pour empécher le trafic SPAN de saturer le processeur.

 Statistiques SPAN (-HX uniquement) : Une commande de statistiques sur les commutateurs
de la plate-forme HX confirme que le trafic est mis en miroir sur le processeur.

Configuration Steps

» Créez un nouveau groupe de destinations SPAN.

» Lorsque vous spécifiez l'interface de destination, vous pouvez maintenant sélectionner ou
entrer sup-ethO (le port CPU) comme cible.

» Associez ce groupe de destinations a un groupe source SPAN (qui définit le trafic a mettre
en miroir).

Lien vidéo :

https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/aci-span-to-cpu-in-cisco-
aci/ta-p/5372105

Plates-formes prises en charge

La fonctionnalité SPAN vers CPU est uniquement prise en charge sur ces plates-formes. Cette
liste n'est pas statique et peut changer avec le temps.

+ X2
+ FX3
+ GX
+ GX2
« HX

Support des statistiques SPAN


https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/aci-span-to-cpu-in-cisco-aci/ta-p/5372105
https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/aci-span-to-cpu-in-cisco-aci/ta-p/5372105

« HX uniquement

Il n'y a pas de CLI pour vérifier le débit du régulateur, il est codé en dur avec 500 Kbits/s.

Limitations et restrictions

Vérifiez les informations de version spécifiques a la version, telles que le Guide de configuration
de base du contréleur APIC Cisco, version 6.2(x).

+ La fonctionnalité SPAN to CPU est prise en charge uniquement pour la fonctionnalité SPAN
basée sur les listes de contréle d'acces, et non pour la fonctionnalité SPAN basée sur les
ports. Cela signifie que la fonctionnalité SPAN vers CPU n'est pas prise en charge en mode
d'échelle, mais uniquement en mode de filtre.

* Les commutateurs Cisco Nexus 9000 FX2 et versions ultérieures prennent en charge la
fonctionnalité SPAN-to-CPU

* Une erreur est générée si cette fonctionnalité est configurée sur des commutateurs non pris
en charge. Cochez l'onglet Faults sous System > Faults sur l'interface graphique du
contréleur APIC.

» Les ports de fabric et les ports vPC sur le leaf ne sont pas pris en charge en tant qu'interface
source de la session SPAN vers CPU. Pour les ports vPC, utilisez le composant PC VPC de
type chemin comme source par commutateur au lieu de Virtual Port Channel.

» Seuls les ports d'acces et les ports-canaux d'acces sont pris en charge ; le port d'accés peut
étre un port de couche 2 ou 3.

» La multidiffusion TX n'est pas prise en charge.

» En cas de partage de source entre la session SPAN vers CPU et d'autres sessions, le
régulateur est appliqué sur les deux sessions. Par conséquent, il n'est pas recommandé de
partager des sources de session SPAN-vers-CPU avec d'autres sessions.

Résumé de la configuration

Tout comme pour la configuration de la fonctionnalité SPAN locale, vous configurez :

» Un groupe source avec un port d'accés comme chemin source
» Groupe de destinations ou la destination est sup-etho

La seule différence par rapport a une destination SPAN locale typique est la sélection de sup-etho
comme interface de destination.

Etape 1: Configuration de la fonctionnalité SPAN vers CPU dans l'interface utilisateur graphique


https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-62x/management-62x.html#c-cpu-destination-port-for-span
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-62x/management-62x.html#c-cpu-destination-port-for-span

Cliquez sur Fabric > Access Policies > Troubleshooting > SPAN > SPAN Destination Groups.

Create SPAN Destination Group

Mame: ]

Description: optional

Destination Type: < Application EPG L30ut EPG
Path Type: Direct Port Channel Virtual Port Channel )

Mode: | leaf103 (Node-103) v
ex: topology/pod-1/node-1
Path: | sup-ethO 2

Yagtg sup-ethO

Node-103

eth1/1
Node-103

eth1/2
Node-103

eth1/3
Node-103

eth1/4
Node-103

eth1/5
Node-103

Span config avec les informations de source, de destination et de filtre :



SPAN Source Group - spansource_vpc_component

Properties

Description: | optional

-
Admin State: '.\ Disabled

Name: spansource_vpc_component

e >

Destination Labels:

Filter Group - interandintraepg

~ Name

Filter Group: | interandintraepg

spantocpu_leaf103

Sources:
~ Name

span_to_cpu

MName: interandintraepg

Filter Entries

Alias

interepg
intraepg

interepg

~ Source IP
Prefix

10.1.121.0/24
10.1.121.0/24

10.1.130.0/24

Page 1 of1

Direction

Both

First Source
Port

Unspecified
Unspecified

Unspecified

&

Tag

Yellow Grean

Objects Per Page:

Source EPG

Last Source
Port

Unspecified
Unspecified

Unspecified

Destination IP
Prefix

101.130.0/24
10.1.121.0/24

101.921.0/24

Etape 2: Vérification de la session SPAN sur le leaf

First
Destination
Port
Unspecified
Unspecified

Unspecified

Q

Policy Operational Faults History
o X %K.
100 Displaying Objects 1-10f1
-+
Source Paths Crop
Pod-1/Node-103/spantocputest False

Q

Policy History
o * K-
=

Last IP Protocol Extended
Destination Filter Entries
Port
Unspecified Unspecified 0
Unspecified Unspecified 0
Unspecified Unspecified 0

Comme pour toute configuration SPAN, vous pouvez vérifier les sessions a I'aide de l'interface de
ligne de commande du commutateur :

leaf1l03# show monitor session all

<snip>
session 5



name : spansource_vpc_component
description : Span session 5

type : sup

scale-mode : filter

state : up (active)

mode : access

Filter Group : 4

source intf :

rx : [Po3, FG:4]

tx : [Po3, FG:4]

both : [Po3, FG:4]

source VLANs :

rx :

tx

both :

filter VLANs : filter not specified
filter L30uts : filter not specified
destination ports : sup-ethO

tx

both :

filter VLANs : filter not specified
filter L30uts : filter not specified
destination ports : sup-ethO

Etape 3: Vérification du filtre appliqué

Vérifiez les entrées de filtre programmées sur le commutateur Leaf :

<tfroot>

leaf103#

show nonitor filter 4

FiTter name (id): interandintraepg (4)
FiTter Entries:

Src IP Dst IP

10.1.121.0/24 10.1.130.0/24
10.1.121.0/24 10.1.121.0/24
10.1.130.0/24 10.1.121.0/24

Etape 4: Vérification des statistiques SPAN sur HX

Les compteurs de paquets mis en miroir par session indiquent si le trafic correspond et est mis en

miroir. Commutateurs de plateforme HX uniquement.



aci-HX-leaf# vsh_lc

module-1# show platform internal hal span session all stats

SPAN hardware session id:30 asic:0 sTlice:0 packet counts:2557

SPAN hardware session id:31 asic:0 slice:0 packet counts:510634359

Etape 5: Capturer et décoder le trafic SPAN'd sur le leaf

Une fois configuré, tout le trafic correspondant (exemple : Le protocole ICMP entre les sous-
réseaux passant par eth1/4) est envoyé au processeur via la fonctionnalité SPAN.

Ou voir le trafic SPAN'd

» Le trafic SPAN'd peut étre capturé en utilisant tcpdump sur l'interface tahoeO.
* |l peut étre décodé et filtré a I'aide du script intégré :

* Jisan/utils/span_to_cpu_parser.py

Exemple de capture et de décodage

L'exemple de capture provient d'une configuration différente de celle indiquée dans la section de
configuration

podl6-Teaf3# tcpdump -xxxvi tahoeO | python3 isan/utils/span_to_cpu_parser.py --decoder tahoe --verbose
tcpdump: listening on tahoeO, Tink-type EN1OMB (Ethernet), capture size 262144 bytes

Frame 9

Time: 1970-01-01T19:01:53.944622+00:00

ieth-extn:

sup_code=0x2b sup_gnum=0x6

<snipped>

icmp-request(8): id:0x7710, seq:0xf00
Payload:

Internal Header:

0x0000: 0101 0101 0101 0000 0000 0000 a00e 0000 .........couu....
0x0010: 0404 0404 8889 0000 0000 aeO0 0000 0006 ........cuuunn..
0x0020: 2b00 0000 fb0OO 0000 003f ffff ffcO 0000 +........ 2
0x0030: 1000 0000 ....

Frame Data:

0x0000: 0022 bdf8 19ff acf2 c5f8 2e01 8100 Oabd ."............. m
0x0010: 0800 4500 0054 ff89 0000 ffO0l aec9 cOa8 ..E..T..........
0x0020: 7802 c0a8 1402 0800 a049 7710 0f00 1l4e X........ Iw....N

0x0030: 5d69 7f67 0e00 cdab 0000 cdab 0000 cdab Ji.g............
0x0040: 0000 cdab 0000 cdab 0000 cdab 0000 cdab ................
0x0050: 0000 cdab 0000 cdab 0000 cdab ............



% Remarque : span_to_cpu_parser.py est knet_parser.py avec une fonction supplémentaire
pour filtrer les paquets avec ISTACK_SUP_CODE_SPAN(0x2b) (trafic SPAN'd).

Enregistrer le résultat dans un PCAP

Vous pouvez enregistrer la sortie décodée dans un fichier pcap en utilisant I'option -write :

podl6-Tleaf3# tcpdump -xxxvi tahoeO | python3 /isan/utils/span_to_cpu_parser.py --decoder tahoe --write
tcpdump: listening on tahoeO, Tink-type EN1OMB (Ethernet), capture size 262144 bytes

AC

Bye!

659 packets captured

662 packets received by filter

0 packets dropped by kernel

Puis lisez-le :

podl6-leaf3# tcpdump -r /data/techsupport/mualshei-SPAN-CPU.pcap

reading from file /data/techsupport/mualshei-SPAN-CPU.pcap, link-type EN1OMB (Ethernet)

20:07:43.966489 IP truncated-ip - 10 bytes missing! 192.168.120.2 > 192.168.20.2: ICMP echo request, id
20:07:43.966901 IP truncated-ip - 10 bytes missing! 192.168.20.2 > 192.168.120.2: ICMP echo reply, id 3
20:07:44.966505 IP truncated-ip - 10 bytes missing! 192.168.120.2 > 192.168.20.2: ICMP echo request, id
20:07:44.966843 IP truncated-ip - 10 bytes missing! 192.168.20.2 > 192.168.120.2: ICMP echo reply, id 3

Problemes

+ Session SPAN désactivée / « no-oper-src-dst » : Vérifiez que l'interface source est
opérationnelle, que la plate-forme prend en charge la fonctionnalité SPAN vers CPU et
gu'une source est prise en charge

» Erreur PathEp de destination indisponible : Vérifiez que les commutateurs APIC et leaf sont
sur des versions qui prennent en charge la fonctionnalité, et assurez-vous que la plate-forme
prend en charge la fonctionnalité SPAN vers CPU

» Aucun paquet observé sur tahoeO : Confirmez que I'état de la session est up (actif), que le
filtre est correct et que le trafic correspond, vérifiez que vous utilisez le mode de filtrage, et
confirmez que la destination est configurée en tant que sup-etho et que la session est un
SPAN d'acceés local (ni spine ni fabric ni source vPC)

De quoi avez-vous besoin sur le périphérique de destination
SPAN ?



Il vous suffit d'exécuter une application de capture de paquets telle que tcpdump, wireshark sur elle. |l
n'est pas nécessaire de configurer la session de destination ERSPAN ou autre.

Pour ERSPAN

Assurez-vous d'exécuter un outil de capture sur l'interface avec I'adresse IP de destination pour
ERSPAN puisque les paquets SPAN sont transférés vers I'adresse IP de destination.

Le paquet recu est encapsulé avec un en-téte GRE. Reportez-vous a cette section « Lecture des
données ERSPAN » pour savoir comment décoder I'en-téte ERSPAN GRE.

Pour SPAN local

Assurez-vous d'exécuter un outil de capture sur l'interface qui se connecte a l'interface de
destination SPAN sur le leaf ACI.

Les paquets bruts sont regus dans cette interface. il n'est pas nécessaire de traiter I'en-téte
ERSPAN.

Lecture des données ERSPAN

Version ERSPAN (type)

ERSPAN encapsule les paquets copiés pour les transférer vers la destination distante. GRE est
utilisé pour cette encapsulation. Le type de protocole pour ERSPAN sur I'en-téte GRE est 0x88be.

Dans le document IETF (Internet Engineering Task Force), la version d'ERSPAN est décrite
comme type et non comme version.

Il existe trois types d’ERSPAN. [, Il et lll. Le type ERSPAN est mentionné dans ce projet de RFC.
En outre, ce GRE REC1701 peut étre utile pour comprendre également chaque type ERSPAN.

Voici le format de paquet de chaque type :

ERSPAN Type I (utilisé par Broadcom Trident 2)


https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Ethernet IP GRE Ethernet P

Payload
header header | header header | header y

) 1 2 3

01234567890123456789012345678901

+=+=—t—+—t—+-4—-+—+—+-+—4—-+-+-+-t-+-+—-+-+—t—-+-+=-+-+—+-+—-t=+—+—+-+-+

[0O[0]I0|0I0]00000]|000000000]00000| Protocol Type (0x88be=ERSPAN) |

+-+—4—+—t-+-t—+—+—-+-+—t—-+-+-+-+—-4+-+-+-+-t-4-4+-+-+—4-+—-+-+—+-4-4-+
GRE HEARDER : 0x0000 88be

Le type | n'utilise pas le champ de séquence de I'en-téte GRE. Il n'utilise méme pas l'en-téte
ERSPAN qui doit succéder a I'en-téte GRE s'il s'agissait d'ERSPAN de type Il et lll. Broadcom
Trident 2 prend uniquement en charge cette fonctionnalité ERSPAN de type I.

ERSPAN de type Il ou llI

Ethernet IP GRE ERSPAN Ethernet P
header header header header header header

Payload

Si le champ de séquence est activé par le bit S, il doit s'agir d'ERSPAN de type Il ou Ill. Le champ
version de l'en-téte ERSPAN identifie le type ERSPAN. Dans I'ACI, le type Il n'est pas pris en
charge a partir du 20/03/2016.

Si un groupe de sources SPAN pour l'accés ou le SPAN du locataire a des sources sur les noeuds
de 1re et de 2e génération, la destination ERSPAN recoit les paquets ERSPAN de type | et |l de
chaque génération de noeuds. Cependant, Wireshark ne peut décoder qu'un seul des types
ERSPAN a la fois. Par défaut, il décode uniquement ERSPAN Type Il. Si vous activez le
décodage d'ERSPAN Type |, Wireshark ne décode pas ERSPAN Type Il. Reportez-vous a la
section suivante pour savoir comment décoder ERSPAN Type | sur Wireshark.

Pour éviter ce type de probléeme, vous pouvez configurer le type ERSPAN sur un groupe de
destinations SPAN.



Policies

» (C» Quick Start
> [l Switches
> [ Modules
» [l Interfaces
- [l Policies
» [ Switch
» [ Interface
» [l Global
> [ Monitoring
-~ [ Troubleshooting

- [ SPAN

~ [ SPAN Source Groups

3 E SRC1

> [l SPAN Filter Groups
~ [l SPAN Destination Groups

B sPan_DsT

* Version SPAN (version 1 ou 2)

SPAN Destination Group - SPAN_DST

Mame:

Description:

Destination EPG-

SPAN_DST

optiona

[ni/in-SPAN/gn-ARena-SEAN

SPAN Version: |

Enforce SPAN Version:

Destination |P:
Source IP/Prefix: | 1
Flow ID:

TTL:

MTU:

9
L]
80.80.80.80

0.0.0/8
..l s
64 o
1518 -

. Unspecified

. Il s'agit de 'ERSPAN de type | ou |l

» Appliquer la version SPAN (cochée ou non) : Cette option détermine si la session SPAN doit
échouer au cas ou le type ERSPAN configuré ne serait pas pris en charge sur le matériel du

noeud source.

Par défaut, Version SPAN est Version 2 et I'option Appliquer la version SPAN est désactivée. Cela
signifie que si le noeud source est de 2e génération ou ultérieure qui prend en charge ERSPAN
Type Il, il génére ERSPAN avec Type Il. Si le noeud source est de 1ére génération et ne prend
pas en charge la fonctionnalité ERSPAN de type Il (sauf pour la fonctionnalité Fabric SPAN), il
revient au type I, car l'option Enforce SPAN Version n'est pas cochée. Par conséquent, la
destination ERSPAN recoit un type mixte ’ERSPAN.

Ce tableau explique chaque combinaison pour la fonctionnalité SPAN d'acces et de service

partagé.

Version |Appliquer la

SPAN version SPAN Noeud source 1re génération

Noeud source de 2e génération

Version 2|Décoché

Utilise le type |

Utilise le type Il




Version 2|Coché Echecs Utilise le type I

Version 1|Décoché Utilise le type | Utilise le type |

Version 1|Coché Utilise le type | Utilise le type |

Exemple de données ERSPAN

SPAN/SPAN d'accés du locataire (ERSPAN)

[CEPG."/_-T]

—
oY

Dst EPG 192.168.254.1

vian-751 vian-752 vian-753 wian-754 vian-T55 vian-T56
N‘ N; %‘ N‘ Nﬂ Nﬂ
IS —1 - b )
EPG1 EPG2 EPG3 EPG1
182.168.1.0/24 182.168.2.0/24

[rootfcentosd ~1# topdump -i ethl not arp -w AcoessERSPAN.poap Tiene: I5ource [Destination |
1 0.000000 192.168.2.2 192,168,2.254 TCMP 140 Eche (ping) request
[zooticentosd ~]§ topdump -r AccessERSEAN.pcap 2 0.000113 192.168.2.254 192,168.2.2 ICMP 140 echo (ping) reply
reading from file ERSPAM.pcap, link-type ENLOME 3 0.350976 192.168.2.1 192.168.2.254 ICMP 140 Echo {ping) request
4 0.351100 192.168.2.254 192.168.2.1 ICMP 140 Echo {ping) reply
5 0.365184 192.168.1.35 192.168.1.254 ICMP 140 Echo (ping) request
6 0.365312 192.168.1.254 102.168.1.35 ICMP 140 echo (ping) reply
7 0.627012 192.168.1.1 102.168.1.254 IcMP 140 Echo (ping) request
B 0.628035 192.168.1.254 192.168.1.1 ICMP 140 Echo {ping) reply
9 1.000038 192.168.2.2 192.168,2.254 1CMP 140 Echo (ping) request
10 1.000183 192.168.2,254 192.168.2.2 ICMP 140 echo (ping) reply
LE8 581 1c CHEvd. Lemcth 10f: Ora-obero—Onath 11 1.3522%4  192.168.2.1 192.168.2.254 ICMP 140 Echo {ping) request
o ) ) 12 1.352417 192.168.2.254 192.168.2.1 ICMP 140 echo (ping) reply
¥ ERSPAN = GRE encap'ed packet = Src/Dst are GRE IP 3 After decode it on Wireshark = real IPs are shown
% 192.168.254.101 = from node-101 # See How to Decode ERSPAN Type 1 on Wireshark

#: "not arp” : suppress arp for ERSPAN src from capture machine (may not need)

Les paquets doivent étre décodés car ils sont encapsulés par ERSPAN Type |. Cela peut étre fait
avec Wireshark. Reportez-vous a la section « Comment décoder ERSPAN Type 1 ».

Détails du paquet capturé (ERSPAN Type I)

0000 88be




Fabric SPAN (ERSPAN)

Filter: |p.m--lﬂ.ﬂ.1§9.92 j Exprasion... Clesr Ao Sive
26 0.184754  10,0,192,92 10,0, 32.66 UDP 198 Source port: 7248 Destination port: 456879
863  10.0.162,95 10.0.192. 92 ] 108 Source port: 25188 Destination port: 4887%
) ) 32 0.262735 40.0.192,92 10,0, 32. 65 UDP 160 Source port: 62672 Destination port: 48879
ERSPAN Type 2 is automatically decoded 34 0,262855 10.0.192.92 239,255.255.25% uoP 156 Source port: 38745 Destination port: 48879
by Wireshark 35 0.262868  10.0.192.92 239,255.255.255  UDP 156 Source port: 38745 pestination port: 48879
38 0.263458  10.0.192,92 225.0.213.250 UbP 160 Source port: 43738 Destination port: 48879
3% be noted that this is still iVxLAN header 148 0. 768367  10.0.0.1 10.0.192.92 116 56210-12151 [ack] Seqel ackel Wina770 Lens(

152 0.856142 10.0.192.92 225.0.213. 248 164 Source port: 45334 Destination port: 4B87Y

234 1.185477 10.0.192.92 10.0.32.66 198 Source port: 7248 Destination port: 48879
235 1,185606 10.0,192.95 10.0,192.92 uoP 198 Source port: 251468 pestination port: 4887%
253 1.259119 10.0.192.92 16.0.0.1 TCP 116 57294-12375 [ack] sSeqel Acksl win=270 Len=0 -

Wireshark décode automatiquement ERSPAN Type Il. Cependant, il est toujours encapsulé par
I'en-téte iVXLAN.

Par défaut, Wireshark ne comprend pas l'en-téte iVXLAN, car il s'agit d'un en-téte interne ACI.
Reportez-vous a Comment décoder I'en-téte iVXLAN.

Détails du paquet capturé (ERSPAN Type II)

1 1000 88be 0000 4054 1002 1001 0001

Comment décoder ERSPAN Type |

Option 1. Accédez a Edit > Preference > Protocols > ERSPAN et cochez FORCE pour décoder la
fausse trame ERSPAN.

* Wireshark (GUI)



T'Ulﬁresharlc Preferences - Profile: Default

DVB-C1
DvB-52
DVMRP
EDONKEY
ELF
ENIP
ENTTEC
EPL

ERF

ESL

ESP

ESS
Etch
Ethernet
EVRC
EXEC

FC

FCGI
FColB
FDDI

Fibre Channel over IP

FORCE to decode fake ERSPAN frame:

il

OK

|[ apply |

Cancel

= = —

» Tshark (version CLI de Wireshark) :

userl@linux# tshark -f 'proto GRE' -nV -i ethO -o erspan.fake_erspan:true

S

Remarque : Veillez a désactiver cette option lorsque vous lisez ERSPAN de type Il ou lll.

Option 2. Accédez a Decode As> Network > ICMP (if it's ICMP).

M Wireshark: Decode As

=nne

@ Decode

! Do not decode

| Clear

| Show Current |

Metwork

IP protocol 47 as

GRE
HIP

ICMP

ICMPv6
IGMP
IGRP
IPComp

| TMheA

-

QK

[ Apply

|| Glose |




Comment décoder I'en-téte iVXLAN

==

file Edit View Go Capture Analyze 3Statistics Telephony T

oo dEd BEEXZ I QesDTF LB & Decoe Ijnk|Netwurk| L'rnl:’Nelwon:_ Transport |
Filter: Do not decode UNISTIM ”

Mo. Time | VCDu
14 ZUL>=1U=£3 £3I42 100U, YUD 398 1u.u.u. | Vines FRP N=331L Len=u 1
15 2015-10-23 23:25:00.905402 10.0.0.2 in=331 Len=0 1
16 2015-10-23 23:25:00.905405 10.0.0. UDP destination (~48879) || port(s) as VITA 49 Win=331 Len=0
17 2015-10-23 23:25:00.905484 10.0.0. Vuze-DHT =151 Win=331 L
18 2015-10-23 23:25:00.905497 10.0.0. r VXLAN P Win=331 Len=(
19 2015-10-23 23:25:00.905964 10.0.0.7| | Clear ] 155 Win=331 L¢
20 2015-10-23 23:25:00.906111 10.0.0.3| | Smc”"entj WASSP - [Ek=200 win=331
21 2015-10-23 23:25:00.945693 10:0.0-3 = B Win=331 Len=(
22 2015-10-23 23:25:00.945709 10.0.0. [ 1T 1 |Win=331 Len=0
23 2015-10-23 23:25:00.945830 T0.0.0.4| (atiele] o ][ aemy ][ gose JH 0o 0t o300
24 2015-10-23 23:25:00.945927 10.0.0. TOTO U2 TCP TIO 2307538322 [ACK ] Se=I Ty ACK=200 win=331 Len=(
25 2015-10-23 23:25:00.946480 10.0.0. 10.0.0.2 TCP 161 12567-+58322 [PSH, ACK] Seq=155 Ack=200 Win=331
26 2015-10-23 23:25:00.962085 10.0.192.92 10.0.32.66 UDP 198 Source port: 7248 Destination port: 48879
27 2015-10-23 23:25:00.962224 10.0.192.95 10.0.192.92 upp 198 Source port: 25168 Destination port: 48879
28 2015-10-23 23:25:00.986492 10.0.0. 10.0.0.1 TCP 116 58322412567 [ACK] Seq=200 Ack=200 Win=331 Len=(
29 2015-10-23 23:25:01.039557 10.0.0. 10.0.0.1 TCP 166 50193-12567 [PSH, ACK] Seq=196 Ack=200 Win=331
30 2015-10-23 23:25:01.039671 10.0.0. 10.0.0.3 TCP 116 12567-50193 [ACK] Seq=200 _Acks246 wWin-331 Len=(
31 2015-10-23 23:25:01.039933 10.0.0. 10.0.0.1 TCP 1415 50193-+12567 [PSH, Al eq=246 Ack=200 431
32 2015-10-23 23:25:01. 040066 10.0.192.92 10.0.32.65 uDP 160 Source port: 62672( Destination port: 48879
33 2M5-10-23 23:25:01. 040079 10.0.0. 10.0.0.3 TCP 116 1256750103 TACK] SM ) Ack=1545 Win= en:

L'en-téte iVXLAN utilise le port de destination 48879. Ainsi, vous pouvez décoder I'en-téte iVXLAN
ainsi que VXLAN si vous configurez le port de destination UDP 48879 comme VXLAN sur
Wireshark.

1. Assurez-vous de sélectionner d'abord les paquets encapsulés iVxLAN.
2. Accédez a Analyze > Decode As > Transport > UDP destination (48879) > VxLAN.
3. Puis Appliquer.

S

Remarque : Il existe des paquets de communication entre les cartes APIC sur les ports du
fabric. Ces paquets ne sont pas encapsulés par l'en-téte iVXLAN.

Lorsque vous effectuez une capture Erspan sur un réseau utilisateur qui exécute le protocole PTP
(Precision Time Protocol), il arrive que Wireshark n’interpréte pas les données en raison d’'un
ethertype inconnu dans I'encapsulation GRE (0x8988). 0x8988 est I'ethertype de la balise time qui
est insérée dans les paquets du plan de données lorsque le protocole PTP est activé. Décodez
I'ethertype 0x8988 en tant que « balise Cisco » pour exposer les détails du paquet.
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Frame 25280: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
Ethernet II, Src: Cisco_f8:19:ff (09:22:bd:f8:19:ff), Dst: Dell_4b:a8:cf (ad:d4c:c8:4b:a8:cf)
Internet Protocol Version 4, Src: 1.0.0.104, Dst: 172.30.32.7
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis
Ethernet II, Src: Itsuppor_ @d:@d:@d (90:0d:0d:@d:0d:@d), Dst: ApproTec @c:@c:@c (0@:0c:@c:@c:0c:0c)
Internet Protocol Version 4, Src: 100.80.0.69, Dst: 180.68.160.65
User Datagram Protocol, Src Port: 31327, Dst Port: 48879
Virtual eXtensible Local Area Network
» Flags: @xcB38, GBP Extension, VXLAN Network ID (VNI), Policy Applied
Group Policy ID: 49203
VXLAN Network Identifier (WNI): 14974940
Reserved: 128
Ethernet II, Src: Cisco_c9:10:80 (lc:df:@f:c9:10:80), Dst: 54:bf:64:26:89:24 (54:bf:64:a6:89:24)
¥ Destination: 54:bf:64:26:89:24 (54:bf:64:36:89:24)
<[Destination (resolved): 54:bf:64:a6:89:24]>
Address: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
<[Address {resolved): 54:bf:64:a6:89:24]>
eoss 2s®s sess sess ssss wess = LG bit: Globally unique address (factory default)
sias s24@ suis sees savs sess = 16 bit: Individual address (unicast)
¥ Source: Cisco_c9:10:80 (1c:df:@f:c9:10:88)
<[Source (resolved): Cisco_c9:10:80]=>
Address: Cisco_c9:10:80 (lc:df:0f:c9:10:80)
<[Address (resolved): Cisco_c9:10:8@]>
ver ee@u vuie wews esve wees = LG bit: Globally unique address (factory default)

vs waes = IG bit: Individual address (unicast)
Type: Unknown (@xB988)

Data (68 bytes]
Data: fea691a6d34908004500003cbaaddeeafial9983a1874141, ..
[Length: 68]




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



