Importation d'un certificat sur les commutateurs
des gammes Sx350 et Sx550X

Objectif

L'objectif de ce document est de fournir les étapes permettant d'importer avec succés un certificat
sur les commutateurs des gammes Sx350 et Sx550X a I'aide de l'interface graphique utilisateur
(GUI) et de l'interface de ligne de commande (CLI).

Table des matiéres

* Introduction
» Périphériques et version du logiciel applicables
» Conditions préalables
* Importer via une interface utilisateur graphique
» Erreurs possibles
- Erreur d'en-téte de clé manquante
- Erreur de chargement de la clé publique impossible
» Importer avec CLI
» Conclusion

Introduction

L'un des problémes rencontrés lors de l'importation d'un certificat sur les commutateurs Sx350 et
Sx550X est que I'en-téte de clé de l'utilisateur est manquant et/ou n'a pas pu charger les erreurs
de clé publique. Ce document expligue comment surmonter ces erreurs pour importer un certificat
avec succes. Un certificat est un document électronique qui identifie un individu, un serveur, une
société ou une autre entité et associe cette entité a une clé publique. Les certificats sont utilisés
dans un réseau pour fournir un acces sécurisé. Les certificats peuvent étre auto-signés ou signés
numériquement par une autorité de certification externe. Un certificat auto-signé, comme son nom
l'indique, est signé par son propre créateur. Les autorités de certification gérent les demandes de
certificats et délivrent des certificats aux entités participantes telles que les hétes, les
périphériques réseau ou les utilisateurs. Un certificat numérique signé par une autorité de
certification est considéré comme la norme de l'industrie et plus sar.

Périphériques et version du logiciel applicables

» SG350 version 2.5.0.83



+ SG350X version 2.5.0.83

+ SG350XG version 2.5.0.83
+ SF350 version 2.5.0.83

+ SG550X version 2.5.0.83

+ SF550X version 2.5.0.83

+ SG550XG version 2.5.0.83

+ SX550X version 2.5.0.83

Conditions préalables

Vous devez disposer d'un certificat auto-signé ou d'une autorité de certification (CA). Les étapes
d'obtention d'un certificat auto-signé sont incluses dans cet article. Pour en savoir plus sur les
certificats CA, cliquez ici.

Importer via une interface utilisateur graphique

Etape 1

Connectez-vous a l'interface utilisateur graphique du commutateur en entrant votre nom
d'utilisateur et votre mot de passe. Cliquez sur Log In.

el Switch

CISCO NOWIe= 1o Switch Management

Username:
Password:

Language:

Etape 2


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/mds9000/sw/5_0/configuration/guides/sec/nxos/sec/digicert.html#37318

Dans le Mode d'affichage en haut a droite de l'interface graphique utilisateur, sélectionnez Avancé
a l'aide de l'option déroulante.

B EVAGLES Advanced | v

Advanced

Etape 3

Accédez a Security > SSL Server > SSL Server Authentication.



v Security

2
SSL Server Authenticatio” 3

Etape 4

2015-Dec-10  2016-Dec-09 Auto Generated

ou 2 et cliquez sur le bouton Edit. &




Etape 5

Pour générer un certificat auto-signé, dans la nouvelle fenétre contextuelle, activez Regenerate
RSA Key et entrez les paramétres suivants :

* Longueur de clé

*« Nom commun

* Unité D'Organisation

* Nom de I'entreprise

+ Emplacement

* Province

* Pays

* Durée

Cliquez sur Générer.



A Not secure| 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_e_jg.htm

Certificate 1D:

O 1

-_:__i_:.- 2

( Regenerate RSA Key: lZ_l)

Key Length:

“ Common Name:
Organization Unit:
Organization Name:
Location:

State:

Country:

Lo Duration:e

c 2048 bits

() 3072 bits

Cisco

us

Cisco

San Jose

California

us

365

\.

12,

(5/64 characters used; Default: 0.0.0.0)
(2/64 characters used)

(5/64 characters used)

(8/64 characters used)

(10/64 characters used)

3072 bits

Days (Range: 30 - 3650, Default: 365)

(H[ Close

Vous pouvez également créer un certificat a partir d'une autorité de certification tierce.

Etape 6

Vous pouvez maintenant voir le certificat défini par l'utilisateur sous la table de clés de serveur
SSL. Sélectionnez le certificat nouvellement créé et cliquez sur Détails.



SSL Active Certificate Number: @ 1

O 2

m Certificate ID Organization Unit = Organization Name m Valid From Valid To Certificate Source

2 Cisco Cisco San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

Etape 7

Dans la fenétre contextuelle, vous pourrez voir les détails du certificat, de la clé publique et de la
clé privée (cryptée). Vous pouvez les copier sur un autre fichier du bloc-notes. Cliquez sur Afficher
les données sensibles en texte clair.

@ SSL Details - Google Chrome — | X

@ Not 5ecure| 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_d_jg.htm

Certificate ID: 2

Certificate: --—-BEGIN CERTIFICATE-—-

MIIDRzCCAISCEES0bzMCJXp/nT+78tBROt8WDQY JKoZIhveNAQELBQAWYJELMAKG
IATUEBhMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NI
MQ4AwDAY DVQQDDAVDaXxNjbzEOMAWGA1UECgwFQ2IzY28xCzAJBgNVBASMAIVTMB4X
DTESMDYxODA1TNTc1NIoXDTIwMDYxNzA1NTc1NlowYJELMAKGA1UEBhMCVVMXEZAR M
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBAcMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD

| B

BCFuUMH/Azj9JDR1fsVgBAFU2vOL+jhPS5VDN63iUHjeAhICMmAx1 pegbLvb/A+glnieTgB/Z2EL 3eT2xjJTOMyqFI
IMBPNuL4awjvit9E7IEXhBt1HLONr/cuWTLmAOIDmMImKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3G6wWxACeI2n4d
ImK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD1BWB09X5fjv1 ™
OQNAMQ+QIDAQAB

Public Key: --—BEGIN RSA PUBLIC KEY—- -
MIIBCgKCAQEAUXUF71CPBJ6asoghDOEZbiFnXhflIPSFDIu0SGDiwQHJ7doPp6XVMh7ZZC1TuVWdV5jpe0Jp I

Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:E7:CC:5A:D6

Private Key (Encrypted): |-—BEGIN RSA ENCRYPTED PRIVATE KEY—
olAbmgdHV/WOCsWTno8EsO1FXk81mva8RGX2rBMhCDJjzeZjmj6aas8y4rDJmcrF98risCBJ+WV5KbjvH3UsR -
Km1b7WO0jcoh7CYBkGIAxe5p24pgXf5QWPH2830A0qY 0dAiinwlZkwPatoBUKVV913eY 1tHzHFN/1kvOpvKggusS
0085U5FqFMFUpFD94YDqQ+pr+LDuiVPjgFhGDCXquBnFBzws‘IdoSHMBUT{LHOFnWybmzzmTGSDNFN
igoUlpOnwskdPoigiHLjrtESSJ5x/tlzkfJx2rGreHz2AMwa 1urtJv/+ysGu+R4T0++1RkiUJISCYZW7kmitwF dichMBv1
YJWPQZ0I9znTXOXgZQbtR1MGI5NgrTb1V110sltb63dqRAKJ4XUdTIdQpRPgrh TrXUwXHgegCpBigLg1D6Hp

P -

| T -

Etape 8

Une fenétre contextuelle s'ouvre pour confirmer l'affichage de la clé privée en texte clair, cliquez
sur OK.



& Confirm Display Method Change - Google C... — [] s

@ Not secure | 192.168.1.254/csf94298e9/mts/kubrick/co...

Sensitive data for the current page will be displayed as
plaintext. Your HTTP web session is insecure. Do you want to
continue?

| Don't show me this again

Etape 9

Vous pouvez maintenant voir la clé privée sous la forme de texte clair. Copiez cette sortie en texte
clair dans un fichier de bloc-notes. Cliquez sur Fermer.

@ Not secure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_d_jq.htm

Certificate ID: 2

Certificate: | BEGIN CERTIFICATE-— a
MIIDRzCCAiIBCEES0bzMCJXp/nT+78tBROt8WDQY JKoZIhveNAQELBQAWYJELMAKG
ATUEBhMCVVMXEzZARBgNVBAgMCKNBTEIGT 1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgwWFQ2IzY28xCzAJBgNVBASMAIVTMB4X

DTESMDYXODATNTC1NIoXDTIWMDYXNzATNTc1NIowYJELMAKGATUEBhMCVVMXEZAR M
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD i
PublicKey: [ BEGIN RSA PUBLIC KEY-—- a

MIIBCgKCAQEAuxUF71CPBJ6asoghDOEZbiFnXhflPSFDIu0SGDtwQHJ7doPp6XVMh7ZZC1 TuVWdV5jpe0Jp
BCFUMH/Azj9JDR1fsVgBAFU2vOL+jhPS5VDNG3iUHjeAhICMmAXx1pegbLvb/A+gInieTgB/Z2EL3eT2xjJTOMyqFI
mBPNuL4awjvit9E7IEXhBt1HLONr/cuWTLmMAQOIDmImKN2CRHuz2¢xjp0+uA2bY85bNefQoJbE3GEwxACeI2n4d
mK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkir8L8yHSSD1BWB09X5fv1 ¥

DQNAMQ+QIDAQAB 4
Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:ET:CC:5A:D6
Private Key (Plaintext): | BEGIN RSA PRIVATE KEY-—--- a

MIIEogIBAAKCAQEAuxUF71CPBJ6asoghDOEZbiFnXhflPSFDIu0SGDtwQHJ7doPp6XVMh7ZZC1TuVWdV5jp
e0Jp8CFuMH/Azj9JDR1fsVgBAFU2vOL+jhPS5VDN63iUHjeAhICMmAx1pegbLvb/A+glinieTgB/Z2EL3eT2xjJTO

MygFImBPNuL4awjvitSE7IEXhBt1HLONr/cuWTLmAOIDmImKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GBWXAC
el2n4dmK4GFQvOxzS0AS5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkir8L8yHSSD1BWBO
9X5fjv10QNAMQ+QIDAQABAOCIBAAIZHOLg1V/I45VC/5PkZmOczkr426J04DDhFcXdzMIBPzQBEIKEXUHOYpY

p—
‘ Close '[ Display Sensitive Data as Encrypted

4

Etape 10



Sélectionnez le nouveau certificat défini par I'utilisateur créé et cliquez sur Importer un certificat.

1thenti ion

SSL Active Certificate Number: @ 1

O 2

m Certificate ID Organization Unit = Organization Name Valid From Valid To Certificate Source
[ ]

1 2 Cisco uUs Cisco San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

2

Etape 11

Dans la nouvelle fenétre contextuelle, activez I'option Import RSA Key-Pair et collez la clé privée
(copiée a I'étape 9) au format texte clair. Cliquez sur Apply.

A Notsecure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_imp_jg.htm

When a Certificate and/or a Key is entered. it should contain the "BEGIN" and "END" markers.

Certificate 1D: O 1
- 2

Certificate Source: User Defined

& Certificate: -—---BEGIN CERTIFICATE----

MIIDRzCCAISCEES0bzMCJXp/nT+78IBROIBWDQY JKoZIhveNAQELBQAWY|ELMAKG -

ATUEBhMCVVMXEZARBgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhDIBKD3NI

MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgWFQ2I1zY26xCzAJBgNVBASMAINTMB4X v

o DTESMDYXODA1TNTCTINIoXDTIWMDYxNzATNTe1NlowY]ELMAKGATUEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT 1JOSUEXETAPBgNVBACMCFENODIBKD3INIMQ4wDAYDVQQDDAVD W

Gmpon RSA Key-Pair; Enable '

% Public Key: -—-BEGIN RSA PUBLIC KEY--—- -
MIIBCgKCAQEAUXUF71CPBJ6asoghDOEZDIFNXhAPSFDIU0SGDIwQHJ7doPpeXVMN7ZZC1 TuVWdVSjpe
0Jp8CFuMH/AZ|9JDR1TsVgBAFU2vOL+jhPS5VDNGE3iIUHjeAhICMmAX1pegbLvb/A+ginie TgB/Z2EL3eT2xJT -
OMyqFImBPNuL4awvtt9ETIEXhBITHLONHcuWTLMAOIDmMIMKNZCRHuz2cxjp0+uA2bY85bNefQoJbE3GEW w
XACel2ZnddmK4AGFQvOxzS0ASPcsKUMETaeF/afcBvRCcpyv+y88RP/DQ/Spg4xsBwjrZUDafgt2aSkIrsLeyHSSD
1BWB09X51v10QNAMQ+QIDAQAB s

® Plaintext |-——BEGIN RSA PRIVATE KEY-—
IMIIEogIBAAKCAQEAUXUFT1CPBJEasoghDOEZDIFNXhIPSFDIU0S GDiwQHJ7doPpeXVMNTZZC1 TuvWdV

0jpedJpsCRUMH/AZISJDR1TsVgBAFUZVOL +jnPSSVDNE3IUHeANICMmAXx1 pegbl vb/A+ginieTaB/Z2EL 3eT2
XJTOMyaFImBPNuL4awivit9ETIEXhBI1HLONI/CUWTLmMACIDmMIMKN2CRHuz2cxjp0+uA2bY 85bNefQoJbE3

£ Private Key: () Encrypted

GEwWXACel2n4dmKAGEQvOxzS0ASPCcsKUMETaeF/afcBvRCcpyv+y88P/DQ/SpadxsBwirZUDafgt2askirgL 8yH
SSD1BWBO9XSTv10 DAQABACIBAAIZHOLg1V/I45YCISPKZmOczkrd 26J04DDNFexXdzMISPZ




Dans cet exemple, le mot clé RSA est inclus au BEGIN et a la FIN de la clé publique.

Etape 12

La notification de réussite s'affiche a I'écran. Vous pouvez fermer cette fenétre et enregistrer la
configuration sur le commutateur.

A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_imp_jg.htm

@ Success. To permanently save the configuration, go to the File Operations page or click the Save icoD

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate 1D: 1
9 2
Certificate Source: User Defined
 Certificate: [ BEGIN CERTIFICATE-——-

MIIDRzZCCAISCEES0bzMCJXp/nT+78IBROBWDQYJKoZIhVvCNAQELBQAWYJELMAKG
A1UEBhMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhDIBKb3INI

MQ4wDAYDVQQDDAVDaxXNjbzEOMAWGATUECgwWFQ2IzY28xCzAJBaNVBASMAIVTIMB4X A

DTESMDYxODATNTCINIoXDTIwMDYxNzATNTcINIowYELMAKGATUEBhMCVVIMXEZAR

BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhDIBKDb3NIMQ4wDAYDVQQDDAVD 0
Import RSA Key-Pair: Enable

£ Public Key:
oghDOEZbiFnXhflPSFDIu0SGDiwQHJ7doPpsXVMh7ZZCA TuvVWdVjp

+gInieTgB/Z2EL3eT2x]
pO+uAZ2bYB85bNefQoJb

0
# Private Key Encrypted
A
Plainte
A

b—m—i [ Close ] [ Display Sensitive Data as Plaintext

Erreurs possibles

Les erreurs abordées concernent la clé publique. Normalement, deux types de formats de clé
publique sont utilisés :

1. Fichier de clé publique RSA (PKCS#1) : Ceci est spécifique pour les clés RSA.



Elle commence et se termine par les balises suivantes :

2. Fichier de clé publique (PKCS#8) : Il s'agit d'un format de clé plus générique qui identifie le type
de clé publique et contient les données pertinentes.
Elle commence et se termine par les balises suivantes :

Erreur d'en-téte de clé manquante

Scénario 1 : Vous avez généré le certificat a partir d'une autorité de certification tierce. Vous avez
copié et collé la clé publique et cliqué sur Apply.

A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ssl_serverauth_imp_jg.htm

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |D: 1
e 2
Certificate Source: User Defined
% Certificate:. BEGIN CERTIFICATE—-

MIIDRzCCAISCEES0bzMCJXp/nT+78tBROBWDQY JKoZIhveNAQELBQAWYJELMAKG
ATUEBhMCVVMxEzZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNYBACMCFNhbiBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgwFQ21zY28xCzAJBgNVBASMAIVTMBA4X
DTESMDYxODATNTCTNIoXDTIwMDYxNzATNTCINIowY]ELMAKGATUEBhMCVVMxEZAR

BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD A
Import RSA Key-Pair: «#| Enable
“ PublicKey:  Ll— BEGIN PUBLIC KEY-----

0] J6asoghDOEZbiFnXhfIPSFDIu0SGDtwQHJ7doPp6XVMh7ZZCA TuVWdVajpelJ
p8CFuMH/AZ|9J DR1fsVGBAFU2vO L+hPSSVDNG3IUHIeANICMmAx1pegblvb/A+glnieTaB/Z2EL 3eT2xJTOMy
gFImBPNul4aw]vtt9E7IEXhBITHLON/cuWTLmAOIDmMIMKNZ CRHuz2cxjp0+uA2bY85bNefQoJbE3GEwWxACel
2n4dmK4AGFQvOxzSO0ASPcsKUMETfaeF /afcBvRepyv+y88P/DQ/SpadxsBwirZUDafgt2aSkirSL8yHSSD1BWBO
9X5fv10QNAMQ+QIDAQAB Vi

& Private Key: Encrypted

® Plaintext |- BEGIN RSA PRIVATE KEY-—-
MIIEogIBAAKCAQEAUxUF71CPBJ6asoghDOEZbiIFnXhfIPSFDIu0SGDtwQHJ7doPp6XVMh7ZZ C1TuVWdVs)
pe0Jp8CFuUMH/AZ|9JDR1fsVaBAFU2vOL+hPS5VDNE3IUHIeARICMmAXx 1pegbLvb/A+glnie TgB/Z2EL 3e T2xJT
OMygFImBPNul 4awjvit9E7IEXhBITHLON/cuWTLmAQIDmImMKNZ2CRHuz2cxjp0+uA2bY85bNefQoJhE3GBwx
ACel2n4dmK4GFQvOxzS0ASPcsKUMEfaeF/afcBvRepyv+y88P/DQ/SpadxsBwirZUDafgt2aSkIr8L8yHSSD 1B
WB09X5flvI0QNAMQ+QIDAQABACIBAAIZHOLg1V/145VC/5PkZmOczkr426J04DDhFcXdzMISPZQEEIKEXUH 2

P —

G—Applg—m Close J [ Display Sensitive Data as Plaintext J

S —

Vous avez regu le message Erreur : En-téte de clé manquant. Fermez la fenétre. Quelques



modifications peuvent étre apportées pour faire disparaitre ce probleme.

A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_imp_jq.htm

‘o Error: Key header is missin@

Certificate 1D:

Certificate Source:

£ Certificate:

Import RSA Key-Pair:
£ Public Key:

£ Private Key: (® Encrypted

Plaintext

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

User Defined

-—--BEGIN CERTIFICATE-----

.
MIIDRzCCAIBCEES0bzZMCJXp/NT+78IBROIBWDQY JKoZINveNAQELBQAWYJELMAKG
A1UEBhMCVVMXEzZARBgNVBAgGMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhLIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgWFQ21zY28xCzAJBgNVBASMAINTMB4X -
DTESMDYXxODATNTCT1NIoXDTIwMDY xNzA1NTc1NlowYjELMAKGA1UEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT 1JOSUEXE TAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD y
(] Enable
----- BEGIN RSA PUBLIC KEY— .
MIIBCgKCAQEAuxUFT71CPBJ6asoghDOEZbIF nXhfIPSFDIu0S GDiwQHJ7doPp6XVMNh7ZZC 1 TuVWdV5jpe
0Jp8CFUMH/AZ]9JDR1fsVGBAFU2vOL+hPS5VDNGE3IUHjeARICMmAX1pegbLvb/A+ginie TgB/Z2EL3e T2xjJT
OMyqFImBPNuL4awjvit9E 7IEXhBt1HLONFcUWTLMAOIDMIMKNZCRHUz2cxjp0+uA2bY85bNefQoJbE3GEW w
XACel2Zn4dmK4GFQVOxzS0ASPcsKUMEfaeF/afcBVRCpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD
1BWB09X5fv10QNAMQ+QIDAQAB p

P
P

H [ Close ] [ Display Sensitive Data as Plaintext ]

Pour corriger cette erreur :

Ajoutez le mot clé RSA au début de la clé publique : BEGIN RSA PUBLIC KEY

Ajoutez le mot clé RSA a la fin de la clé publique : END RSA PUBLIC KEY

Supprimez les 32 premiers caractéres du code clé. La partie mise en surbrillance ci-dessous
est un exemple des 32 premiers caracteres.

--'clyﬁryPEfqlﬂﬂﬂH[zQEMSCCHrqﬁrepMD[l IH‘I.."ELI:EFIq 3|]| IBHOHLS

07Pi29mgdVFHX pIATKSICIUDS T 21/~ gggum:ggg Gy I{WEELHWRIM-:wI:Iuqu DxL T8/
ikl omiiE g MWOIBC 2/ 3nmbihikk/LsK]

ﬂI&iﬂﬂﬂuﬂ
gl TtLU':"'-"I'T‘i#l:ﬂﬁlFﬁﬂleﬂﬂ‘fHaﬂ'ﬁ‘-ﬁUCEUHFrﬂEEIUF'BHEEHP-EDJEMHQ*}UM]K- Hmliwﬁnvﬂa?l 1yaW

i ] ol [ ]

e



Lorsque vous appliquez les parameétres, vous n'obtiendrez pas l'erreur Key header is missing dans
la plupart des cas.

Erreur de chargement de la clé publique impossible

Scénario 2 : Vous avez généré un certificat sur un commutateur et I'avez importé sur un autre
commutateur. Vous avez copié et collé la clé publique aprés avoir supprimé les 32 premiers
caractéres et cliqué sur Apply.

A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_imp_jg.htm

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate ID: 1
e 2
Certificate Source: User Defined
& Certtificate:. | BEGIN CERTIFICATE-----

MIIDSTCCAJECERVAm/bIKGoJFHMCvnyTWUwDQYJKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4xEDAOBgNVBAgMBOhhcnlihbmEXEDAOBgNVBACMBOd1cmdhb24xEDAO
BgNVBAMMBzAUMC4wL]AXDJAMBgNVBAOMBUNPCZNVMQ4wDAYDVQQLDAVDaxXNjbzAe
FwOxOTAZMTkwM|jQyMzRaFwOyMDA2MTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAW
DgYDVQQIDAdIYXJ5YWShMRAwWDgY DVQQHDAdHAXInYWIuMRAWDgY DVQQDDACwWLJAuU Y

Import RSA Key-Pair: ¥ Enable

L4

Public Key: g BEGIN RSA PUBLIC KEY--—-
loy4ryP3fgi0O8QHfzQsMSCCHrg5repNDfLIRVSLIBFIg3QilBHDtLJ07Pj29mgdVFHX/p3ArKS3QjuDST21/+A0CGYN
o J5ZPG8akw58HWRIMcyvOvblaDJl/ejOaYiGA10GX8eiT 8lxIfMblJomiiFd/MWOTSC2/3nmbhKk/LsKl+ko TucChquV/f
shpwP2WdWWReDU9gb8WLFRANNQhGWR/NT794HaAuOHyxpT7qDOVrYv4FAGIR 1pblDdAY He8/s\VXUCCUAFIl
92aDPeK1ZCMAcDJaMaQ4atrxgX/Km6vgBnvBePl1yaWisOgaG0zgjir/ YQIDAQAB
—END RSA PUBLIC KEY-—

e

Private Key: Encrypted

L4

¢ Plaintext | BEGIN RSA PRIVATE KEY-—--
MIEpQIBAAKCAQEAPAgqvACDS8ScyYwWavzx/oy4ryP3fgiO8QHIzZQsMSCCHrg5repNDILIRVELIBFIg3QilBH
DtLJO7Pj29mgdVFHX/p3ArKS3QuDST21/+AQCGYNJISZPG8gKwoSHWRIMcyvOvblgDJI/ej0aYiGA10GX8ei T8
[xIfMblJomilEd/MWOTBC2/3nmbhKk/LsKl+koTucChquVshpwP2WdWWReDU9gb8WLFRANNQRGWR/NT94H
e gAUOHYxpT7aDOVIYVAFAGIR 1pbIDdAY He8/sVXUCCuAFiI92aDPeK1ZCMACDJaMaQ4trxgX/KmbvgBnvBePI

1yaWiS0qaG0zgjr7YQIDAQABACIBAQCTURvpS1Qvzi2Z1FONZMhBYKmMoxTpYKHguvoxwbZqlSO7TKAPFSv = .~

Apply [ Close ] [ Display Sensitive Data as Plaintext

L'erreur Failed to load public key s'affiche a I'écran.
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@ Failed to load public k@

Certificate |D:

Certificate Source:

o Certificate:

Import RSA Key-Pair:
% Public Key:

#* Private Key: (® Encrypted

Plaintext

When a Certificate and/or a Key is entered. it should contain the "BEGIN" and "END" markers.

o1

. 2

User Defined

-—--BEGIN CERTIFICATE-—----

MIIDSTCCAJECEHVAJM/bIKGoJFHMCvny TWUwWDQY JKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4XEDACBgNYBAgMBOnhcnihbomEXEDAOBgNYVBACMBOd1cmdhb24xEDAO
BgNVBAMMBZAUMCAWLJAXDJAMBgNVBAOMBUNpPCZNVMQ4wWDAY DVQQLDAVDaXNjbzAe
FwOxOTAZMTkwMjQyMzRaFwOyMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAYTAKIOMRAW
DgYDVQQIDAIYXJSYWShMRAwWDQYDVQQHDAIHAXIJnYWSuMRAWDgYDVQQDDACWL]AU

] Enable

----- BEGIN RSA PUBLIC KEY—--

JO7PJ29mgdVFHX/p3ArKS3QJuDST2I/+A0CGVNJSZP GBgKwS8HWRIMcyvOvblgDJI/ejOaYiGA10GX8eiT8Ix
IMblJomiiFd/MWOTBC2/3nmbhKk/LsKH ko TucCbquVfshpwP2WdJdWWReDU9gb8WLFRANNQhGWR/NT94H

r
MIIBCgKCAQEAPAJQVACD58SCVYWW5Vzx/oy4ryP3fqi08QHTZQsMSCCHrg5repNDILfRVSLBFIg3QiIBHDLL

w
gAUOHYxpT7qDOVIYv4FAGIR1pblDdAYHed/sVXUCCuAFilS2aDPeK1ZCMACDJaMaQ4ingX/KmevgBnvBe
PlM1yaWiSOqaG0zgjjrrYQIDAQAB &

b
o

lhpplyss| | Ciose || Display Sensitive Data as Plaintext |

Pour corriger cette erreur, NE SUPPRIMEZ PAS les 32 premiers caracteres de la clé publique

dans ce cas.
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Certificate ID:

Certificate:

3

= Public Key:

5

% Private Key:

Certificate Source:

Import RSA Key-Pair:

Encrypted

® Plaintext

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

1
® 2

User Defined

MIIDSTCCAJECEHV4)m/bIKGoJFHMCvnyTWUwDQYJKoZIhveNAQELBQAWYZELMAKG
ATUEBNMCSU4xEDAOBgNVBAgMBOhhcnihbmExEDAOBgNVBACMBOd1cmdhb24xEDAO
BgNVBAMMBzAUMCAwLjAxDJAMBgNVBAoMBUNpc2NvMQ4wDAY DVQQLDAVDaXNjbzAe
FwOxOTAZMTkwM|QyMzRaFwOyMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAwW
DgYDVQQIDAdIYXJSYWShMRAwWDgYDVQQHDAHAXJnYWIuMRAWDgYDVQQDDAcwLjAU Y

«# Enable

————— BEGIN RSA PUBLIC KEY-—-
Wl slede ] o te St [ Te 0T el (LB e/ oy 4ry P 3fqi08QHZQsMS CCHrgdrepNDILIRVSLIBFIg3QilBHDtLY
07Pj29mgdVFHX/p3ArKS3QuDST2I/+A0CGVNISZPGEgKwaSHWRIMcyvOvblgD.Jl/ej0aYiGA10GX8eiT81xIfM

blJomilEd/MWOTBC2/3nmbhKk/LsKl+koTucCbguVishpwP2WdWWReDU9gb8WLFRANNQhGWR/N794HgAU0
HyxpT7gDOVrYvAFAGIR 1pbIDdAYHe8/sVXUCCuAFI92aDPeK1ZCMACDJaMaQ4trxgX/KmévaBnvBePl1yaW

1I50gaG0zgjir7 YQIDAQAB P

7~

roiJNnzjgteU9ggzGvAGre 1+{9z4tgwGn+9/reRa3J 16waviA3wucPIImyRIUCOY EAVUIAIK3+pRGBO/YDmMOWnN o
IFkSmMIG6azhiA4iYTRQpVISUEUTNeT TedoNTXXeB/zptOhQBHicy! 1xscogv2Kyvp Tx8k0usuBagvahP10GsEuePc
G+ynDTFAYImZLcOpDEIGWBKV362YnyX4rCZT67RVXBRI3geAmN30DgpygcYLMCgYEAIghyEg9cWrkQSo3
e904IVACLg)VG05nkfE6Q1BFt8sTDDOGoSKGzZLY hRxIIkLOXRP990Z2Gugt3xKivLighFmZHOYaSTLKEY 8hzr/
uTelGQALoCYNoZAOzC1ACc+QneCbQ4GIDualamyetkAJEUog  cx2skqozlQSIC3dw2 FStw=

----- END RSA PRIVATE KEY--— A

- Aely |

Close ] [ Display Sensitive Data as Plaintext

Importer avec CLI

Etape 1

Pour importer un certificat a I'aide de la CLI, entrez la commande suivante.

switch(config)#crypto certificate [numéro de certificat] inport

Le certificat 2 est importé dans cet exemple.

switch(config)#crypto certificate 2 inport

Etape 2

Collez I'entrée ; ajoutez un point (.) sur une ligne distincte apres I'entrée.

MIIEvgIBADANBgkqhkiGOwOBAQEFAASCBKgwggSkAgAoIBAQC/rZQ6f0rj8neA

...24 Tignes tronquées....




h27Zh+aWX7dxakaoF5QokBTqWDHCMAVNTuwGiZ/03BQYgSiI+SYrZXAbUiSvfIR4
NC1WqkWzML6jW+521D/GokmU

MIBCgKCAQEAV62U0Nn9K4/33gCAk7i9nYL5zYm4kQVQhCcAo7uGbT1EprxdwWkfTO1
...3 Tignes tronquées....
64jc5fzIfNnE2QpgBX/9M40E41BX5Z0B/QIDAQAB

MITIFvTCCBKWgAwWIBAgIRAOOBWg4bkStdWPvCNYjHpbYwDQYJIKoZIhvcNAQELBQAW
: 28 lignes tronquées...
85+39m9wPA0ZipI0JA1/01eG7ChLWOXKncMeZWVTIUZewVFOcUzgXwOIcsTrMV
JIDPtnbKXG56w0Trecu6UQ9HsUBoDQNn1sN5ZBHt1VyjAP

Certificat importé avec succes

Emis par : C=xx, ST=Gxxxxx, L=xx, O=xx CA limitée, CN=xx Validation de 1'organisation RSA Secure
Server CA

Valide a partir de : 14 juin 00:00:00 2017 GMT

Valide jusqu'a : Sep 11 23:59:59 2020 GMT

Objet : C=DE/postalCode=xxx, ST=xx, L=xx/street=xxx 2, O=xxx, OU=IT, CN=*.kowi.eu

Empreinte numérique SHA : XXXXXX

Conclusion

Vous avez maintenant appris les étapes a suivre pour importer avec succes un certificat sur les
commutateurs des gammes Sx350 et Sx550X a l'aide de l'interface graphique et de l'interface de
ligne de commande.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



