Configuration des parametres d'authentification
utilisateur SSH (Secure Shell) sur un
commutateur de la gamme Cisco Business 350

Objectif

Cet article fournit des instructions sur la configuration de I'authentification des utilisateurs clients
sur les commutateurs de la gamme Cisco Business 350.

Introduction

Secure Shell (SSH) est un protocole qui fournit une connexion a distance sécurisée a des
périphériques réseau spécifiques. Cette connexion offre des fonctionnalités similaires a une
connexion Telnet, a ceci pres qu’elle est chiffrée. SSH permet a I'administrateur de configurer le
commutateur via l'interface de ligne de commande (CLI) a l'aide d'un programme tiers.

En mode CLI via SSH, lI'administrateur peut exécuter des configurations plus avancées dans une
connexion sécurisée. Les connexions SSH sont utiles pour dépanner un réseau a distance, dans
les cas ou 'administrateur réseau n’est pas physiquement présent sur le site réseau. Le
commutateur permet a I'administrateur d'authentifier et de gérer les utilisateurs pour se connecter
au réseau via SSH. L'authentification s'effectue via une clé publique que I'utilisateur peut utiliser
pour établir une connexion SSH a un réseau spécifique.

La fonctionnalité de client SSH est une application qui s'exécute sur le protocole SSH pour fournir
I'authentification et le chiffrement des périphériques. Elle permet a un périphérique d'établir une
connexion sécurisée et chiffrée avec un autre périphérique qui exécute le serveur SSH. Avec
l'authentification et le chiffrement, le client SSH permet une communication sécurisée sur une
connexion Telnet non sécurisée.

Périphériques pertinents | Version logicielle

+ CBS350 (fiche technique) | 3.0.0.69 (Télécharger la derniére version)
+ CBS350-2X (fiche technique) | 3.0.0.69 (Télécharger la derniére version)
+ CBS350-4X (fiche technique) | 3.0.0.69 (Télécharger la derniére version)



https://www.cisco.com/c/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://www.cisco.com/c/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://www.cisco.com/c/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html

Configuration des parametres d'authentification utilisateur du
client SSH

Activer le service SSH

Afin de prendre en charge la configuration automatique d'un périphérique prét a I'emploi
(périphérique avec configuration par défaut d'usine), l'authentification du serveur SSH est
désactivée par défaut.

Etape 1. Connectez-vous & I'utilitaire Web et choisissez Security > TCP/UDP Services

RADIUS Client

Etape 2. Cochez la case SSH Service pour activer 'accés a 'invite de commande des
commutateurs via SSH.



TCP/UDP Services

HTTP Service: [~ Enable

LTTPS Service: v/ Enable

SNMP Service: [ Enable
Telnet Service: [ Enable

SSH Service: ([ JEnable

Etape 3. Cliquez sur Apply pour activer le service SSH.
TCP/UDP Services Cancel

HTTP Service: (¥ Enable
HTTPS Service: [/ Enable
SNMP Service: (] Enable
Telnet Service: [ Enable

SSH Service: [+ Enable

Configuration des paramétres d'authentification utilisateur SSH

Utilisez cette page pour choisir une méthode d'authentification utilisateur SSH. Vous pouvez
définir un nom d'utilisateur et un mot de passe sur le périphérique si la méthode de mot de passe
est choisie. Vous pouvez également générer une clé Ron Rivest, Adi Shamir et Leonard Adleman
(RSA) ou un algorithme de signature numérique (DSA) si la méthode de clé publique ou privée est



sélectionnée.

Les paires de clés par défaut RSA et DSA sont générées pour le périphérique lors de son
démarrage. L'une de ces clés est utilisée pour chiffrer les données téléchargées a partir du
serveur SSH. La clé RSA est utilisée par défaut. Si l'utilisateur supprime I'une de ces clés ou les
deux, elles sont régénérées.

Etape 1. Connectez-vous a I'utilitaire Web de votre commutateur, puis sélectionnez Avancé dans
la liste déroulante Mode d’affichage.

Advanced v

BasIC
Advanced

Etape 2. Choisissez Security > SSH Client > SSH User Authentication dans le menu.



Coeerid> @

TACACS+ Client

RADIUS Client

P RADIUS Server

Password Strength

P Mgmt Access Method

Management Access
Authentication



Etape 3. Sous Configuration globale, cliquez sur la méthode d’authentification de I'utilisateur SSH
souhaitée.

Global Configuration

SSH User Authentication Method: ((®)) By Password
() By RSA Public Key
() By DSA Public Key

Lorsqu'un périphérique (client SSH) tente d'établir une session SSH vers le serveur SSH, le
serveur SSH utilise I'une des méthodes suivantes pour I'authentification du client :

« Par mot de passe : cette option vous permet de configurer un mot de passe pour
I'authentification utilisateur. Il s'agit du parameétre par défaut et le mot de passe par défaut
est anonymous. Si cette option est sélectionnée, assurez-vous que le nom d'utilisateur et le
mot de passe ont été définis sur le serveur SSH.

» Par clé publique RSA : cette option vous permet d'utiliser la clé publique RSA pour
I'authentification des utilisateurs. Une clé RSA est une clé chiffrée basée sur la factorisation
de grands entiers. Cette clé est le type de clé le plus courant utilisé pour 'authentification
des utilisateurs SSH.

+ By DSA Public Key (Par clé publique DSA) : cette option vous permet d'utiliser une clé
publique DSA pour l'authentification utilisateur. Une clé DSA est une clé chiffrée basée sur
I'algorithme discret EIGamal. Cette clé n'est généralement pas utilisée pour I'authentification
des utilisateurs SSH, car elle prend plus de temps dans le processus d'authentification.

Dans cet exemple, Par mot de passe est sélectionné.

Etape 4. Dans la zone Informations d'identification et de connexion, entrez le nom d'utilisateur
dans le champ Nom d'utilisateur.

Credentials
Username: ciscosbuser1 (12/70 characters used)
¢ Password: (® Encrypted AUy3Nne84DHjTuVuzd1Ays(

(O Plaintext (Default Password: anonymous)

Dans cet exemple, ciscosbuser1 est utilisé.



Etape 5. (Facultatif) Si vous avez choisi Par mot de passe a I'étape 2, cliquez sur la méthode puis
saisissez le mot de passe dans le champ Chiffré ou Texte clair.

Credentials
+ Username: ciscosbuser1 (12/70 characters used)
+ Password: () Encrypted

(®) Plaintext C1SC0SBSwi+ch (Default Password: anonymous)

Les options sont les suivantes :

» Chiffré : cette option vous permet d'entrer une version chiffrée du mot de passe.
» Texte brut - Cette option vous permet d'entrer un mot de passe en texte brut.

Dans cet exemple, le texte brut est choisi et un mot de passe en texte brut est entré.

Etape 6. Cliquez sur Apply pour enregistrer votre configuration d’authentification.

Apply Cancel

(_) By RSA Public Key
() By DSA Public Key

SSH User Authentication

Credentials
+ Username: ciscosbuser? (12/70 ch
 Password: () Encrypted

(®) Plaintext = C1SCOSBSwi+ch

Etape 7. (Facultatif) Cliquez sur Restore Default Credentials pour restaurer le nom d'utilisateur et
le mot de passe par défaut, puis cliquez sur OK pour continuer.



SSH User Authentication Cancel

Global Configuration

Les valeurs par défaut du nom d'utilisateur et du mot de passe seront restaurées :
anonyme/anonyme.

Etape 8. (Facultatif) Cliquez sur Afficher les données sensibles en texte clair pour afficher les
données sensibles de la page en texte clair, puis cliquez sur OK pour continuer.

Global Configuration

Configuration de la table des clés utilisateur SSH

Etape 9. Cochez la case de la clé que vous souhaitez gérer.

SSH User Key Table

Generate E?,‘ ]ﬁ] Details

() KeyType Key Source Fingerprint
@ RSA Auto Generated MDb:c0:b4:8a:25:26:52:56:8f:4e:fo:ad:fa:a/:cc:0a:b2
(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

Dans cet exemple, RSA est choisi.

Etape 10. (Facultatif) Cliquez sur Generate pour générer une nouvelle clé. La nouvelle clé
remplacera la clé cochée, puis cliquez sur OK pour continuer.



SSH User Key Table

‘ Generate ’ E?: ]ﬁ]’ Details

() KeyType Key Source Fingerprint
(v RSA Auto Generated MD5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

Etape 11. (Facultatif) Cliquez sur Edit pour modifier une clé actuelle.

SSH User Key Table

@r

Key Type Key Source Fingerprint
v/ RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:¢8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

Etape 12. (Facultatif) Choisissez un type de clé dans la liste déroulante Type de clé.

Edit SSH Client Authentication Settings

When a Key is entered, it should contain the " BEGIN" and " END"

Key Type:

2 Public Key: RSA

SSH2 PUBLIC KEY --

RSA Public Key
SALAALADANZAC Tve7FAAAANAOAR!,

Dans cet exemple, RSA est choisi.



Etape 13. (Facultatif) Saisissez la nouvelle clé publique dans le champ Clé publique.

Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

Public Key: -~ BEGIN SSH2 PUBLIC KEY —---

Comment: RSA Public Key
AAAAB3NzaC1yc2ZEAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgLgYuMB8NHNoVhIWPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsulL JEahjrCS5IRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBYS5xKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJITAPr2RnjlUe 1LVZTirpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWkljQFsIXMBOLL
/D/cydxLa887DJQaM|PnudGOPuQALWIT88h5hsHpZEhmcptoCOOB+AubyOmXG6leESbKFDpb2UFLJzHodDOfC9b

—___EnIh U DRI I VEV

Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Etape 14. (Facultatif) Entrez la nouvelle clé privée dans le champ Private Key (Clé privée).

Vous pouvez modifier la clé privée et cliquer sur Chiffré pour afficher la clé privée actuelle sous
forme de texte chiffré ou sur Texte brut pour afficher la clé privée actuelle en texte brut.

Etape 15. (Facultatif) Cliquez sur Display Sensitive Data as Plaintext pour afficher les données
chiffrées de la page au format texte brut, puis cliquez sur OK pour continuer.



Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

# Public Key: -~ BEGIN SSH2 PUBLIG KEY —---

Comment; RSA Public Key

AAAAB3NzaC 1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZglL gYuMBNHNoVhIWtPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsulL JEahjrCS5IRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBYS5xKpxuSwLIDsxgY 10
[9IpXWKKBUN2r7P2PVJITAPr2RnjlUe 1LVZTTrpMSgZ6UB+QtNtvaed46vTOwjgCb4+y +zFYpQjlvZCAuMoaWkljQFsIXMBOLL
/D/cydxLa887DJQaM|PnudGOPuQALWIT88h5hsHpZEhmcptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfC9b

—___ENnIh U DHIDI I VEV

# Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintex

Etape 16. Cliquez sur Apply pour enregistrer vos modifications, puis cliquez sur Close.

Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA ~

# Public Key: - BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key
AAAAB3NzaC1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZglLqYuM8NHNoVhIWtPdKmBpO04VVhTXfPqGCzg4/IIFlpm
hf4lmgpX+XB7aLCI3ChOvsuL JEahjrCS5iRCVEPrh9oUoec/GBCFhe7zXYHpRXkoGBC4I0SXBVSS5xKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJI1APr2RnjlUe 1LVZTirpMSgZ 6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZ CAuMoaWkljQFsIXMBOL L
/D/cydxLa887DJQaMjPnu4GOPuQALWtT88h5hsHpZEhmcptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfC9b

———- ENI QU DRI I KFEV oo

= Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Etape 17. (Facultatif) Cliquez sur Delete pour supprimer la clé cochée.




SSH User Key Table

Generate E?:

() KeylType Key Source Fingerprint
v  RSA User Defined MD5:02:26:b2:5¢:56:51:b6:cf:db:fa:f/:bb:1a:26:7e:33
(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:c6

Etape 18. (Facultatif) Lorsque vous étes invité a confirmer, comme indiqué ci-dessous, cliquez sur
OK pour supprimer la clé.

Delete User Generated Key X

u The selected user defined key will be deleted and replaced by an auto generated

key. Do you want to continue?

Etape 19. (Facultatif) Cliquez sur Details pour afficher les détails de la clé cochée.

SSH User Key Table

Generate PR Details
(] Keylype Key Source Fingerprint

Etape 20. (Facultatif) Cliquez sur le bouton Save en haut de la page pour enregistrer les
modifications apportées au fichier de configuration initiale.



stfoan]e, _ -
clsco CBS350-8P-E-2G - swi.. Q )

SSH User Authentication cancel E

Vous venez de configurer les parameétres d'authentification utilisateur client sur votre commutateur
Cisco Business 350.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



