Installer le pilote UCS pour Common OS
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Introduction

Ce document décrit comment installer des pilotes de périphériques sur Cisco Unified Computing
System (UCS) pour les systémes d'exploitation courants.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Cisco UCS Manager
+ Controleur de gestion intégré Cisco (CIMC)
* Virtual Machine-ware (VMware), Windows Server ou les systémes d'exploitation Linux

Composants utilisés

Les informations contenues dans ce document sont basées sur les plates-formes matérielles
suivantes :

« Gamme UCS B
« Gamme UCS C

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Définition du pilote

Un pilote de périphérique est un logiciel qui constitue l'interface entre le systéme d'exploitation et
le matériel. Le pilote de périphérique traduit les commandes générales du systeme d'exploitation
en commandes spécialisées pour un périphérique particulier, ce qui permet au systéme
d'exploitation de communiquer avec les périphériques matériels.



Périphériques nécessitant un pilote

Voici une liste des périphériques matériels qui nécessitent des pilotes de périphériques :

» Carte d'interface réseau Ethernet (ENIC)

» Carte d'interface réseau Fibre Channel (FNIC)

» Contréleur RAID (Redundant Array of Independent Disks)
* Chipset de carte mere

+ Carte vidéo

* Module de plateforme sécurisée (TPM)

Comparaison des pilotes et du micrologiciel

Les pilotes de périphériques sont différents du micrologiciel. Le pilote de périphérique est installé
sur le systeme d'exploitation, tandis que le micrologiciel est un code de niveau inférieur installé sur
les périphériques matériels. Le micrologiciel est stocké dans une mémoire non volatile, telle que la
mémoire ROM, la mémoire ROM programmable effagcable (EPROM) ou la mémoire flash.

Dépendance du pilote au micrologiciel

Les pilotes de périphériques dépendent fortement du micrologiciel du périphérique. Les pilotes de
périphériques doivent étre compatibles avec le niveau du micrologiciel d'un périphérique matériel,
afin qu'ils communiquent correctement entre eux ; les fonctionnalités du pilote et du micrologiciel
doivent correspondre pour que le fonctionnement soit correct.

Quand les pilotes doivent étre installés et mis a jour

Les pilotes de périphériques sont préinstallés avec les systemes d'exploitation (tels que les
images Cisco OEM VMware ESXi) ou peuvent étre installés manuellement aprés la configuration
du systéme d'exploitation.

Les pilotes de périphériques doivent généralement étre mis a jour aprés ces procédures :

» Mises a niveau du micrologiciel UCS
* Mises a niveau/correctifs majeurs du systeme d'exploitation

Versions de pilote requises



La matrice d'interopérabilité matérielle et logicielle UCS présente les versions de pilote requises
pour une combinaison particuliére de systeme d'exploitation, de périphérique et de
microprogramme.

A Avertissement : les versions de pilote répertoriées dans la matrice ont été testées et
vérifiées par I'équipe d'assurance qualité de l'ingénierie Cisco, et il est essentiel d'installer le
pilote approprié ; sinon, comportement inattendu pouvant entrainer des pannes de réseau.

Cet exemple montre qu'une version de pilote FNIC de 1.6.0.36 est requise pour un B200 M4 avec
une carte d'interface virtuelle (VIC) 1240 qui exécute ESXi 6.0 U3, sur UCS version 3.2.2.
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Télécharger le bundle de pilotes

Complétez ces étapes afin de télécharger le bundle de pilotes :

. Dans un navigateur Web, accédez au site Web de Cisco

. Sous Support, cliquez sur Download Software.

. Cliquez sur Unified Computing and Servers.

. Sélectionnez votre serveur. Les pilotes Cisco UCS sont disponibles pour les serveurs lames
Cisco UCS série B et les serveurs rack Cisco UCS série C.

. Cliquez sur Pilotes UCS (Unified Computing System).

6. Sélectionnez I'offre que vous souhaitez télécharger, puis cliquez sur Télécharger
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https://ucshcltool.cloudapps.cisco.com/public/#
https://www.cisco.com

maintenant.

.Q Conseil : Lorsque vous choisissez le bundle de pilotes a télécharger, il est important de
sélectionner la version du bundle de pilotes la plus similaire a la version du microprogramme
du serveur. Par exemple, si vous exécutez UCS-B version 3.2(2b), I'offre groupée de pilotes
VMware ucs-bxxx-drivers-vmware.3.2.2.iso est requise.

p Conseil : La plupart des pilotes VMware ESXi sont téléchargés directement a partir de
VMware, avec une recherche de la version du pilote. C'est souvent plus rapide que si vous
téléchargiez I'ensemble des pilotes.

Identifier le matériel du serveur

Avant de sélectionner le pilote appropri€, vous devez identifier les périphériques matériels
installés sur le serveur. Cette section décrit comment rechercher les périphériques situés sur UCS
Manager et dans CIMC.

Gamme UCS B

Cet exemple montre comment rechercher l'inventaire des serveurs dans UCS Manager. Le
serveur 1/1 est équipé de deux modeles d'adaptateur : la carte VIC 1240.

Gamme UCS C

Cet exemple montre comment rechercher les périphériques matériels du serveur dans le CIMC.
Un contréleur RAID d'adaptateur de bus hote SAS modulaire Cisco12G est installé sur le serveur.
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|[dentification de la version du micrologiciel UCS

Avant de sélectionner la version de pilote appropriée, vous devez identifier la version UCS. Cette
section décrit comment identifier la version actuelle d'UCS installée sur les serveurs.

Gamme UCS B

Dans cet exemple, la gamme UCS B exécute UCS version 4.1(3h)
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Dans cet exemple, la gamme UCS série C exécute UCS version 4.1(2f).

Summary i

Server Properties Cisco Integrated Management Controller (Cisco IMC) Information

Caractéristiques du SE

Cette section décrit comment vérifier les versions des pilotes et comment installer des pilotes sur
des systemes d'exploitation courants.

VMware ESXi

Utilisez ces commandes afin de vérifier les versions actuelles des pilotes et |la version de VMware

p Conseil : Ces commandes sont exécutées a partir de l'interface de ligne de commande
ESXi. Secure Shell (SSH) doit étre activé avant le lancement d'une session SSH.

Commande Description

vmware -vl Affiche le niveau de version et de correctif VMware.
esxcli software profile get Affiche le type d'installation ISO.

esxcfg-scsidevs -a Répertorie les hétes HBA et le nom du pilote associé.

Répertorie les modéles de cartes d'interface réseau (NIC) et
de cartes virtuelles hotes.

Affiche le pilote Ethernet utilisé par la carte réseau virtuelle

esxcfg-nics -

ethtool -i vmnicX

spécifiée.
carte réseau esxcli get -n Affiche le pilote Ethernet utilisé par la carte réseau virtuelle
vmnicX spécifiée sur ESXi 6.5.

Affiche la version du pilote de I'adaptateur de bus héte (HBA)
pour la carte d'interface virtuelle Cisco.

vmkload_mod -s enic Affiche la version du pilote Ethernet de la carte d'interface

vmkload _mod -s fnic




virtuelle Cisco.

Affiche la version du pilote Ethernet de la carte d'interface
virtuelle Cisco pour ESXi 6.5 et versions ultérieures.

vmkload_mod -s nenic

vmkload _mod -s

. Affiche la version du pilote LSI MegaRAID.
megaraid_sas

Affiche la version du pilote LSl Isi_mr3 (pilote natif sur ESXi
6.7).
vmkload_mod -s nom_pilote |Affiche la version du pilote pour un pilote spécifié.

vmkload_mod -s Isi_mr3

Ces exemples montrent que vmnic2 utilise une carte d'interface virtuelle Cisco et la version de
pilote 1.4.2.15a.

= #

~ # asxcfg-nics -1

s PLI Driver Link Speed Duplex Mal Address MTU Description

DOGE: Bh 10000 enic Up  1ADDEMEps Full  @@:27:bd:df:65:e7 1500 |[Clsco Systems Inc Cisco WIC Ethernet NIC

wmnicd DOSd: 0o 0.8 enic Up  18008Mbps Full  @@:22:bd:db: 6508 1508 1eco Systems Inc Cisco [

vinichs D00 16:00.00 igh Up  10BdMops Full  cd:fl:fecbdief:6d 1590  Intel Corporation 8257 Gigabit Metwork Connection
wmnlch  DPEe:16:00.91 1gk Up  LeP@Mops  Full c4:71:fe:bd:ef:69 1500  Intel Corporation B2576 Glgabit Metwork Connection

~ B

~ # ethtool -1 wmnic?Z
driver: enic

version: 1.4.7.15a
irmware-version: £.@C21)
bus-info: 0000:0b:00.8

Ces exemples montrent que I'adaptateur de bus héte (HBA) Qlogic utilise le pilote gla2xxx Version
901.1k.1-14vmw.

~ ¥ esxcfg-scsidevs -a

vinboZ | motsos link-nfa  sos ., S8E2E519E4 b-I10GE CB:18. 83 LST Logic / Symbios Legic LETIGGE4E

wmintos link-up  fr. 2008037505 0asHs : 200002 ShEmaPs1f (@:4:0.23[Mogic orp ISP2452-bosed 4G0 Fibre Channel to FCIL Express HBA
vmnbod | glaZaxx link-up fo. 26880282505%BESHS : 2000062 Sh5B0058f C@:4:8. 13| Magic forp I5P2432-bosed 4G5 Fibre Eh‘.lrn_u'l 1o PLL Express HBS

~ # vmklood_mod -5 glaZxxx
wvmkload_mod module information
input file: Ausr/libSvmware/vmkmod/qla2xxx
Versiun:IVer5inn 9@1.k1.1—14vmw,|ﬂuild: 469512, Interface: 9.2 Built on: Aug 18 2811
License:
Reguired name-spaces:
com.vmware.driverAPI#9.2.0.8
com. vmware. vmkapifvZ_8_8_8

Installation du pilote

Complétez ces étapes afin d'installer le pilote :

1. Extrayez le contenu du fichier zip du pilote et identifiez le fichier *.vib.
2. Utilisez le navigateur du data store afin de télécharger le fichier *.vib vers un data store hote
ESXi.
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3. Passez I'hote en mode Maintenance.
4. Installez le pilote.

ESXi 5.x/6.x

Utilisez cette commande afin d'installer le pilote sur ESXi version 5.x/6.x :

esxcli software vib install -v /path/async-driver.vib

# esxcli software vib install -v Atmps/scsi-fric-1.5.0.20-10EM.500.0.0. 472568, x86_64.vib

Instollotion Result
Message: The update completed successfully, but the systes needs to be rebooted for the changes to be effective.
Reboot Required: true
WIEs Installed: Cisco_bootbonk_scsi-fnic
¥IBs Remowved: Cisco_bootbank_scsi-falc_1
VIEs Skipped:

_1.5.0.28-10EM. 598 .8.0. 472560
.3.8.8

5.
8. 5-10EM.590.0.9.472560

%ﬁ Remarque : si les pilotes nécessitent une vérification de signature, exécutez cette
commande avec le commutateur —no-sig-check. Assurez-vous d'utiliser le chemin d'accés
complet au fichier.

ESXi 4.x

Utilisez cette commande afin d'installer le pilote sur ESXi version 4.x :

esxupdate --bundle=offline-bundle.zip update



Terminer l'installation

Apres avoir installé le pilote avec I'une des commandes mentionnées précédemment, quittez le
mode Maintenance et redémarrez I'héte. Pour plus d'informations sur l'installation des pilotes,
reportez-vous a la section Informations connexes a la fin de ce document.

Commandes CLI VMware utiles

Voici quelques autres commandes VMware utiles que vous pouvez utiliser lorsque vous installez
un pilote :

Veérifier I'état du mode maintenance

vim-cmd hostsvc/hostsummary | grep -i maintenace

Rechercher des machines virtuelles sous tension

vim-cmd vmsvc/getallvms

Mise hors tension des machines virtuelles

vim-cmd vmsvc/power.off <vm id>

Passer en mode maintenance

vim-cmd hostsvc/maintenace_mode_enter

Quitter le mode Maintenance

vim-cmd hostsvc/maintenace_mode_exit



Microsoft Windows Server

Cette section décrit comment installer un pilote sur un serveur Microsoft Windows.

Vérifier la version actuelle du pilote

Afin de vérifier les pilotes de périphériques dans Microsoft Windows, utilisez le Gestionnaire de
périphériques situé dans le Panneau de configuration.
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Pour Windows, Server Core et I'utilitaire Plug-and-Play (PNPULtil.exe) sont utilisés pour vérifier les

versions des pilotes.
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Pilotes manquants

Les périphériques matériels dont les pilotes sont manquants sont affichés dans le Gestionnaire de
périphériques avec un point d'interrogation jaune. Ces périphériques doivent étre mis a jour avec
le pilote approprié afin d'éviter tout comportement inattendu.

= Other devices

3. Ethernet Controller

e

v+ Multimedia Audio Contraller

2 i

- Multimedia Video Controller

- PCI Inpuk Device

v Wideo Controller

v Wideo Controller (MGA Compatible)

2 i

2 i

-

Installation du pilote

Afin d'installer ou de mettre a jour un pilote dans Microsoft Windows, cliquez avec le bouton droit
sur le périphérique, et choisissez Install/Update Driver afin de démarrer I'Assistant d'installation.
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Installation du pilote a partir de la CLI

L'outil PNPULtil peut également étre utilisé pour installer des pilotes a partir de l'interface de ligne



de commande. Le bundle ISO du pilote peut étre monté via la console UCS KVM Virtual Media.

ey Administrator; Windows PowerShell

PS F:\windows'storage\Cisco\mlom\w2k12r2\x64>|PnPutil.exe -1 -a .\Fnic2kl2.inf
Microsoft PnP Utility

Processing inf : fnic2kl2. inf
5 Fully installed the driver on a device on the system.

package added successfully.
Published name : oem2. inf

otal attempted:
Number successfully imported: 1

Commandes CLI Windows utiles

Commande Description

pnputil.exe -e Répertoriez tous les pilotes tiers installés.
pnputil.exe -a <nom INF> (Installez le pilote.
pnputil.exe -d <nom INF> |Supprimez le pilote.

pnputil.exe -f -d <nom INF>(Forcer la suppression du pilote.

Red Hat et SUSE Linux

Cette section décrit comment installer et valider un pilote sur Red Hat Enterprise Linux (RHEL) et
SUSE Linux Enterprise Server (SLES).

Informations générales sur SUSE

A partir de SLES 12 SP1, les pilotes eNIC et usNIC Cisco sont regroupés en un seul RPM (au lieu
d'étre regroupés dans des RPM distincts, comme c'est le cas pour d'autres distributions Linux). Le
regroupement des deux pilotes en un seul RPM est nécessaire en raison de la fagon dont les
dépendances des modules du noyau sont gérées dans SLES 12 SP1 et versions ultérieures. Si
vous n'utilisez pas la fonctionnalité usNIC de Cisco (par exemple, si vous n'avez provisionné
aucun périphérique usNIC dans UCSM / CIMC), le pilote usNIC est effectivement ignoré.

Les pilotes eNIC et usNIC possédent leurs propres numeéros de version. Si vous installez le RPM
cisco-enic-usnic sur SLES 12 SP 1 ou version ultérieure, une fois que ces pilotes sont chargeés
dans le noyau en cours d'exécution (par exemple, via le redémarrage), utilisez cat
/sys/module/enic/version et cat /sys/module/usnic_verbs/version pour afficher leurs numéros de
version respectifs. Le RPM cisco-enic-usnic possede également son propre numéro de version
distinct. Etant donné qu'il représente I'emballage des pilotes eNIC et usNIC, le numéro de version



RPM semble similaire, mais ne refléte pas la version spécifique de I'un ou l'autre pilote.

Pour plus d'informations sur les versions exactes du pilote, consultez la section Description du
RPM. La requéte ressemble a I'exemple ci-dessous :

<#root>
#
rpm-qip cisco-enic-usnic-knp-defaul t-<RPM VERSI ON>. x86_64. r pm

Name : cisco-enic-usnic-kmp-default Relocations: (not relocatable)

Summary : Cisco VIC Ethernet NIC drivers

Description :

This RPM contains both the Cisco VIC Linux Ethernet driver (enic.ko, version <ENIC_VERSION>) and
the Cisco Userspace NIC (usNIC) Linux Ethernet driver (usnic_verbs.ko, version <USNIC_VERSION>).
Some Linux distros require both kernel modules to be in the same RPM in order to properly test for
symbol compatibility (because usnic_verbs.ko depends on enic.ko) when installing into post-GA
upgrade kernels.

Vérifier les versions actuelles du pilote et du systeme d'exploitation

Voici une liste des commandes utilisées afin de vérifier la version actuelle du pilote et du systeme
d'exploitation :

Commande Description

Affiche la version du pilote spécifié qui est chargé (par
défaut) au prochain redémarrage.

Affiche la version du pilote pour le fichier d'objet noyau du
pilote spécifié.

modinfo nom_pilote

modinfo /path/to/driver_name.ko

Affiche la version du pilote Ethernet actuellement chargé

cat /sys/module/enic/version dans le noyau Linux en cours d'exécution pour |'adaptateur
Cisco VIC.
Affiche la version du pilote de la carte réseau FC

cat /sys/module/fnic/version actuellement chargée dans le noyau Linux en cours
d'exécution pour la carte Cisco VIC.

cat Affiche la version du pilote LS| MegaRAID actuellement

/sys/module/megaraid_sas/version |chargée dans le noyau Linux en cours d'exécution.

Ismod -I Répertorie les pilotes actuellement chargés dans le noyau.

cat /etc/redhat-release Affic’:h.e la version RHEL (pour RHEL 6.x et versions
antérieures).

cat /etc/SUSE-release Affic’:h.e la version SUSE (pour SLES 11 SP3 et versions
antérieures).

Affiche la version RHEL (pour RHEL 7.x et versions

cat /etc/os-release ultérieures, et SLES 11 SP4 et versions ultérieures).




uname -a Affiche les informations relatives au noyau.

% Remarque : Sachez que la commande modinfo [ nom du pilote ] affiche les informations du
module sur le pilote qui est chargé lors du prochain redémarrage. Il ne s'agit pas
nécessairement de la méme version de pilote actuellement chargée dans le noyau en cours
d'exécution. Vérifiez cat/sys/module/DRIVER_NAME/version pour valider la version du pilote
chargée dans le noyau en cours d'exécution et/ou utilisez la commande modinfo [
/path/to/driver.ko, printer).aspx ] pour valider les informations de module pour un fichier
d'objet noyau de pilote spécifique.

9 Conseil : Reportez-vous au tableau de référence des noms de pilotes qui se trouve dans
I'annexe pour obtenir des exemples d'autres noms de pilotes courants.

Cet exemple montre qu'une version du pilote ENIC 3.2.210.18-738.12 intégrée au package RPM
cisco-enic-usnic 3.2.272.23 est installée sur SLES 15 GA.

<#froot>

#

cat /etc/os-rel ease

NAME="SLES"

VERSION="15"

VERSION_ID="15"

PRETTY_NAME="SUSE Linux Enterprise Server 15"
ID="sTles"

ID_LIKE="suse"

ANSI_COLOR="0;32"
CPE_NAME="cpe:/o:suse:sles:15"

#

rpm-qa | grep enic

cisco-enic-usnic-kmp-default-3.2.272.23_k4.12.14_23-738.12.x86_64

#

nodi nfo enic | grep “version

version: 3.2.210.18-738.12

#

cat /sys/nodul e/ enic/version



3.2.210.18-738.12

Installation du pilote

Les pilotes dans RHEL et SLES sont installés a I'aide du Gestionnaire de package Redhat (RPM).
Utilisez cette commande afin d'installer le pilote :

<#root>

# rpm-ihv RPM fil enane. x86_64. r pm

[root@localhost tmp]#
[root&@localhost tmpl# rpm -ihv kmod-enic-2.1.1.41-rhelbu.el6.<86_64.rpm
Freparing... AR e A i [1065]

1:kmod-enic AR A A R e [ Leew]
[root@localhost tmp]#

f:') Conseil : Lorsque vous installez des pilotes sous Linux, vérifiez que les fichiers README
associés au pilote sont disponibles. Vous pouvez consulter le contenu du RPM pour voir ou
son fichier README associé a été installé ( rpm -gp kmod-enic). Certains packages de
pilotes RPM dépendent d'autres modules et nécessitent l'installation de packages RPM
supplémentaires. Les fichiers LISEZMOI contiennent des instructions complétes sur
I'installation du fichier de pilote.

Annexe

Tableau de référence des noms de pilote

Ce tableau indique les noms ou préfixes des pilotes courants.

Commande |Description

grec Carte réseau Ethernet Cisco VIC

fanique Carte réseau Cisco VIC FC

gle ou gla |Adaptateur Qlogic

Ipfc Adaptateur de bus héte Emulex (impulsion lumineuse)
be2net Carte réseau Ethernet Emulex

igb ou ixgbe|Cartes réseau Intel
bnx adaptateur Broadcom




mégaraid LS| MegaRAID

mégastre |RAID logiciel intégré

niénique Carte réseau Ethernet Cisco VIC pour ESXi 6.5

Informations connexes

+ Ko VMware : Téléchargement et installation de pilotes asynchrones dans ESXi 5.x/6.x
(2005205)

- Ko VMware : Détermination de la version du micrologiciel et du pilote de réseau/stockage =
dans ESXI/ESX 4.x et 5.x (1027206) =

. Ko VMware : Installation de pilotes asynchrones sur ESXi 5.x (2005205) =

. Ko VMware : Installation de pilotes asynchrones sur ESXi 4.x (1032936) =
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



