Migration de la configuration entre deux SWA
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Introduction



Ce document décrit le processus de restauration de la configuration d'un appareil Web sécurisé
(SWA) vers un autre.

Conditions préalables

Exigences

Cisco recommande de connaitre les sujets suivants :
» Acces a l'interface graphique utilisateur (GUI) de SWA.

* Accés administratif au SWA.

+ Acces administratif au dispositif de gestion de la sécurité (SMA).

» Acceés au portail de licences logicielles Cisco ou au fichier de licence SWA.

» Acceés utilisateur privilégié Active Directory pour joindre le SWA au domaine et créer des
enregistrements DNS.

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Avant de commencer

Dans cet article, nous décrivons les étapes a suivre pour migrer du SWA source vers le SWA
cible. Ce tableau répertorie les spécifications de chaque systéme.

SWA source SWA cible

Maquette S396 S100v

Version 15.5.0-710 15.5.0-710




Licence

Licence Smart

Licence Smart

Active Directory Joint Joint
Intégré a Identity Services . .
Engine (ISE) Ou Oui
Nombre de cartes réseau (NIC) |5 5

Décryptage HTTPS

Activé avec certificat auto-signé

Activé avec certificat auto-signé

Protocole WCCP (Web Cache

Redirection transparente Communication Protocol) WCCP
Géré par SMA Oui Oui
Serveur de journal externe Push SCP Push SCP
Haute disponibilité Activée Activée

% Remarque : Assurez-vous toujours que, lors de l'installation d'un nouveau SWA virtuel,
toutes les interfaces réseau recommandées par Cisco sont présentes et configurées sur la
machine virtuelle (VM). Les interfaces peuvent rester déconnectées, mais elles doivent étre
disponibles au sein de la VM.

Il existe deux scénarios possibles lors de la migration du SWA d'un périphérique a un autre :
[Scénario-1] Remplacement de I'approche SWA existante : Le SWA d'origine est mis hors service
et I'adresse IP du SWA cible est la méme que celle du SWA source.

[Scénario-2] Ajout d'un nouvel énoncé des besoins : Le SWA d'origine reste en service tant que le

nouveau SWA est configuré.

Préparation et sauvegarde du SWA source

Suivez ces étapes pour collecter les fichiers et la configuration nécessaires a partir du SWA

source :




Etape 1. Exportation du fichier de
configuration

Etape 1.1. Dans l'interface utilisateur graphique,
accédez a Administration systeme et sélectionnez
Fichier de configuration.

Etape 1.2. Assurez-vous que l'option Download file to
local computer to view or save est sélectionnée.

Etape 1.3. Sélectionnez Chiffrer les mots de passe
dans les fichiers de configuration.

Etape 1.4. (Facultatif) Choisissez un nom pour le
fichier de configuration.

Etape 1.5. Cliquez sur Submit.

Configuration File

Current Configuration

Configuration File:
@  Download file to local computer to view or save .—@
O o this appliance eSWA.amo; ojarra)
O o0:
Separ with commas. Max
8

Note: Files with masked passphrases cannot be loaded using Load Configuration.

Password Display Options:
@®  Encrypt passwords in the C Files @
O Mask passphrases in the Configuration Files

() Use system-generated file name

©  Use user-defined file name: ~ [Source-SWA-Before-Migrate
Note: ".xmi" will be appended to the specified file-name
automatically.

Image - Exportation du fichier de configuration

Etape 2. Exportation du certificat de
déchiffrement

% Remarque : Si le décodage HTTPS
est désactivé, passez a I'étape 3.

Etape 2.1. Dans l'interface utilisateur graphique,
accédez a Security Services et cliquez sur HTTPS
Proxy.

Etape 2.2. Cliquez sur Edit Settings.

Etape 2.3. Téléchargez le certificat de déchiffrement
HTTPS en cliquant sur Télécharger le certificat... lien.

Image - Certificat de décodage HTTPS




%& Remarque : Dans cet exemple, les deux types
de certificats de décodage HTTPS sont illustrés
; cependant, dans votre réseau, un seul type
peut étre déploye.

Etape 3. Exportation des certificats
racines de confiance personnalisés

% Remarque : Si aucun certificat racine
approuvé personnalisé n'est ajouté
sur le SWA, passez a I'étape 4.

Etape 3.1. A partir de I'interface utilisateur graphique,
accédez a Réseau et cliquez sur Gestion des
certificats.

Etape 3.2. Dans la section Certificate Management,
cliquez sur Manage Trusted Root Certificates.

Certificate Management

Appliance Certificates

Add Certificate.

Time
Common Name Issued By Domains | Status | Remeining Expiration Date Delete
Swh Source GUI SWA Source GUI May 1120:14:56 2028

Certificate Certificate WA | Adive | 799 days GMT o

Weak Signature Usage Settings
Restrict Weak Signature Usage: | Disabled

Edit Settings

Certificate FQDN Validation Settings

Certificate FQDN Validation Usage: | Disabled

Edit Settings

New Update

Last Update

File Type
Cisco Trusted Root Certificate Bundle Success - Fri Feb 27 20:18:56 2026 26 Not Available
Cisco Certificate Blocked List Success - Fri Feb 27 20:16:56 2026 13 Not Available

No updates in progress.

Update Now
Trust Root Certlficates; ificates in Cisco trusted root certificate Iis /@
Cstorn cercieates added to Tusted root certMeare TeE

Manage Trusted Root Certificates.

Certificate Based Authentication/RADSEC Root 0 custom raot certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based RADSEC Root Certificates... |

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Image - Gérer les certificats racine approuvés

Etape 3.3. Développez chaque certificat racine de
confiance personnalisé en cliquant sur son nom, puis

sur Télécharger le certificat... = o=

Image - Télécharger les certificats racines de confiance

Etape 4. Exportation du certificat de
I'interface graphique

% Remarque : Si vous utilisez un
certificat de GUI intégré, passez a
I'étape 5.

Etape 4.1. Dans l'interface graphique utilisateur,
accédez a Network et cliquez sur Certificate
Management.

Etape 4.2. Dans la section Appliance Certificates,
cliquez sur Export Certificate.




Certificate Management

I Appliance Certificates.

Add Certificate...
Time
certificate Common Name Issued By Domains | Status | Remaining Expiration Date Delete
SWA Source GUI SWA Source GUI SWA Source GUI . May 11 20:14:56 2028
Certificate Certificate Certificate NiA | Active | 793 days GHT e
Export Certificate. .

Weak Signature Usage Settings

Restrict Weak Signature Usage: | Disabled

Edit Settings

Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: | Disabled

Edit Settings

Certificate Lists
Updates

File Type Last Update Current Version New Update
Cisco Trusted Root Certificate Bundle Success - Fri Feb 27 20:16:56 2026 2.6 Not Available
Cisco Certificate Blocked List Success - Fri Feb 27 20:18:56 2026 13 Not Available

No updates in progress. m

Trust Root Certificates: | 246 certificates in Cisco trusted root certificate list

6 custom certificates added to trusted root certificate list

Manage Trusted Root Certificates...

Certificate Based Authentication/RADSEC Raot | 0 custom root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based DSEC Root Cetificates... |

Blocked Certificates: | 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Image - Exporter le certificat GUI

Etape 5. Exportation des certificats
ISE

% Remarque : S'il n'y a pas
d'intégration SWA, ISE, passez a
I'étape 6.

Etape 5.1. Dans l'interface utilisateur graphique,
accédez a Réseau et cliquez sur Identity Services
Engine.

Etape 5.2. Cliquez sur Edit Settings.

Etape 5.3. Téléchargez tous les certificats
disponibles.

Enable ISE Service
Primary ISE pxGrid Nede: | he

Saime  (Hostrame or I address)

1SE oxGrid Nod Certfcate:
If the ISE pxGrid node certficate is signed by 3 Certifcate Authorit, confirm that the Certficate.
e Network > Certficate ¥ I th

lsted [n the Trusted Roat Certicates Iist
sellsigned, export the certificate from the

s signed roo 1 the
1SE pxGrid node to add below, You can upload the certificate chein that Includes any Intermedist

Certificate: [ Ghoose Fie.

Secondary ISE pxGrid Node (optional): | 7
i

1SE pGrig Node Certficat

Image - Télécharger les certificats ISE

Etape 6. Licences / Fonctionnalités

Etape 6.1. Dans l'interface utilisateur graphique,
accédez a Administration systeme et cliquez sur
Licences ou Fonctionnalités, selon le type de licence
que vous utilisez.

Etape 6.2. Faites une capture d'écran de vos




licences/fonctionnalités.

Etape 7. Certificat de redirection
d’authentification

Etape 7.1. A partir de I'interface utilisateur graphique,
accédez a Network et cliquez sur Authentication.

Etape 7.2. Si le chiffrement des informations
d’identification est activé, assurez-vous que vous
disposez du certificat et de la clé.

Etape 7.3. Effectuez une capture d’écran de la
configuration actuelle.

Authentication

Authentication Realms

Add Realm...
Transparent User Base DN or
Realm Name Server Type Scheme(s) Servers Identification NetBIOS Domain Delete
ADDS Active Directory | Kerberos, NTLMSSP, Basic | 10.48.48.17 Not Enabled AMOJARRA ®

Global Authentication Settings
Action if Authentication Service Unavailable: = Block all traffic if authentication fails

Failed Authentication Handling: | Log Guest User by: IP Address

Basic Authentication Token TTL: = 3600

jon: | Enable
e amoj:
Credential Cache Options: | syrrogate Timeout: 3600 seconds

Client IP Idle Timeout: 3600 seconds.

User Session Restrictions: | pisabled

Header Based Authentication: = Disabled

B DAL € Common name:  SWA Source Authentication Certificate

Organization:  Cisco
Organizational Unit:  SWA
Country:  US
Expiration Date: Mar 3 20:31:36 2027 GMT
Basic Constraints:  Not Critical

Edit Global Settings... |

Image - Certificat d'authentification

% Remarque : Vous ne pouvez pas télécharger le
certificat d'authentification depuis l'interface
utilisateur graphique.

Etape 8. Exportation des routes
statiques

%- Remarque : Si vous prévoyez
d'utiliser la méme configuration
réseau et la méme adresse |IP pour
le SWA cible, passez a I'étape 10.

Etape 8.1. Dans l'interface utilisateur graphique,
accédez a Network et cliquez sur Routes.

Etape 8.2. Pour chaque table de routage, cliquez sur
Save Route Table.

Routes

1Pv4 Routes for Management and Data Traffic (Interface M1: 10.62.131.143, Interface P1: 10.10.10.10, Interface P2: 20.20.20.20)

Add Route... Save Route Table... || Load Route Table... |
All
m]
Route Name Destination Gateway Qglete
10.1.1.0 10.1.1.0/24 10.62.131.1 a @
10.3.3.0 10.3.3.0/24 10.62.131.1 a
10.4.4.0 10.4.4.0/24 10.62.131.1 a
10.2.2.0 10.2.2.0/24 10.62.131.1 a
Default Route All Others 10.62.131.1

Image - Exportation de la table de routage




Etape 9. Paramétres DNS

) Remarque : Si vous prévoyez
d'utiliser la méme configuration
réseau et la méme adresse IP pour
le SWA cible, passez a I'étape 10.

Etape 9.1. A partir de I'interface utilisateur graphique,
accédez a Network et cliquez sur DNS.

Etape 9.2. Capture d’écran de la configuration DNS

Préparation du SWA cible

Etape 10. Installation de Virtual
SWA

N Remarque : Sile SWA cible est un
appareil physique, passez a I'étape
11.

Etape 10.1. Pour plus d’informations sur I'installation
du SWA virtuel :

» Installer I'appliance Web sécurisée sur VMware
ESXi
» Installer I'appliance Web sécurisée sur Microsoft

Hyper-V

Etape 10.2. Assurez-vous que le nouveau SWA
dispose de I'acces réseau recommandeé :

» Configurer le pare-feu pour I'appliance Web
sécurisée

Etape 11. Configuration initiale de
SWA

Etape 11.1 : configuration de I'adresse IP

Etape 11.2 : configuration de la passerelle par défaut
Etape 11.3 : configuration du serveur DNS

Etape 11.4. Licence de I'appliance

Etape 11.5. Activez les fonctionnalités.

Etape 11.6. Exécutez |'assistant de configuration du
systéme.

Vous trouverez les étapes détaillées dans cet article :
Secure Web Appliance Initial Setup

Etape 12. Désactivation du fichier de
configuration

% Remarque : Si vous n'intégrez pas

Etape 12.1. Consultez la section Correction des
erreurs dans cet article pour supprimer la
configuration du certificat ISE du fichier de
sauvegarde XML.



https://www.cisco.com/c/fr_ca/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/fr_ca/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/fr_ca/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/fr_ca/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/fr_ca/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

% ISE avec le SWA, vous pouvez
passer a |'étape 13.

Importation du fichier de configuration dans le SWA cible

Etape 13. Importation de certificats
racine de confiance personnalisés

% Remarque : Si vous n'utilisez pas de
certificat racine de confiance personnalise,
passez a l'étape 14.

Etape 13.1. Dans l'interface graphique
utilisateur, accédez a Network et cliquez sur
Certificate Management.

Etape 13.2. Dans la section Certificate
Management, cliquez sur Manage Trusted Root
Certificates.

Etape 13.3. Cliquez sur Import.

Etape 13.4. Téléchargez les certificats
précédemment téléchargés a I'étape 3.

& Mise en garde : Lorsque les certificats
racine et intermédiaire sont disponibles,
commencez par télécharger le certificat
d’autorité de certification racine. Apres
avoir envoyé et validé les modifications,
continuez a importer le certificat
intermédiaire.

Etape 14. Importation du fichier de
configuration

Etape 14.1. Dans l'interface utilisateur
graphique, accédez a Administration systéme et
sélectionnez Fichier de configuration.

Etape 14.2. Dans la section Load Configuration,
sélectionnez Load a configuration file from local
computer.

Etape 14.3. Cliquez sur Choose File et
sélectionnez le fichier de configuration XML.

Etape 14.4. Si la migration correspond au
scénario 1 et que I'adresse IP précédente doit
étre utilisée dans le nouveau SWA, cochez la
case Load Network Settings, sinon ne
sélectionnez pas cette option.

Etape 14.5. Cliquez sur Load.




Etape 14.6. Cliquez sur Continue dans la fenétre
contextuelle Confirm Load Configuration.

Load Configuration

Load Configuration: ()| | .
ot

() Load Network Settings

T

Scenario 1

Image - Importation de la configuration

Etape 15. Modification du mot de passe
admin

% Remarque : si vous disposez du mot de
passe source SWA admin, passez a
I'étape 16.

15.1. Dans l'interface utilisateur graphique,
accédez a Administration systeme et
sélectionnez Utilisateurs.

15.2. cliquez sur le nom d'utilisateur admin.
15.3. Sélectionnez Modifier la phrase de passe.
15.4. Entrez le mot de passe.

15.5. cliquez sur Envoyer.

Edit Local User

Local User Settings
Account Status: | Active [[ERTEITT
User Name: | admin
Full Name: | Administrator
User Type: (2) | @ Administrator

Passphrase: (2. —
© Do not change the passphrase ® change the passphrase

Image - Modification du mot de passe administrateur

Etape 16. Valider

Etape 16.1. Vous pouvez maintenant valider les
modifications.

Etape 17. Importation des routes

%a Remarque : si vous chargez les
parametres réseau lors de l'importation de
la configuration, passez a I'étape 19.

Etape 17.1. Dans l'interface graphique
utilisateur, accédez a Network et cliquez sur
Routes.

Etape 17.2. Pour chaque table de routage,
cliquez sur Load Route Table.




Etape 17.3. Choisissez le fichier que vous avez
exporté a |'étape 8.

Etape 17.4. Cliquez sur Submit.

Etape 17.5. Validez les modifications.

Etape 18. Configuration des paramétres
DNS

% Remarque : Si vous Load Network
Settings lors de l'importation de la
configuration, passez a I'étape 19.

Etape 18.1. Dans l'interface graphique
utilisateur, accédez a Network et cliquez sur
DNS.

Etape 18.2. Cliquez sur Edit Settings.

Etape 18.3. Utiliser la capture d'écran de I'étape
9

Etape 18.4. Cliquez sur Submit.

Etape 18.5. Validez les modifications.

Etape 19. Joindre/joindre de nouveau le
SWA a Active Directory

Etape 19.1. Dans l'interface graphique, accédez
a Network et cliquez sur Authentication.

Etape 19.2. cliquez sur le nom du domaine
d’authentification.

9 Conseil : Si une nouvelle adresse IP et un
nouveau nom d'hote sont affectés au
SWA, assurez-vous que les
enregistrements DNS nécessaires sont
créés dans le service DNS Active
Directory.

Etape 19.3. Cliquez sur Join Domain et entrez
les informations d’identification :




Edit Realm

Authentication Realm

Realm Name: | [ADDS

Authentication Server Type and Scheme(s): | Active Directory (Kerberos, NTLMSSP or Basic Authentication)

Active Directory Authentication
Active Directory Server: | gpecify up to three Active Directory servers:
[ set Source Interface
Source Interface:
10.48.48.17

hostname or 1P address

Active Directory Account: | Active Directory Domain:

2/ [AMOJARRA. AMOJARRA

Computer Account (7

Location: [Computers
(Example: Computers/BusinessUnit/Department/Servers)

Join Domain...

‘Status; Computer account wsa15507108 not yet created.

(D enable Trusted Domain Health Check

Image - Joindre au domaine Active Directory

Etape 19.4. Cliquez sur Submit.

Etape 19.5. Assurez-vous que le nom d’héte de
redirection est correct.

Etape 19.6. Si le chiffrement des informations
d’identification est activé, vérifiez que le certificat
d’authentification sécurisée est correct.

Authentication
Add Realm...
Transparent User Base DN or
Realm Name Server Type ‘Scheme(s) Servers Identification NetBIOS Domain Delete
ADDS Active Directory | Kerberos, NTLMSSP, Basic 10.48.48.17 Not Enabled AMOJARRA o

Global Authentication Settings

Action if Authentication Service Unavailable: | Block all traffic if authentication fails
ing: | Log Guest User by: IP Address
Disabled

Failed Authenticat

Re-authentication:

Basic Authentication Token TTL: | 3600

Authentication Settings

Credential Encryption:

HTTPS Redirect Por
Redirect Hostnarme:

Credential Cache Options: | surrogate Timeout: 3600 secon ds.
Client 1P 1dle Timeout: 3600 seconds
User Session Restrictions: | pisabled

Header Based Authentication: | Disabled

EmCTHE D €z e Common name: SWA Source Authentication Certificate

Organization: ~ Cisco
Organizational Unit: ~ SWA
us

ate:  Mar 3 20:31:36 2027 GMT
ints:  Not Critical

|_Edit Global Settings.

Image - Paramétres d'authentification

Etape 19.7. Validez les modifications.

Etape 20. Rejoindre SMA

% Remarque : Sile SWA n'est pas géré par
SMA, ignorez cette étape.

%a Remarque : Si vous n'avez pas remplacé
le SWA existant (scénario 2) et que le
SWA migré posséde une nouvelle adresse
IP, ajoutez le SWA en tant que nouveau
périphérique au SMA et ignorez I'étape 20.

Etape 20.1. Connexion a l'interface de ligne de
commande du SMA




Etape 20.2. exécutez logconfig.
Etape 20.3. Entrez HOSTKEYCONFIG.

Etape 20.4. Tapez DELETE et appuyez sur
Entrée.

Etape 20.5. Tapez le numéro associé au SWA
qui a été récemment migré et appuyez sur
Entrée jusqu'a ce que l'assistant soit terminé.

Etape 20.6. Tapez commit et appuyez sur
Entrée pour enregistrer les modifications.

Etape 20.7. A partir de l'interface utilisateur
graphique de SMA, accédez a Appliance de
gestion. Sélectionnez Centralized Services et
cliquez sur Security Appliances.

Etape 20.8. cliquez sur le nom du SWA qui a été
migré récemment.

9 Conseil : Vous pouvez voir que la colonne
Connexion établie est définie sur Non.

Image - Etat du dispositif de sécurité SMA

Etape 20.9. cliquez sur Etablir la connexion.

Etape 20.10. Entrez le nom d'utilisateur et la
phrase de passe, puis cliquez sur Etablir la
connexion.

Edit Web Appliance: Source SWA




Image - Etablir la connexion au SWA

Etape 20.11. Attribuez le gestionnaire de
configuration.

Edit Web Appliance: Source SWA

[ success — Authentication successul. |

Web Appliance Settings

Appliance Name: | [Source SWA

1P Address or Hostname: | [10.48.48.181

Web Appliance Centrallzed Services: Centralized Configuration Manager

Centralized Reporting

Centralized Upgrades: service disal

e

Image - Attribuer le gestionnaire de configuration

Etape 20.12. Soumettre et valider les
modifications

Etape 20.13. (Facultatif) vous pouvez tester en
publiant la configuration sur le SWA.

9 Conseil : Le SMA conserve toutes les
données de reporting et de suivi de
I'ancien SWA.

Correction des erreurs

Erreur d'analyse sur Element port_name

Le nom du port réseau doit étre [[Management', 'P1", 'P2', 'T1', 'T2'] :

Configuration File

Error — Configuration File was not loaded. Parse Error on element "port_name" line number 85 column 18
with value "M2": The network port name must be one of ['Management', 'P1', 'P2', 'T1', 'T2"] (with
optional "_v6" suffix), or start with "VLAN" or "Loopback".

Image - Erreur de nom d'interface réseau

Error - Configuration File was not Toaded. Parse Error on element "port_name" Tine number 85 colu



Cette erreur se produit lorsque vous migrez d'un SWA physique vers un Virtual. le Virtual SWA ne
comporte que 5 cartes réseau et l'interface M2 n'est pas valide. Pour corriger I'erreur, modifiez le
fichier de configuration XML dans un éditeur de texte et supprimez les lignes suivantes :

<port_interface>
<port_name>M2</port_name>
<direct>
<jack>M2</jack>
</direct>
</port_interface>

<ethernet>
<ethernet_interface>M2</ethernet_interface>
<media>autoselect</media>
<media_opt></media_opt>
<macaddr>aa:bb:cc:00:00:00</macaddr>
</ethernet>

Erreur d'analyse sur I'élément ise_service
Configuration File

Error — Configuration File was not loaded. Parse Error on element "ise_service" line number 548 column 17:
b4Y4mw.crt.pem ISE certificate not present in /data/db/isecerts/.

Image - Erreur de certificat ISE

Error - Configuration File was not loaded. Parse Error on element "ise_service" 1line number 548 column

Etant donné que les certificats ISE ne sont pas inclus dans I'exportation de la configuration SWA
et qu'ils sont téléchargés directement sur le périphérique, vous devez supprimer la configuration
des certificats du fichier XML et, apres une importation réussie, configurer ISE manuellement.
pour résoudre ce probléme, modifiez le fichier de configuration XML dans I'éditeur de texte et
recherchez le nom du certificat dans I'erreur ( dans cet exemple, recherchez AA11AA ) et
supprimez-le du fichier de configuration :

Before:
<ise_service_pxgrid_certs>
<pxgrid_cert>AA11AA</pxgrid_cert>
<pxgrid_cert>BB22BB</pxgrid_cert>
</ise_service_pxgrid_certs>



After:
<ise_service_pxgrid_certs></ise_service_pxgrid_certs>

Outre le nom du certificat, vous devez également supprimer le nom du certificat client de
I'appliance Web.

Dans cet exemple, le certificat client de I'appliance Web est un certificat auto-signé :

Before:
<ise_service_cert_generated>l</ise_service_cert_generated>
<ise_service_generated_name>xAcK6T</ise_service_generated_name>

After:
<ise_service_cert_generated>0</ise_service_cert_generated>
<ise_service_generated_name></ise_service_generated_name>

Le basculement ne fonctionne pas sur le nouveau SWA virtuel

Si la haute disponibilité (basculement) ne fonctionne pas sur le SWA virtuel cible, assurez-vous
que I'hyperviseur est correctement configuré. Pour plus d'informations, consultez : Assurez-vous
que le groupe WSA HA virtuel fonctionne correctement dans un environnement VMware

Autres informations utiles

* Guide de l'utilisateur d'AsyncOS 15.2 pour Cisco Secure Web Appliance

* Installer I'appliance Web sécurisée sur VMware ESXi

+ Installer I'appliance Web sécurisée sur Microsoft Hyper-V

» Configuration initiale de Secure Web Appliance

» Guide d'installation de I'appliance virtuelle Cisco Secure Email and Web

» Configurer des catégories d'URL personnalisées dans Secure Web Appliance - Cisco
 Utilisation des meilleures pratiques de sécurisation des appliances Web

» Configurer le pare-feu pour 'appliance Web sécurisée

» Configurer le certificat de déchiffrement dans I'appareil Web sécurisé

» Dépannage du service DNS de l'appliance Web sécurisée

» Garantir le bon fonctionnement du groupe WSA HA virtuel dans un environnement VMware



https://www.cisco.com/c/fr_ca/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/fr_ca/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/fr_ca/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/fr_ca/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/fr_ca/support/docs/security/web-security-appliance/119188-technote-wsa-00.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



