Configurer AD FS dans le tableau de bord
Umbrella
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Introduction

Ce document décrit comment configurer AD FS dans le tableau de bord Cisco Umbrella afin
d'autoriser les connexions avec une adresse e-mail.

Apercu

Ce document s'applique aux utilisateurs qui souhaitent configurer l'authentification a
authentification unique entre le tableau de bord Cisco Umbrella et les services AD FS (Active
Directory Federated Services). Ce document est une annexe aux principales instructions AD FS
du Guide de configuration de Cisco Umbrella avec les services AD FS (Active Directory
Federation Services) version 3.0 a l'aide de SAML.

Cet article fournit également un exemple de configuration d'AD FS pour autoriser la connexion
avec une adresse de messagerie.

Configurer

Par défaut, AD FS authentifie les utilisateurs en fonction de leur nom d'utilisateur principal (UPN).
Ce nom UPN correspond souvent a I'adresse e-mail et a I'adresse e-mail du compte Umbrella de
['utilisateur. Aucune action n'est donc requise.

Cependant, dans certains cas, I'adresse e-mail de I'utilisateur differe de son UPN, et ces étapes
supplémentaires sont requises.


https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://www.cisco.com/c/fr_ca/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/fr_ca/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html

Remarque : Cet exemple est fourni « en I'état » sur la base d'un environnement AD FS
opérationnel. Umbrella Support n'est pas en mesure d'aider a la configuration
d'environnements AD FS individuels.

Etape 1. Autoriser la connexion a I'adresse e-mail (facultatif)

La commande PowerShell configure AD FS pour autoriser I'attribut mail a étre utilisé comme ID de
connexion. Remplacez <Domain> par le nom de votre domaine Active Directory :

Set-AdfsClaimsProviderTrust -TargetIdentifier "AD AUTHORITY" -AlternatelLoginID mail -LookupForests <Dom

Cela évite toute confusion pour l'utilisateur final, qui peut utiliser le méme nom d'utilisateur pour
les deux systémes. Aprés cette modification, I'utilisateur peut se connecter sous :



+ Saisissez le nom d'utilisateur Umbrella (par exemple, email@domain.tld)
* Entrez email@domain.tld ou upn@domain.tld comme nom d'utilisateur AD FS

Si cette étape n'est pas suivie, l'utilisateur final peut avoir besoin d'utiliser un nom d'utilisateur
différent pour les deux systemes :

+ Saisissez le nom d'utilisateur Umbrella (par exemple, email@domain.tld)
* Entrez upn@domain.tild comme nom d'utilisateur AD FS

Etape 2 : modification des régles de demande (obligatoire)

Consultez les informations des instructions AD FS dans le Guide de configuration de Cisco
Umbrella avec les services ADFES (Active Directory Federation Services) version 3.0 a l'aide de
SAML. La régle de revendications userPrincipalName vers I'adresse e-mail doit étre supprimée et
remplacée par la régle appelée adresse e-mail vers e-mail.

Ceci indique a AD FS d'inclure I'attribut mail dans sa réponse SAML :

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname", Issuer == "AD .
=> issue(store = "Active Directory", types = ("http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em

Les régles de revendications doivent étre configurées dans I'ordre correct avec 'adresse e-mail
comme premiére régle :


https://www.cisco.com/c/fr_ca/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/fr_ca/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/fr_ca/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html

lssuance Transform Rules | |ssuance Authorization Rules | Delegation Authorization Rules
The following transform rules specify the claims that will be sent to the relying party.
Order  Rule Mame lzzsued Claims
mail to Email address E-Mail Address
2 email to Name|d Mame [D
QK Cancel Apply
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



