Dépannage de l'intéegration de Secure Malware
Analytics Appliance avec FMC
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Introduction

Ce document décrit en détail I'intégration de Secure Malware Analytics avec Firepower
Management Center (FMC).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Gestion Firepower FMC
» Configuration de base de Secure Malware Appliance
» Créer des certificats d'autorité (CA)



* Linux/Unix

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» FMC version 6.6.1
* Threat Grid 2.12.2
 CentOS 8

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Probléme
Dans ce scénario d'utilisation, vous pouvez voir 2 problémes et deux codes d'erreur.

Scénario 1

L'intégration échoue avec des erreurs :

Sandbox registration failed: Peer certificate cannot be authenticated with given CA certificates (code

Quand il s'agit de ce probléme, le probléme est lié au certificat qui n'est pas téléchargé dans FMC
en tant que chaine compléte. Etant donné que le certificat signé par I'autorité de certification a été
utilisé, I'ensemble de la chaine de certificats combinée en un seul fichier PEM doit étre utilisé. En
d'autres termes, vous commencez par Autorité de certification racine > Certificat intermédiaire (le
cas échéant) > Clean Int. Reportez-vous a cet article du guide officiel qui décrit les exigences et la
procédure.

S'il existe une chaine de signature a plusieurs niveaux d’autorités de certification, tous les
certificats intermédiaires requis et le certificat racine doivent étre contenus dans un fichier unique
qui est téléchargé vers le FMC.

- Tous les certificats doivent étre codés en PEM.
- Les nouvelles lignes du fichier doivent étre UNIX et non DOS.

- Si 'appliance Threat Grid présente un certificat auto-signé, téléchargez le certificat que vous
avez téléchargé a partir de cette appliance.

- Si l'appliance Threat Grid présente un certificat signé par une autorité de certification,
téléchargez le fichier qui contient la chaine de signature de certificats.


https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/file_policies_and_advanced_malware_protection.html

VAN

Mise en garde : Si vous avez régénére le certificat auto-signé de I'appliance Secure
Malware, assurez-vous que vous avez reconfiguré l'appliance de sorte qu'elle n'envoie le
certificat mis a jour qu'aprés la connexion SSL.

Sceénario 2

Erreur de format de certificat non valide

Invalid Certificate format (must be PEM encoded) (code=0)

Erreur de format de certificat, comme indiqué dans I'image.

Error

Invalid certificate format (must be PEM
encoded). (code = 0)

Cette erreur est due au mauvais formatage du certificat PEM combiné créé sur I'ordinateur
Windows qui utilise OpenSSL. |l est fortement recommandé d'utiliser une machine Linux pour
créer ce certificat.

Intégration

Etape 1. Configurez la TGA, comme indiqué dans les images.
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Certificats internes signés par l'autorité de certification pour l'interface Clean Admin

Etape 1 : génération de la clé privée utilisée pour l'interface d’administration et pour l'interface
propre

openss1 ecparam -name secp521rl -genkey -out private-ec-key.pem

Etape 2. Génération de CSR
Nettoyer l'interface

Etape 1. Accédez a la création CSR et utilisez la clé privée générée.



openss1 req -new -key private-ec-key.pem -out MYCSR.csr

%4 Remarque : Le nom CN doit étre entré pour CSR et doit correspondre au nom d'héte de
l'interface Clean définie sous « Network ». Une entrée DNS doit étre présente sur le serveur
DNS qui résout le nom d'héte de l'interface Clean.
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Etape 1. Accédez a la création CSR et utilisez la clé privée générée.

openss1 req -new -key private-ec-key.pem -out MYCSR.csr

% Remarque : Le nom CN doit étre saisi pour CSR et doit correspondre au « nom d'héte » de
I'« interface d'administration » défini sous « Réseau ». Une entrée DNS doit étre présente
sur le serveur DNS qui résout le nom d'héte de l'interface propre.
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Etape 2. Le CSR doit étre signé par 'AC. Téléchargez le certificat au format DER avec I'extension
CER.

Etape 3. Convertissez CER en PEM.

openss1 x509 -inform DER -outform PEM -in Xxxxx.cer -out yyyy.pem

Nettoyer l'interface CSR et CER vers PEM

C:\Users\Administrator\ mloads\TGNFMC>openssl req —new —key step?-1-private—ec
~key.pem —out clean—cspr.csp
You are about to be asked to enter information that will be incorporated
into your certificate request.
llhat you are about to enter is what is called a Distinguished Mame or a DN.
There are guite a few fields but yvou can leave some blank
For some fie]ds’there will be a default value,
»

I[f you enter *.’, the field will bhe left blank.

Country Name (2 letter code> [AU]:
State or Province Name (full name) [Some—-Statel:

Locality Name <{eg, city)> []:

Organization Name (eg, company? [Internet Widgits Pty Ltdl:PPJ
Organizational Unit Name (eg, section)> []1:IT
Common Name (e.g. server FQDN or YOUR name? []1:UHMinhhahiisp.comn

Email Address [1:

Please enter the following ’extra’ attributes
to be sent with vour certificate request

A challenge password []1:Clscol123

An optional company name []1:PPJ

C:\Userss\Administrator\Downloads\TIGNFMC>openssl x589 —inform DER -outform PEM -i
Clean—interface_CSR_CA-signed_DER_CER.cer —-out Clean—interface_CSR_CA-signed_D
ER_PEM.pem

Interface d'administration CSR et CER vers PEM



;:NUserssAdministratorsNDownloads\NIGNFMC>openssl req —new —key step?-1—-private-—ec
key.pem —out Admin—interface_CSR.csp

ou are abhout to be asked to enter information that will be incorporated

into your certificate regquest.

Jhat you are about to enter is what is called a Distinguished Name or a DN.

here are guite a few fields but you can leave some bhlank

IFor some fields there will be a default value.

If you enter *.’, the field will bhe left hlank.

ountry Name (2 letter code> [AU]:
Province Name (full name)> [Some-Statel:
g, city) [1:
Organization Mame <{eg, company? [Internet Widgits Pty Ltdl:PPJ

Organizational Unit Name <(eg, section> [1:IT
ommon Name {(e.g. server FQDN or YOUR name) [1:TG-4gh.comn

Email Address [1: :

lease enter the following ’extra’ attributes
o be sent with vyour certificate request
challenge password [1:Clsco123

An optional company name [1:PPJ

>:\UsersSNAdministrator\Downloads\TG\NFMC>openssl x589 —inform DER —-outform PEM
Admin—interface_CSR_CA-signed_DER_CER.cer» -out Admin—-interface_CSR_CA-signed_D
[ER_PEM. pem

Format approprié du certificat pour FMC

Si vous avez déja regu des certificats et qu'ils sont au format CER/CRT et lisibles lorsqu'un éditeur
de texte est utilisé, vous pouvez simplement changer I'extension en PEM.

Si le certificat n'est pas lisible, vous devez convertir le format DER en format PEM lisible.

openss1 x509 -inform DER -outform PEM -in xxxx.cer -out yyyy.pem

PEM

Exemple de format lisible par PEM, comme illustré dans l'image.
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F—-——EEGIH CERTIFICATE-———- -
MITFozCCR4ugAwIBAgITGQAALALex/EgACaWIAARARLLL JANBgkghkiGOwOBAQUF
ADAaMRgwFgYDVQQODEwWSUb21EZW1vIFJIvb3QgQOEWHhcNMT QWM ASMTOWMIU3WheN
MiQwM i ASMTOxMTUIW i BEMRIWEAYRCZImiZPyLGRBGRYCc2UxrFzAVBgoJkiaJdk/Is
ZAEZFgdOb2 1 kZW1vMRswEQYDVQODEXJUDZ2 1IEZW1VvIE]l zc3VpbmcgQOEwggE1iMAOG
C5qgGSIb3DRQEBAQUAA4IBDWAWggERACIBAQDCE8XmXxLHoOM/521CFtI4DSN6gQVNAN
8ixujiS4PSSRnQtagqpbibcAZpvbYysNt2uwA40urkx¥Y2nyn4SMy/2154L9x10udsu
W+/4T2dcFgQEzFiNygqVkLopSvREnCEjceD+FREXbPCS5Zyy4Hhz /XCgwPRfaobx+q
aV1£SniO N = 2 (1 6 0 5 £
BhdyONMrZxmQeYgFPUmd2o03x+1yql406hIF7LLGFA0Ddgi3R31D30Pb7+Dm2ezv0
OKkbCHdjl3inB3DltgllémZeIEte+0T7Rv1QXr33umD6zeYid4okbaHZLvAgMBAAG]
ggGWMIIBrDAQBgkrBgEEAY I SFQEEAWIBADABgNVHQ4EFgQUO+wPInpDnognulIlx
BtUbIGLAS1UwgYsGA1UdIASBgzCBgDB+BgorBgEEAYKAZwEBMHAWPgY IKWYBBQUH
AgIlwMhé4wAFQAbDWBtAEQAZQBtAGEAIABQAGESADABpAGMAeQAgAFMAJABRAHQAZQBL
AGUARgBOMC4GCC=GAQUFBWIBFiJodHRWOi1BveGtpLnRvbWR1bWEuc2UveGrtpL2Nw
cy5o0dGOAMBEGCSsGAQQBgj cUAgQMHooAUWB1AGIAQWBBMAsGA1UdDWQEAWIBh AP
BgNVHERMBAf8EBTADAQH/MBEGA1UdIWQYMBaAFL00e0rG2ZExZ1dmboIuLwgGgPrSe
ME IGA1UdH Gy S 2 Z S 9wa 2 kv VGOt
RGVtbyUyMFJIvb3Q1MiBDQS5 i cwwI QY IKwYBBQUHAQEEQTA/MDOGCC=GAQUFBZzAC
hjFodHRWOiBveGtpLnRvbWR1bEWEuc2UveGEtpL1RVvEUR1IEWE1IMjBSb290JTIwQOER
Y3JOMAOGCSqGSIb3DQEBBQUAN4 ICAQBBkNHalbX3kkpOXCV3nQ9R4CyGE61WIS0OgL
5TuGRcpulSqUu790J5s4x1WErhm32db7gqvHDPaYED2 3gudpOSHyUywZTFbwzm92c
elwZpyJHénsugNFDTYQTAWAQS zwCr ldcUFRW301mkPuhENy ttqCIJ9KeLrwCaM/p
QVyTaWoTU1l4/BY+0sLXDGURXrGejcVsB8ZQy4bghmhOT felTcAOAX4 TpVL8XdnWFe
Vnu/rvwuOnfvliyiWWeZcknAATaagnLXdbFWIXnVSlbooZmYXXQqel FxJV1bhNdWMS
tgdg3t2gBXi3PTXiD+OWEzkABGHMIrmki S5 LNpl0/ oV+Ew3DuyGYLurgeTWW1JisJ
94GIMOVOBX1Py1FQnOhILexgr+LATEXOPgXTyRCpl/UGH1ih05S1F4GvPEj0s1BA
ebRkDrN2vU+9kgBUXChzxierQDmJkCOpSUWVEPKE/OPT72vRIuAQONAY++cJRwWZi+
adWp6cZBzWSh30dK1vEDdJNEB7SrzQcwMlerYTABSTaK6KCTNDbTOF4kTW1BSR1WgD
VXyboYEbfOymSCiNmDKUXqQMI45FIztDhYjJgniNeroJdUZnUYa9y63zujyZuyQei
EVWpXscPOfrcrCEfSuvx0EsMilxuclfVJyCAJEMG++LgWxhb247CvhSDE2wZrgq0+
QT70pOWaYww==

Exemple de format lisible par DER, comme illustré dans I'image
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Difféerence entre les certificats créés sous Windows et sous Linux

Une simple comparaison cote a cote des deux certificats I'un a c6té de l'autre, vous pouvez utiliser
le plug-in Compare dans Notepad ++ a masqué la différence encodée dans la ligne #68. Sur la
gauche, vous pouvez voir le certificat créé dans Windows, sur la droite, vous pouvez trouver le
certificat généré sur la machine Linux. Celui de gauche a un retour chariot qui rend ce certificat
PEM non valide pour FMC. Cependant, vous ne pouvez pas faire la différence dans I'éditeur de
texte, a I'exception de cette ligne dans le Bloc-notes ++.



Copiez le certificat PEM nouvellement créé/converti pour l'interface RootCA et CLEAN sur votre
machine Linux et supprimez le retour chariot du fichier PEM.

sed -i "'s/\r//'

Exemple, sed -i 's/\r//' OPADMIN.pem.

Vérifiez si le retour chariot est présent.




od -c

Les certificats qui ont encore un retour chariot sont présentés, comme le montre I'image.

[admin@localhost Desktop]$ od -c MRICA.cer
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Certificat aprés avoir exécuté cela sur une machine Linux.



[admin@localhost Desktop]$ od -c MRICA.pem
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Pour FMC, combinez Root_CA et le certificat no-carry sur une machine Linux a l'aide de la
commande suivante.

cat



Par exemple, cat Clean-interface_ CSR_CA-signed_DER_CER_PEM_no-carry.pem Root-CA.pem
> combine.pem.

Ou vous pouvez également ouvrir un nouvel éditeur de texte dans votre machine Linux et
combiner les deux certificats Clean avec retour chariot supprimé dans un fichier et I'enregistrer
avec l'extension .PEM. Vous devez avoir votre certificat CA en haut et le certificat Clean Interface
en bas.

& CombinedMRJCA&PANDEM.pem

Open Save = - o x

MRJCA pem PANDEM.pem — | combinedMRICAZPANDEM.pem |
BEGIN CERTIFICATE

MIIGtDCCBZYygAWwIBAQITRQAAAPNPLYNBOh] ZawAEAAAA+TANBgkghkiGIwOBAQsSF
ADBOMRUWEWYKCZImiZPyLGOBGRYFTGY]j YUwxFzAVBgoJlkialk/IsZAEZFgdPc29j
LWpvMRwwGgYDVQQDEXNPc29j LWpvLUNDTLREQzAYLUNBMB4XDTIXxMDOWND IxMj Ux
MloXDTIZMDOWNDIXMjUxMLlow] jEKMCIGAIUEAXMbTVIKLUFNUC1URY 1NNSOwMS5q
dC5qdGdyb3VwMIIBI jANBgkghkiGOwOBAQEFAAQCAQBAMIIBCGKCAQEASg4ZSmoY
A#T2QY07hhzd8b+KbsUMcQQO50pogqvelQ52G7Tmwe+vmg+EYHWDBTgD99KD1 xRol
DSyIg3wWwkilMpILluPi0EUHdAC2TgAdwOreEMKHLFNQ54G]lwZ650hI9l28h/LKRTE
Z35BqqFoxps8s0kp71o7HALbxqb45ttUUNN/iV7Z1yalXI/GKbftDVSWXUBIRIE
pP+NoQbt/ABQ0WNEDjR+A] /XKzwlb70Licq4mMBIfEEOTklIzyaSvepBxYCeoMpt
SKyHCsrncMzS9ScweTMIAo7+ALW2hhTygfnn/eQCNBUZtFOpIpgxXGygyiz+GdICM
6gWz72fZ3500CwIDAQABO4IDSTCCAGOWCWYDVREPBAQDAgWgMBMGALUdIQOMMAOG
CCsGAQUFBWMBMBSGCSSGAQQBg ] cVCgQOMAwWWCGYIKwYBBOQUHAWEWHQYDVROOBBYE
FNSPréQMlgl6eykPyQzMFwuQswdeFMBBGALUdIwQYMBaAFO1Lur8LFyudSInHEcub
YIf9uvmIMIIBaAYDVROTBIIBXzCCAVSswggFXoIIBUSCCAU+GyCBSZGFWOi8vLOND
PU9Zb N ©C ORQ L ENOPVE1
YmxpYyUyMEtleSUYMFN1cnZpY2VzLENOPVNLcnZpY2VzLENOPUNvbmZpZ3Vy YXRp o
b24SREMIT3NVYyYlqbyxEQz1Mb2NhTDO) ZXJ0aWZpY2FOZVIldmIjYXRpb25MaXNe A Cartificate
P2Jhc2U/b2JgZWNEQ2xhc3MIY LIMRGLzdHIpYnVOaWoulG9pbnsGO2hedHABLY 9D
DOSUREMWMSSPC29j LWpvLKkxvY2FMLONLcNRFbNIvbGwYT3INVYy1lgby 1DQOSUREMW
M11DQSgeKS5j cmyGRWZpbGUGLYBVLONDTLREQzAXLK9Zb2MtamBuTG9 ] YUwvQ2Vy
dEVucm9sbC9Pc29j LWpvLUNDTLREQzAYLUNBKDQpLmNybDCCAZSGCCsGAQUFBWEB
BIIBjTCCAYkwgbQGCCsGAQUFBzAChoGNbGRhcDovLy9DTj1Pc29jLWpvLUNDTLRE
DzAYLUNBLENOPUFJIQSxDT] 1QdWIsaWMLMjBLZXk1IMjBTZXI2aWN1lcyxDTj1TZXI2
aWNLlcyxDTj1Db25mawd1lcmF@aW9uLERDPU9zb2Mtam8sREMITGY j YUw/YOFDZXI0
aWZpY2FOZT91iYXNLP29iamVjdENSYXNZPWNLcnRpZmLj YXRpb25BdXRob3JpdHkw

zgy Ikwy BB QU L © 1 cn RF
bnJvbGwvQONOVERDMDEUT3NVYy1lgbySMb2NhTFIPc29]jLWpvLUNDTLREQzZAYLUNB
KDQpLmNydDBoBggrBgEFBQcwAoZcZmlsZTovLy8vQeNOVERDMDEUT3NVYy lgbysM
b2NhTCIDZXIORWSYb2xsLONDTLREQzAXLK9zb2MtamBuTGYj YUxfT3NvYylgby 1D
DB5UREMWMi1D0SgOKS5] cnOwI0YIKWwYBBAGCNXxQCBBOeEgBXAGUAYgBTAGUACYB2

AGUAcCj ANBgkqhkiGO9wOBAQsFAAOCAQEADPiMpSUB2+HHoCc9z2y7j zakEONXMptvhj
o¥nn4iC48edf6REWVILlcyis18bhHtpYMpZ6GarkKHosBILDWYR454gR24WBKV+KX
YPUUNUPYhpX7ucu46QdHNolkbOdyt4xDzVj faxjKX2POWejglxPt98tZvpwVUZHd
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----- END CERTIFICATE-----
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Il doit s'agir de votre certificat que vous téléchargez ultérieurement sur votre FMC pour l'intégrer a
I'appliance TG.

Téléchargement de certificat vers I'appliance Secure Malware Analytics et FMC

Télécharger le certificat pour une interface propre

Accédez a Configuration > SSL > PANDEM - Actions Upload New Certificate > Add Certificate,
comme indiqué dans l'image.
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Télécharger le certificat pour une interface d'administration
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Accédez a Configuration > SSL > OPADMIN - Actions Upload New Certificate > Add Certificate,

comme indiqué dans l'image.
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Télécharger le certificat vers FMC

Afin de télécharger le certificat sur le FMC, accédez a AMP > Dynamic Analysis Connections >

-

Add New Connection, puis remplissez les informations requises.

Name : Tout nom a identifier.

Date modified

Search 16

Type

Privacy Enhanced ..

Privacy Enhanced ..

Peivacy Enkanced

Puivacy Enhanced ...

Hote : Clean-interface FQDN tel que défini lors de la génération du CSR pour clean-interface

Certificat: Le certificat combiné de ROOT_CA et de clean interface_no-transport.



Cisco® ISE Configuration 5.2.240/ddd/#DynamicAnalysisConnections
17216238

Add New Connection
Name:
| ThreatGrid

Host:
WHRR— - T

Certificate Upload:
Gi\fakepath\PANDEM_clean-interf

Use Proxy When Available:

==

Une fois la nouvelle connexion enregistrée, une fenétre contextuelle s'affiche, cliquez sur le
bouton Yes (Oui).

€ - C A Notsecure | 172.16.2.240/ddd/#DynamicAnalysisConnections o e H

Creating Connection...

Do you want to allow redirection to

another page to complete registration?

IT'E °

La page redirige vers l'interface Secure Malware Analytics Clean et l'invite de connexion, comme
indiqué dans les images.
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!, Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to wmp244100m4.ppj.com. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the website’s administrator about the problem.

Learn more...

Advanced...
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Forget passward?

Acceptez le CLUF.
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THREAT GRID SERVICE
Terms of Use Agreement

This is a legal agreement (“Agreement™) between vou, the party using the Threat Grid Service, and Cisco Systems, Inc., a California corporation having offices at 170 West Tasman Drive, San
Jose, CA 95134 (“Cisco”). This Agreement applies to your access and use of Cisco’s Threat Grid Service.

By clicking accept or using the Cisco Technology, vou agree that such use is governed by the Cisco End User License Agreement and the applicable Product Specific Terms (collectively, the
“EULA"). You also acknowledge and agree that you have read the Cisco Privacy Statement.

If you do not have authonty to bind your company and its affiliates, or if you do not agree with the terms of the EULA. do not click ‘accept’ and do not use the Cisco Technology. If you are a
Cisco channel partner accepting on behalf of an end customer (“customer”), you must inform the customer that the EULA applies to customer’s use of the Cisco Technology and provide the

customer with access to all relevant terms.
BY CLICKING ON THE “l AGREE" BUTTON BEELOW YOU ACKNOWLEDGE THAT YOU Full Name: Administrator

HAVE READ ALL OF THE TERMS AND CONDITIONS OF THIS AGREEMENT,

UNDERSTAND THEM, AND AGREE TO BE LEGALLY BOUND BY THEM.
Title: Administrator

Une intégration réussie affiche un périphérique actif, comme illustré dans l'image.
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Active Device
A device has been registered and activated with your appliance.

Device Type FMC
Model 42
Model ID 52
Mgmt IF  005056B95288
Current status  Active

Cliquez sur Retour, revenez a FMC avec une intégration Secure Malware Analytics réussie,
comme illustré dans l'image.

Iél;slé!:ll FII.'EDOWEI' ManaQEIT]ent Center Q Overview Analysis Policies Devices Objects AMP Intelligence
) —
Clowd Name Host Purpose
|Th reatGrid Wil o File Submissions, Private Report Lookups
Cisco Sandbox API, US Gloud fmc.api_threatgrid.com Public Report Lookups

Informations connexes

» Guide de configuration de Firepower Management Center, version 6.6



https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/file_policies_and_advanced_malware_protection.html

» Assistance et documentation technigues - Cisco Systems



https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



