Réinitialiser Duo Mobile sur Security Cloud Sign-
On et ajouter un périphérique d'authentification
supplémentaire
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Introduction

Ce document décrit comment réinitialiser I'authentification mobile a deux facteurs Duo sur les
services Cisco qui utilisent Cisco Security Cloud Sign-On et ajouter plusieurs périphériques a un
compte de messagerie unique.

S

Remarque : Ce guide ne s'applique pas aux configurations d'authentification a deux
facteurs qui font partie des intégrations de fournisseurs d'identité tiers avec Security Cloud
Slgn-On ou associées a cisco.com

Probleme

Vous avez perdu l'accés a l'application Duo et vous ne pouvez pas vous connecter a Cisco
Security Cloud Sign-On.

Réinitialiser Cisco Duo - Une autre méthode d'authentification
n'existe pas

1. Si vous n'avez pas d'autres méthodes d'authentification a vérifier avec Duo, vous devez
contacter le TAC Cisco a I'adresse https://mycase.cloudapps.cisco.com/case

2. Sélectionnez Produits et services pour le type de dossier

3. Sélectionnez un contrat pour un produit qui utilise la connexion au cloud de sécurité, telle que
Secure Endpoint ou XDR.

4. Sélectionnez Manually Sélectionner une technologie et choisissez Security Cloud Sign On


https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://mycase.cloudapps.cisco.com/case

Select Technology

Q_ Security Cloud Sign On X

Security - Network Firewalls and Intrusion Prevention Systems

Security Cloud Sign on

(  Cancel )
5. Inclure les éléments suivants dans la description du dossier :
Nom de I'utilisateur qui doit étre réinitialisé par Duo :
E-mail de l'utilisateur nécessitant une réinitialisation Duo :

Raison pour laquelle Duo doit étre réinitialisé :

Réinitialiser Cisco Duo - Une autre méthode d'authentification
existe

% Remarque : Vous ne pouvez pas réinitialiser Cisco Duo a moins de disposer d'une autre
meéthode d'authentification pour vous connecter

1. Connectez-vous a un service Cisco qui utilise Cisco Security Cloud Sign-On pour
l'authentification, tel que Cisco Secure Endpoint (Cisco Secure Endpoint).

% Remarque : Si vous ne vous souvenez pas de votre mot de passe, vous devez d'abord le
réinitialiser.


https://console.amp.cisco.com/dashboard

2. Apres vous étre connecté avec votre mot de passe, vous étes redirigé vers la page
d'authentification Duo affichée. Cliquez sur le bouton Other Options et choisissez Manage
Devices.

Check for a Duo Push

Verify it's you by approving the notification. ..
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MNeed help? Secured by Duo
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Other options to log in

_ Windows Hello
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to select a different option.
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Duo Mobile passcode
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—— Enter a code from the Duo Mobile app
Bypass code

123 ypass >

-—= Enter a code from your IT help desk

Manage devices
Add a phone, Touch 1D, and more.

(@) First you'll verify your identity.

Need help? Secured by Duo

3. Choisissez une méthode d'authentification secondaire, telle que Hello/clé d'accés Windows



< Back

.0
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managing devices

Windows Hello

() This option didn't work. You may need > bauthentlcatlon

to select a different option.

Duo Push
Send to Android

Duo Mobile passcode

Enter a code from the Duo Mobile app

Bypass code

Enter a code from your IT help desk

secondary
method
>
>
>

4. Sur I'écran des périphériques, sélectionnez | have a new phone on your existing phone

cIsco

Windows Hello & Edit

Windows Hello

Android

Samsung SM-S918U

| have a new phone

& Edit

Back to login -

Add a device
Log in faster with Touch |D, Due Push,
and more

+ |4+

5. Suivez les instructions pour scanner le code QR pour réenregistrer votre application Duo



Ajouter un périphérique d'authentification supplémentaire

1. Connectez-vous a un service Cisco qui utilise Cisco Security Cloud Sign-On pour
I'authentification, tel que Cisco Secure Endpoint (Cisco Secure Endpoint).

% Remarque : Si vous ne vous souvenez pas de votre mot de passe, vous devez d'abord le
réinitialiser.

2. Aprés vous étre connecté avec votre mot de passe, vous étes redirigé vers la page

d'authentification Duo affichée. Cliquez sur le bouton Other Options et choisissez Manage
Devices.

Check for a Duo Push

Verify it's you by approving the notification. ..

Sent to "Android” -

Other options h

Meed help? Secured by Duo


https://console.amp.cisco.com/dashboard
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- Bypass code 3
1
m— Enter a code from your IT help desk

Manage devices

#Add a phone, Touch 1D, and more. }
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Need help? Secured by Duo

3. Authentifiez-vous en utilisant votre méthode préférée.
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Verify your identity before

managing devices

i Duo Push 3

l_—l Send to "Android" (s==-+-7476)
Security key 3

@ Use a hardware security key

e Duo Push ; Authenticate
r—' Send to i0S5
b Duo Mobile passcode 3
L Enter a code from the Duo Mobile app
e Bypass code 3
L Enter a code from your IT help desk

4. Cliquez sur Ajouter un périphérique.
Security key & Edit Android & Edit ios & Edit Add a device
Log in faster with Touch 1D, Dua Push,
= and mare
o -

I have a new phone

Apple iPhone 13

I have a new phone




wiftan]is
cIsco

|Add a device

You'll use this to verify your igentity with Duo.

You can add another option later.

Duo Mobile Recommended

Gel a notification or code on your device ?

Security key
Use & securily key

5. Sélectionnez J'ai une tablette.

~

Remarque : Sélectionnez cette option si votre numéro de téléphone est associé a
plusieurs comptes.

< Back Close X

Enter your phone number

You'll have the option to log in with Duo Mobile.

Country code Phone number

el

Example: "201-555-5555"

Continue

| have a tablet

6. Numérisez le code QR avec votre nouveau périphérique ou un périphérique supplémentaire.
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Scan this QR code to activate
Duo Mobile

Use your camera app or select Use QR code
in the Duo Mobile app to scan.
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Get an activation link instead

Need help? Secured by Duo

7. Le périphérique nouveau ou supplémentaire s'affiche désormais dans la liste des périphériques.

Security key & Edit Android & Eat 1] & Edi ios & Eait Jadid a device
Log in faster with Towch 1D, Duo Push,
= A — e and mone
| PS ] °
| T
LA : ‘
Secunty key Samsung SM-S926U Apple IFhone 13 Apple IFad Air 5

I have 3 new phome I have a new phone 1 have a new phone

\

8. Modifiez le périphérique et changez son nom pour lui attribuer un nom unique qui sera visible
ultérieurement dans la liste des périphériques de la page de connexion.

NEW DEVICE

Security key & Edt Android & Edit & Eat 108 Tablet & Eot Add & device

Lo in taster with Towch |0, Dwo Push,

e = { - and mane
o | &
J i
. L _____ | 1l
Secunity key Samsung SM-S926U Apple FEnons13

1 have a new phone | have a new phone

Use your Own Names to identify Owner

9. Sélectionnez le périphérique que vous souhaitez utiliser en fonction de la description / du nom
que vous avez modifié a I'étape précédente.
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JOther options to log in

Duo Push

O >
Send to "Android" (s==-===-T4T76)
Security key >
@ Use a hardware security key
U Duo Push y
Send to i0S iPhone (i0S)
e _Duo Push y
D Send to i0OS Tablet (I0S)

- Duo Mobile passcode y
=— Enter a code from the Duo Mobile app

- Bypass code >
—-— Enter a code from your IT help desk

Manage devices
Add a phone, Touch ID, and more >

@ First you'll verify your identity.

Need help? Secured by Duo






A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



