Comprendre le flux de paquets dans l'appliance
Web sécurisée
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Introduction

Ce document décrit le flux réseau dans le réseau configuré par proxy, en particulier sur I'appareil
Web sécurisé (SWA).



Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Concepts TCP/IP de base.
« Connaissances de base de la configuration du proxy.
» Connaissance de base du mécanisme d'authentification utilisé dans un environnement de

proxy.
Les abréviations utilisées dans ces articles sont les suivantes :
TCP : Transmission Control Protocol

UDP : User Datagram Protocol

IP : protocole Internet

GRE : encapsulation de routage générique

HTTP : Hypertext Transfer Protocol.

HTTPS: Protocole de transfert hypertexte sécurisé.

URL : Uniform Resource Locator

TLS : Sécurité de la couche transport

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Différents types de déploiement de proxy

Connexion TLS

Une connexion TLS en HTTPS se produit lorsqu'un client et un serveur communiquent via
Internet, fournissant ainsi une connexion sécurisée. Le processus assure la confidentialité et
l'intégrité des données entre deux applications en communication. Il fonctionne selon une série
d'étapes au cours desquelles le client et le serveur s'accordent sur les normes et les codes de
cryptage pour toutes les transmissions ultérieures. La prise de contact vise a dissuader tout acces
non autorisé ou toute manipulation par des tiers. Il authentifie également les identités des parties
communicantes pour éliminer l'usurpation d'identité. Ce processus est essentiel dans HTTPS, car
il garantit que les données restent sécurisées pendant leur transit.

Voici les étapes d'une prise de contact TLS :

1. All6 du client: Le client lance le processus de connexion avec un message Hello. Ce
message contient la version TLS du client, les suites de chiffrement prises en charge et une
chaine d'octets aléatoire appelée « aléatoire du client ».

2. All6 du serveur: Le serveur répond par un message Hello. Ce message inclut la version TLS
choisie par le serveur, la suite de chiffrement sélectionnée, une chaine d'octets aléatoire
appelée « server random » et le certificat numérique du serveur. Si nécessaire, le serveur
demande également le certificat numérique client pour une authentification mutuelle.

3. Le client vérifie le certificat du serveur : Le client vérifie le certificat numérique du serveur
aupres de l'autorité de certification qui I'a émis. Cela garantit au client qu'il communique avec
le serveur légitime.

4. Pre-master Secret : Le client envoie une chaine d'octets aléatoire, connue sous le nom de
secret prémaitre, qui contribue a la création des clés de session. Le client chiffre ce secret
prémaitre avec la clé publique du serveur, de sorte que seul le serveur peut le déchiffrer
avec sa clé privée.

5. Secret principal : Le client et le serveur utilisent le secret principal et les chaines d’octets
aléatoires des messages Hello pour calculer indépendamment le méme secret principal. Ce
secret partagé est a la base de la génération des clés de session.

6. Client terminé : Le client envoie un message Finished, chiffré avec la clé de session, pour
signaler la fin de la partie client de la connexion.

7. Serveur terminé : Le serveur envoie un message Finished (Terminé), également chiffré avec
la clé de session, pour signaler la fin de la partie serveur de la connexion.



Code de réponse HTTP

1xx : Informatif

Code

Détails

100 Continuer

Généralement vu en ce qui concerne le protocole ICAP. Il s'agit
d'une réponse d'information qui indique au client qu'il peut continuer
a envoyer des données. En ce qui concerne les services ICAP (tels
que l'analyse antivirus), le serveur ne peut afficher que la premiére x
quantité d'octets. Lorsqu'il a terminé d'analyser le premier ensemble
d'octets et qu'il n'a pas détecté de virus, il envoie un message 100
Continue pour informer le client qu'il doit envoyer le reste de I'objet.

2xx : Réussi
Code Détails
200 OK Code de réponse le plus courant. Cela signifie que la demande a

abouti sans aucun probléme.

3xx : redirection

Code

Détails

301 Redirection
permanente

Il s'agit d'une redirection permanente, vous pouvez voir ce code
lorsque vous redirigez vers le sous-domaine www.

302 Redirection temporaire

Il s'agit d'une redirection temporaire. Le client est invité a effectuer
une nouvelle requéte pour I'objet spécifié dans I'emplacement :
Header (En-téte) .

304 Non modifié

Ceci est en réponse a un GET If-modified-Since (GIMS). Il s'agit
littéralement d'un HTTP GET standard qui inclut I'en-téte If-modified-
Since: <date>. Cet en-téte indique au serveur que le client dispose
d'une copie de l'objet demandé dans son cache local et qu'il inclut la
date a laquelle I'objet a été récupéré. Si I'objet a été modifié depuis
cette date, le serveur répond avec un 200 OK et une nouvelle copie
de I'objet. Si l'objet n'a pas été modifié depuis la date d'extraction, le
serveur renvoie une réponse 304 Not Modified.




307 Redirection
d'authentification

Ceci est principalement vu dans le déploiement transparent du
proxy, lorsque le serveur proxy est configuré pour authentifier la
demande et redirige la demande vers une autre URL pour
authentifier 'utilisateur,

Codes 4xx : Erreur client

Code

Détails

400 Requéte incorrecte

Cela suggere un probleme avec la requéte HTTP, car elle n'est pas
conforme a la syntaxe appropriée. Parmi les raisons possibles,
citons plusieurs en-tétes sur une seule ligne, des espaces dans un
en-téte ou I'absence de HTTP/1.1 dans I'URI, entre autres. Pour
connaitre la syntaxe correcte, consultez la RFC 2616.

401 Non autorisé

Authentification du serveur
Web requise

L'acces a I'objet demandé nécessite une authentification. Le code
401 est utilisé pour 'authentification avec un serveur Web cible.
Lorsque le SWA fonctionne en mode transparent et que
I'authentification est activée sur le proxy, il renvoie un 401 au client,
puisque l'appliance se présente comme s'il s'agissait du serveur de
contenu d'origine (OCS).

Les méthodes d'authentification pouvant étre utilisées sont détaillées
dans un fichier www-authenticate : En-téte de réponse HTTP.
Indique au client si le serveur demande I'authentification NTLM, de
base ou d'autres formes d'authentification.

403 Refusé

Le client ne peut pas accéder a I'objet demandé. Diverses raisons
peuvent amener un serveur a refuser l'accés aux objets. Le serveur
fournit généralement une description de cause dans les données
HTTP ou la réponse HTML.

404 Introuvable

L'objet demandé n'existe pas sur le serveur.

Authentification proxy 407
requise

Il s'agit du méme nom qu'un 401, a ceci prés qu'il s'agit
spécifiguement de l'authentification a un proxy et non a I'OCS. Ceci
n'est envoyé que si la demande a été envoyée explicitement au

proxy.

Un 407 ne peut pas étre envoyé a un client tant que SWA est
configuré comme proxy transparent, car le client ne sait pas que le
proxy existe. Si c'est le cas, le client est trés probablement FIN ou
RST sur le socket TCP.




5xx : Erreur du serveur

Code

Détails

501 Erreur interne du serveur

Echec du serveur Web générique.

502 Passerelle incorrecte

Se produit lorsqu'un serveur agissant en tant que passerelle ou
proxy regoit une réponse non valide d'un serveur entrant. Il signale
que la passerelle a regu une réponse inappropriée du serveur en
amont ou d'origine.

503 Service non disponible

Signifie que le serveur n'est actuellement pas en mesure de traiter
la demande en raison d'une surcharge temporaire ou d'une
maintenance planifiée. Cela implique que le serveur est
temporairement hors service, mais qu'il peut étre a nouveau
disponible aprés un certain temps.

504 Délai d'attente de
passerelle

Indique qu'un client ou un proxy n'a pas regu de réponse en temps
voulu du serveur Web auquel il a tenté d'accéder pour charger la
page Web ou répondre a une autre demande du navigateur. Cela
implique souvent que le serveur en amont est en panne.

Déploiement explicite

Trafic HTTP dans un déploiement explicite sans authentification

Client et SWA

Le trafic réseau transite entre I'adresse IP du client et I'adresse IP de l'interface proxy SWA (il
s'agit généralement de l'interface P1, mais il peut s'agir de l'interface P2 ou de l'interface de

gestion, selon la configuration

du proxy).

Le trafic du client est destiné au port TCP 80 ou 3128 vers le SWA (les ports proxy SWA par
défaut sont TCP 80 et 3128, dans cet exemple, le port 3128 est utilisé€)

* Connexion TCP.

HTTP Get from Client (IP de destination = IP SWA , Port de destination = 3128 )

* Réponse HTTP du proxy ( IP source = SWA )

Transfert de données




* Fin de connexion TCP (connexion en 4 étapes)

Protocel Lengt stream
! 1

65238 - 3128 [ACK] Seq=1 Ack=1 Win=132288 Len=@ TSwal=1762371B48 TSecr=3227000B37

12567 20874-91-25 89 26. B46546 19.61.78.23 18.48. 48,185 Wi re_Bd 64 TCP 66 2

12568 2024-81-25 09 26. 040877 10.61.70.23 10,48, 48.185 Whwia re_8d B4 WTTR 188 2 GET http://example.com/ HTTP/1.1

12569 2074-81-25 B9:35:26. 846945 10, 46,48, 165 WViware_8d:f3:64 10.61.78.23 Cisco_Sdipd:ff  TCP 66 1 3126 -+ 65238 ([ACK] Seq=1 Ack=123 Win=65408 Len=@ TSval=3227008847 TSecr=1762371849

12851 2824-81-25 09:35:26. 286288 19,468,485, 185 WHware_| 264 10.61.79.23 Cisco_Bd:bd:ff TP 1254 2 3128 - G5238 [ACK] Seq=1 Ack=123 Win=85408 Len=1188 TSval=3227001886 TSecr=1762371843 (TCP
12852 2024-91-25 09:35:26. 286207 18, 46,435, 185 WMware_8d:f3:64  10.61.70.23 Cisco 9d:b9:ff  HTTP 599 1 HTTP/1,1 200 OK  (text/himl)

12092 2824-81-25 89:35:26. 347713 18.61.79.23% Ciseo 5d L1 18.48.48.185 Whhware Bd: f3:64 TCP 66 2 65238 - 3128 IACK] Seq=123 Ack=1189 Win=131872 Len=8 TSval=1762372145 TSecr=322T881086
12093 2024-01-25 B9:35:26.347815 19.61.79.23 Cisco_Sd:bS:ff  18.48.48.185 WHware_8d:f3:84 TCP 65 2 65238 - 3128 [ACK] Sequll3 Ackel722 Winw130568 Lensd TSvals1762372145 TSecr=3227001086
12095 2024-81-25 POri5:26.353217 10.48.45.185 VMware_8d:f3:64  18.61.78.23 Cisco_Sd:ba:ff TCP E5 2 3128 - B5238 [ACK] Seqe1722 Ack=124 Win=65408 Len=8 TSwals3227881147 TSecr=1762372158
12997 2874-81-25 B9:35:26.412438 10.61.7@.23 Cisco_S9d:bg9: ff 18,48, 48,185 Wware_8d:f3:64 TCP 66 2 B5238 = 3128 [ACK] Seq=124 Ack=1723 Win=131072 Len=8 TSval=1762372212 TSecr=3227881147

Image-Client vers SWA, mode HTTP Explicit

Serveur Web et SWA

Le trafic réseau se produit entre I'adresse IP du proxy et I'adresse IP du serveur Web.

Le trafic provenant de SWA est destiné au port TCP 80 et provient d'un port aléatoire (et non du
port proxy)

« Connexion TCP.

« HTTP Get from Proxy (Adresse IP de destination = serveur Web , Port de destination = 80 )
* Réponse HTTP du serveur Web ( IP source = serveur proxy )

» Transfert de données

* Fin de connexion TCP (connexion en 4 étapes)

No. Tirme Source Destination Pratocel Lengt stream | bnfo
1E578 I0T4-01-25 B9:35:36.053105 10, 46.48, 185 93,184,216.34 TCP ™ 3 23146 - 80 [57N) Seqed WinelZZB8 Lenw@ M55#1360 WSeG4 SACK_PERM TSval=3190021713 TSecr=q
12778 20T4-81-25 89:35:26. 168035 93, 184, 216.34 18,48.48, 185 TCP T4 3 80 - 23146 [S™N, ACK] Seq=0 Ack=1 Win=65535 Len=0 MS5=1380 SACK_PERM TSval=2163592063 TSecr:
12779 2034-01-25 @9 26. 168877 10.48.48,185 93,184,216.34 TCP ] 3 23146 - 80 [ACK] Seqel Ack=l Win=13568 Lene® TSval=3190021832 Thecr=2163592063
12788 2824-81-25 89 26. 168172 18, 48.48. 185 93, 184.216. HTTP 24z 3 GET / HTTR/1.1
12833 2024-81-25 89 6. 280445 93,184, 216,34 18.48.48. 185 TR 65 3 B8 - 23146 [ACK] Seq=l Ack=177 Win=67872 Len=8 TSval=2163552178 TSecr=3190821832
12834 2024-81-25 B9 26. 281757 03.184.215.34 18.48.48.185 TCP 1414 3 B0 - 23146 [ACK] Seq=1 Ack=177 Win=67872 Len=1348 TSwal=2163502177 TSecr=3100021832 ITCP se|
12835 2024-81-25 @9 26.281789 10.48.48.185% 93.184.216.34 TCP (] 3 23146 - 80 [ACK] Seq=17T7 Ack=1349 Win=12224 Len=8 TSval=2199021942 TSecr=2163502177
17836 1874-81-25 B9:35:76. 281703 03,184, 716,34 18.48.48.185 HTTP 325 3 HTTR/1.1 28@ 0K (text/html])
12837 2074-81-25 89:35:26. 281801 18.48.48. 185 93.184.216.34 TCR (] 3 23146 = 80 [ACK] Seq=17T Ack=1603 Win=11968 Len=8 TSval=3198@21942 TSecr=2163592177

Image- HTTP-SWA vers serveur Web-Explicit-no cache

Voici un exemple de HTTP Get from Client.



Frame 12568: 188 bytes on wire (1504 bits), 188 bytes captured (1504 bits)
Ethernet II, Src: Cisco_9d:b9:ff (4c:71:0d:9d:b9:ff), Dst: VMware_8d:f3:64 (00:50:56:8d:f3:64)
Internet Protocol Version 4, Src: 10.61.70.23, Dst: 10.48.48.185

[Expert Info (Chat/Sequence)
Request Method: GET

Transmission Control Protocol, Src Port: 65238, Dst Port: 3128, Seq: 1, Ack: 1, Len:

: GET http://example.com/ HTTP/1.1\r\n]

122

Request URI: http://example.com/

Request Version: HTTP/1.1
Host: example.com\r\n
User—-Agent: curl/8.4.0\r\n
Accept: */*%\r\n
Proxy-Connection: Keep-Alive\r\n
\r\n
[Full request URI: http://example.com/]
[HTTP request 1/1]
[Response in frame: 12852]

Image- Client vers SWA HTTP GET- Explicit

Cela représente I'ensemble du flux de trafic du client vers le SWA, puis vers le serveur Web, et
enfin vers le client.

Ha.

Time Sounce dst MAC
12544 2024-01-25 @9:35:25.5089719 19.61.78.23 Vheare_Bd: £3:64
12545 2024-91-25 99:35:25.9089748 19,48, 48. 185 <6178, Cises S4:b69:f1
12567 2024-81-25 09:35:26. 046546 19.61.78.23 48,48, Whaare_8d:f3:64
12568 2024-81-25 99:35:26.B46877 19.61.78.23% 48,48, 18! Wheare Bd:f3:64
12569 2024-81-25 99:35:26. 846945 10,48, 48,185 -61.78.23 Cisco_Sd:ba:ff
12570 1024-81-15 09:35:16.853195 19,48, 48. 185 Wware_Bd:13:64 93.184.216.34  Cisco Sd:ba:ff
12778 2024-81-25 09:35:26. 168035 53,184,216, 34 Cisco_Bd:b3: ff 10.48.48. 185 Wware_8d: £3:64
12779 2024-01-25 ©9:35:26. 168077 10,46, 48,185 Wware_Bd:73:64  93.184.216.34  Cisco_Sd:b9:ff
12780 2024-81-25 99:35:26.168172 10,48, 48. 185 H " Cisco_9d:b3:ff
12833 2024-01-25 @9:35:26.200446 93,184,316, 34 Wepre_8d:f3:64
12834 2024-81-25 89:35:26. 281757 53.184,216.34 Wiware Bd:f3:64
12835 2024-81-2% 99:35:26.281789 18,48, 48,185 §3.184.216.34  Cisco_Sd:bs: ff
12836 2024-@1-35 99:35:26.281793 93,184,216, 34 18.48.48. 185 Wware_B8d: 13164
12837 2024-81-25 9:35:26. 281881 19,48, 48,185 53.184.216.34  Ciseco_Sd:ba:ff
12851 2024-81=15 99:35:26.306288 1048, 48. 185 18.61.78.23 Cisco_9d:b9: 11
12852 2024-81-25 99:35:26.286297 19,48, 48,185 18.61.78.23 Citeo_Sdiba:ff
12992 2024-01=15 09:35:26.347713 10.61.79.23 10.45.48.185  Viware_8d:f3:64
12993 2024-01-25 09:35:26.34T815 19.61.78.23 H 18,48, 48. 185 Wiware_Bd: 1364
12994 2024-01-25 @9:35:26.353174 19.61.78.23 Cisco 9d:b8:ff  10,48.48.185 Wheare_8d: £3:64
12505 2024-81-25 89:35:26.353217 19,48, 48. 185 Whuare Bd:f3:64 10.61.70.23 Cisco_9d:b@: {1
125096 2024-81-25 95:35:26.352197 10,48, 48,185 Wware _Bd:f3:64  18.61.79.23 Cisco_Sd:bs: ff
12907 2024-81-25 09:35:26.412438 10.61.78.23 Cisco_9d:b@:ff  10.48.48.185  Vware Sd:93:64

Image - Tout le trafic HTTP Explicit-no cache

~

TCP
TR
TCP
HTTP
TCR
TCR
TCP
TP
HTTP
TCP
TP
TR
HTTP
TCP
TCP
HTTR
TCP
TCP
TP
TR
TR
TCP

Pratocel Lengt stream
kL]

74

2553358

Info

2 65238 - 3128 [SYN] Scqe® WinsG5535 Lensd MSS5=1260 WSsE4 TSvals1762371780 TSecr=f SACK_PERM
2 3128 - 65238 [SYN, ACK] Seq=D Ack=1 Win=65535 Len=0 MSS=1360 WS=64 SACK_PERM TSval=3122700083
2 B5238 - 3128 [ACK] Seqel Acksl Win=132288 Lens@ TSvals=l762371848 TSecrs3227880837

2 GET http://exasple.cos/ HTTP/1.1

2 3128 - 65238 [ACK] Seq=l Ack=123 Win=G3408 Len=8 TSwval=3227808847 TSecr=1752371849

3 23146 - 80 [SYN] Seqe0 Win=12263 Lensd M55=1360 Ws=64 SACK_PERM TSval=3190021713 TSecr=e

3 80 - 23146 [SYN, ACK] Seq=d Ack=1 Win=65535 Len=d MSS=1380 SACK_PERM TSval=2163592063 TSecr=
3 23146 - 80 [ACK] Seqel Acksl Win=13568 Lensd TSvals3198021832 TSecrs2163592063

3 GET { HTTP/1.1

3 80 - 23146 [ACK] Seqel Acks177 Wins€7072 Len=@ TSvals2163592176 TSecr=31530021832

3 8 - 23146 [ACK] Seq=l Ack=177 Win=67872 Len=1348 TSval=2163582177 TSecr=3190021832 [TCP seg
3 23146 - 80 [ACK] 5eq=177 Ack=1345 Win=12224 Len=8 TSval=31900215942 TSecr=2163552177

3 HTTR/1.1 200 OK  (text/htsl)

3 23146 - 80 [ACK] Seq=177 Ack=160E Win=11968 Len=a TSval=3190021942 TSecr=2163552177

2 3128 -+ 65238 [ACK] Seqel Acks123 Win=65408 Len=1188 TSval=322170Q1086 TSecr=1762371849 [TCP s
2 HTTP/1.1 208 OK  (text/html)

2 65238 = 3128 [ACK] Sequl23 Ackwll8S Winwl31072 Lenw® TSvalwl762372145 TSecrm3227001086

2 65238 - 3128 [ACK] Seq=133 Ack=1722 Win=138560 Len=8 TSval=1762372145 TSecr=3227081086

2 65233 - 3128 [FIN, ACK] Seqe123 Ack=1722 Win=131072 Len=f TSvals1TE2372150 Toecr=3227001086
2 3128 - 65238 [ACK) 722 Ack=124 Win=65408 Len=8 TSval=3227001147 TSecr=1762372158

2 3128 - 65238 [FIN, ACK] Seq=1722 Ack=124 Win=65488 Len=0 TSwal=3227001147 TSecr=17562372150
2 65238 - 3128 [ACK] Seqe124 Ack=1723 Win=131072 Len=8 TSval=1762372212 TSecr=3227001147

Remarque : Chaque flux de trafic se distingue par une couleur différente ; le flux du client
vers le SWA est d'une couleur, et le flux du SWA vers le serveur Web en est une autre.



Time

2024-01-25 09:35:25.080719
2024-01-25 09:35:26. 989748
2024-01-25 0935260496546
2024-M-26 09:35:26.048877

10.61.70.23
104848085

5738 BE238 4 3128 [ACK) Saq=t Acks] Wins1AE08 00
. GET ispjenampiy om| WTTRIL o

2024-01-25 09:35:26.046945
2024-01-25 09:35:26.053195
2024-01-25 08:35:26.168035
2024-01-25 09 35-26.168077
2024-01-25 09:36:26,169172

2024-01-25 0%35:26.280446
2024-01-25 09:35-26. 281757
2024-01-25 09:35: 26281789
2024-01-25 08-35:26.261793
2024-01-25 09:35:26.281801

2024-01-25 093526, 286268
2024-1-25 09-35:26. 285207
2024-01-25 0 35-26.34713
2024-00-25 093526247815
2024-01-25 09:35:26.353174
2024-01-26 08:35:26.363217
2024-01-28 09:35:26.253357

LT

o1 Acks 123 WineB58_|

93.184.216.34

nm
2a1ep 21188 » B0 |SvH] faqs0 WinsTI28E LesaO ML

2314s 322 13140 |5V, ACK) Saq=0 Aokel WinstS| oo

33%ap 21180 3 B0 [ACK] Seqet Arket Wisa13568 Loy o

GET | HETRALY

23186 80
231es B0 32186 [ACK] Seq=t Ack=TT Wims6I0TE | oo

2314 50 23186 [ACK] Sequ) Acke17T WinsBT002 .|
2310p ZEME 80 [ACK] Sequi?7 Acke1340 Winstdy oo
e SETTRILY 300 Gkl frel) o
3914g 23140 + BO [ACK) Sequ177 Acke18S8 Winally 4o

gpzag 128+ B23A [ALK) Somed Acksi23 WineBB4_ |0
e MTTR1.1300 0K flextbami) I
spay 5228 - 3198 [ACK) Sequ123 Acks1180 Wina. | 400
gpzan BEEEE S 3138 [ACK) 8550123 AekePHI Wits | 1o

kras 3108+ 6138 [ACK) Sequ1727 Ack=tla Winz. | 40

Comment

TCP: B5230 <+ JNI8 [S7N] Sege0 WinalsEIE
TP 3118 + 65238 [5YK, ACK] Seqsd Azksl
TER: 5236 -+ 318 [ACK] Seanl Acked Winet_
MTTP: GET Bitp:\enample com/ HETRN

TCP: 3128 -+ 06238 [AGK) S4qu1 Acka123 Win
TEP: 23186 » B [$¥N] Seand Wina i34 Lo
TCR; B0 = T148 [S¥N, ACK| SeqaQ Ack= Wi
TGP ZHIAE + 80 [ATK] Seas) Ack=t Wins135
HYTP: GET TR

TEP: 8 + T3148 [ACK] Seq1 Atkm1iT Winsé
TCP: 83 5 ZI1AB [ACK] Seqet Ack=177 Winzi,
TCR: 23146 - B [ACK] Sequ177 ACke 343 Wi
WETEP: MTTBILY 200 OK (Meatfend)

TCP: 23186 + B0 [ACK] Seq=177 Ack=1608 Wi
TCP: 3128 -+ A5233 [MEK) Sequ Acke1Z3 Win
T MTTBIL 200 6K (beatibemi)

TR G3130 178 (ACK) Seq=120 Ack=11ER
TCP: 85238 -+ 3928 [ACK] S4qe123 Acke1T22
TE: 85236 -+ SUIE [F1h, ACK] Sequtid Akst
TCP; 3120 -+ D3N [ACK] Seqz1?ad Aska1id

TCP: 3128 -+ 85238 [FIN, ACK] Seq=1722 Ack

2024-01-35 0%:35:26.412438 sptyg SO238 + Jki® JACK) Segu 24 AtkaiPE) Wity 5 oy TER: 85236 + IUZ8 [ACK] Sequid AcksiP23 _

Image - Flux de trafic HTTP explicite - pas de cache

Voici un exemple de journaux d'acces :

1706172876.686 224 10.61.70.23 TCP_MISS/200 1721 GET http://www.example.com/ - DIRECT/www.example.com t

Trafic Avec Données Mises En Cache

Cela représente le flux entier du trafic du client vers le SWA, lorsque les données se trouvent dans
le cache SWA.

N, Tima Sourc Destination Infa
- 1938 2024-81-25 09:56:41.280038 18.61.78.23 18.48.48.185 2 55789 - 3128 [SYN] Seq= Win=65535 Len=d MSS=126@ WS=E4 TSval=3417118271 TSecr=8 SACK_PERM
| 1921 2024-81-25 £9:56:41.200111 18.48.48.185 19.61.79.23 2 3128 - 55789 [SYN, ACK] Seqed Acksl Wins=65535 Lens=d MSS=1360 WSs64 SACK_PERM TSval=38879235!
| 1922 2024-81-25 B9:56:41.265937 18.61.78.23 18.48.48.185 2 55700 - 3128 [ACK] Seq=1 Ack=1 Win=132288 Len=0 TSval=3417118333 TSecr=3687923930
| 1923 2824-81-25 41, 2660865 18.61.78.23 19.48.48.185 2 GET http://example.com/ HTTPR/1.1
| 1924 2024-81-25 41.266114 18.48.48.185 19.61.78.23 2 3128 -+ 55709 [ACK] Seq=l Ack=123 Win=65856 Len=@ TSval=3687023930 TSecr=3417118333
1925 2024-81-25 41, 269061 10.48.48.185 93,184,216, 34 3 16028 = 80 [SYM] Seq=d Win=12288 Len=@ M55=1360 WS=64 SACK_PERM TSval=3191296932 TSecr=d
1943 2024-01=25 413850086 93.184.216. 34 10.48.48.185 3 80 - 16088 [5YM, ACK] Seqed Ackel Wins65535 Lens® MSSe1380 SACK_PERM TSvals811197678 TSecrs:
1944 2024-81-25 41.385174 10.48.48.185 93.184.216.34  Cisco_9d:b9:zff TCP 6 3 16088 - 80 [ACK] Seq=1 Ack=1 Win=13568 Len=@ TSwal=3191237843 TSecr=811197678
204-01-25 10.48,48.185 93.184.216.34  Cisco_Sc:pS:ff HTTP 92 3 GET / HTTR/1.1
93.184.216. 34 10.48,48,185  VMware_8d:13:64 TCP 66 3 89 - 16088 [ACK] Seq=1 Ack=227 Win=67072 Len=9 TSval=B11197793 TSecr=3191207043
93.184,216. 34 10,468,458, 185 Viware_Sd: f3:64 HTTP 365 3 HTTR/1.1 384 Not Modified
18.48, 48, 185 93.184.216,34  Cisco 9d:bd:fl  TIP &6 3 16088 - B8 [ACK] Seq=227 Ack=38® Win=13248 Len=d TSval=3101297172 TSecr=B11137733
| 1972 18.48,45.185 10.61.70.23 Cisco_Od:bo:ff TCP 1254 2 3128 - 557089 [ACK] Seqel Ack=123 Wins65856 Lens1188 TSvals3687924179 TSecrs3417118333 [TCP
| 1M 41.513111 10.48.48.185 19.61.78.23 500 2 WITR/1.1 280 OK {text/htsl)
| 1974 41,585507 18.61.70.23 10.48.48.185 B6 2 55700 - 3128 [ACK] Seqel23 Acke1189 Wins131272 Lensd TSvals3417110640 TSecre3SBTH24179
| 1975 2024-81-25 09:56:41.680259 18.61.78.23 18.48.48.185 6 2 55709 - 3128 [ACK] Seq=123 Ack=1722 Win=130564 Len=d TSval=3417118649 TSeer=368T024179
| 1976 Z824-81-25 BAr56:41.684113 18.61.78.23 19.48.48.185 VMware_8d: f3:64 TCP &6 2 55709 = 3128 [FIN, ACK] Seqe123 Ack=1722 Win=131872 Len=@ TSwal=341711065F TSecr=3687924179
| 1977 2024-81-25 B9:56:41.604191 18.48.45. 185 19.61.70.23 Cisco_9d:b9:=ff  TCF 66 2 3128 - 55709 [ACK] Seq=1722 Ack=124 Win=65856 Len=® TSwal=3687924160 TSecr=3417110652
| 1978 2024-81-25 89:56:41.604293 18.48.48. 185 10.61.78.23 Cisco 9d:b9:ff TCP &6 2 3128 - 55709 [FIN, ACK] Seq=1722 Ack=124 Win=65856 Len=d TSval=3687324269 TSecr=3417110652
1980 2024-81-25 09:56:41,636832 10.48,48.185  VMware Bd:f3:64  93.184.216.34 Cisco 9d:b9:ff TCP 3 3 16088 - 80 [ACK] Seq=228 Ack=301 Win=13568 Len=0 TSval=3191297302 TSecr=B11197917
L1981 2024-91-25 09:56:41, 662464 10.61.78.23 Cisco_9d:b9:ff  10.48.48,185  VMware 8d:f3:64 TOP &6 2 55700 - 3124 [ACK] Seqel2d Ack=1723 Win=131872 Lensd TSval=3417118729 TSecr=3667024269

Image - Données HTTP explicites mises en cache

S

Remarque : Comme vous pouvez le voir, le serveur Web renvoie la réponse HTTP 304 :
Cache non modifié. (Dans cet exemple, le paquet numéro 1947.)



Time

2024-01-28 09:56:41.208030
2024-01-25 09:56:41.208MM
20:24-01-25 09:56:41.265037
2024-01-26 (5:56:41 266065
2024-01-25 0:56:41,266114
2024-01-25 (9-56-41.269061
2024-01-26 09:56:41. 386086
2024-01-25 OeEE:41,385174
2024-01-25 09:56:41.385270
2024-01-26 0x58:41. 809528
2024-01=25 0NE641.510195
2024-01-25 09:56:-41.510259
2024-01-26 (0c56:41 510429
20240125 (8:56:41.513099
2024-09-25 095641513
2024-01-25 09:56:41. 585807
2024-01-25 (5641600259
2024-01-25 D9:56:41.604113
2024-01-25 09:66:41.604191
2024-01-25 09:56:41 604293
2024-01-25 D9:56:01,636731

10,61.70,23 93184,216.34

10.48.48.185
m:wufmn;mwmmai,“ :
Larog QUL 0L IR R SR RISy i

70 MRS - - un |
sa7pp - OET g am i
m_m-um m-mm_lm

prees) ww.l .
Joonn (502 18088 [SYH ACK] Seasd ket WineBE |
Jopss 1EOKE % 50 [ACK) Seqet Acks Wins13S8S L) oy
wom| oF T -
Jioan 0. 16088 IACK] Saqet hckezay winas1072.|

HTTE{ 304 bt Medified =

sages (0NN 4 RO JACK) Seqs330 Acks100 Wins1a2y gy

Comment

TE: 65709 + 3128 [SYN] Seqs0 WinsbE815
TER: 3138 + 55700 [SYH, ACK] Seqed Acks1
TES: 8703 5 3120 [ACK] Sequl Acks1 Winal
HTTR: GET hitgfjenameds coml HTTRLY

TR 3126 -+ BEI0 [ALK] Seqed Acks 23 Win_
TP 160HA & B0 [$YH] Seq=0 WinziII8 La
TGP 83 -+ 18088 [T, ACK] Sea=0 Ack=1 Wi
TEP: 18088 -+ B [ACK] Sage Ackst Wins135_
HTTE: GET | HTTRI

TCP: 80 -+ 1048 [ACK] Seqs1 Ack=117 Win=
HTTR: HTTRILT 304 Not Wodfied

TP 18088 -+ B0 [ACK] Se3237 Acks300 Wi
TECP: 18088 < B3 [FIN, ACK] Seq=327 Ack=30.
TEP: 3128 + 55700 [ACK] Seael Acks 123 Wi
HIFTS: HETBILT 300 OK [teayhimiy

TEP: 45708 + 3120 [ACK] 5632123 Ack=1180
TGP: BETER -+ 3128 [AGK] Seae123 Acka 1722
TER: §5700 5 3128 [P, ACK] Sege128 Askel_
TEP: 2120 + B5709 [AGK) 51732 Ack 12
TCP: 3128 + BETNE [FIH, ACK] SeqetT22 Acks..
TR B0 -+ 18088 [P, ACK] Seaed00 Aksdd_

2024-01-25 09-66:41 636832 \toss 1E0BE 4 BD JACK) Baqe378 Ack=300 Wins 28] oo TEP: 15088 B0 [ACK] $eq=E28 Ack=30N W
2024-01-26 09:56:41 662464 sargp SSTOD ¥ 310 [AGK) Sequ12d ArkelTEd Winaf gy ] TCP: 55708 + 3128 [ACK] 5635128 Acks1723 .

Image - Flux HTTP explicite avec cache

Voici un exemple de réponse HTTP 304.

Frame 1947: 365 bytes on wire (2920 bits), 365 bytes captured (2920 bits)
Ethernet II, Src: Cisco_9d:b9:ff (4c:71:0d:9d:b9:ff), Dst: VMware_8d:f3:64 (00:50:56:8d:f3:64)
Internet Protocol Version 4, Src: 93.184.216.34, Dst: 10.48.48.185
Transmission Control Protocol, Src Port: 80, Dst Port: 16088, Seq: 1, Ack: 227, Len: 299
i == or F
I Not | n
[Expert Info (Chat/Sequence): HTTP/1.1 304 Not Modified\r\n]
[HTTP/1.1 304 Not Modified\r\n]
[Severity level: Chat]
[Group: Sequence]
Response Version: HTTP/1l.1
[Status Code Description: Not Modified]
Response Phrase: Not Modified
Accept-Ranges: bytes\r\n
Age: 519756\r\n
Cache-Control: max-age=6048@0\r\n
Date: Thu, 25 Jan 2024 ©8:57:08 GMT\r\n
Etag: "3147526947"\r\n
Expires: Thu, @1 Feb 2024 ©8:57:088 GMT\r\n
Last-Modified: Thu, 17 Oct 2019 07:18:26 GMT\r\n
Server: ECS (dce/2694)\r\n
Vary: Accept-Encoding\r\n
X-Cache: HIT\r\n
\r\n
[HTTP response 1/11]
[Time since request: ©0.124925000 seconds]
[Request in frame: 1945]
[Request URI: http://example.com/]

Image- Réponse HTTP Explicit 304

Voici un exemple de journaux d'acces :



1706173001.489 235 10.61.70.23 TCP_REFRESH_HIT/200 1721 GET http://www.example.com/ - DIRECT/www.exampl

Trafic HTTP dans un déploiement explicite sans authentification

Client et SWA

Le trafic réseau transite entre I'adresse IP du client et I'adresse IP de l'interface proxy SWA (il
s'agit généralement de l'interface P1, mais il peut s'agir de l'interface P2 ou de l'interface de
gestion, selon la configuration du proxy).

Le trafic du client est destiné au port TCP 80 ou 3128 vers le SWA (les ports proxy SWA par
défaut sont TCP 80 et 3128, dans cet exemple. le port 3128 est utilisé).

« Connexion TCP.

« HTTP CONNECT from Client (Destination IP = SWA , Destination Port = 3128)
* Réponse HTTP du proxy (IP source = SWA)

* Client Hello avec SNI de I'URL (IP source = Client)

» Hello du serveur (IP source = SWA)

« Echange de clés de serveur (IP source = SWA)

« Echange de clés client (IP source = client)

» Transfert de données

* Fin de connexion TCP (connexion en 4 étapes)

H Timw Stifcd arc MAC
2 i a 3 Cisco_Sd:b

Dastination dut MAC Pratocol  Lengt stresm Infs
8.48.48.1 L i = 8 12

ACK] \C

=@ 1= =37, ¥ H 61. 7 - 4 [SYN, =

2024-81-25 12:31:37, (370297760 Cisco_Sd:b3:ff  10.48.48. Vtheare_8d:5a: 14 61484 = 3128 [ACK] Seq=1 Ack=1 Win=1
21 2024-91-25 12:31:37, 303167 10,61.70,23 Cisco_Sd:b9:ff  10,48.48.185  Vware_8d:Sazfs WITP 277 12 CONNECT exomple.com:d443 HTTR/1.1
22 2024-81-25 12:31:37, (324346610, 10.48.48.165  Vehware 8d:%a:f4  10.61.70.23 Cisco Sd:b9:ff  TCP 66 12 3126 - 1484 [ACK] Seq=1 Ack=212 Win=65344 Len=8 TSval=441495507 TSecr=1676451392
26 2024-91-2% 12:31:38,731815 10.48.48,165  Vwarc_8d:%azf4  10.61.79.23 Cisco_Sd:b8:€f  WTTR 1S 12 HTTR/1.1 200 Connection established
27 2024-81-25 12:31:38. (3X88TT561. 10.61.79.33 Cisco_Dd:b0:ff  10.48.48.165  \Mware_8d:9a:f4 TCP 66 12 G14B4 - 3128 [ACK] Seqs212 Ack=49 Win=132224 Len=d TSval=1676451630 TSecr=441495677
28 2004-91-25 12:31:38. (322347166 10.61.70.23 Cisco_d:b9:ff  10.48.48.165  \Mware_8d:8a:fd4 TLSWA.2 715 12 Client Hells (SNI=exaaple.con)
29 2024-81-25 12:31:38, (182072475 10.48.48.165  Whare 8d:9a:f4  10.61.70.23 Cisce_9d:b9:1f  TCP B6 12 3126 - 61484 [ACK] Seqs4@ AcksS61 Wins64704 Lensi TSval=441495747 TSecrs1676451638

49 2024-91-25 12:31:38. (2B2097660. 10.48.48.165 Whhware 8d:9a:f4  18.61.78.23 Cisco_9d:b9:ff TLSw1.2 1254 12 Serwer Hello
50 I0R4=R1=25 12:31:36. (153429867 10.48.48.165 Veware_8d:5a:f4  10.61.70.23 Cisco_@d:b9:ff TLSw1.2 1254 12 Certificate

51 2024-81-25 12:31:36.965425 18,4848, 165 Vhhware_Bd:Sa:f4  10.61.78.23 Cisco_3d:b9:ff TLSw1.2 199 12 Serwer Key Exchange, Server Hello Done

54 2024-R1-25 12:31:38.824826 10.61.78.23 Cisco_Sd:bg:ff 19,48, 48,165 Wware_8d:9a:f4 TCP 2] 12 61484 = 3128 [ACK] Seq=861 Ack=1228 Win=131008 Len=@ TSval=1B78452189 TSecr=441496237
55 Z0E4-@1-25 12:31:36. (344661913 19.61.79.23 Cisco_3d:baiff 18,48, 48,165 WHware_8d:9a:f4 TCP 66 12 61484 - 3128 [ACK] Seq=861 Ack=2540 Win=129728 Len=0 TSval=1676452189 TSecr=441496237
S5 2024-91-25 12: L (173832050 19.61.79.23 Cisco Sd:b9: ff 18,48, 48,165 1] -2 158 12 {lient Key Exchange, Change Cipher Spec, Encrypted Handshake Message

57 2024-R1-25 12:

. (422856787 10.48.48.165 Vware_B8d:9a:f4  10.61.79.23 Cisco_Bd:b9:ff (2] 12 3128 - 61484 [ACK] Seqs2540 Acks954 Wins64648 Lens= TSwal=441496317 TSecr=1676452193
. (244514147 19.4B.48.1E65 Wehware Bd:9a:f4  108.61.70.23 Cisen Sd:ba: .2 117 12 Change Ciphar Spec, Encrypted Handshake Message

. (328702336 10.61.79.23 Cisco_Sd:ba:ff 18.48.48.165 ES 12 61484 = 3128 [ACK] SeqeiSd4 Acks2501 Winsl31@08 Lens@ TSvalwlE76451265 TSecredd41496317
. (151248214 19.61.79.23 Cisco_9d:ba:ff 18.48. 48,165 .2 562 12 Application Data

L (257435452 10,48.48.185 Whwarc_8d:5a:f4  18.61.70.23 (2] 12 3128 - B1484 [ACK] Seqs2S91 Acks1458 Wins64192 Lens@ TSval=441496387 TSeors1G676452265
. (165886323 10.46.48.165 Vhware_Bd:%a:T4  10.61.78.23 2 112 12 Application Data

58 2024-91-25 12:
59 2024=91-2% 12:
68 2024-21-25 12:
61 2024-91-2%5 12:
B2 Zezd4-81-25 1,

83 2024-01-25 L 34008 10.61.70.23 Cisco_Sd:bgaff 10,48, 48,165 (2] 12 61484 - 3128 [ACK] Seq=1458 Ack=2637 Win=131808 Len=8 TSval=1676452764 TSecr=4414968087
B4 Z024-R1-25 . (200484740 10,46.48,165 Vhware_8d:i9a:f4  10.61.70.33 -2 1209 12 Applicatien Data, Application Data
85 2024-81-25 L (128618234 19.61.79.23 Cisco 5d 18.48. 48,165 (23 12 61484 - 3128 [ACK] Seq=1458 Ack=3730 Win=120028 Len=8 TSval=1676452838 TSecr=441436887

86 2024-91-2%
BT 2024-81-25
94 2024-91-2%
95 2024-81-25
96 2024-91-25 12:
97 Z024-R1l=15 11:
158 2024-81-25 12:

. BO3E4T 19.61.70.23 Cisco_Sd : 10.48.48.165
. [277BB9790. 19.4B.48.165 Whhware Bd:Sa:f4  108.61.78.23
L (126123713 10.48.48.185 Veware_8d:9a:f4  10.61.70.23 2118 12 Application Data

. GBRSER 198.61.79.23 Cisco_9d:b9:ff7 19.48.48.165 (2] 12 61484 -+ 3128 [ACK] Seq=1B81 Ack=3833 Win=131888 Len=8 TSval=1676453324 TSecr=441437377
. [ZBBS7S172. 19.4B8.48.165 Veware_8d:9a:f4  18.61.78.23 Cisco_Sd:b9: ff -2 1192 12 Application Data, Application Data

. (295531246 19.61.79.23 Cisco_9d:ba:df 10,48, 48,165 WHware_8d:9a:f4 66 12 61484 - 3128 [ACK] Seqe=1881 Ack=4950 Win=129028 Len=@ TSval=1676453397 TSecr=441497447
2 (143134836 19.61.79.23 Cisco_Sd:ba:ff 18,48, 48,165 WHware_8d:9a:f4 TCP (] 12 [TCP Keep-Alive] 61484 - 3128 [ACK] Seq=1B888 Ack=4359 Win=131872 Len=8

.2 487 12 Application Data
B6 12 3128 - 61484 [ACK] Seq=3780 Ack=1881 Win=63B08 Len=8 TSval=441496097 TSecr=1676452884

Image- Client HTTPS vers SWA-Explicit- Pas de cache

Voici les détails de Client Hello de Client a SWA, comme vous pouvez le voir dans l'indication de
nom de serveur (SNI) 'URL du serveur Web peut étre vu qui dans cet exemple, est
www.example.com et le client annoncé 17 suites de chiffrement :



http://www.example.com

Frame 28: 715 bytes on wire (5720 bits), 715 bytes captured (5728 bits)
Ethernet II, Src: Cisco_9d:b9:ff (4c:71:0d:9d:b9:ff), Dst: VMware_8d:9%9a:f4 (@0:50:56:8d:9a:f4)
Internet Protocol Version 4, Src: 10.61.70.23, Dst: 10.48.48.165
Transmission Control Protocol, Src Port: 61484, Dst Port: 3128, Seq: 212, Ack: 48, Len: 649
Hypertext Transfer Protocol
[Proxy-Connect-Hostname: example.com]
[Proxy-Connect-Port: 443]
Transport Layer Security
TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (@x@3@1)
Length: 644
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 648
Version: TLS 1.2 (@x83@3)
Random: 8f2d33b577f5cdd5ab284c0ab4a929e5dd29c94Raa73ccc3fabcafaf8s09078d
Session ID Length: 32
Session ID: e91649fe756a373ceT7@f5b65¢c97290805d86478139ac783b2feb%a49ced7debb
Cipher Suites Length: 34
Cipher Suites (17 suites) +————
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 533
Extension: server_name (len=16) name=example.com
Type: server_name (@)
Length: 16
Server Name Indication extension
Server Name 1list length: 14
Server Name Type: host_name (@)
Server Name length: 11
Server Name: example.com
Extension: extended_master_secret (len=@)
Extension: renegotiation_info (len=1)
Extension: supported_groups (len=14)
Extension: ec_point_formats (len=2)
Extension: application_layer_protocol_negotiation (len=14)
Extension: status_request (len=5)
Extension: delegated_credentials (len=1@)
Extension: key_share (len=187) x25519, secp256rl
Extension: supported_versions (len=5) TLS 1.3, TLS 1.2
Extension: signature_algorithms (len=24)
Extension: record_size_limit (len=2)
Extension: encrypted_client_hello (len=281)
[1Ad: t13d1713h2? 5b57614c2?b T7d4BTdcTdelc]

Image - Hello du client HTTPS - Explicite - Client vers SWA

Je

Conseil : Vous pouvez utiliser ce filtre dans Wireshark pour rechercher URL/SNI :
tls.handshake.extensions_server_name == "www.example.com"

Voici un exemple de certificat que SWA a envoyé au Client.



Frame 58: 1254 bytes on wire (18032 bits), 1254 bytes captured (18832 bits)
Ethernet II, Src: VMware_8d:9a:f4 (90:50:56:8d:9a:f4), Dst: Cisco_9d:b9:ff (4c:71:0d:9d:b9:ff)
Internet Protocol Version 4, Src: 19.48.48.165, Dst: 10.61.79.23
Transmission Control Protocol, Src Port: 3128, Dst Port: 61484, Seq: 1228, Ack: 861, Len: 1188
[2 Reassesbled TCP Segments (2185 bytes): #49(1107), 258(998)]
Hypertext Transfer Protocol
[Proxy-Cannect-Hostname: example.com]
[Proxy-Connect-Port: 443]
Transport Layer Security
TLSv1.2 Record Layer: Handshake Protecol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (8x@383)
Length: 2188
Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2096
Certificates Length: 2993
Certificates (2093 bytes)
Certificate Length: 1185

Certificate [truncated]: 3082044d3082033520030201020214827918312212aad73d32683b716d2aTd4ead7d47300d06A92a864886F70401010b05003084731063R00060355040613025553310e300:060355040a1]

signedCertificate
version: v3 (2)
serialNumber: @x827910312212aad73d326830716d2aTddeadTda7
signature (sha2SEWithRSAEncryptien)
issuer: rdnSequence (@)
4

ROMSequence ite
RelativeDistinguishedMame item [id-at-countryName=US)
Object Id: 2.5.4.6 (id-at-countryNase)
CountryName: US
RONSequence item: 1 item (id-at-organizationName=Cisco)
RelativeDistinguishedMame item (id-at-organizationName=Cisco)
Object Id: 2.5.4.18 (id-at-erganizationNasme}
DirectoryString: printableString (1)
printableString: Cisco
ROMSequence item: 1 item (id-at-organizationalUmitName=IT)
RelativeDistinguishedName item (id-at-organizationalUnitName=IT)
Object Id: 2.5.4.11 (id-at-organizationalUnitName}
DirectoryString: printableString (1)
printableString: IT
RDMSequence item: 1 item (id=-at-commonMamesCISCO LAB Explicit)
RelativebistinguishedName item (id-at-commonName=CISCO LAB Explicit) #——em— o
Object Id: 2.5.4.3 {id-at-commonName]
DirectoryString: printableString (1)
printableString: CISCO LAB Explicit

Image - Certificat HTTPS - Explicite - SWA au client

Serveur Web et SWA

Le trafic réseau se produit entre I'adresse IP du proxy et I'adresse IP du serveur Web.

Le trafic provenant de SWA est destiné au port TCP 443 (et non au port proxy)

« Connexion TCP

+ Client Hello (IP de destination = serveur Web, port d
* Hello du serveur (IP source = serveur Web)

+ Transfert de données

Fin de connexion TCP (connexion en 4 étapes)

« 165

2024-81-25 12:31:38. 893381 18.48.48 93.184.216.34

5
38 7924-01-25 12:31:38. 358314 18.48.48. 165 §3.184.218.34
31 7024-81-25 12:31:38. (146535406 93.164.216.34
32 2024-81-25 12:31:38. (247031553 93.184.216.34
33 7024-81-25 12:31:38.(273349971. 10.46.48,165 93.184,216.34
34 2024-911-25 12:31:38, (141489009 93.184.216.34 18.448.48. 165 1434 13
35 1074-@81-25 12:31:36. (178681044 10,46.43,165 93. 184,216, 34 ] 13
36 2924-91-25 12:31:38. 345529 93, 184.216.34 1848, 48. 165 £10 i3
37 1024-91-25 12:31:30. (161040344, 10,48.48,165 93.184.216. 34 65 13
38 2024-81-25 12:31:38.862351 18.48.43. 165 182 1z
39 1024-81-25 12:31:38, (414028500 03.184.216.34 117 13
| 48 1924-81-25 12:31:38. (189573742 18.48.48.165 B6 1
B4 2024-81-35 12:31:38. (206760748 10.48.43. 165 §3.184.216.34 111 12
73 7024-81-25 12:31:38. (411911657 93.184.216.34 18.48.48. 165 66 13
74 2034-81-35 12:31:38, (340012513 18.48.438. 165 Vware_B8d:9a: f4 (2] 13
78 1024-81-25 12:31:39.(263208060. 93.164.216.34 Cisco_9d:b9: 11 66 13
79 2024-01-25 17:31:39, (159843076 93.184.216.34  Cisco_9d:ba:ff 1146 13
B8 2024-81-25 12:31:39. (305106563 10.46.48,165 93.184,216.34 66 13
BH 2924-811-25 12:31:39, (352452851 10.48.48.165 93.184.216. 34 122 13
B9 I074-@81-25 12:31:39, (427217571 93.164.216.34 18.48, 48, 165 ] 13
58 Z024-81-25 12:31:30. (34TTIEETA. 18.48.44.165 83.184.216.34 SE4 13
91 2024-91-25 12:31:39, (186170736 93.184,216.34  Cisco 9d:b9:ff 18,448,458, 165 2] 13
52 2024-81-25 12:31:30. (202826742 93.184.216.34 Cides Bd:bA:ff 18.48.48. 165 1136 1z
63 2924-81-25 12:31:30. 046886 18,4848, 165 Vware_84:9a:14  93.184.216.34 66 13

24953 -

e destination = 443)

443 [ACK] Seq=1 Ack=1 Win=12480 Len=0 TSval=2542353558 TSecr=172718R076
Client Hello (SNI=example.com)
443 = 24953 [ACK) Seq=1 Ack=194 Win=G67872 Len=@ TSval=1727281230 TSecr=2549353688

Server Hella

24953 + 443 [ACK]) Seq=194 Ack=1369 Win=11136 Len=@ TSwal=2549353888 TSecr=1727281240

443 = 24953 [PSM, ACK] Seq=1389 Ack=194 Win=67272 Len=1368 TSval=1T27281248 TSecr=25493536H
24953 » 443 [ACK] Seqel®4 Ack=2737 Win=11872 Len=@ TSvals=2549353818 TSecr=1727281248
Certificate, Server Key Exchamge, Server Helle Done

24953 + 443 [ACK) Seqel34 Ack=3567 Win=18384 Len=d TSwals2545353818 TSecr=1727281240
Clignt Key Exchange, Change Cipher Spec, Emcrypted Handshake Message

Change Cipher Spec, Encrypted Handshake Message

24953 - 443 [ACK) Seq=329 Ack=3618 Win=12480 Len=0 TSwal=25403530088 TSecr=1727281428
Application Data
443 - 24953 [ACK]
Application Data,
443 = 24953 [ACK]
Application Data,
24953 - 443 [ACK]
Application Data
443 ~ 24953 [ACK] Sequ8G98 Acks395
Application Data, Applicaticn Data
443 - 24053 [ACK) Seqe4698 Acke1493 WineG0129 Len=d TSval=1T27282678 TSecr=2540355128
Application Data, Applicatisn Data

24053 - 443 [ACK] S0qul493 AckeS768 Wine1l264 Lensd TSval=2549355248 TSecre1727282680

Seq=3618 Ack=365 Win=67072 Len=0 TSwal=1727281806 TSecr=2540354208
Application Data
5eq=3618 Ack=939
Application Data
5eq=939 Ack=4698

Win=680896 Len=8 T5wal=17Z72E2019 T5ecr=2549354468
Win=11456 Len=8 T5wal=2549354588 TSecr=1727282020

Win=68096 Len=0 TSval=1727282552 TSecr=2549354943



Image- HTTPS - Explicit - SWA vers serveur Web

Voici les détails de Client Hello de SWA vers le serveur Web, comme vous pouvez le voir SWA
annoncé 12 suites de chiffrement :

Frame 38: 250 bytes on wire (2872 bits), 259 bytes captured (2872 bits)
Ethernet II, Src: VMware_Bd:Oa:f4 (00:50:56:8d:9a:f4), Dst: Cisco_9d:b0:ff (dc:71:8d:9d:b0:ff)
Internet Protocoel Version 4, Src: 10.48.48.165, Dst: 93.184.216.34
Transmission Control Protocol, Src Port: 24953, Dst Port: 443, Seq: 1, Ack: 1, Len: 193
Transport Layer Security
TLSv1.2 Record Layer: Handshake Protocol: Client Helle
Content Type: Handshake (22)
Version: TLS 1.8 (@x@301)
Length: 188
Handshake Protocol: Client Hello
Handshake Type: Client Helle (1)
Length: 184
Version: TLS 1.2 (@x@383)
Random: 66@1ee7@Bd9db71cf5cTcd58de5Tacdfeddddeddb2os fidbebbaded8ccidield
Session ID Length: @
Cipher Suites Length: 24
Cipher Suites (12 suites) +—————
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 119
Extension: server_name (len=16) name=example.com
Type: server_name (@)
Length: 16
Server Name Indication extension
Server Name list length: 14
Server Mame Type: host_name (8)
Server Name length: 11
I crvor Name: example.com
Extension: ec_point_formats (len=4)
Extension: supported_groups {lem=12}
Extension: application_layer_protocol_negetiation (len=11)
Extension: encrypt_then_mac (len=a)
Extension: extended_master_secret (len=@)
Extension: signature_algorithms (len=48)
[JAd: t12d1287hl_eal29f01df3f_ed7272560201)
[Jad_r: t12d1Za7hl_eszf,e09c,009d, 0071, cod9, c@13, cézb, cB2c, cdf, 030, ccald, ccad_odda, Baob, 8RBd, BR16, 6R17_B403, 0503, 0603, 0807, BEAS, 0809, D60, 0BRD, DEG4, 8BRS, DEGG, 0401, 0501, D601, B30
[JA3 Fullstring: 771,49195-49199-52393-52392~49196~49200~-49161~49171~156~157-47~255, 8=11~18~-16-22~-23~13, 29~23~30-25~-24, 8~1~2]
[JA3: 4B5aT4dB5df6d9%9ebldb31d0cE5efedf]

Image- Client HTTPS Hello - SWA vers serveur Web- Pas de cache

S

Remarque : Les suites de chiffrement observées ici different des suites de chiffrement
dans le paquet Hello du client a SWA, car le SWA, configuré pour décrypter ce trafic,
utilise ses propres chiffrements.

Conseil : Dans I'échange de clés de serveur entre SWA et Web Server, le certificat de
serveur Web apparait. Cependant, si un proxy en amont trouve la configuration pour votre
SWA, son certificat s'affiche a la place du certificat du serveur Web.

Voici un exemple de HTTP CONNECT du client.



Frame 21: 277 bytes on wire (2216 bits), 277 bytes captured (2216 bits)
Ethernet II, Src: Cisco_9d:b9:ff (4c:71:@d:9d:b9:ff), Dst: VMware_8d:9a:f4 (00:50:56:8d:9a:f4)
Internet Protocol Version 4, Src: 190.61.78.23, Dst: 10.48.48.165

Transmission Control Protocol, Src Port: 61484, Dst Port: 3128, Seq: 1, Ack: 1, Len: 211

[Expert Info (Chat/Sequence): CONNECT example.com:443 HTTP/1.1\r\n]
[CONNECT example.com:443 HTTP/1.1\r\n]
[Severity level: Chat]
[Group: Sequence]
Request Method: CONNECT
Request URI: example.com:443
Request Version: HTTP/1.1
User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 05 X 10.15; rv:122.0) Gecko/20100101 Firefox/122.8\r\n
Proxy-Connection: keep-alive\r\n
Connection: keep-alive\r\n
Host: example.com:443\r\n
\r\n
[Full request URI: example.com:443]
[HTTP request 1/1]
[Response in frame: 26]

Image - Client HTTP Connect

Cela représente lI'ensemble du flux de trafic du client vers le SWA, puis vers le serveur Web, et
enfin vers le client.

3

e Tirrs ooy 81 MAC Destination st MAC

- 2024-01-25 12:31:37. (318168644 109.61.70.23 Cisco_9d:bS: ff  10.48.48.165 VMwa re_Bd: Saz f4
2024-01-25 12:31:37. (330015315 19.48.48.165 VHware Bd:Sa:fd4  10.61.79.22 Cisco_9d:ba: ff
2024-91-25 12:31:37. (370297760 10.61.79.23 Ciseco_0d:bd: ff 19.48.48. 165 VM e Bl 0Bz 4

tecel | Lengl stream  Info

T8 12 61484 - 3128 ISYN] Sequd Wine65535 LensB M5S=1260 WS=64 TSvals1676451324 TSecrsd SACK,
T4 12 3128 - 61484 [SYN, ACK] Seq=d Ack=1 Win=65535 Len=8 HSS=1468 WS=54 SACK_PERM TSval=44
BE 12 61484 ~ 3128 [ACK] Seq=1 Ack=1 Win=132288 Len=0 TSval=1676451302 TSecr=441495437

2024-81-25 12:31:37.383167 10.61.79.23 Cisco_9d:b9:ff  10.48.48.165 VMwa re_Bd:9a: 14 217 12 COMMECT example.com:d43 HTTR/1.1

2024-01-25 12:31:37. (324948619 10,48, 48,165 Wware_Bd:Ga:fd4  10.61.79.23 Cisco_9d:b9: ff B6 12 3128 - 61484 JACK] Seqel Ack=212 Win=65344 Len=d TSval=441495507 TSecr=1676451392

2024-91-25 12:31:37.383081 10.4B. 48,165 VMware Bd:Sa:f4  93.184.216.34 Cisco 9d:bo:ff T4 13 24053 - 443 [SYN] Seq=8 Win=12288 Len=0 MSS=1460 WS=64 SACK_PERM TSval=2540353418 TSe
2824-91-25 12:31:36.086018 93.184.216.34 Cisco_9d:b9: {1 19.48.48. 165 VMware_8d:0a:fd 74 13 443 - 240953 [SYN, ACK] Seq=2 Ack=1 Win=65535 Len=@ MSS=1388 SACK_PERM TSwval=172728897
| 20824-01-25 12:31:38.803381 10.48. 48,165 Wware_Bd:Go:f4  93.184.216.34  Cisco_9d:p9:ff 13 24853 » 443 [ACK] Seqel Ackel Winwl248@ Len=@ TSvalw2549353558 TSecr1727180576

2024-91-25 12:31:38.731815
2024-91-25 12:31:38. (IDEBTTS61_

VMware Bd:Sa:fd4  19.61.79.23 Cisco_Sd:ba: ff
Cisco_9d:b9: 11 18.48.48. 165 VHwa re_Bd: 9a: 14

185 12 WTTP/1.1 280 Connection established
66 12 61484 - 3178 [ACK] Seq=212 Ack=d4d Win=132224 Len=@ TSwal=1676451638 TSecr=441495677

4 2024-01=25 12:31:38. (322347166 Cisco_9d:b9: ff VHware_Sd:9a:f4 1.2 T15 12 Client Hello [SNI=example.com)
2024=91=25 12:31:38. (182072475 VHware_Bd:%a: f4 Cisco_Sd:bs: ff B6 12 3128 = 61484 [ACK] Seqedd Ack=861 Win=64704 Lens8 TSval=441495747 TSecr=1676451630
2024-81-25 12:31:38.350314 VMware_Bi:%a: 14 Cisco_9d:b3:ff 1.2 259 13 Client Hello (SHI=example.com)

dpdpd3dddggead
g

2024-01-25 12:31:38. (146535496 93.184.216,34  Cisco 9d:b9:ff  10.48.48.165  Vware_Bd:%a:f4 66 13 443 - 24953 [ACK] Seq=1 Ack=194 Win=67872 Len=8 TSval=1727281239 TSecr=2549353668

| 2024-01-25 12:31:36. (247031593 93.184.216.34  Cisco Sd:bd:ff  10.48,48,165  Wware 8d:9a:f4 TLSvI.Z 1434 13 Server Helle

| 2024-91-25 12:31:36. (273349071 10.48.48.165 VHware_Bdz3a:fd  93.184.216.34  Cisco 9d:b3:ff TCP 66 13 24953 - 443 [ACK] Seq=184 Ack=1363 Win=11136 Len=8 TSwal=2343353888 TSecr=1727281248
2024-91-25 12:31:38. (141480800 93.184.216.34 Cisco_9d:b3: {1 18.48.48. 165 VHware Bd:%azf4 TCP 1434 13 443 - 24953 [PSH, ACK] Seq=1360 Ack=104 Win=67872 Len=1368 TSval=1T272B1248 TSecr=254/
2024-91-25 12:31:38. (178681844 10.45.46.165 VMware_Bd:9a:fd4  93.184.216.34 Cisco 9d:bS:ff TCP 66 13 24953 - 443 [ACK] Seqe194 Acks2737 Win=11872 Lens=@ TSwal=2540353818 TSecr=1727281240
2024-91-25 12:31:38.345529 93.184.216.34  Cisco_8d:bS: ff 19.48.48.165 Wware_Bd:Sa:fd4 TLSv1.2 856 13 Certificate, Server Key Exchange, Server Hello Done
2024-91-25 12:31:30. (161040344_ 10,46, 48,165 VHware Bd:Ba:fd4  93.184.216.34 Cisce Od:b9:ff TCP B6 13 24953 - 443 [ACK] Seq=194 Ack=3567 Win=10304 Len=0 TSwal=2540353818 TSecr=1727281249
2024-91-25 12:31:38.062301 10,48, 48. 165 VMware_Bd:0a:fd4  903.184.216.34 Cisco 9d:b9:ff TLSv1.2 182 13 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
2024-91-25 12:31:38. (414028500 93.184.216.34  Cisco _9d:bs: ff 19.43.48.165 VMware_Bd:Sa:fd TLSv1.2 117 13 Change Cipher Spec, Encrypted Hamdshake Message
2024-91-25 12:31:38. (185573742_  10.48.48.165 VMware Bd:Sa:fd4  93.184.216.34  Cisco 9d:b9:ff  TCP GG 13 24953 - 443 [ACK] Seq=320 Ack=3618 Win=12480 Len=8 TSwal=2549353088 TSecr=1727281429

2024-91-25 12:31:38. (296750746 10.4B. 46.165 VHware_Bd:Ga:fd4  93.184.216.34 Cisco_9d:b9:ff TLSv1L.2Z 111 13 Application Data

| 2024-81-25 12:31:38. (282097660 10.48.48.165  VMware Bd:Oa:f4 10.61.70.23  Cisce Oc:b0:ff TLSVI.2 1254 12 Sarver Helle

| 2024-01-25 12:31:38. (153420867 10.48.48.165  VMware 8d:9a:f4 10.61,70.23  Cisco 9d:b9:ff TLSV1.Z 1254 12 Certificate

| 2024-91-25 12:31:28.565425 8.48.165  VMware Bd:9a:fd  10.61.79.23 tb9:ff TLSVI.Z 180 12 Server Key Exchange, Server Mello Done

| 1.70.23 Cisco_9d:b9:ff  10.48.48.165  VMware Bd:3a:f4 TCP 66 12 61484 ~ 3128 [ACK] Seq=861 Ack=1228 Win=131008 Len=d TSval=1676452189 TSecr=441496237
| 10.61.70.23 Cisco_9d:b9:1f  10. .165  VMware_Bd:9a:fd TCP 66 12 61484 ~ 3126 IACK] Seqs861 Ack=2548 Win=129728 Len=8 TSval=1676452189 TSecr=441496237
| 2024-91-25 12:31:38. (173632950 10.61.70.23 Cisco_9d:b9:ff  10.48.48.165  VMware_8d:9a:f4 TLSv1.2 159 12 Client Key Exchange, Change Cipher Spec, Encrypted Mandshake Message

| 2024-01-25 12:31:38, (422856787 10.4B.48.165  VMware_Bd:Sa:fd  10.61,78.23  Cisco_9d:bS:ff TCP 66 12 3128 - 61484 [ACK] Seq=2548 Ack=954 Win=64640 Len=R TSval=441496317 TSecr=1676452193
| 2024-01-25 12:31:38. (244514147- 10.48.48.165  VMware Bd:9a:f4 10.61.70.23  Cisce 9d:b9:ff TLSv1.2 117 12 Change Cipher Spec, Encrypted Handshake Message

| 2024-01-25 12:31:36. (326702336 10.61.70.23 Cisco_Sd:bS: ff  108.48,48.165 VMware_8d: 9a: f4 TCP 66 12 61484 - 3128 [ACK] SequdSd Acks2591 Lens@ Tiva TS T
| 2024-01-25 12:31:38. (151248214 10.61.70.23 Cisco_9d:bS: ff  108.48,48.165 VMware_Bd:3a:fd4 TLEv1.Z 562 12 Application Data

I 2024-01-25 12:31:38. (257435452 10.48.48.165  Vware Bd:Sa:f4  18.61.78.23  Cisco 9dib3:ff TCP 66 12 3128 - 61484 [ACK] Seq=2581 Ack=1458 Win=54132 Len=0 TSval=441498387 TSecr=1676452265

PR E ISRl 2R N SR BB NEREENNEER

| 2024-01-25 12:31:30. (411912657 93.184.216.34  Cisco_9d:bS:ff  10.48.48.165 VMware_Bd:Sa: 4 TCR B 13 443 - 24953 [ACK] Seq=3618 Ack=385 Win=67072 Lens@ TSwal=1727281806 TSecr=2549354258

| 2024-81-25 12:31:36. (340012513 10.48. 48.165 VHware Bd:Ga:fd  03.184.216.34  Cisco 9d:bO:ff  TLSv1.2 640 13 Application Data, Application Data

| 2024-91-25 12:31:30. (283208060 93.184.216.34 Cisco_09d:bd: 11 19.48.48. 165 VMware_Bd:0a:fd TCP B6 13 443 - 24953 [ACK] Seq=3618 Ack=030 Win=68806 Len=0 TSwal=1727282019 TSecr=2540354468

| 2024-01-25 12:31:39, (155843876 93.184.216.34  Cisco 9d:bS:ff  10.48.48.165 VMware_Bd:Ga:f4 TLSv1.2 1146 13 Application Data, Applicatiocn Data

| 2024-91-25 12:31:39. (I051DE561_ 10.48.48.165 VMware Bd:Sa:fd4  93.184.216.34  Cisco 9d:b9:ff TP GG 13 24953 - 443 [ACK] Seq=039 Ack=4698 Win=11456 Len=8 TSwal=2549354588 TSecr=1727282029

| 2024-91-25 12:31:30. (165886323 10.46.48.165 VMware Bd:0a:fd  19.61.79.23% Ciseo_Od:bo:ff TLSvW1.2Z 112 12 Mpplication Data

| 10.61.79.23 Cisco_9d:ba: ff L} VMware_Bd:9a:fd TCP 66 12 61484 - 3128 IACK] Seqe1458 Ack=2637 Win=131088 Len=8 TSval=1676452764 TSecr=44149680
| 10.48. 48,165 Vware_EBd:3a:f4 Cisco_Sd:bs:ff TLSv1.Z 1389 12 Application Data, Application Data

| 10.61.79.23 Cisco_9d:bo: ff VMware_Bd:3a:fd TCP 66 12 61484 = 3128 [ACK] Seq=1458 Ack=3788 Win=129928 Len=8 TSval=1676452838 TSecr=44149688
|

2024-01-25 12:31:39. 892847 10.61.70.23 Cisco_9d:b9: 11 VMware_Bd:9a:f4 TLSv1.Z 497 12 Application Data

Image - HTTPS explicite complet - Pas de cache

S

Remarque : Chaque flux de trafic se distingue par une couleur différente ; le flux du client



vers le SWA est d'une couleur, et le flux du SWA vers le serveur Web en est une autre.

Tiree

2024-01-25 12:31:37.(3181686448 nanoseconds)
2024-01-25 123137 3F0NEINE2 nancsecends)
2024-01-2512:31-37.(3702977600 nancieconds]
2024-01-25 12:31:37. 383167

2024-01-25 12:31:37,( 3245466192 nancsoconds)
2024-01-25 12:31:37.383901

2024-01-25 12:31:38.008318

2024:01- 35 12:31:38, 893381
Z024-01-2512:31:38.731815

2024-01-25 12-31:28 [IDBBTFSE16 nandsecands)
2024-01-25 12:31:38, (3222471664 nanoseconds)
2024-01-25 12:31:38.( 1820724752 nancseconds]
2024-01-25 12:31:38.350314

2024-01-25 12:31:38. (1465354064 nanaseconds)
2024-01-25 123136, [2470315936 nanasoconds)
2024-01-25 12:31:368.127 33495712 nancseconds)
2024-01-25 1231:28 (1414890086 nanasecands)
2024-01-25 12:31:38.(1786810448 nanoseconds)
2024-01-25 12:31:38.345520

2024-01-25 12°:31:38 (1610402440 nanasecands)
2024-01-25 12:31:38,062391

2024-01-25 12:34:36. (4140285008 nancsecands)
2024-01-26 12:31-38.(10957374 24 nancdeconds]
2024-01-25 12:31:38.( 2820976608 nancseconds)
2024-01-25 12:31:38.(1534298672 nanosaconds]
2024-01-25 12-31:36. 965425

2024-01-26 12:31:28.024826

2024-01-25 12:31:38. (3446619136 nanaseconds)
2024-01-25 12:31:38.(1738328504 nancdeconds)
2024-01-25 12-:31:38. (4228567872 nancseconds)
2024-01-25 12:31:38, (2445141472 nanasoconds)
2024-01-25 12:31:38. (3287023360 nanasecands)

WELT0.23 95184, 216.34
10L48.48.165

#1ana B1484 + 3120 [BYH] SequD Wine6S536 Ly 512

81484 MMHM#, T

Sidp4 $1AB4 2 NP |ACK] Sogal Acks] Winaldy, 434

srana COMHECT suampls com 4L HTTRAY | 300y i

#1484 Mﬂlg_ﬁ%m—i 21z8
2405y ZAPSD 2 487 |SVN) Feq=0 W= IIRRAR, 44y
supga 235 DAVED [GVHL ACK) Sequd Aokt W o,y

246ER M&I&M& sy

o148 .M 2128 |

g1aga I4BE 5 3178 [ACK) S0s12 Acksdd Wiy gy
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1ag4 JITE £1484 (K] uomzlnlm_i o ;
34pay L Cleod Hello (Sitswnampie o], 44y
2apsg {43 % 24053 |ALK) Sequl Acke10d Wine_| .y
2eRE _A o
agpay (DARED S 289 JACY) FequiPa A IIOR o) 44n
2apsy HA3+ 240E3 [PSH ACK) Sequided Ake .y
Zepey (24053 843 JACK) Sequ 104 AcksINIT ) 44y
2405y seclificas, Fecver Koy Fychangs, Secmr., 40y
Supay DA95D + 443 [ACK] Segu B4 A B0 o) 4yy

upsy et Key Exchangs, Shangs Cigtar Spee ) 4y
2epsy §hangs Ciphar Spec, Encrypied anduhak |
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- a4y
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w1aa Ghige Cigher Spec, Ercrypted Husdihak | 510y

.. MR AN LACKY San0d ArerAO) |

Image- Flux HTTPS- Explicite - Pas de cache

Voici un exemple de journaux d'acces :

1706174571.215 582 10.61.70.23 TCP_MISS_SSL/200 39 CONNECT tunnel://www.example.com:443/ - DIRECT/www.e
1706174571.486 270 10.61.70.23 TCP_MISS_SSL/200 1106 GET https://www.example.com:443/ - DIRECT/www.exam

S

Commem

TCR: G154 -+ T1I8 [STN] 54950 WnsBEEIS
TEP: 3128 + 81488 [SYN, ACK] Seqed Ackel _
TCP: B1484 & J128 [ACK] Seqe1 Ack=) Winz
HTTP: CONNEGT swample comadd HTTRAY
TER: 3118 -+ 1484 [ACK] Semed AcknD Win
TCP: 24053 = 443 [5YN] Seqz0 Winz 12288 L.
TCP: 443 & 245 (5YH, ACK] Seqei Ack=1
TEP: 24053 - 483 [ACK] Sequt Acks ] Wina1Z
HETP: HTTETLY 200 Connection sxlabiabed
TOR: SLBL 5 3120 [ACK] SeqeIVE Ack=40 W.
TLEVI.2: Ghent Hello (SHisexample.com)

TEb: 3138 -+ §1484 [ALK] Seqedd Aekedf1 W,
TLEV1.2: Chamt Malls (SKIzexample com)

TGP 443 + 24853 [AGK] Sea=1 Acks194 Win
TLEVAL2: Sarvse Helle

TCP: 24593 = 443 [ACK] Seqz104 Ackz 1089
TCP: 443 + 2453 [PSH, ACK] Seq=136F Ack
TCP: 24953 - 443 [ACK] Sequ1D4 Acke2P3
TLSvLE: Contficats, Server Kiy Exchangs, Sar
TP 24953 -+ 483 [ACK] S89=V04 AcksT567
TLEWI.2: Chest Key Exchange, Change Cipher
Ll 2: Ehangs Cigher Spee, Encryped Hand
TCP: 24953 < 44) [ACK] 5eq=370 Ack=3GI8
TLE¥LE: Server Hello

TLVLE: Ewntifieate

TLS¥LZ: Server Kay Euchange, Server Halia 0.
TR B1484 - 3128 [ACK] Seq=BBY Acks1218
TER: 81484 -+ 3128 [ACK] SeqsBB) Aeke2E40
TLSW1.2: Chast Kay Exchange, Change Ciphar
TEP: 128 + GIABA [ACK] S4q=2540 Ack=Dbe
TLS¥A.2: Ehangs Cipher Spec, Encrypied Hand

TEb: E1484 » 3128 [AlK] Sequiii Ack= 2801

Remarque : Comme vous pouvez le voir dans le déploiement transparent pour le trafic
HTTPS, il y a 2 lignes dans les journaux d'acces, la premiere ligne est lorsque le trafic est
chiffré et vous pouvez voir CONNECT et I'URL du serveur Web commence par tunnel://.
Si le déchiffrement est activé dans SWA, la deuxiéme ligne contient GET et I'URL entiere

commence par HTTPS, ce qui signifie que le trafic a été déchiffré.

Trafic HTTPS de transit

Si vous avez configuré votre SWA pour qu'il traverse le trafic, voici le flux global :



10:61.70.23 93.184.216.34
Time 10.48.48.165
2024-01-25 132142 706645 sozs0 :cuson N2 20 Wins 84535 Lean( MES=1260 W84 TSuals 341 EHHB
i
020-01-25 13-21:4 2. (2060867504 nancseconds) soasy 122 60780 [SYN, ACK) Seci Ackx) Winz§553 Len=0 M5 =10 WES04 SA-] 1z
2024-01-26 13:21:42, (1279136912 nancsecands) onse B2R50 4 3128 [ACK) Sequt Arke! Wins132060 LinaD TEMsd416373 Toaered, 5y
2024-01-25 13:21:42.[4235993428 sozso ¢ coMnEET com: 443 HTTHLY . 3us
2024-01-25 13:21:42.[ 2466178944 nancseconds) sozs0 UL 178370 o
2024-01-25 12:21:42 (1692446712 nanssecands) 17517 1TS17 4 483 [5YK] 50qu0 Wins11788 Lansd WSS5+145D WEL64 SACK PERM T5w,_
2024-01-25 13:21:42.(1675493712 nancseconds) s :&! -+ 1TE17 [SYN, ACK) Sequll Atks] Wins85538 Lensd MESs 1380 SACK PERU. 443
2024-01-25 13- 20:42.402773 17577 (81228 AR |ACK) Seqs dcket winat}440 ned Tvalsg00HJN Tincreiig |
2024-01-26 13:21:42.[306684 3776 nanasecands) o280 HITRLY sstabished .
2024-01-25 13:21:42.044443 oz BE250 % 3138 [ALK) Suqutid hekedd Wins 13338 Loned THvais 34 1983080 T 50y
2024-01-25 132142 vz Clst ol {5 -~
2024-01-25 13-21:42 (16404 504 32 nanoseconds) BO380 Iglil -+ B0I50 [ACK] Seq=40 Acks=BE1 Wins 64704 Len=0 TSval=1253711429 Tin.l Im
2024-00-25 13:21:42, (2261550016 nanoseconds] | - crent com ™
Z024-01-25 13:21:42.( 1572160048 nanoseconds) i rran LT TACE) e hchegS) Wi 70 5 benn TReunIFREntades T bis
2024-01-25 13:21:42.310233 i e b Serves Halo, Change Cigher Spec, Appication Data e
2024-01-25 122042 (1377394032 nanaseconds) i freary iu\m * 443 [ACK] SexyeB50 Arke1380 Wins 11138 LensO TSvale 900013136 Tiee | 443
2024-01-25 13:21:42.{1401624818 nancseconds) o

T024-01-35 13:21:42 (2666014860 nancseconds)
2024:01:26 13:21:42.(1431156304 nanoseconds)
2024-01-25 13:21:42.(2106897872 nancseconds)
2024-01-25 13:21:42.[3D8TINOIBS nanodeconds)
2024-01=25 13214 2. (3839993784 nanoseconds)

2024-01-25 13: 2142100611472 nanoseconds)

2024-01-25 13:21:42 (3650714362 nanasecands)
2024-01-25 13:21:42.542333
2024-01-25 13:20:42. (2351706320 nanaseconds)

2024-01-25 13-21:42.[40BD650144 nanoseconds) i
2024-01-25 13:21:42.[3133660338 nanosecands) 17517 CI517 4 483 [ACK] SequBED AeksdTH Wins12418 Lenst TSvals950013138 TSec,
2024-01-25 13:21:4 2.(3354894224 nancsecands) B350 Ll ey

2024-01-25 1321:42.400703 sozsg 180 4 1 1 38

2024-01-25 12:21:42. 267120 WMW e

2024-01-25 132142, (2112687360 nanoseconds) - men 3m0 Lo

Image - Passthrough HTTPS - Explicite - Flux

Voici I'exemple de Client Hello de SWA vers le serveur Web :

Transport Layer Security
TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (0x8301)
Length: 644
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 648
Version: TLS 1.2 (0x0303)
andom: Zc545a
Session ID Length: 32
Session ID: 86da34B8af5508fc24f18f3cbdI829cT7282b77e0499e5d2f38466ccchd66821e2
Cipher Suites Length: 34
Cipher Suites (17 suites) B
Cipher Suite: TLS_AES_128_GCM_SHA256 (@x1301)
Cipher Suite: TLS_CHACHA2@_POLY1305_SHA256 (8x1303)
Cipher Suite: TLS_AES_256_GCM_SHA384 (@x1302)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc82b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA2@_POLY1385_SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA2@_POLY1385_SHA256 (@xccaB)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (8xcec)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@xc@3@)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (@xc@@a)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA (@xc@e9)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (8xc@l3)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xc@14)
Cipher Suite: TLS_RSA_WITH_AES_128_GCM_SHA256 (@x@@9c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA384 (@x809d)
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (0x@@2f)
\, Cipher Suite: TLS RSA WITH AES 256 CBC SHA (8x@835) J
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 533
Extension: server_name (len=16) name=example.com
Type: server_name (@)
Length: 16
Server Name Indication extension
Server Name list length: 14
Server Name Type: host_name (@)
Server Name length: 11
Server Name: example.com )
Extension: extended_master_secret (len=@)
Extension: renegotiation_info (len=1)
Extension: supported_groups (len=14)
Extension: ec_point_formats (len=2)

¢9dbd8eal1ad61035c786954ced2191e266ffOb92bIcl

-~

£

Ei

43

Comment

TEP: BO255 + 3128 [SYN] sl WinaBEEIS _
TCP: BI36 & 60050 [SYN, ACK] Seq=0 Ack=l
TGE: G067 + H1Z0 [AGK] Fege1 Ackst Wins)
HTTP: EOMNEET nimpis. 2om 843 HTTRALY
TCE: 2126 -+ BOI4G [ACK] Seasl AckaTIE Win,
TCP: 17647 + 443 [SYN] Seasd Winz12288 La.
TCP: 843 -+ 1767 [SYK, ACK] Seqsd Ackel Wi
FEB: 1717 - 443 [ACK] Seq=1 Ackst Winzi2_
WTTP: WTTRILY 200 Cannection satablahas
TCP: G050 -+ H126 [AC] Seqe2iz Ackedl W
TLE.3: Cllent Hells [$MInanample £am)

TCP: 120 - BOTH3 [ATK] 5aa:40 Ack=RE1 W,
TLS1E: Client Helks (S8 1nsuample.com)

FCE: 843 » 17617 [ACK] Seqn AtknS0 Wins_
TL5N1.3: Sarvar Hello, Change Clher 5aes, 4.
TEP. ATEIT -+ 443 [ACK] SeqsBED Ackel380
TR 843 o 17517 [PSH, ACK] Seqa1360 Acks_
TLSN1.2: Sarvar Hello, Change Cihar Spec, A2,
TCF: 17617 - 443 [ACK] SeqeB50 Acks 2737
TCP: 31286 -+ 60150 [PSH, ACK] Seqn1228 Ack
TEE: T1TW 4 BT8O [ACK] Seqs1400 AcksBg1
TCF: 3138 -+ G250 [PSH, ACK] Seqez b de.
TLil 5: Applcation Bata, Agplication Dats
TCR: 17817 4 447 [ACK] SeqzB80 Aekzd108
TLEwL3: Apgikianion Data
LS. 3: Apstlitation Dats

TL5w1.3; Apglication Data

TCP: 1TEI7 + 443 [ACK] Seq=BE0 Acks 4171
TLEw1.3: Apslieation Data

TCP: £4250 + II8 [ACK] S4qrBbl Ack=1218
TCP: BOIED -+ T2 [ACK] Sey2881 Arksd 0,
TER: [TEP Windew Updane] 80250 -+ 3128 (M



Image - Passthrough HTTPS - Explicite - SWA vers Webserver - Hello du client

Identique a I'Hello client du client a SWA :

Transport Layer Security
TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (@x0301)
Length: 644
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 648
(Version: TLS 1.2 (@x0303) )
Random: 2c545a566b5b3f338dc9dbdB80ea91ad61035c786954ced2191e266Tf0b92b3cl
Session ID Length: 32
Session ID: 86da348af5508fc24118f3cbd9829c7282b77e0499e5d2f38466cccbdbbB21e2
Cipher Suites Length: 34
Cipher Suites (17 suites)
Cipher Suite: TLS_AES_128_GCM_SHA256 (@x1301)
Cipher Suite: TLS_CHACHA20_POLY1305_SHA256 (@x1303)
Cipher Suite: TLS_AES_256_GCM_SHA384 (8x1302)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA2@_POLY1305_SHA256 (@xcca9)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA2®_POLY1305_SHA256 (@xcca8)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc@2c)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@xc@30)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (@xc@@a)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (@xc@es)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc013)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xc014)
Cipher Suite: TLS_RSA_WITH_AES_128_GCM_SHA256 (@x@89c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (@x002f)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (@x0035)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 533
«~ Extension: server_name (len=16) name=example.com
Type: server_name (@)
Length: 16
Server Name Indication extension
Server Name list length: 14
Server Name Type: host_name (@)
Server Name length: 11
( Server Name: example.com )
Extension: extended_master_secret (len=@)
Type: extended_master_secret (23)
Length: @
Extension: renegotiation_info (len=1)

~

Image - Passthrough HTTPS - Explicite - Client vers SWA - Hello du client

Voici un exemple de journal d'acceés :

1706185288.920 53395 10.61.70.23 TCP_MISS/200 6549 CONNECT tunnel://www.example.com:443/ - DIRECT/www.e

S



Remarque : Comme vous pouvez le voir, il ne s'agit que d'une seule ligne et I'action est

PASSTHRU.

Déploiement transparent

Trafic HTTP dans un déploiement transparent sans authentification

Client et SWA

Le trafic réseau transite entre I'adresse IP du client et I'adresse IP du serveur Web.

Le trafic du client est destiné au port TCP 80 (et non au port proxy)

* Connexion TCP

* HTTP Get from Client (Adresse IP de destination = serveur Web , Port de destination = 80 )
* Réponse HTTP du proxy ( IP source = serveur Web )

* Transfert de données

* Fin de connexion TCP (connexion en 4 étapes)

Time Seurce 0 MAC
7 W33-12-11 19:13:47. (372406256 192.168.1.18 Cisco_cBicdi 71
= 2023-12-11 19:13:47, (243585552 93.184.216.34  Cisco_T6:fb:15
= 2923-12-11 19:13:47. (267161713 192.168.1.18 Cisea_eDze@:i Tt
— 2023-12-11 19:13:47. (320984368 192.168.1.18 Cisco_c9:cl7f
= 2823=12=11 19:13:47.624692 93.184.216.34 Cisce_76:Thi15
— 2923-12-11 19:13:47. (285645694 593.184.216.34 Cizco_T6:fbil5
= 2023=12=11 19:13:47. (237549915 93.184.216.34 Cisco_76: fb:15
= 2023-12-11 19:13:47. 266987 192,168, 1. 18 Cisco_c9:scl:i 7T
= 2023-12-11 19:13:47, (353942364 192.168.1.20 Cisco_c9:c@7f
= 2023-12-11 19:13:47, (166665884 93,184.216.34 Cisco_76:Thil5
— 2933-12-11 1%:13:47. (111822518 53.184.216.34 Cizco_T6:fb: 15
- 2923-12-11 19:13:47. (166465673~ 192.168.1.18 Cisco_cO:cl: 71

Image - Client vers proxy - HTTP - Transparent - Aucune authentification

Dastination

93.184.216.34
192.168.1.18
093, 184.216.34
93,184, 216,34
197.168.1.18
192.168.1.18
192.168.1.10
93, 184, 216,34
G3,184,216.34
192,168, 1.19
192.168.1.18
93,184, 216,34

st MAC

Cisco TE:fb:15
Cisco_cficl:7f
Cizes _T6:fb:15
Cisco_76:fb:15
Cisco_ca:ch:7f
Cigco_co:cd: 71
Cisco_co:cd: 7f
Cisco_76:fb:15
Cisco_TE:fb:ls
Cisco_c9:icl: 7l
Cisco_eB:ed:TE
Cisco_76:fb:15

Voici un exemple de HTTP Get from Client.

TP
TeR
TP
HTTP
TCP
o
HTTP
TP
TeR
TP
TP
TeR

L
&8
128
54
1514
E
(]
Ed
54
54
Ed

Protocal Lengt stream  Info
&6

@ 54468 - B9 [SYM] Seq=9 Win=64248 Len=8 M55=1460 WS=256 SACK_PERH

@ 88 - 53468 [5YN, ACK] Seqel Acksl Wins85535 Lens@ HSSs1460 WS=G4 SACK_PERM
@ 54468 - B8 [ACK] Seq=1 Ack=1 Win=262656 Lem=@

@ GET J HTTP/1.1

@ BB -+ 54468 [ACK) Seqel Ack=TS WinsE5472 Lens=@

@ BB - 54468 [ACK] Seq=1 Ack=T3 Win=65472 Len=1468 [TCP segment of & reassembled PDU]
@ HTTR/1.1 200 0K (texts/html)

@ 54468 - B0 [ACK) Seq=75 Ack=1788 Win=262656 Len=d

@ 54468 - 80 [FIN, ACK] Seq=75 Ack=1788 Win=262656 Lon=@

@ 80 - 54468 (ACK] Seq=1788 Ack=T6 Win=65472 Len=0

@ 8B - 54468 [FIN, ACK] Seq=1788 Ack=76 Win=65472 Len=d

@ 54468 - B8 [ACK] Seqe76 Ack=1780 Win=252656 Lensd



Frame 11: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits)
Ethernet II, Src: Cisco_76:fb:16 (70:70:8b:76:fb:16), Dst: Cisco_56:5f:44 (68:bd:ab:56:5f:44)
Internet Protocol Version 4, Src: 10.201.189.180, Dst: 93.184.216.34

Transmission Control Protocol, Src Port: 65132, Dst Port: 80, Seq: 1, Ack: 1, Len: 177

Connection: keep-alive\r\n
Host: example.com\r\n
User-Agent: curl/8.4.8\r\n
Accept: */#\r\n
X-IMForwards: 2@\r\n

Via: 1.1 wsa695948022.calolab.com:80 (Cisco-WSA/15.0.0-355)\r\n
\r\n

[Full request URI: http://example.com/]

[HTTP request 1/1]

[Response in frame: 15]

Image - Client vers proxy - HTTP - Transparent - Aucune authentification - Client HTTP Get

Serveur Web et SWA

Le trafic réseau se produit entre I'adresse IP du proxy et I'adresse IP du serveur Web.

Le trafic provenant de SWA est destiné au port TCP 80 (et non au port proxy)

« Connexion TCP

HTTP Get from Proxy (IP de destination = serveur Web , port de destination = 80)
* Réponse HTTP du serveur Web (IP source = serveur proxy)

Transfert de données

* Fin de connexion TCP (connexion en 4 étapes)

No.  Time Source SIC MAC Destiration dst MAC Protoeol Lengt siream Info
8 23-12-11 19:13:47. (260946116 10.201.189.180 Cisco T76:fbil6 93,184.216.34 Cisco 56:57:44 TOP 74 1 65132 - B8 [5WM] Seq=d Win=12288 Len=0 M55=1460 WS=6d SACK_PEFM TSval=1559577035 TSecr=
9 023-12-11 19:13:47. (273148633 53.184.216.34  Cisco S6:5f:44  10.201.180.180 Cisco 786:fb:16 TOP 74 1 80 - 65132 [5WM, ACK] Seq=@ Ack=1 Win=63535 Len=f M55=1460 WSi=G4 SACK_PERM TSwal=(873333 TSecr=
10 2023-12-11 19:13:47.(285000827. 10,201.189.180 Cisco 76:70:16 93,184,216.34 i TOP 66 1 65132 - 82 [ACK] Seq=l Ack=l Win=13184 Len=0 TSval=1550577T035 TSecr=6873333
11 2623-12-11 19:13:47. (387381585 10.201.189.188 Cisco T6:fb:16 53.184.216.34 44  HTTP 243 1 GET / HTTP/1.1
12 1023-12-11 19:13:47. (118451680 53.184,216.34  Cisco 56:5f:44  18,201,180.180 TP 66 1 88 - 65132 [MCK] Seqel Acksl78 Wine£6358 Len=@ TSvalsBB73333 TSecr=1559577035
13 2923-12-11 19:13:47. (200167872 93.1B4.216.34 Cises 56:51:44 18.201.189.180 TP 1514 1 88 - 65132 [ACK] Seq=l Ack=1T8 Win=66368 Len=1448 TSval=6873463 TSecr=1550577T035 [TCP segeent ¢
14 2023-12-11 19:13:47.637333 19.201.189.180 Cisco_76:fb:16  53.184.216.34 T B6 1 65132 - B8 [ACK] Seqel?8 Ack=1445 Wins11776 Lensd TSval=155657716%5 TSecr=6872463
15 2923=12-11 19:13:47. (276272012 93.184.216.34 Cisce_56: 44 18.201.189.188 HTTP 340 1 HTTR/1.1 280 0K (text/himl)
16 223-12-11 19:13:47. (245979843 19.201.189.180 Cisco T76:fb:l6 93.184.216.34 TP 656 1 65132 = 88 [ACK] Seq=178 Ack=173Z Win=1152@ Len=8 TSval=1559577165 TSecr=6873463
1. 2023=12=11 19:14:12. (27488529 10.201.1809.180 Cisco 76:7b:16 93.184.216.34 Cisco 56:5f:44 TOP 66 1 65132 - 68 [FIN, ACK] Sequi?8 Acksl732 Winw13184 Lenw® TSval=l5596020815 TSecrs6873463
1. 2023-12-11 19:14:12.236807 93.184.216.34 Cisco_56: 4d 18.201.189.180 Cisco 76:Tb:16 TCP 66 1 88 = 65132 [ACK] Seq=1732 Ack=179 Win=66368 Len= TSval=6898313 TSecr=1559602015
1. 2023=12=11 19:14:12. (215970816 53.184.216.34  Cisco S6:5f:44  10.201.189.180 Cisco 76:fb:l6  TOP 66 1 88 = 65132 [FIM, ACK] Seqel?32 Acks=179 Win=66368 Len=® TSval=6838313 TSecr=1555602015
1. 2023-12-11 19:14:12. (216303316 10.201.189.180 Cisco 76:7b:16 93,184.216.34 Cisco 56:57:44 TOP 66 1 65132 - 88 [ACK] Seq=179 Ack=1733 Win=13120 Len=8 TSval=1559682015 TSecr=6898313

Image - Proxy et serveur Web - HTTP - Transparent - Aucune authentification

Voici un exemple de HTTP Get from Proxy.



> Frame 20: 128 bytes on wire (1024 bits), 128 bytes captured (1024 bits)
> Ethernet II, Src: Cisco_c9:c@:7f (74:88:bb:c9:c@:7f), Dst: Cisco_76:fb:15 (70:70:8b:76:fb:15)
> Internet Protocol Version 4, Src: 192.168.1.1@0, Dst: 93.184.216.34

Transmission Control Protocol, Src Port: 54468, Dst Port: 80, Seq: 1, Ack: 1, Len: 74

W

Host: example.com\r\n
User—Agent: curl/8.4.0\r\n

Accept: */*\r\n

\r\n

[Full request URI: http://example.com/]
[HTTP request 1/1]

[Response in frame: 23]

Image - Proxy vers serveur Web - HTTP - Transparent - Pas d'authentification - Proxy HTTP Get

Cela représente lI'ensemble du flux de trafic du client vers le SWA, puis vers le serveur Web, et
enfin vers le client.

No.  Time Source 10 MAC Deatination dst MAC Frotocol Lengt stream  Info
7 2023-12-11 19:13:47. (372486256 192.158.1.18 Cisco_cO:c@:7f  §3.184.216.34 Cisco_76:fb:15 TCP 66 @ 54468 - 88 [5YN) Seqed Win=64240 Len=@ M55=1460 W5=256
8 2023-12-11 19:13:47. (260946116 10.201.189.180 Cisco T6:fb:16  93.184.216.34 Cisco 56:5f:44 TCP i 1 65132 - 89 [SYN) Seq=d Win=12288 Len= MSS=1460 WS=64 SACK_PERM TSval=1559577035 TSecr=8
9 2023-12-11 .(273148633- 93.184.216.34  Cisco_S6:5f:44  10.201.189.180 Cisco_76:fb:16 TCP 74 1 B8 - 65132 [SYN, ACK] Seqs@ Acksl Win=G5535 Lensd MSS=146@ WS=64 SACK_PERM TSval=6873333 TSecr
10 2023-12-11 .(285000827_ 10.201.189.180 Cisco_76:fb:l6  03.184.216.34 Cisco 56:5f:44 TCP [ 1 65132 - 80 [ACK] Seq=1 Ack=1 Win=13184 Len=@ TSval=1550577035 TSeer=6873333
11 2023-12-11 .(307381585. 10.201.189.180 Cisco_76:fb:16  93.184.216.34  Cisco 56:5f:44 WITR 243 1 GET f HTTR/L.1
12 2023-13-11 (118451681 93.184.216.34  Cisco_56:5f:44  10.201.189.188 Cisco_76:fbil6 TCP 66 1 B8 =~ 65132 [ACK] Seq=1 Ack=178 Win=66368 Len= TSval=6873333 TSecr=1558577035
13 2023=12=11 19:13:47. (209167872 93.184.216.34 Cisco 56:5f:44  19.201.189.180 Cisco_76:fb:16 TOP 1514 1 80 - 65132 [ACK]) Seqel AckwlTS WineG6368 Lenwl448 TSvalw6873463 TSecre1550577835 [TCP segment
14 2023-12-11 19:13:47.637333 18.201.189.180 Cisco_76:fb:il6  93.184.216.34  Cisco 56:5f:dd  TCP 66 1 65132 = 88 [ACK] Seq=178 Ack=1443 Win=11776 Len=® TSval=1559577165 TSecr=G6873463
15 8@3-12-11 LA2TE2T2012. 93.284.216.34  Cisco 56:5f:44  10.201.189.180 Cisco_76:fb:16 HTTP 349 1 HTTRAL.1 200 0K (text/himl)
16 2023-12-11 L(249979843. 19.200.189.180 Cisco 76:fb:l6  53.184.216.34  Cisco 56:51:4d  TCP [ 1 65132 - B8 [ACK) Seq=178 Ack=1732 Win=11520 Len=8 TSval=1559577165 TSecr=6273463
18 2033-12-11 (243585552 93.184,216,.34  Cisco T6:fb:15  192,164.1.10 Cisco_c9:c@:7F  TCP (13 @ B0 - 54468 [SYN, ACK] Seqed Ack=1 Win=65535 Len=@ M5S=1460 WS=64 SACK_PERM
10 2023-12-11 19:13:47.(267161713. 102.168.1.18  Cisee_eD:e@:7f  03.184.216.34 Ciseo_f6:fb:ls TCP ] 0 54468 - 80 [ACK) Seq=1 Ack=1 Win=262656 Len=0
20 2023-12-11 19:13:47. (308084368 152.168.1.18 Cisco_cOrc@:7f  §3.184.218.34 Cisco_76:fb:15  HTTR 128 @ GET f HTTR/1.1
21 2033-12-11 19:13:47.624692 93.184.216.34  Cisco_76:fb:15  192,168.1.18  Cisco_c0:c@:7f TCP 54 @ B8 - 54468 [ACK) Seq=1 Ack=75 Win=65472 Len=@
22 2023-12-11 19:13:47. (285645654 93.184.216.34  Cisco T6:fbrl5  192.168.1.18 Cisco_c9:c@:7f  TCP 1514 B B8 = 54468 [ACK] Seq=l Ack=T5 Win=65472 Len=1464 [TCP segment of a reassesbled FOU]
23 W023-12=11 19:13:47. (237540915 93.184.216.34 Cisco 76:1b:15  192.168.1.18 Cisco_c9:c@:71 HTTP 31 @ HTTP/1.1 208 0K (text/himl)
24 152.168.1.18 Cisco_c9:c@:Tf  93.184.216.34  Cisco_T6:fb:15 TOP 68 @ 54468 = 88 [ACK] Seq=T5 Ack=1788 Win=262656
5 192.166.1.18 Cisco_c9:c®:7f  93.184.216.34 Cisco_76:fb:15 TCP (1] B 54468 - 80 [FIN, ACK] Seqs75 Acks178B Win=262656 Lensd
26 93.184.216.34  Cisco TE:fR:ld  192.168.1.19 Cisco_cSicliTf  TCP 54 @ BO - 54468 [ACK] Seq=1788 Ack=76 Win=E5472 Len=d
Fi) 93.184,216.34  Cisce 76:1b:15  192.169.1.10 Cisco_c9:c@:7f  TCP 54 9 80 - 54468 [FIN, ACK] Seqel?38 Acks76 Win=E5472 Lened
28 2023-12-11 19:13: 152.168.1.18 Cigco_cO:c@:7f  03.184.216.34  Cisco 76:fb:15 TCP (1] @ 54468 - 80 [ACK] Seq=T6 Ack=1780 Win=262656 Len=8
1. 2023-12-11 10.201.169.180 Cisco_T6:fb:16  93.184.216.34  Cisco 55:5f:44 TCP 66 1 E5132 - 8@ [FIN, ACK] Soqul?8 Ackel732 Winw131B84 Lens@ TSvalwlS506R2015 TSecre6873463
1. 2023-12-11 93.184.216.34  Cises_S6:56:44  10.201.189.180 Ciseo_76:fbil6 TCP 66 1 B - 65132 [ACK) Seq=1732 Ack=179 Win=G636B Len=0 TSval=GB98313 TSeer=1550602015
1. 2023=12=11 93.184.216.34  Cisco_56:5f:44  19.201.189.180 Cisco_76:fb:l6 TCP L] 1 88 = 65132 [FIN, ACK] Seqel?32 Acks=179 Wins66368 Lens@ TSvals8858313 TSecr=1559682015
1. 2023-13-11 19.201.189.180 Cisco_76:1b:16  93.184.216.34  Cisco 56:5f:4d TCP 66 1 65132 - 80 [ACK] Seq=179 Ack=1733 Win=13120 Len=@ TSval=1559682015 TSecr=6898313

Image - Trafic total - HTTP - Transparent - Aucune authentification
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Remarque : Chaque flux de trafic se distingue par une couleur différente ; le flux du client
vers le SWA est d'une couleur, et le flux du SWA vers le serveur Web en est une autre.



182.168.1.0 10.201.189.180

Time 93.184.216.34 Comment
2023-12-11 18:13:47.(3724062 560 nancseconds) saagy 54488 4 BO [SYH] Soqs0 WineBA2A0 Lonsh MES<1LE0 WESIE8 SACK PERM | o, TGP 6A46A -+ BO [5YN] S6a50 Wins6A743 Le
20231211 19113:47. 12609461168 nancseconds) 5o SE13E B0 [SYN] Seqat Wins12308 Lansd MESSME0 Wis64 SACK PES TSim oy yy TP 85152 50 [SYN] Seqe Wins 1288 La._
023-12-11 19:13-47. (2731486336 nangseconds) | o 822 #8132 [SVH, ACK] Sequ0 Ack=) Win:48535 Lens0 WS5=1460 WE=E4 SACH . gy 1y TCP; B0 -+ BH13 [S¥N, ACK) Segal Ack1 WL
20231211 181247 (2850008372 nanoseconds) 80 M&w o513z TER: BE15E -+ BO [ACK] Seqs Acks Wins131_
2023-12-1119:13:47.{3073615856 nanoseconds) a0 QYT ATTRY Bs1m HTTE: GET { HTTRA
20234210 191 24T [HBA51E81E nanoesconds) ' o W B3z TCR: BO -+ GHIRZ [ACK] Seq=t Ack=1TH Winzé.

0231211 19:13:47, (2091678720 nancseconds) i Bo (20 E5132 [ACK) Segel R Toacray) gp1sz TCP: BO -# BEIXY [ACK] Seqsl Acke1TE Winss.
2023-12-11 19:13=47.637333 | 5 5

2023-12-11 18713147, (2762720128 nanosecands)
7. 2499798432 nanoseconds) E 80 132 » 80 =178 Ack=1732 Win=11520 LansO TSvalz 1550577168 TSec

TCP: 85137 + B0 [ACK] Seq2178 Acks 1440 Wi

HTTP: HTTRL 200 0K [bawtihimi)

202312111901 513z TEP: 85132 - 80 (ACK] Sequi8 AckwiT32 Wi
2023-12-11 19:13-47.{ 24 35865520 nanoseconds) Sespn 04 54468 (YN ACK) Saqu) Acke! Win=69535 Lans0 USS=1860 WESBL S| { TER: 00 » SAABA [$YN, ACK] Sngs Ack=1 i
20231211 191347 [26ME17136 nanoseconds) BLLEE wmm%. ' TEP: BALEE + BO [ACK] Seqsl Arks Wins 8.
2023-12- 19:13:47.(3669843660 nanoseconds) s«aa SEEINE HTTE: GET { HTT#AE
2023-12-11 18:19:47.624892 S44th 80 54488 [ACK) Seqe) AokeTS Wine8 5473 LensD i TCP: B0+ BAINA [ACK] Seqs Ack=TS Winsh
20231211 19:13:47. (2856456944 nanoseconds) ey W : TCH B0 + 52488 [ACK] Sean] AcksTS Winell_
2023-12-11 19:13-47.(2375499152 nancsecends) Besst - HITELY 300 B _{iwsijhimd) | HTTE: TR 200 0K taxthimi)
2023-12-11 19:12:47. 266807 Py Mﬂw. . TCF: BA4ES -+ B0 [ACK] Saqe76 Ack=1788 Wi
20231211 1913:47. (3539423645 nancseconds) Bates | D ey TER: 54488 -+ B [F, ACK) Se0s75 Acksi78_.
2023-12-14 19:13:47. [ 2666658848 nanoseconds) 844t 80t RASGA [ACW] Gequ1TBE AeiaT6 Wine85AT LansD TES: B0+ BA4BA [ACK] Seqm1TRE AcksTE Wi
20231211 101347 (1118225184 nanoseconds) ;uu B0 -+ E&4EB [FIN, ACK] See1788 Acks 78 WinabE472 Lenal) - a0 TCR: B0 -+ BALER [FIN, ACK] Seye1TEB hoksT,
2023-12-11 19:1347.(1684656736 nanoseconds] BALEE 59 oK il o - 80 TR 54488 -+ BO [ACK] Seqe8 Acks1T80 Wi
2023-12-11 181492 [ 2704886296 nanoseconds) 0 45132 > B0 [, AGK) Sequ178 Ack=1732 Win=13184 Lens) TSual=ISPG2016 - ug 1g3 TCP: 5132 4 80 (51N, ACK] S4a=178 Acka172
20239211 19:14112. 236807 i pp 230 85133 [ALK) Sequihl deku il Winu84385 Lennd Tdval 8898513 Toecrn. s51m TCP: B0 -+ B513Z ACK] Sequi7a2 Ackel70 Wi_
2023-12-11 19:14:12, (2150708160 nancsecends) g 82 63133 [FI, ACK] Sa921723 hex78 WinsG6 248 Lans0 TSulsbROAIND 5 g 15, Teb: 86 -+ 65133 [Fin, ALK] Saq=1732 Acksi?
2023-12-11 19:14:12.(21830233184 nanoseconds] sy D512+ B0 JAGK) SequiTi Ake 1733 Wina1 3850 LansO FEvi=1SSR00200 Toet-! ""““WMWW'WMM-EW” TCF: G513Z + B0 [ACK] S#0=170 Ack=¥733 Wi

Image- Flux HTTP WCCP

Voici un exemple de journaux d'acces :

1702318427.181 124 192.168.1.10 TCP_MISS/200 1787 GET http://www.example.com/ - DIRECT/www.example.com

Trafic Avec Données Mises En Cache

Cela représente le flux entier du trafic du client vers le SWA, lorsque les données se trouvent dans
le cache SWA.

§ 2023-12-11 19:19:49. (111544768_ 10.201.180.180 Cisco T6:fb:16  93.184.216.34 i< 4 1 13586 - B8 [S¥N] Seq=B Win=12208 Len=0 MSS=1460 WS=64 SACK_PERM TSval=)178050245 TSecr=d
11 2823-12-11 19 9. (250539026 192.168.1.18 63.184.216.34 TR 66 2 54487 - B8 [SYN] Seq=d WinsG4240 Lens@ MSS=1468 W5S=256 SACK_PEFM
12 2023-12-11 19 9. (254858126 93.184.216.34 192.168.1.18 T &6 2 B9 - S44B7 [SYN, ACK] Seq=8 Ack=1 Win=G5535 Len=9 MSS=146 WS=64 SACK_PERM
13 2823=12=11 19 9. (272497027 192.168.1.18 §3.184.216.34 TCF L] 2 54487 - 80 [ACK] Sequl Ackel Winw262656 Lens@
14 2023-12-11 19 9. (178847280 192.166.1.18 93,184.216.34 HTTP. 128 2 GET / HTTP/1.1
15 2023-12-11 19 9. (184567324 93.184.216.34 192.168.1.18 TCP 54 2 B8 = 54487 [ACK] Segq=l AcksT5 Win=65472 Len=@
|16 2823-12-11 19:19:49.656205 93.164.216.34  Cisco_76:7b:15  192.168.1.10 TP 1514 2 B0 - 54467 [ACK] Seq=1 Ack=75 Win=65472 Len=1460 [TCP segment of a reassembled PIN]
|17 2023-12-11 19:19:45. (425526200 93.184.216.34  Cisco 76:fb:15  192.168.1.18 HTTR £ 2 HTTP/1.1 200 OK (text/ htmly
|18 2023-12-11 19:19:49. (270830524 192.166.1.10 i 93,184,216.34 TP 62 2 54487 + 60 [ACK] Seqs75 Ack=1788 Wins2G62656 Len=@
| 19 2023-12-11 19 9. (351910345, 192.168.1.18 93,184,216,34 T 60 2 54487 - B [FIN, ACK] Seq=T5 Ack=1788 Win=262656 Len=0
|29 023-12-11 19 9. (394258650 93,184,216.34 192.168.1.18 TR 54 2 80 - 54487 [ACK] SeqelT88 AcksTE Wins§5472 Lensd
| 21 2023-12-11 19, 9.918098 93.184.216.34 192.168.1.18 T 54 2 B - 54487 [FIN, ACK] Seq=1788 Ack=76 Win=65472 Len=0
|22 2003-12-11 19 9. (179047875 192.168.1.18 E 53.184.216.34 TCR L1} 2 54487 - BO [AMCK] Seq=76 Ack=1T85 Win=2B2656 Len=@
23 2023-13-11 19:19:40. (372201046 093.184.216.34  Cisce 56:51:44  10.291.189.180 T 1 89 - 13586 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=R MSS=1450 WS=564 SACK_PERM TSval=4B80954258 TS:
24 2023-12-11 19 10.201.189.180 Cisco_76:fb:15  03.184.216.34 TP 1 13586 - B8 [ACK] Seq=1 Ack=1 Win=13184 Len=@ TSval=1178850246 TSecr=4080954250
5 023-12-11 19 19.201.189.180 93.184.216.34 HTTP 1 GET / HTTP/1.1
26 2023-13-11 19 93,184.216.34 18.201. 189,180 TCF 1 89 = 13586 [ACK] Seq=l Ack=228 Win=66368 Len=9 TSval=4888954250 TSecr=3178058246
1
(336648662 93,184,216, 34 1 B [ACK] Seq=228 Ack=424 Win=12800 Len=0 TSval=3178058356 TSecr=4888954361
29 2023-12-11 19 49352537 10.201. 189. 180 53.184.216.34 1 13586 = B8 [FIN, ACK] Seq=228 Ack=424 Win=13184 Len=@ TSwal=3178858356 TSecr=4880954361
30 2023-12-11 19:19:49. (194154916 93,164,216.34 10,201,189, 180 1 80 - 13586 [ACK] Seq=424 Ack=229 Wins66368 Lens=d TSval=4888954361 TSecr=3175050356
31 2823-12-11 19:19:49. (349158024 93.184,216.34 1 18,201,189, 180 1 89 - 13586 [FIN, ACK] Seq=424 Ack=239 Win=66368 Len=3 TSwal=4080954361 TSecr=3178050356
32 023-12-11 10:19:40. (193444086 10.201.160.180 Cisco_76:7b:16  03.184.216.34 1 13586 « B0 [ACK] Seq=220 Acks425 Wins13120 Len=d TSval=3178058356 TSecr=4288054361

Image - Mise en cache - Trafic total - HTTP - Transparent - Aucune authentification
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Remarque : Comme vous pouvez le voir, le serveur Web renvoie la réponse HTTP 304 :
Cache non modifié. (Dans cet exemple, le paquet numéro 27.)



Voici un exemple de réponse HTTP 304.

Frame 27: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits)
Ethernet II, Src: Cisco_56:5f:44 (68:bd:ab:56:5f:44), Dst: Cisco_76:fb:16 (70:70:8b:76:fb:16)
Internet Protocol Version 4, Src: 93,184.216.34, Dst: 10.201.189.180
Transmission Control Protocol, Src Port: 8@, Dst Port: 13586, Seq: 1, Ack: 228, Len: 423
Hypertext Transfer Protocol

HTTP/1.1 384 Not Modified\r\n

Accept-Ranges: bytes\r\n

Cache-Control: max-age=604808\r\n

Date: Mon, 11 Dec 20623 18:22:17 GMT\r\n

Etag: "3147526947"\r\n

Expires: Mon, 18 Dec 2023 18:22:17 GMT\r\n

Server: ECS (dce/26C6)\r\n

Vary: Accept-Encoding\r\n

X-Cache: HIT\r\n

Last-Modified: Thu, 17 Oct 2019 07:18:26 GMT\r\n

Age: 492653\r\n

Via: 1.1 rtpl-lab-wsa-1.cisco.com:80 (Cisco-WSA/X), 1.1 proxy.rcdn.local:80 (Cisco-WSA/12.5.5-804)\r\n

Connection: keep-alive\r\n

\ri\n

[HTTP response 1/1]

[Time since request: 0.836615136 seconds]

[Request in frame: 25]

[Request URI: http://example.com/]

Image - Mise en cache - Réponse HTTP 304 - HTTP - Transparent - Aucune authentification

Voici un exemple de journaux d'acces :

1702318789.560 105 192.168.1.10 TCP_REFRESH_HIT/200 1787 GET http://www.example.com/ - DIRECT/www.examp

Trafic HTTP dans un déploiement transparent sans authentification

Client et SWA

Le trafic réseau transite entre I'adresse IP du client et 'adresse IP du serveur Web.
Le trafic du client est destiné au port TCP 443 (et non au port proxy)

* Connexion TCP

TLS Handshake Client Hello - Server Hello - Server Key Exchange - Client Key Exchange
Transfert de données

* Fin de connexion TCP (connexion en 4 étapes)



Moo Time Sowrce src MAC Destination dst MAC Protocol | Lengt stream  Info

246 2023-12-11 19:36:24. (139334096 192,168.1.18 Cisco_c9:cl:7f  93.184.216.34 _76:fb: TCP (] 14 54515 - 443 [ACK] Seq=1 Ack=1l Win=262656 Len=@
247 2023-12-11 19:36:24. (307154896. 192.168.1.18 Cisco_c9:c: 71 93.184.216.34 TLSvl. 242 14 Client Hello (SMI=example.com)

248 2023-12-11 19:36:24. (366528476 93.184.216.34  Cisco 7 192.168.1.18 Cisco_c TCP 54 14 443 - 54515 [ACK] Seq=1 Ack=189 Win=65488 Len=2
256 2023-12-11 19:36:24. (251614876 93.184.216.34 Cisco_ 7 192.168.1.18 Cisco_c TLévi. 1514 14 Server Hello

257 2023-12-11 19:36:24. (195519830 93.184.216.34 Cisco_7 192.168.1.18 Cisco_c TLSv1= 1043 14 Certificate, Server Key Exchange, Server Hello Done

258 2023-12-11 19:36:24.(1B6747824- 192.168.1.18 Cisco_c9:cl: 71 93.1B4.216. 34 TCP 68 14 54515 = 443 [ACK] Seq=1B9 Ack=2458 Win=262656 Len=@

259 2023-12-11 19:36:24. (193961315 192.168.1.18 93.184.216,34 TLSvi- 147 14 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
260 2023=-12=11 19:36:24. (250163651 93.184.216.34 192.168.1.1@ TCP 54 14 443 = 54515 [ACK] Sequ2458 Acks282 Win=65344 Len=@

261 2023-12-11 19:36:24. (299220398 03.184.216.34 192.168.1.19 TLSv1- 185 14 Change Cipher Spec, Encrypted Handshake Message

262 2023-12-11 19:36:24. (215995475 192.168.1.18 93.1E4.216.34 TLSv1l- 157 14 Application Data

263 2023-12-11 19:26:24. (290152851 93.184.216.34 192.168.1.1@ TCP 54 14 443 - 54515 [ACK] Seq=2501 Ack=385 Win=65288 Len=0

264 2023-12-11 19:36:25.529330 63.184.216.34 192.168.1.1@ TLSvi. 188 14 Application Data

265 2023-12-11 19:36:25.994400 03.184.216.34 192.168.1.10 TLSv1- 1514 14 Application Data

266 2023-12-11 19:36:25. (413207139 192.168.1.18 93.184.216.34 e &a 14 54515 - 443 [ACK] Seq=3B5 Ack=4807 Win=262656 Len=0

267 2023-12-11 19:236:25, (201453091 93.184.216.34  Cisco 76:fb:15  192.168.1.10
268 2023-12-11 19:36:25. (181562608 192.166.1.18 Cisco_c! (7 93.184.216.34
269 2023-12-11 19:36:25.(404992854. 93.184.216.34 Cisco 76:fb:15 192.168.1.18

TLSvi. 311 14 Application Data
TLSV1. as 14 Encrypted Alert
TCP 54 14 443 - 54515 [ACK]

Seq=4264 Ack=416 Win=65288 Len=0

TCP 54 1

=

2023-12-11 19:36:25, (370433091 93,184,216.34  Cisco_76:fbil5  192.168.1.10 443 - 54515 [ACK] Suul‘i Ack=417 Win=65260 Len=@

5515 = 443 [ACK] eq:ﬂ? l:=425 Win=262488 Len=@

273 2823-12-11 19:36:25.794348 192.‘1&1, 18 93.184.216.34 TCP ﬁ 1

o

Cisco_c9:cl:7f

Image - Client vers proxy - HTTPs - Transparent - Aucune authentification

Voici les détails de Client Hello de Client a SWA, comme vous pouvez le voir dans l'indication de
nom de serveur (SNI) 'URL du serveur Web peut étre vu qui dans cet exemple, est
www.example.com.

Frame 247: 242 bytes on wire (1936 bits), 242 bytes captured (1936 bits)
Ethernet II, Src: Cisco_cB:cB:7f (74:88:bbicS:c@:7f), Dsk: Cisco_76:fb:15 (70:78:8b:76:fb:15)
Internet Protocol Version 4, Src: 192.168.1.18, Dst: 93.184.216.34
Transmission Control Protocol, Src Port: 54515, Dst Port: 443, Seq: 1, Ack: 1, Len: 188
Transport Layer Security
TLSv1.2 Record Layer: Handshake Protecel: Client Hello
Content Type: Handshake (22)
Version: TLS 1.2 (@x@303)
Length: 183
Handshake Protocol: Client Hello
Handshake Type: Client Helle (1)
Length: 179
Version: TLS 1.2 (@x@8303)
Random: 657756ab224a3f64600¢9917248d38f86bEEcTebdbbl21bf54d8c96540a0F5d
Session ID Length: @
Cipher Suites Length: 42
Cipher Suites (21 suites)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 96
Extension: server_name (len=16) name=example.com
Type: server_name (@)
Length: 16
Server Name Indication extension
Server Name list length: 14
Server Name Type: host_name (@)
Server Name length: 11

Extension: supported_groups (len=8)

Extension: ec_point_formats (len=2)

Extension: signature_algorithms {len=26)

Extension: session_ticket (len=f@)

Extension: application_layer_protecol_negotiation (len=11}

Extension: extended_master_secret (len=9)

Extension: renegotiation_info (lens1)

[JA4: t12d2108h1_T6e2@Bdd3e2?_2daedlcE9lec]

[Jad_r: t12d2188h1_Bada, 002f, 0835,003¢c,803d,000c, BA9d, 009e, 0991, cOY, cOBa, c813,cO14, 023,024, cB2T, 028, cO2b, cO2c, CO2T, cO30_00@a, B00L, 200, 2017, 8023, f101_0B04, 08B5, 0806, 0401, 0.
[JA3 Fullstring: 771,49196-49195-49200-49195-159-158-49188-49187-49192-49191-49162-49161-49172-49171-157-156-61-60-53-47-18, 8-18-11-13-35-16-23-65281, 29-23-24, 0]
[JA3: 74954a8c86284d0d6elcdefefed2b521]

Image - Client Hello - Client vers proxy - Transparent - Aucune authentification

0

Conseil : Vous pouvez utiliser ce filtre dans Wireshark pour rechercher URL/SNI :
tls.handshake.extensions_server_name == "www.example.com"

Voici un exemple d'échange de clés de serveur.



Frame 257: 1843 bytes on wire (8344 bits), 1043 bytes captured (8344 bits)
Ethernet II, Src: Cisco_76:fb:15 (7@:7@:8b:76:fb:15), Dst: Cisco_c9:c@:7f (74:88:bb:c9:c@:7f)
Internet Protocol Version 4, Src: 93.184.216.34, Dst: 192.168.1.10
Transmission Control Protocol, Src Port: 443, Dst Port: 54515, Seq: 1461, Ack: 189, Len: 989
[2 Reassembled TCP Segments (2054 bytes): #256(1379), &257(675)]
Transport Layer Security
TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22}
Version: TLS 1.2 (9x8303)
Length: 2049
Handshake Protocol: Certificate
Handshake Type: Certificate (11}
Length: 2845
Certificates Length: 2042
Certificates (20842 bytes)
Certificate Length: 1098
Certificate [truncated]: 30820440630820320a003020102021404409073791 2aad? 3d326830716d2a7dd T 2bBe2alRBdRE0Y 228048061 70d01010005003040310030000603550400130255533110300e060355040..
signedCertificate
version: v3 (2)
serialNumber: Ox0440907370f2a2ad73d32683b716d2a7ddf2b8e2a
signature (sha256WithRSAEncryption)
issuer: rdnSequence (@) ~,
~ rdnSequence: 4 items (id-at-commonMName=CISCOCALo,id-at-organizationalUnitName=IT, id=at=-organi onMame=wsatest, id=a untrytame=Us)

RDNSequence item: 1 item (id-at—countryName=Us)
RONSequence item: 1 item (id-at-organizationNome=wiatest) s
RONSequence item: 1 item (id-at-erganizatienalUnitMame=IT) —
RDNSequence item: 1 item [id-at-commonName=CISCOCALD)

walidity

subject: rdnSequence (@)

subjectPublicKeyInfo

extensions: 5 items
algorithmIdentifier (shaZ36WithRSAEncryption)
Padding: @
encrypted [truncated]: 1db2a57aBbbfddef6blB45eace5atal?f27704e61b102§13c20a606c760f3eT736283d6cffabc1d9417865ba? f4d4663bd3677423096e23dbT F25d232eaa3110a24e72871dBcF2111d3..

Certificate Length: 938
Certificate [truncated]: 3PB283a63882028ea0030201020209000447d8363a186121300d060922864886170d0101AbR5003040310D3009R683550486130255533110300e@60355040a1308777736174657374310..

Transport Layer Security
TLSv1.2 Record Layer: Handshake Protocol: Server Key Exchange
TLSv1.2 Record Layer: Handshake Protocol: Server Hello Done

Image - Echange de clés serveur - Client vers proxy - Transparent - Pas d'authentification

S

Remarque : Comme vous pouvez le voir, le certificat est celui qui a été configuré dans
SWA comme certificat de déchiffrement.

Serveur Web et SWA

Le trafic réseau se produit entre I'adresse IP du proxy et I'adresse IP du serveur Web.
Le trafic provenant de SWA est destiné au port TCP 443 (et non au port proxy)

» Connexion TCP

TLS Handshake Client Hello - Server Hello - Server Key Exchange - Client Key Exchange
Transfert de données

* Fin de connexion TCP (connexion en 4 étapes)



Ho. Time: Source snc MAC Duwstination dst MAC Profocol Lengt stream  Info
~ 7B 2823-12-11 10:36:24. (251460652 10.291.189. 188 {1!&_]'5'!!'16 03.164.216.34 Cllco_ﬁ 51'“ TP T4 17 47BEB - 443 |S'I'N| Seq=8 Win=12288 Len=8 MS5=1460 ﬁ!ﬁ Sw 'I'Sul-l_flﬁ]z!ﬁﬁ3 TSQCM

17 ITMB - u3 |lﬂ| Seq=l ﬂ(t-l Hj,nﬂ}lsl Lell!l T‘SM’ahlE&iZSﬂDB} TSeCﬂ}gDDmJN
17 Client Hello (SMI=example.com)

17 443 -+ 47868 [ACK] Sequl Ack=l98 Win=65280 Lens=@ TSvals3088365294 TSecrs1563255033
17 Server Hella

188 Z823-12-11 19:36:24. (162744564 10.201. 169,160 Eiscn ?ﬁ !'b 16 93.164.216.34
281 2823-12-11 19:36:24. (315198081 18.201.189.188 bz 93.184.216.34
82 2823-12-11 19 24, (141189526 93.184.216.34 10,201,169, 150
283 2823-12-11 19 24, (178552585 93.184.216.34 19,201, 189, 186

84 2023-12-11 19:36:24, (177104872 19.201.189.180 L 2 93.184,216.34 17 47858 - 443 [ACK] Seqelfd Ack=1449 Win=11776 Lensd T 5183 TSe
285 2023-12-11 19:36:24. (304184451 03.184.216.34 Cisce 56:57:44 19.201. 189,188 17 443 - 4TBER [ACK] Seq=1440 Ack=108 Win=65288 Len=1448 TSval=3080365444 'lSeEhlEG]ZSSUJ} ree
17 4786 - 443 [ACK] Seq=198 Ack=289T Win=10368 Len=@ T 5193 TSecr

286 2023-12-11 19:36:24. (219603043 10.201.189.188 Cisco 76:fb:16  93.184.216.34

187 2023-12-11 19:36:24. (314685984 03.184.216.34 19.201. 169, 188 17 Certificate, Server Key Exchange, Server Hello Dene
2ME 2023-12-11 19:36:24. (143450748 108,201, 189,188 93.184.216.34 17 ATBER = 443 [ACK] Seq=198 Ack=356T Win=9728 Len=8 TSval=13563235193 TSecr=3088305444
289 2023-12-11 19:36:24. (200646796 10.201.169.160 93.164.216.34 17 [TCP Window Update) 47868 - 443 [ACK] Seqe198 Acks3567 Wins=13184 Lens=® TSvalw=1563255193 TSecr

298 2823-12-11 19
91 2023-12-11 19
292 2823-12-11 19

6:24, (240192688 10,281, 189,180 Cisco_T6: fb 16 93,184, 216,34
6324, (188262182 93.184,216.34  Cisco 56:5f:44  10.201.169.180
6324, (201537142, 93.184.216.34 ] P44 19,201, 169,188
293 2023-12-11 19:36:24. 896857 18,201,189, 180 L H 93.184,216.34
325 2023-12-11 19:36:25. (383257142 10.201. 189,189 ] H 93.184.216.34
326 2023-12-11 19:36:25. (162026084 93.184.216.34 [} 19.201.189. 188
327 2023=12=11 19:36:25. (245545451 10.281.189.180 ) H 93.184.216.34
328 2823-12-11 19:36:25. (271978718 93.184.216.34 = H 19.201.189. 188
329 2023-12-11 19:36:25. (2683437136 93.184.216.34 5 10,201,169, 180
338 Z823-12-11 19:36:25. (244187260 19,201, 169, 160 5 H 93,164, 216,34
331 2023-12-11 19:36:25. (424698204 93.184.216.34 f 19,2081, 189, 160

17 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

17 443 - 47868 [ACK] S0qe3567 Acke324 Wins65152 Lensd Tsm-maama Toecr=1563255193
17 Change Cipher Spec, Encrypted Handshake Message

17 47868 - 443 [ACK] Seq=324 Ack=3618 Win=13184 Len=8 TSval=1563255233 TSecr=39808365493
17 Application Data

17 443 - 47868 [ACK] Seq=3618 Ack=369 Win=65152 Len=8 TSval=19B@365883 Tiecr=1562255613
17 Application Data, Applicaticn Data

17 343 = 4TB6E [ACK] Seq=3618 Ack=588 Win=64896 Len=8 TSval=198@365883 Tiecr=1563255623
17 Application Data

17 47868 = 443 [ACK] Seq=588 Ack=5866 Win=11776 Len=8 TSval=1563255673 TSecr=3980365933
17 Application Data

332 2023-12-11 19:36:25, (167021532 19,201.189.169 _76:1b: 93.184.216.34  Cisco_ 17 47868 - 443 [ACK] Seq=588 Ack=5267 Win=11584 Len=d TS Tsecr:

333 2003-13-11 1:36:35. (145965385 19.201.109.180 : 93.184.216.34  Clsco S6:5f:44 TLSvl 87 17 Encrypted Alert

335 2023-12-11 10:36:25. (124463214, 93.184.216.34 um. S6:5f:4a 10,201, 189,180 Cisco_76:fb:16  TCP 66 17 443 - 47868 (ACK) se«;:s:s? ACk=518 Wiri=64386 Len=8 TSval=3380366034 TSecr=1S63255773
336 2023-12-11 19:36:25.372950 03.184.216.34 Eiscl‘h_ﬁé 5f:44 10.201.189.180 Cisco _¥6:fb:16 TOP &6 17 443 - 47868 [ACK] SequS267 AckeB2@ WinsG4806 Lensd TSval=39B0366034 TSecr=1563255773

338 7023-13-11 19:36:25, (423761784 10.291.189.189 Cisco_76:fb:16  93.184.216.34  Cisco 56:5f:44  TCP &6 17 4TBER = 443 [ACK] Seqe6i@ Ack=S268 Win=122B8 Lens8 TSvals1563255773 TSecr=3S80356034

Image - Proxy vers serveur Web - HTTPs - Transparent - Aucune authentification

Voici un exemple de client Hello de SWA vers Web Server.

Frame 247: 242 bytes on wire (1936 bits), 242 bytes captured (1936 bits)
Ethernet I, Src: Cisco_c9:c@:7f (74:88:bb:c9:cB:7f), Dst: Cisco_T76:fb:15 (7@:70:8b:76:fb:15)
Internet Protocol Version 4, Src: 192.168.1.18, Dst: 93.184.216.34
Transmission Control Protocol, Src Port: 54515, Dst Port: 443, Seq: 1, Ack: 1, Len: 188
Transport Layer Security
TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.2 (0x@303)
Length: 183
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 179
Version: TLS 1.2 (@x@303)
Random: 657756ab224a3164600e99172a8d381B606B9CTebabbl121b 544896540201 5d
Sessign ID Length: @
Cipher Suites Length: 42
Cipher Suites (21 suites)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 96
Extension: server_name [len=16) name=example.com
Type: server_name (@)
Length: 16
Server Mame Indication extension
Server Name list length: 14
Server Name Type: host_name (@)
server Name length: 11
I c:rver Name: example.com
Extension: supported_groups {len=8)
Extension: ec_point_formats (len=2)
Extension: signature_algorithms (len=26)
Extension: session_ticket [len=a)
Extension: application_layer_protocel_negotiation (len=11)
Extension: extended_master_secret (len=@)
Extension: renegotiation_info (len=1)
[Jad: t12d210Bh1_76e208dd3e22_2dacdlebdlec]
[Ja4_r: t12d2108h1_200a,002f, 0035, 003, 0034, 089, 009d, 089, D09, cORT, cORa, cB13, cB14, 0023, <024, 027,026, cO2b, cO2¢, cB2f, cA30_000a, 0000, 000, 0017, @023, FFO1_0B04, 0805, 0806,0401, 050
[JA3 Fullstring: 771,49196-49195-49200-49199-159-158-49188-49187-49192-49191-49162-49161-49172-49171-157-156-61-60-53-47-10 ,8-18-11-13-35-16-23-65281, 29-23-24, 0]
[JA3: 74954adcB6ZBAdRdbelcdefeled2bs21]

Image- Client Hello - Proxy vers serveur Web - Transparent - Aucune authentification

~

Remarque : Les suites de chiffrement observées ici different des suites de chiffrement
dans le paquet Hello du client a SWA, car le SWA, configuré pour décrypter ce trafic,
utilise ses propres chiffrements.

Conseil : Dans I'échange de clés de serveur entre SWA et Web Server, le certificat de
serveur Web apparait. Cependant, si un proxy en amont trouve la configuration pour votre



SWA, son certificat s'affiche a la place du certificat du serveur Web.

Voici un exemple de journaux d'acces :

1702319784.943 558 192.168.1.10 TCP_MISS_SSL/200 O TCP_CONNECT 10.184.216.34:443 - DIRECT/www.example.c
1702319785.190 247 192.168.1.10 TCP_MISS_SSL/200 1676 GET https://www.example.com:443/ - DIRECT/www.exa

S

Remarque : Comme vous pouvez le voir, dans un déploiement transparent pour le trafic
HTTPS, il y a 2 lignes dans les journaux d'acces ; la premiere ligne est lorsque le trafic est
chiffré et que vous pouvez voir TCP_CONNECT et I'adresse IP du serveur Web. Si le
déchiffrement est activé dans SWA, la deuxieme ligne contient GET et 'URL entiére
commence par HTTPS, ce qui signifie que le trafic a été déchiffré et que SWA connait

I'URL.

Autres informations utiles

» Assistance et documentation technigues - Cisco Systems
» Configuration du paramétre de performance dans les journaux d'accés - Cisco



https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav
https://www.cisco.com/c/fr_ca/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



