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Introduction

Ce document décrit les étapes de personnalisation et de restauration du tableau de bord Secure
Web Appliance (SWA).

Conditions préalables

Exigences



Cisco recommande de connaitre les sujets suivants :

» Acces a l'interface graphique utilisateur (GUI) de SWA

* Accées administratif au SWA.

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Mon tableau de bord

Par défaut, la page de renvoi SWA est My-Dashboard, c'est-a-dire la page qui s'affiche lorsque
l'utilisateur se connecte a I'appliance. Mon tableau de bord contient deux sections principales :

* Présentation du systéme
* Intervalle de temps

Vous pouvez personnaliser diverses propriétés de ces statistiques et rapports, telles que :

* Type de données

Intervalle de temps

» Position a afficher sur la page
 Afficher et masquer les jeux de données

Vue par défaut

Par défaut, les rapports et les statistiques de My-Dashboard sont les suivants :

* Présentation du systéme
* Présentation > Caractéristiques du trafic du proxy Web
» Généralités > Utilisation des ressources systéme

* Intervalle de temps
* Présentation > Activité totale du proxy Web



» Présentation > Résumé du proxy Web

* Présentation > Résumé du Moniteur du trafic de couche 4 (L4)

» Généralités > Transactions suspectes

+ Généralités > Synthése des transactions suspectes

* Principales catégories d'URL : Total des transactions

 Principaux types d'applications : Total des transactions

* Principales catégories de programmes malveillants : Surveillé ou bloqué
 Principaux utilisateurs : Transactions bloquées ou averties

System Overview n

Overview > Web Proxy Traffic Characteristics Overview > System Resource Utilization

Average transactions per second in past minute:
cru: 15.6% M

raM: 18.7% [
Reporting / logging disk: 12.7% ||

Average bandwidth (bps) in past minute:
Average response time (ms) in past minute:

o O o o

Total current connections:

System Status Details

Time Range:
21 Mar 2023 21:00 to 22 Mar 2023 21:21 (GMT)
Overview > Total Web Proxy Activity (] Overview > Web Proxy Summary
No data was found in the selected time range No data was found in the selected time range
Overview > L4 Traffic Monitor Summary

No data was found in the selected time range

Overview > Suspect Transactions Overview > Suspect Transactions Summary

No data was found in the selected time range No data was found in the selected time range

Top URL Categories: Total Transactions Top Application Types: Total Transactions

No data was found in the selected time range No data was found in the selected time range

Top Malware Categories: Monitored or Blocked Top Users: Blocked or Warned Transactions

No data was found in the selected time range No data was found in the selected time range

Image - Tableau de bord SWA



Caractéristiques du trafic du proxy Web

Caractéristiques du trafic du proxy Web répertorie les statistiques relatives aux transactions :

Nombre moyen de transactions par seconde au cours de la derniére minute : XX
Bande passante moyenne (bits/s) au cours de la derniére minute : XX

Temps de réponse moyen (ms) au cours de la derniére minute : XX

Nombre total de connexions actuelles : XX

Utilisation des ressources systeme

L'utilisation des ressources systéme répertorie la charge totale de I'unité centrale (UC), la
mémoire vive (RAM) et I'utilisation du disque des rapports/journaux.

Cliquez sur System Status Details pour accéder a la page System Status.

(Utilisez la page Reporting > System Status pour surveiller I'état du systeme. Cette page affiche
I'état et la configuration actuels de I'appareil Web sécurisé.)

S

Remarque : La valeur d'utilisation de I'UC affichée sur cette page et la valeur de 'UC
affichée sur la page System Status peuvent différer Iégérement, car elles sont lues
séparément, a des moments différents.

Activité totale du proxy Web

Vous pouvez afficher I'activité de proxy Web signalée par les appliances Web sécurisées
actuellement gérées par l'appliance de gestion de la sécurité.

Cette section affiche le nombre réel de transactions et la date approximative a laquelle I'activité
s'est produite sous forme graphique.

Vous pouvez également afficher le pourcentage d'activité de proxy Web suspecte, ou d'activité de
proxy propre, et inclure le nombre total de transactions.

Résumé du proxy Web

Permet d'afficher le pourcentage d'activité du proxy Web suspecte ou propre.



Résumé du Moniteur de trafic de couche 4

Vous pouvez afficher tout trafic de couche 4 signalé par les appliances Web sécurisées
actuellement gérées par I'appliance de gestion de la sécurité, au format graphique.

Transactions suspectes

Vous pouvez afficher sous forme graphique les transactions Web étiquetées comme suspectes
par I'administrateur.

Cette section affiche le nombre réel de transactions et la date approximative a laquelle I'activité
s'est produite, sous forme graphique.

Synthése des transactions suspectes

Vous pouvez également afficher le pourcentage de transactions bloquées ou averties qui sont
suspectes.

Vous pouvez voir le type de transactions qui ont été détectées et bloquées, ainsi que le nombre
réel de fois ou cette transaction a été bloquée.

Principales catégories d'URL : Total des transactions

Vous pouvez afficher les principales catégories d'URL visitées sur le site dans un format
graphique.

Principaux types d'applications : Total des transactions

Vous pouvez afficher les principaux types d'application bloqués, qui incluent également le nom du
type d'application réel et le nombre de fois ou I'application spécifique a été bloquée, au format
graphique.

Principales catégories de programmes malveillants : Surveillé ou bloqué

Vous pouvez afficher toutes les catégories de programmes malveillants qui ont été détectés au
format graphique.

Principaux utilisateurs : Transactions bloquées ou averties



Vous pouvez afficher les utilisateurs réels qui ont généré les transactions bloquées ou averties, au
format graphique. Les utilisateurs peuvent étre affichés par adresse IP ou par nom d'utilisateur.

Modifier la plage horaire

Pour modifier la plage de dates Jour a Heure, Semaine, 30 jours, Hier :
Etape 1: Choisir une option (en haut & droite)

Etape 2: Sélectionnez Performances.

Etape 3: Cliquez sur Modifier les préférences.

Etape 4: Remplacez Intervalle de temps de rapport affiché (par défaut) par I'une des options
disponibles.

Etape 5 : Envoyer. Il n'est pas nécessaire de valider les modifications.
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Image - Etapes pour modifier la plage horaire par défaut dans Mon-Tableau de bord

Modifier des jeux de données

Vous pouvez ajouter et supprimer des jeux de données et des rapports dans la page Mon tableau
de bord. Utilisez le signe plus ( + ) pour ajouter des rapports supplémentaires et le signe X en haut
a droite de chaque rapport pour les supprimer.



System Overview

Overview > Web Proxy Traffic Characteristics Overview > Systemn Resource Utilization (|

Average transactions per second in past minute:
cpPuU: 10.9% I

rRAM: 6.5% |

Reporting / logging disk: 12.7% I

0
Average bandwidth (bps) in past minute: 0
Average response time (ms) in past minute: 0

0

Total current connections:

System Status Details

Image - Ajouter et supprimer des rapports dans My-Dashboard.

VAN

Mise en garde : Les modifications prennent effet dés que vous les modifiez. Il n'est pas
nécessaire d'envoyer.

Modifier la conception du tableau de bord

Vous pouvez modifier I'ordre de chaque jeu de données dans la page Mon tableau de bord.
Cliquez sur le ruban bleu en haut de chaque rapport, puis modifiez I'emplacement de ce rapport.

Restaurer mon tableau de bord par défaut

Pour restaurer la valeur par défaut de My-Dashboard, modifiez manuellement le fichier de
configuration, en procédant comme suit :

Etape 1: Dans l'interface utilisateur graphique, accédez & Administration systéme.
Etape 2: Sélectionnez Fichier de configuration.

Etape 3: Téléchargez le dernier fichier de configuration.

S

Remarque : Sélectionnez Chiffrer les mots de passe dans les fichiers de configuration.

Etape 4 : Modifiez le fichier XML en supprimant tout ce qui se trouve entre <user_reports> et
</user_reports>.



<SUSEr_reportss
<USCr_report=
CUSEF_FEPOTT_Key-Ustr_report-adein-comus=/ustr_repert_key=
USEF_Feport_user-aodmin</user_report_users
<user_report_titlesMy-Dashboard</user_report_title>
<USEF_report_repart_typescosus<fuser_report_report_types
<cuser_report_search_widget>fe/user_repart_search_widgets
<user_report_containers_order>
<user_report_container_namedashboards/user_report_container_mame>
<user_report_container_name=standalone</user_report_container_nasex
=user_report_container_namesdate_range_bexs=/user_report_coatainer_names
<USEF_Feport_container_nase:search_page</user_report_container_nases
</user_report_containers_srders
<user_report_report_definitions>
<user_repart_report_definition=

<user_report_report_definition_key-3d538953c4cT8ade2675c 88625 1d e c</us e r_repart _repart_defini

<user_report_report_def_id»wsa_systes_status</user_repart_report_def_id>
=ustr_report_sections=
<user_report_section=ss_@_0_l</user_report_sections
<user_report_sectionsss_@_8_=fuser_repert_sections
<fuser_report_sections>
<fuser_report_report_definitions
<user_repart_report_definition=

<user_report_report_definition_key=7206647103d8f1fa734e4d0210f 67bed< user_report_report_defini

<uger_report_report_def_idswsa_web_sites</user_report_roport_def_id-
=user_report_sectionss
<USer_report_section»ss_@ 8 <fuser_report_sections
</user_report_sections>
<fuser_report_report_definitions
suser_repart_report_definition=
<uger_report_report_definition ke

=user_report_sectionss
<user_report_section=ss_@ @_l<fuser_repert_section=
<uder_report_sectionsis @ 8 _8<fuser_report_sections
<uter_report_section»ss_1_4_@<fuser_report_section>
<user_report_section=ss_1 4_l</user_report_section>
<user_report_section=ss_1_3 @<fuser_report_section>
<user_report_section»ss_1_3_l<fuser_report_section»
<USET_report_sect ion=ss_1_2_$=/user_report_section>
<USET_report_section=ss_1_2_1</Usar_réport_sections
<user_report_section»ss_1_8_lefuser_report_sections
<user_report_section=ss_1 1 @<fuser_report_section=
<uber_report_section>si 1 0 @<fuser_report_sections
<user_report_section»ss_1_5 @<fuser_report_section>
<fuser_report_sections>
</user_report_report_definitions
=user_report_report_definiticn=

=user_report_report_definition_key-ddf8fa537002123ad55500dccT75485< wser_repart_report_defini

<UBET_TEpOrt_report_def_idswis_USEr_count</user_réport_report_def_ids
<user_report_sectionss

Image - Exemples de fichiers de configuration avec tableau de bord personnalisé (a droite) et fichier de configuration par défaut (a

gauche).

B635412813371141843ab</user_report_report_defini
<user_report_report_def_id-wsa_monitor_overviews/user_report_report_def_id=

EoTE]
4

3338

=user_sashboard_sap>

<user_objectss
=user_nasexadsin</user_namex
</user_shjects=

</user_dushboa rd_sap=
=wga_contigs

<coeus_whnp_excluded_dosains=</coeus_whnp_excluded_dosains>
<coeus_whnp_extra_saspling=3S</coeus_whnp_extra_sampling-
<coeus_whnp_feedback_sampling=100</cosus_whnp_feedback_sampling=
=cocus_whnp_max_stats_size=104857600</cocus_wbnp_max_stats_sizew
=coaws_whnp_stats_server_hostewbap. Lronport . come/coeus_whap_stats_server_host=
<conus_whng_STats_server_pori>4d3</coeus_wbnp_stats_server_ports
<coews_whng_upload_interval>38d</coeus_wbnp_upload_intervals
<coeus_whnp_upload_Levels=l</coeus_whnp_upload_level=
<toeus_whng_user_saspling-108</conus_whnp_user_sasplings
scocus_whnp_verbose_logging=8</cocus_whnp_verbose_logging=

<cocws log_reporting_average_http_object_size=12288</coeuslog_reporting_average http_cbject_size>

<seriin_config_domain_blocking_satch-189</serlin_config_demain_blacking matchs

eseriin_cenfig_enable_domain_level_blocking@e</merlin_config_enable_desain_level_blocking>

=serlin_config threat_risk_threshold=08</serlin_config_threat_risk_threshold-
<serlin_config_scan_eviction_verdictunscannable</serlin_confiy_scan_eviction_verdiets
<firensp_config_write_to_fileslc/fireasp_config_write_to_file»

<firessp_config _content_buffer_tiseout=88</fireasp_config_content_buffer_timecut>
<hybridd_config_cws_company_names</hybridd_config_cws_company names
=hybridd_config_health_upl_interval=2@«</hybridd_config_health_upl_interval>
<hybridd_config_hybrid_device_descr=</hybridd_coenfig_hybrid_device descr=
<hybridd_config_hybrid_enabled=@</hybridd_config_hybrid_snableds
<hybridd_config_reg_sve_host>api-sse.cisco.com</hybridd_config_reg _sve_hosts
<hybridd_config_reg_sve_port=443</hybridd_config_reg_swc_port=

<caid_config csid_datapush_interval=-14488</csid_config_csid_datspush_interval>
<csid_config_csid_enabled>l</ceid_config_csid_enableds
=csid_config_csid_optowt=8</csid_config_csid_optout=

=sse_connectord_config_clovd_service_enabled=8</sse_connecterd_config_cloud_service_enableds

=0Cspd_ocspd_ocsp_enabled=l</ocspd_ocspd_ocsp_enableds

<0espd_ocspd_upstreas_proxy_cont ige
<aespd_oespd_upstrean_proxy_snableds8</ocspd_ocspd_upstreas_proxy_enableds
<orepd_oespd_upstress_proxy_groups</orspd_ocspd_upstreas_proxy_groups

Etape 5: Sur la page Fichier de configuration, dans la section Charger la configuration,
sélectionnez Charger un fichier de configuration a partir de I'ordinateur local.

Etape 6: Téléchargez le fichier XML modifié.

Etape 7: Cliquez sur Charger et valider les modifications.

Autres informations utiles

Guide de l'utilisateur d'AsyncOS 14.5 pour Cisco Secure Web Appliance - GD (General

Deployment

Assistance - Assistance et téléchargements Cisco - Documentation, outils, dossiers - Cisco



https://www.cisco.com/c/fr_ca/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/fr_ca/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



