Clarifier I'ensemble de commandes en ligne pour
FTD sur FMC
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Introduction

Ce document explique pourquoi I'ordre des interfaces pour les ensembles en ligne est différent
méme si la convention d'attribution de noms d'interface est la méme pour tous les ensembles.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Protection pare-feu contre les menaces (FTD)

» Centre de gestion du pare-feu sécurisé (FMC)

» Systéme d'exploitation extensible Secure Firewall (FXOS)
+ REST-API

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Pare-feu sécurisé version 7.2.5.1

» Secure Firewall Manager Center version 7.2.5.1

+ Systéme d'exploitation extensible Secure Firewall 2.12(1.48)
» Gestionnaire de chassis de pare-feu sécurisé (FCM)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Analyse

Exemple de cas

Dans cet exemple, un FTD avec six (6) interfaces est configuré par paires inline :

Ethernetl/1 (Inside-A)
Ethernetl/2 (Outside-A)
Ethernetl/3 (Inside-B)
Ethernetl/4 (Outside-B)
Ethernetl/5 (Inside-C)
Ethernetl/6 (Outside-0)
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Les ensembles en ligne sont planifiés pour étre configurés de Inside a Outside pour chaque paire,
ce qui entraine la configuration suivante :

InTine Set A: Inside-A <-> Outside-A
InTine Set B: Inside-B <-> Outside-B
InTine Set C: Inside-C <-> Outside-C

Les utilisateurs s'attendent a ce que I'ordre des interfaces soit affiché par ordre alphabétique en
fonction du nom logique de l'interface ou du nom physique de l'interface. Cependant, cette
configuration se traduit par un ordre différent, comme illustré dans l'image suivante :
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Les utilisateurs constatent que I'ensemble en ligne C a une commande différente des deux autres
ensembles en ligne.

S

Remarque : Il est important de noter que I'ordre des paires d'interfaces de I'ensemble en
ligne ne cause aucun probléme de communication ou de fonctionnement, mais il peut étre
inquiétant pour des raisons esthétiques.

Explication

La commande d'interface des ensembles en ligne n'est pas attribuée par nom mais par ID, ce qui
est vérifié via REST-API.

Etape 1. Pour le vérifier, vous devez accéder a I'explorateur FMC REST-API. Pour ce faire,
accedez a la syntaxe suivante de I'URL :

https://FMC 1IP/api/api-explorer
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Cisco Firewall Management Center Open API Specification ® <2

Specifies the REST URLs and methods supported in the Cisco Firewall Management Center APL. Refer to the version specific REST AP Quick Start Guide for additional information.
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Troubleshoot >
Network Map ?
Devices >

Explorateur FMC REST-API

Etape 2. Accédez a Devices et développez le menu.

Domains

[ slobal v
Troubleshoot >
Network Map >

Devices ~

m Japi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}
fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/ {objectId}

500 rapisfnc_config/vifdomain/ {domainUUID} /devices/devicerecords

/api/fnc_config/vl/domain/{domainUUID} /devices/devicerecords

m Jfapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{objectId}

. fapi/fme_config/vl/domain/{domainlUID}/devices/devicerecords/{containerUUID}/ fpphysicalinterfaces/{objectId}

m fapi/fmec_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

] fapi/fme_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

Menu Périphériques

Etape 3. Accédez a l'option GET pour :

/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inTinesets



m Japi/fmc_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffmc_configs/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEE5 /epi/tne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUID} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m Japiffmc_config/vi/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches/{objectId}
m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

. m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerID} /virtualswitches/{objectId}
m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID} /virtualswitches

m fapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches

m Japiffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpinterfacestatistics
m Sapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

m fapi/fmc_config/vl/domain/{domainUVID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

Option GET des jeux en ligne
Etape 4. Cliquez sur le bouton Try it Out.

m Japi/fmc_config/vi/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEEE5 /epi/4ne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUIn} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

Retrieves, deletes, creates, or modifies the inline set associated with the specified NGIPS device ID and inline set ID. if no inline set 1D is spacified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

Parameters.
Hame Description
containerUUID * reauired - . _ ) . .
siring The container id under which this specific resource is contained.
(path)
d7el-bdef-11ee-b

domainUUlD * o .
i Domain UUID
(peth)

e27babec-00f2-1163-8169-6d9ed49b625f
offset
intagar{$inta2) Index of first item to return.
(query}

Bouton d'essai GET Set en ligne

show version Etape 5. Remplacez le champ containerUUID par I'UUID FTD (qui est affiché par la
commande sur la ligne de commande FTD) et cliquez sur Execute (Exécuter).



Parameters

Name Description

containerUuUID * ¢
itring The container id under which this specific resource is contained.

{path)}

bil3d7e0-bdaf-11ee-ba2a-b0ba30d93c81

domainUuID *
string Domain UUID
(path)

e276abec-e0f2-11e3-8169-6d9ed49b625f
offset
integur($inta) Index of first item to return.

offset - Index of first o return,
limit )
inkeger{$int32) Mumber of items to retum.

Im of items lo ratum,
expanded

If set to trua, the GET response displays a list of objects with additional attributes.

- v
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Exécution des jeux en ligne

Etape 6. Faites défiler jusqu’au corps de la réponse et copiez I'ID de I'interface qui est nécessaire
pour dépanner, dans ce cas il s’agit de 'ensemble en ligne C.

"id": "005056B3-BB52-0ed3-0000-021474837838",

- 2b44350d1F11°

Server response
Code Dutails
zbl Responss body

1834768~ bdef - 11

Bed3- 200882147

-8B 24356 143918/ 0p4 i - T6abecse8fZ-11 v icerecords bB3d7e0bdefs11ee:beZa-b

SeFB3dT 8- bdef- 11ae-bela-bibe3n

eontentsemcoding: grip
content-sscurity-policy: base-uri ‘self’

Jeux en ligne Corps de la réponse GET

Etape 7. Accédez a l'option GET pour :



/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

“ fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

. m fapi/fme_config/vi/domain/{domainUUID}/devices/devicerecords/ {containerWID}/fplogicalinterfaces/{objectld} |

m fapi/ffmec_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/fplogicalinterfaces ‘

fapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces

m fapiffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

m Sapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

: m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerlUID}/inlinesets/{objectId}
m fapi/ffme_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets
fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets
m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerWID}/virtualswitches/{objectId}

m fapi/ffme_config/vl/desain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches

m fand ffme confiofn fdnmad nffdamainlITD fdavi fae fdevi raracarde (S eantai narl NITNA v rtial ewd tehae

Jeux en ligne GET ID objet

Etape 8. Cliquez sur le bouton Try it Out.
Jfapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces
m /api/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/Fplogicalinterfaces

m Jfapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

Retrieves, deletes, creates, or the inline set with the specified NGIPS device ID and inline st ID. If no inline set 1D is specified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

parmtrs

Name Description

objeclld & required

rtring Unigue identifier of an inline set.
(path)

containerUUID = i

string
(Path)

The container id under which this specific resource is contained.

T e
o Domain UUID

(peth)
£276abec-e0f2-1163-8169-6d9e049b625f

Jeux en ligne GET Object ID Essayez-le

Etape 9. Remplacez le champ objectld par I'ID pris & I'étape 6 et le containerUID par 'UUID FTD
utilisé a I'étape 5. Apreés cela, cliquez sur le bouton Execute.
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NGIPS device ID.

Parameters | Cancel
Hame Description
objectld *

string Unigue identifier of an inline set,

00505683-BB52-00d3-0000-02147 4837838

containerUuID *
string The container id under which this specific resource is contained.

bf03d7el-bdef-11ee-be2a-b0be30d93ci1

domainUUID *
string Domain UUID

a276abec-a0f2-11e3-8160-6d9ed49hE25f

Responzes

Code Description Links

200 Nao links
s

Jeux en ligne Exécution de GET Object ID

Etape 10. Validez le corps Response de la requéte REST-API.

[domadn el TEabec- e8#2-11s3-B185 - 6d0eddSbEI5H deavi eeords /eF03dTed-bdef-11ee- beln-bibe IDd52e] /inlineset: 585603 - BE5 2. Bed3-0000.021474837538

43-0000- 22147483 7838"

43.58: 43808 apd /e, w1/ domain/elTExbee - o892~ 11 =] devices/devie s /b#03dTed-bdef-11ee-bela-bdbelBalell /inlinesets BO5O5EE. BES2 - Ded] - 2000-0214

DOOY-D21ATARIGERS ",

Corps de réponse GET Obiject ID Inline Sets

L'interface Ethernet1/6 est ajoutée en tant que premier composant de I'ensemble en ligne, tandis
qu'Ethernet1/5 est ajouté en tant que second composant. Cela se produit en raison du fait que I'ID
d’interface attribué pour Ethernet1/6 est alphabétiquement inférieur a Ethernet1/5. Cela valide la
logique que le FMC prend pour I'affectation d’interface sur les ensembles en ligne.

Solution de contournement

L'ID d'interface est attribué par FXOS au moment de la création du périphérique logique, de sorte
que les interfaces doivent étre supprimées au niveau FXOS et lues dans I'ordre souhaité pour que



I'ID soit a nouveau attribué.

A

Avertissement : La solution de contournement suivante s'applique uniquement aux
gammes FPR4100 et FPR9300. Tout autre matériel de pare-feu sécurisé doit étre
réimagé. En outre, cette solution de contournement perturbe le trafic. En ce sens, les
sauvegardes FMC, FTD et FXOS sont vivement recommandées, ainsi qu'une fenétre de
maintenance planifiée.

Etape 1. Connectez-vous au FMC et supprimez I'ensemble en ligne problématique sur le chemin
suivant :

Devices > Device Management > Edit thedesired FTD > Inline Sets.
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Déploiement de suppression des jeux en ligne

Etape 3. Connectez-vous au FCM du périphérique, accédez & Logical Devices et modifiez le
périphérique logique souhaité.

Overview Interfaces EGLILETREENIENY Security Engine  Flatform Settings

System Tools Help  admin

& Refresh | £ Asd =
Logical Device List

{1 Native instance) 0% [0 of 22) Cores dvalible
FTD-1 Standalons Status:ok EI
Application Version Resource Proile Management 1P Gatoway Management Port Status
FTo 7.2.5.1.29 10.28.171.89 10.88.171.1 Ethernetl/s ® o &0 N cu
Interface Name Type Attributes
[ [Sm— data ch tatus : not-apphcable
w2 L = 10.88.171.
. MG = Itps:ff
""" HA-ROLE - standalone
dat i = bf03dFel-bdaf-11eebeda-biba 30093081

Modification du périphérique logique

Etape 4. Supprimez les deux interfaces appartenant & 'ensemble en ligne problématique, qui sont
Ethernet1/5 et Ethernet1/6 dans cet exemple, et enregistrez les modifications.

Overview Interfaces RENTEINSENTLEY Security Engine  Flatform Settings

e Snce
Standalone | Cizco Secure Firewall Threat Defense | 7.2.5.1.29
Data Poris
Ethemati/1
Ethemaetlf2
Ethamaty/3
Ethan 6
Ethemnat1/4
Ethernat1/5
Ethamat1/2
Ethamat1/3
o Etharnat1f1
Application Version Resource Profile Hanagement 1P Gateway Management Port Status
4 o 5,12 10,88.171.89 10.88.171 Ethemetl/s onkine
Type
data
dat

Retrait d'interface de jeu en ligne

Etape 5. Sur FMC, accédez & Devices > Device Management, modifiez le FTD souhaité et

accédez a I'onglet Interfaces, cliquez sur le bouton Sync Device, enregistrez les modifications et
déployez.
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Etape 6. Modifiez & nouveau le périphérique logique, ajoutez & nouveau la premiére interface
(Ethernet1/5) et enregistrez les modifications.

Overview Interfaces EELIIEINVCNTSIE Security Engine  Platform Settings Help  admin

Editing - FTD-1 Cancel

Standalone | Cisco Secure Firewall Threat Defense | 7.2.5.1.29

Data Ports =

Ethemaet 12 ==

R

FTD - 7.2.5.208
Exf 8

Decorators - Ethemet Lf1

Application Wersion Resource Profile Hanagement 1P Gateway Management Fart Status

Emterface Name Type

Etape 7. Cliquez sur le sync Device bouton, enregistrez les modifications et redéployez.
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Interface Logical Name Security Zones MAC Address (Active/Standby) IP Address Path Monitoring ~ Virtual Router

& Ethamat1/1

% Etharnat1/2

7 Ethermnetl/3

% Ethamet!/4 Outside-B Desabled

f& Ethernatl/s Inside-C hysical Disabled

¥ Etharnat1/6 Outside-C Disabiled

# Ethernat1/8 diagnostic ysical Disabled

Etape 8. Modifiez & nouveau le périphérique logique, ajoutez & nouveau la premiére interface
(Ethernet1/6) et enregistrez les modifications.

Overview Interfaces BEDITETRENIINY Sacurity Engine  Platform Settings System Tock Help admin

Editing - FTD-1 Cancsl

Standalone | Cisco Secure Firewall Threat Defense | 7.2.5.1.29

Data Ports

Drecorators = Ethamnatiil

Application Version Resource Profile Management I Gateway Management Port Status

Interface Name Type

| B

Etape 9. Répétez I'étape 5 en cliquant sur le sync Device bouton, en enregistrant les modifications,
puis en déployant.
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fe Ethernat /2
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© & Ethernat1 /6
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Etape 10. Configurez les interfaces avec les mémes paramétres que précédemment et ajoutez &
nouveau I'ensemble en ligne.

FI_IEWd” Management Center Overview Policies Devices Objects Integration Deploy O £ £+ @ adminv¥

power 4110 Threat Defense

Routing Interfaces Inline Sets oHCP

Inside-C<->0utside-C

Cette fois, I'ordre des interfaces des ensembles en ligne est affiché de la maniére attendue.
Enregistrez les modifications et déployez une derniére fois.

S

Remarque : La section Exemple de cas de ce document doit étre exécutée une fois de
plus pour valider que les ID d'interfaces sont désormais dans le bon ordre.

Informations connexes

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



