Mise a niveau de Snort 2 vers Snort 3 via FMC
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Introduction

Ce document décrit comment mettre a niveau la version de Snort 2 et de Snort 3 dans Firepower
Manager Center (FMC).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Firepower Threat Defense (FTD)
» Centre de gestion Firepower
* Renifleur

Composants utilisés



Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

« FMC7.0
« DFT 7,0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

La fonctionnalité Snort 3 a été ajoutée a la version 6.7 pour Firepower Device Manager (FDM) et
Cisco Defense Orchestrator (CDO) ; dans la version 7.0 de Firepower Management Center
(FMC).

Snort 3.0 a été concgu pour relever ces défis :

1. Réduisez I'utilisation de la mémoire et du processeur.

2. Améliorer I'efficacité du contrdle HTTP.

3. Chargement plus rapide de la configuration et redémarrage de Snort.
4. Meilleure programmabilité pour un ajout de fonctionnalités plus rapide.

Configurer

Mettre a niveau la version Snort

Méthode 1

1. Connectez-vous a Firepower Management Center.
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2. Dans l'onglet Périphérique, accédez a Périphériques > Gestionnaire de périphériques.
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Troubleshooting

3. Sélectionnez le périphérique que vous souhaitez modifier la version de Snort.
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4. Cliquez sur I'onglet Device et cliquez sur le bouton Upgrade dans la section Inspection Engine.

HA-CALO-LAB
Canr Bawgets Thonst Dedenaa bor Wik
Summary  Hghdvslshity  Devcs  Fosfieg  Ideclces lies Dan T .
LY
{heeral L Syilen [- I+ Wepaeticn [aging
b W11 i [ 02 ool Tl Dbavsk i ibwin e )
tarstes P b s e WY Lirinche e insf Pobws il rperioved] St
[T o . RIS -RE 10 TH 472 0 A T B PR OF Ik PO GO, AT - LI AR
g 50 T b of Frapoeas Trrsar DeSeas Srecet D wgracant
Cowmphare s Whoow vl Fera lorw B LT ercrTveTanl i pevlormance wrad ety #lcecy e 8 ke 10 ke aucaed
Bour L =
TLA Crppan Ao et it i 5
i
Frvn Lovm ane

Pl ¥ P v ey g ke y Tl Fany o Indyear Usin e 3

3 vud L wier b g e P ry

5. Confirmez votre sélection.

Enable Snort 3

Are you sure you want to enable Snort 37

Méthode 2

1. Connectez-vous a Firepower Management Center.
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2. Dans l'onglet Périphérique, accédez a Périphériques > Gestionnaire de périphériques.
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Troubleshooting

3. Sélectionnez le périphérique que vous souhaitez modifier la version de Snort.
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4. Cliquez sur le bouton Select Action et sélectionnez Upgrade to Snort 3.

View By: Group r
All (1) @® Error (0) ® Warning (0) Offling (1) ® Normal (0)
I

lapse 4l 1 Device Selected Select Action -

Edit Advanced Settings

Blanme Upgl‘ﬂda o Snort 3

Upgrade Firepower Software

~ Ungrouped (1) Edit Deployment Settings

] FTD1 Snort 3
Mise a niveau des régles d'intrusion

En outre, vous devez convertir vos régles Snort 2 en régles Snort 3.

1. Sélectionnez dans le menu Objets > Regles d'intrusion.

Overview Analysis Palicies Devices Gb@cts ANP Intelligence

Object Management
Intrusion Rules

lescription, or Base Policy

2.Sélectionnez dans le menu Snort 2 All Rules tab > Group Rules By > Local Rules.

Snort 2 All Rules Snort 3 All Rules

ntrusion Palicy

Group Rules By

3. Cliquez sur Snort 3 Toutes les régles onglet et assurez-vous que Toutes les régles est
sélectionné.



Snort 2 All Rules Snoet 3 All Rules

< Intrusion Policy

67 items @, Search Rule Group |

4. Dans le menu déroulant Tache, sélectionnez Convertir et importer.

| Tasks v

Upload

Convert and import 3
Convert and download

5. Cliquez sur OK dans le message d'avertissement.

Convert and import

The Snort 2 local rules are not auto-converted to the Snort 3 version, as Snort
3 rules are written differently compared to Snort 2 rules. This action will convert
all Snort 2 local rules to Snort 3 rules. All the enabled rules per the Snort 2
version of the policy will be added into different groups and enabled in the
corresponding Snort 3 version of the policy.

Cancel 0K

Veérifier

La section Moteur d'inspection indique que la version actuelle de Snort est Snort 3.

Inspection Engine
Inspection Engine: Snort 3

[

Rozwert fo Snort 2 |



La conversion de la regle a réussi lorsque le message suivant s'affiche :

| @ The custom rules were successfully imported x

Enfin, vous devez trouver dans le groupe Régles locales la section All Snort 2 Converted Global ,
qui contient toutes vos regles converties de Snort 2 a Snort 3.

All Rules

Local Rules (1 group)

All Snort 2 Converted Global

o,

Dépannage
Si la migration échoue ou tombe en panne, revenez a Snort 2 et réessayez.

Informations connexes

 Comment migrer de Snort 2 vers Snort 3
+ Cisco Secure - Mise a niveau du périphérique Snort 3 (vidéo YouTube externe)



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort3/snort3-custom-policies.html#Cisco_Concept.dita_450b9d50-6826-448d-ba1e-7d1d542d2bfc
https://www.youtube.com/watch?v=UH6H61c1hJ4

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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