Modifier le mot de passe d'un utilisateur sur les
appliances Secure Firewall
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Introduction

Ce document décrit les étapes a suivre pour modifier les mots de passe de l'interface Web et CLI
sur différentes plates-formes Cisco Secure Firewall.

Conditions préalables

Exigences

Cisco vous recommande d'avoir des connaissances de base sur ces technologies :

» Cisco Secure Firewall Management Center (FMC)

» Cisco Secure Firewall Device Manager (FDM)

+ Systéme d'exploitation extensible Cisco Firepower (FXOS)
* Gestionnaire de chéssis Cisco Firepower (FCM)

» Cisco Secure Firewall Threat Defense (FTD)

Composants utilisés



Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Cisco Firepower 4110 avec FXOS v2.12(0.498).
» Cisco Secure Firewall Management Center 2600 v7.4.
» Cisco Secure Firewall Threat Defense géré par FDM v7.1.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Les exigences spécifiques de ce document sont les suivantes :

» Accés aux périphériques avec un compte utilisateur avec des privileges d'administrateur

» Pour la procédure Cisco Secure Firewall Threat Defense, vous devez utiliser la version 7.0
ou ultérieure

* Pour la procédure Cisco Secure Firewall Management Center, vous devez utiliser la version
7.0 ou ultérieure

» Pour la procédure du gestionnaire de chassis Firepower, vous devez utiliser la version
2.10.1.159 ou ultérieure

Modifier le mot de passe de l'interface Web FMC

Etape 1. Accédez a Systéme. Cliquez sur Utilisateurs :

.. Firewall Management Center

R Anahysis Pesicios Dovicos

Summary Dashboard s

* Unique Applications aver Time =M * Top Web Appiications Seen -

Etape 2. Identifiez I'utilisateur sur lequel vous allez modifier le mot de passe et cliquez sur I'icdne
représentant un crayon :



wl Firewall Managemeant Center & . F a
| < Cvendow Analysts Pokcles Daovices Objects Irtegration Dlaglay a QP T @  admin o

Users User Aodes. External Authentication Single Sign-On (S50)
—

Etape 3. Configurez le nouveau mot de passe et cliquez sur Enregistrer :

Firewall Management Center Cverdow Analysis Folickes Devices  Objects  Integeation peply Q. @ & @  admn Et

Users Utser Roles External Authentication Sngle Sign-0n (S50)
—

User Configuration

Use Extemnal Authentication Method

User Role Configuration

Dedault User Roles

Remarque : Gardez a I'esprit que seul FMC, l'interface Web et I'interface de ligne de
commande user/password sont indépendants.

Modifier le mot de passe CLI FMC/FTD

Etape 1. Connectez-vous au matériel via SSH ou via le cable de console et exécutez la
commande suivante :

>configure password

Etape 2. Entrez le mot de passe actuel, puis le nouveau mot de passe, confirmez le mot de passe
que vous avez introduit et tapez Entrée :

> configure password
Enter current password:
Enter new password:



Confirm new password:
Password Update successful.

S

Remarque : Dans le cas d'un FTD géré par FDM, une modification du mot de passe de
l'interface de ligne de commande affecte le mot de passe de l'interface Web FDM.

Modifier le mot de passe de l'interface Web FDM

1. Accédez a admin > Profile :

dllailis m e i L: ] D =m (\“\I .r:.D @ ™
CISCo Baees ) Srei=s Monitoring Policios Objects Davice: fiepowor = S O/
Soltes Ininusion e Updlsbe  Clowd Services High Auailabidiy
Cisco Firepower Theat Defense for Viwa_..  7.1.0-00 3460  20211110-1348 3 Mot Registered! | Rogister Mot Configured

Interfaces Routing Updates System Settings
1 seatic route Geolocation, Rube, VDB, System Upgrade, Minegemeint Acoeis
Enabled 3 of 3 Security Intelligence Feeds
View Al Interfaces » View Configuration 3 Wiew Canfiguration »
Smart License @ Backup and Restore Troubleshoot
Tior: FTDVS = Tiered (4 cove / 8 GB)
View Configuration » View Configuration 3 REGUEST FILE T BE CREATED See more
Site-to-Site VPN R Acc: VPN Advanced Configuration Device Administration
- Inchudes: FlexGonfig, Smart GLI Audit Events, Deployment History,
Dawnicad Corfiguration
View Configuration » Configure > View Configuration » Vierw Configuration >

Etape 2. Cliquez sur Password et renseignez les champs Current Password, New Password et
Confirm Password, puis cliquez sur le bouton CHANGE pour confirmer la procédure :

alialn o Ty m—— B o == =0 @ .f‘:) @ @ . admiin
cisco SRS SRS S S S eEE S Manitoring Policies Objects Device: firepower \— . Adminiztrator

r Usemame Role
@ i
@ User Profile s Administrator

Profile Password

PASSWORD MUST

© Be £ =128 charactars
@ Have at least one lower and ong upper case letter
Have at least one digit
Current Password
© Have at least one special character
SESRRRERINEE @ ©  Not contaln repeated letters

Naw Password

ssssssssene © Generale

Confirm Password

sssssensses Lo

Show password
CHANGE



S

Remarque : Notez que la modification du mot de passe de l'interface Web FDM va
affecter le mot de passe de l'interface de ligne de commande FTD.

Modifier le mot de passe FXOS/FCM a partir de l'interface Web

Etape 1. Accédez a Systéme > Gestion des utilisateurs :

[N Interfaces  Logical Devices Security Engine  Platform Settings BTGl ocls Help  admin
g y Eng 9

‘Configuration Licensing Updates

FPR4110-02 10.88.171.88
Model: Cisco Firepower 4110 Security Appliance Wersion: 2.12(0.498) Operational State: Operable Chassis Uptime 07113102113 0o
Natwork Module 1
- [Lrr— : Empty etwark M f
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1 3 5 7
@) power 1 - Running @ Foer 2 - Removed fal ! C1] ? ?
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© CRITICAL MAIOR @ cown B @ oown v @ UNREGISTERED Security Engine 3% Fans Power Supplies
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D crImIcaL Network Module 2 remaved when in cnline state. It i recommaended to set mo. miodule-suprise-remove i 2022-05-25TE5:31: 41.087 no
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Etape 2. Identifiez I'utilisateur sur lequel vous allez modifier le mot de passe et cliquez sur l'icéne
représentant un crayon :

Overview Interfaces Logical Devices Security Engine Platform Settings L Tools  Help  admin

Configuration Licensing Updates User Management

Usérname Reles User Expiration Account Status

admin Admin, Read-Only never active D 5

Etape 3. Configurez le nouveau mot de passe et cliquez sur Enregistrer :



Overview Interfaces Logical [ security Engine  Platform Settings

Configuration Licensing Updates User Management

Local veers I
Add Usar
‘mimin Adrnin, Read-Only river active F8

Edit admin X
User Mame *
First Nasme
Last Naime
Ernail
Phone Number NN
Password | seseeses Set: Yos
Confirm Password || sssesne o
Account Status ® pctive (U Inactive
User Role Read-Only

Adenin

Operations

A

All the user roles have read anty role by default
Account Expines
Expiry Date: (mmy/dd/yyyy)

Save Cancel

S

Remarque : Notez que la modification du mot de passe de l'interface Web affectera le mot
de passe de l'interface de ligne de commande FXOS.

Modifier le mot de passe FXOS/FCM depuis l'interface de ligne
de commande

Etape 1. Connectez-vous & l'interface de ligne de commande de FXOS et exécutez les
commandes suivantes pour afficher la liste des utilisateurs confirmés :

FPR4110# scope security

FPR4110 /security # show local-user

User Name First Name Last name
admin

ciscotac

Etape 2. Identifiez I'utilisateur auquel vous allez modifier le mot de passe et exécutez les
commandes suivantes :

FPR4110 /security # scope local-user ciscotac
FPR4110 /security/local-user # set password
Enter a password:

Confirm the password:

FPR4110 /security* # commit-buffer

FPR4110 /security #



S

Remarque : Notez que la modification du mot de passe de l'interface de ligne de
commande FXOS va affecter le mot de passe de l'interface Web.

Informations connexes

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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