Configuration de la vérification de clé importante
DKIM pour la passerelle de messagerie
sécurisée
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Introduction

Ce document décrit la fonctionnalité étendue de vérification de taille de clé supérieure DKIM pour
les e-mails signés.

Conditions préalables

Une connaissance générale des paramétres et de la configuration du SEG est souhaitée.

Composants utilisés

» Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 et versions ultérieures
* Profils de vérification DKIM
+ Stratégies de flux de messagerie

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Apercu
Le SEG peut effectuer une vérification entrante des e-mails signés DKIM.
Historiquement, la plage de clés de vérification SEG était 512-2048 avant 15.5 AsyncOS.

AsyncOS 15.5 prend en charge la plage de clés de 1 024 a 4 096 bits

Les clés de taille 512 et 768 bits15.5 sont désormais déconseillées, bien que les profils contenant



512-768 avant la mise a niveau restent en service.

Configurer

La configuration du SEG est trés minimale pour s'adapter aux nouvelles tailles de clés.
Naviguez dans l'interface WebUI pour :

« Stratégies de messagerie
- Clés de domaine
- Profils de vérification DKIM

Outbound DKIM Verification

Prafile Narme: IDKIM Large
Smallest Key bo be Accepted: 1024 ~ | Bits
- 1024
Largest Key to be Accepted: | | 2048 + LBits 1536
Masimum Nurmber of Signatuses in the Message | (8) Use Defaul? < 2048
o Werify:
3072
Key Query Timeswt Limit: 'El Use Default {10 Sacands
Seconds) 4096
Limit te Toberate Wall Clock Asyncronization | (8) Use Default (60 O | 50 Seconds
Between Sender and Verifier: | Secands)
Use & Body Length Parameter: | (8) ves(J) Na
SMTP Action for Temparary Failure: | (8) Accept() Reject
Change SMTP Response Settings
Responge Code: 451
Crescripiion: #4.7.5 Unable to werify signature - key server
unavaslable
p
SMTP Action for Permanent Failure; @ ﬁl:-:ﬂ;'.':::l Repect
Change SMTP Response Settings
Response Code: 550
De=rcription: ‘J DKIM unauthenticated mail is prohibited
P

Profil de vérification DKIM

DKIM Verification Profiles Items per page
Add Profile... | Clear All Profiles BRI Pu:-rnles...]

Export Praliles...

Smallest Largest Ky Queeiry Use Body SMTP Action SMTP Action Maximum Number Al
Ky Ky Timieout Length For Temparary For Permanent of Signatures to O

Prafile Mame & (Bits) (Bits) (Seconds) Parameter Failure Failure Verify Dilete
DEFALLT 312 204E ] Yes Accept Accept O
DEIM_Large 1024 066 I 10 Yes Acoept Acoept O

Page Récapitulatif des profils de vérification DKIM

Appliquez les nouveaux profils de vérification DKIM aux stratégies de flux de messages entrants
souhaitées :



» Stratégies de messagerie
- Stratégies de flux de messagerie
- Sélectionnez la stratégie de flux de courrier souhaitée pour appliquer le nouveau
profil de vérification DKIM en fonction de vos préférences organisationnelles.
- Faites défiler jusqu'a la section Security Features (Fonctions de sécurité) et
recherchez « DKIM Verification: » (Vérification DKIM :)
- Seélectionnez le profil de votre choix.

DKIM Verification: () Use Default (On: DEFAULT) ®) on ) OFf DEFALLT

Use DKIM Verification F'r'::-ﬁhal'I v DKIM_Large

% Remarque : Avant AsyncOS 15.5, la vérification DKIM était limitée a 2048 bits et passait une
taille de clé plus importante comme non signée.

Veérifier

Le SEG ne consigne pas les détails concernant la taille de clé dans les journaux de messagerie
ou le suivi des messages.

Avant AsyncOS 15.5, une signature DKIM 1024-4096 importante était considérée comme non
signée.

Certains petits indicateurs de la taille de clé importante de DKIM nécessitent des contréles post-
traitement.

* Récupération de I'en-téte et révision de la valeur b=. Cette valeur est plus grande avec la
taille de clé plus grande, bien qu'il ne s'agisse pas d'une valeur directe a calculer.

» L'enregistrement DNS DKIM affiche la clé publique de la paire, dont |a taille passe de
(estimée) 180 octets pour 512 bits a 800 octets pour 4 096 bits.

» Une recherche publique pour "vérification de la taille de clé DKIM" pourrait produire plusieurs
sites Web contenant des outils de recherche pour récupérer des enregistrements DKIM. A
I'aide du sélecteur et du domaine, ces sites interrogent I'enregistrement DNS et générent la
taille de bit clé, et les résultats de la requéte DNS sont affichés.

Informations connexes

» Guides d'assistance de la page de lancement de Cisco Secure Email Gateway
» Cisco Secure Email Gateway - Notes de version



https://www.cisco.com/c/en/us/support/security/email-security-appliance/series.html
https://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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