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Introduction

Ce document décrit comment configurer les privilèges utilisateur AMP (Advanced Malware 
Protection) pour Cisco ESA et SMA.

Conditions préalables

Exigences

Cisco recommande de connaître les sujets suivants :

E-mail sécurisé Cisco (ESA)•
Cisco Secure Email and Web Manager (SMA)•

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de 



logiciel suivantes :

E-mail sécurisé Cisco version 14.3•
Sécurité de la messagerie cloud version 14.3•
touche de fonction AMP•

The information in this document was created from the devices in a specific lab environment. All of 
the devices used in this document started with a cleared (default) configuration. Si votre réseau 
est en ligne, assurez-vous de bien comprendre l’incidence possible des commandes.

Informations générales

Cette fonction fournit un rôle pour les privilèges de configuration AMP. Lorsque ce privilège est 
attribué à un utilisateur, ce dernier ne peut configurer que les paramètres de sécurité AMP.

Pour afficher les rapports AMP, ce privilège de configuration AMP permet également d'accéder 
aux paramètres de configuration AMP et aux rapports AMP. L'accès aux rapports AMP est fourni 
pour ces quatre rapports :

Protection avancée contre les malwares•
Analyse de fichier AMP•
Mises à jour du graphique de verdict AMP•
Rapports de correction automatique des boîtes aux lettres (applicables aux interfaces 
héritées et NGUI)

•

Configurer

Pour ESA

Ajouter le rôle d'utilisateur

Créez un nouveau rôle d'utilisateur sur Cisco Secure Email (ESA) :

Accédez à Administration système > Rôles utilisateur.1. 
Sélectionnez Ajouter un rôle utilisateur.2. 
Entrez le nom du rôle d'utilisateur.3. 
Sélectionnez Accès total pour la configuration AMP.4. 
Sélectionnez Afficher les rapports appropriés pour les rapports par e-mail.5. 



Sélectionnez Submit, puis validez les modifications.6. 

Attribuer le rôle d'utilisateur à un utilisateur

Créez un nouvel utilisateur et attribuez le rôle d'utilisateur créé dans la section précédente :

Accédez à Administration système > Utilisateurs.1. 
Sélectionnez Ajouter un utilisateur.2. 
Entrez un nom d’utilisateur.3. 
Sélectionnez Rôles personnalisés, puis le rôle d'utilisateur créé précédemment.4. 
Sélectionnez Submit, puis validez les modifications.5. 



Pour SMA

Ajouter le rôle d'utilisateur

Créez un nouveau rôle d'utilisateur sur Cisco Secure Email and Web Manager (SMA) :

Accédez à Administration système > Rôles utilisateur.1. 
Cliquez sur Ajouter un rôle utilisateur.2. 
Nommez le rôle d'utilisateur.3. 
Sélectionnez Rapports AMP pour le groupe d'appliances ou sélectionnez toutes les 
appliances de messagerie, en fonction du déploiement.

4. 

Envoyer et valider.5. 



Attribuer le rôle d'utilisateur à un utilisateur

Créez un nouvel utilisateur et attribuez le rôle d'utilisateur créé dans la section précédente.

Accédez à Administration système > Utilisateurs.1. 
Cliquez sur Ajouter un utilisateur.2. 
Nommez l'utilisateur.3. 
Cliquez sur Rôles personnalisés et sélectionnez le rôle d'utilisateur créé précédemment4. 
Envoyer et valider les modifications.5. 



Vérification 

Vérifiez que l'utilisateur ne peut accéder qu'aux paramètres de configuration AMP et aux rapports 
AMP autorisés par le rôle attribué. Les rôles ESA incluent la configuration AMP et les autorisations 
de rapport par e-mail associées. Les rôles SMA s'appliquent au groupe d'appliances sélectionné 
ou à toutes les appliances de messagerie, selon l'étendue sélectionnée.



À propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le
cadre d’un service mondial permettant à nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.
 
Il convient cependant de noter que même la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel. 


