Comprendre l'outil CEDT (Endpoint Diagnostics
Tool)

Table des matiéres

Introduction

Conditions préalables

Données systéme collectées
Informations générales sur le systeme
Configuration du réseau
Informations sur le produit

Procédure pas a pas
Ecran de bienvenue

Actions

Etape 1: Collecte des données de diagnostic
Diagnostic du réseau
Collecte des données
Déboguer
Spécifique A La Plateforme

Actions

Etape 2: Ajouter des détails de diagnostic
Paramétres de recherche DNS
Parameétres de capture de paquets
Outils de capture de paquets par plate-forme
Eichiers de sortie de capture de paquets
Parameétres Ping
Paramétres d'accessibilité URL
Paramétres de test de stratégie
Paramétres de capture HAR
Paramétres KDF
Paramétres IP réservés
Détails IP réservés
Diagnostics des performances

Actions
Suspendre et continuer
Invite Priviléges administrateur
Diagnostics en cours
Diagnostics terminés - Téléchargement vers le TAC

Téléchargement terminé - Ecran final

Actions

Emplacement de sortie
Dépannage
EAQ



Introduction

Ce document décrit le CEDT pour collecter des données de diagnostic de votre systéme et les

télécharger vers un dossier d'assistance du TAC Cisco.

Conditions préalables

Cet outil est disponible pour MacOS et Windows.

Vous devez comprendre ces sujets :

* MacOS : Double-cliquez sur Cisco Endpoint Diagnostics Tool (CEDT).app pour le lancer.
» Fenétres: Double-cliquez sur CEDT.exe pour démarrer.

» Une connexion Internet active.

* Un ID de dossier et un jeton du centre d'assistance technique Cisco (requis uniquement si
vous souhaitez télécharger les résultats directement).

Données systeme collectées

L'outil collecte ces données systéme, classées par catégorie. Aucune donnée personnelle n'est

saisie.

Informations générales sur le systeme

Data mac0s

08, hardware, CPU, RAM, system_profilex

storage SPSoftwareDataType
SPHardwareDataType

Kernel parameters sysctl -a

Configuration du réseau

Windows

systeminfo , EJMI classes
( Win32_OperatingSystem,
Win32_ComputerSystem ,
Win32_BI0S )

N/A


https://software.cisco.com/download/home/286332215/type/286344234/release/1.0.0

Data

Network interfaces & IP
addresses

Routing table
DNS configuration

Network services

WiFi profiles

macOs

ifconfig -a

netstat -zn

scutil --dns

networksetup -
listallnetworkservices

N/A

Informations sur le produit

Data

Cisco preferences/config files

Installation directories

Running Cisco processes

Installed Cisco products

Application logs

Event logs

Crash reports

mac0S5

fLibrary/Preferences/

com.cisco.*

1ls -laR fopt/cisco

ps aux \| grep -i cisco

mdfind for Cisco apps

Cisco Secure Client log
directories

N/A

~fLibrary/Logs/
DiagnosticReports/cisco*

(last 7 days)

Procédure pas a pas

Windows

ipeonfig /all

netstat -zn
(included in ipconfig fall)

netsh interface show
intexrface

netsh wlan show profiles

Windows

Registry exports

( ‘I-ﬂ.H"I.SEIF TWARE\Cisco ,
HKCU\SOFTWARE\Cisco, acsock
service)

%ProgramFiles¥\Cisco ,
%ProgramFiles(x86)%\Cisco,
%ProgramData%\Cisco

tasklist \| findstr /i
cisco , WMI Win32_Process

WMI Win32_Product (vendor
Cisco)

%ProgramData%\Cisco\Cisco

Secure Client\Logs

Windows Event Log ( Cisco
Secure Client - Zero Trust
Access , Application provider

*Ciscox )

N/A



Ecran de bienvenue

Lorsque vous lancez CEDT, I'écran Welcome (Bienvenue) s'affiche. Il fournit un apergu de ce que
l'outil fait :

» Analyse du systéme : analyse votre systéme a la recherche de modules Cisco Secure
Access détectés.

» Journaux d'application : collecte les données du fichier journal de diagnostic générées par le
logiciel client et l'infrastructure de service.

* Données systéme : la collecte des données systéeme est sécurisée, chiffrée et uniquement
liée aux diagnostics d'acces sécurisé.
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Welcome to the Client Endpoint Diagnostic Tool

Use this tool to collect diagnostic data, which helps the Cisco Support team
quickly identify and resolve your issues.

§8) Systemizcanning Detected Cisco Secure Access modules
The fellowing scans are run on your system’s detected Secure e

ose. Cisco only scanning your system for Secure
Access modules,

@ Application logs

Collects diagnostic log file data generated by client software and
the service infrastructure D Zera Trust Access [ZTNA) - v5.1.14.3417

[] Remote Access VPN - v5.1.14.145

System data _
i1 Common System Information
The collection of system data is secure, encrypted, and only

related to Secure Access diagnostics.

Sur le c6té droit, I'outil détecte automatiquement tous les modules Cisco Secure Access installés

sur votre systeme. Vous pouvez voir les cases a cocher pour chaque module détecté avec son
numeéro de version :

* ZTNA (Zero Trust Access)
» Passerelle Web sécurisée (SWG)
* VPN d'acces a distance (RAVPN)



* Informations systéeme communes (toujours disponibles)
Actions

1. Sélectionnez ou désélectionnez les produits que vous souhaitez diagnostiquer.
2. Cliquez sur Let's Start pour continuer ou cliquez sur Help pour plus d'informations.

S

Remarque : Cet outil collecte uniqguement des données pour les modules associés a
Secure Access. Aucune donnée personnelle n'est saisie.

silnan]ie
CIsco
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Welcome to the Client Endpoint Diagnostic Tool

Use this tool to collect diagnostic data, which helps the Cisco Support team
quickly identify and resolve your issues.

Detected Cisco Secure Access modules

4? System scanning

The fallowing scans are run on your system’s detected Secure
Access modules.

E’J Application logs

Collects diagnostic log file data generated by client software and _
Zero Trust Access (2TNA) = v5.1.14.3417
the serviee infrastruciune,

Remote Access VPN - v5.1.14.145

o) System data Common System Infarmation

The collection of system data is secure, encrypted, and only
related to Secure Access diagnostics.

Etape 1: Collecte des données de diagnostic

Cet écran vous permet de choisir les tests de diagnostic et les modules de collecte de données a
inclure.



Diagnostic du réseau

Sélectionnez les tests de connectivité a exécuter :

* Recherche DNS : effectue des tests de résolution DNS sur les hétes spécifiés. Prend en
charge les adresses IP de résolution personnalisées pour les recherches ciblées. Tous les
résultats sont consolidés dans un seul fichier de sortie (dns/dns_lookups.txt) avec des
délimiteurs de section structurés.

» Capture de paquets : capture les paquets réseau pour une durée spécifiée (nécessite des
privileges d'administrateur).

» Ping Hosts - Envoie une requéte ping aux hotes spécifiés pour vérifier la connectivité.

» Résultats des tests de stratégie - Teste 'application des stratégies par rapport aux URL
spécifiées a l'aide du point de terminaison de test de stratégie Cisco
(policy.test.sse.cisco.com). Prend en charge plusieurs hétes séparés par des virgules (10 au
maximum). Les résultats incluent les données HAR capturées automatiquement lors de la
navigation du test de stratégie.

* Network Speed Test : mesure la vitesse de chargement/téléchargement et la latence par
rapport au terminal de test de vitesse Cisco (speed.test.sse.cisco.com). Collecte la vitesse
de téléchargement (6 flux paralléles), la vitesse de téléchargement (3 flux paralléles) et la
latence/gigue des requétes ping (10 échantillons ICMP). Les résultats sont enregistrés au
format JSON et au format texte résumé.

» Accessibilité des URL : vérifie si les URL spécifiées sont accessibles a l'aide des requétes
HTTP GET. Prend en charge HTTP (port 80) et HTTPS (port 443) par défaut. Les ports non
standard peuvent étre spécifies dans I'URL (par exemple, https://)example.com:8443). 20
URL maximum par vérification avec un délai d'attente de 30 secondes par URL. Les
données collectées par URL incluent : URL, état d'accessibilité, code d'état HTTP, temps de
réponse (ms), longueur du contenu, adresse IP résolue, version TLS et horodatage. Les
résultats sont enregistrés dans reachability/reachability_results.json et
reachability/reachability_summary.txt.

Collecte des données

Sélectionnez les modules pour collecter les données de performances et de connectivité :

» Capture HAR : enregistre les données d'archive HTTP (HAR) d'une session de navigateur.
Actuellement prend en charge Google Chrome seulement (utilise le Chrome DevTools
Protocol via lI'automatisation du navigateur sans en-téte). L'outil détecte automatiquement
l'installation de Chrome sur votre systéme. Firefox et Safari ne sont pas pris en charge pour
le moment. La sortie HAR est conforme a la spécification HAR 1.2 et inclut des traces
réseau completes (y compris les appels XHR/fetch déclenchés par JS).

» Collection d'offres groupées DART : collecte une offre groupée de diagnostic DART aupres
du client sécurisé Cisco. Cela inclut tous les journaux de module, y compris les journaux
ZTA (Zero Trust Access) (tels que flowlog.db sous Windows a 'adresse



C:\ProgramData\Cisco\Cisco Secure Client\ZTA\logs)).
* Reserved IP : exécute les vérifications de diagnostic IP réservées. Reportez-vous a la
section suivante pour obtenir la liste compléte des diagnostics collectés.

Déboguer

+ Enable Debug Flags : collecte des journaux détaillés des activités des terminaux pour
diagnostiquer les problémes de terminaux. Cette option n'est disponible que lorsqu'au moins
un produit Cisco Secure Access est détecté et sélectionné.

Spécifique A La Plateforme

» DebugView Capture (Windows) : active la journalisation du débogage sur le connecteur
Secure Endpoint de Windows. Cette option n'est disponible que sur les systemes Windows.

[ ] @ Cisco Endpoint Diagnostics Tool (CEDT)

B ready to start diagnostics

Ciseo Client Endpoint Diagnostic Tool
Step 1: Diagnostic Data Collection

Select from the options listed here to collect diagnostic data from your system.

Metwork Diagnostic Data Collection

Select which tests to run to collect system connectivity data, Select modules to collect performance and connectivity issues
DMS Lookup n HTTP Archive Capture

Packet Capture Secure Client DART bundle collection

Ping Hosts u Reserved IP Addresses

Policy Test Output Certificate Store Inventary

Metwork Speed Test Browser Datection

URL Reachability

Page Load Time
Connection Type Detection
Proxy [ PAC Configuration

Debug Page Load

Cancel Step 2: Add diagnostic details

Actions



1. Cochez ou décochez les options de diagnostic souhaitées.
2. Cliquez sur Etape 2 : Ajoutez des détails de diagnostic pour continuer.
3. Cliquez sur Back pour revenir a I'écran Welcome (Bienvenue) ou sur Cancel pour quitter.

Etape 2: Ajouter des détails de diagnostic

Cet écran vous permet de configurer les paramétres spécifiques de chaque test de diagnostic
activé. Seuls les parameétres des tests que vous avez activés a I'étape 1 sont affichés.

Parameétres de recherche DNS

» Hotes a rechercher : saisissez un ou plusieurs noms d'héte (séparés par des virgules).
Exemple : cisco.com

» Adresses IP du résolveur (facultatif) : saisissez les adresses IP du résolveur DNS
personnalisé (séparées par des virgules). Exemple : 208.67.222.222, 208.67.220.220.
Laissez vide pour utiliser le résolveur DNS par défaut du systeme. Une fois spécifié, chaque
hote est interrogé par rapport a chaque résolveur, fournissant des résultats de résolution
DNS comparative sur différents serveurs DNS.

Tous les résultats de la recherche DNS sont consolidés dans un seul fichier de sortie :
dns/dns_lookups.txt, avec des délimiteurs de section TextFSM structurés pour chaque
combinaison hote/résolveur.

Cisco Chent Endpoint Diagnosiic Te

Step 2: Add diagnostic details

Hosts to lookup

WWW.CISCO.COm

Resalver IPS (optional)

208.67.222.222

Paramétres de capture de paquets

* Interfaces : sélectionnez l'interface réseau sur laquelle effectuer la capture (ou conservez la
valeur All).
+ Lorsque cette option est définie sur All (mode auto) :
* macOS/Linux : L'outil exécute tcpdump -D pour énumérer toutes les interfaces



disponibles, puis filtre les interfaces qui sont actives et en cours d'exécution (a
I'exception des interfaces déconnectées). Si aucune interface active n'est
trouvée, elle revient a l'interface spéciale any. Les captures s’exécutent sur
toutes les interfaces correspondantes en parallele.

» Fenétres: Effectue des captures sur toutes les cartes réseau en utilisant le
moteur de capture sélectionné (voir les outils dans la section suivante). Lors de
l'utilisation de dumpcap sans interface sélectionnée, jusqu'aux 3 premiéres
interfaces détectées sont capturées simultanément.

» Packet count : nombre de paquets a capturer par interface. Par défaut : 100. Maximum :
10,000.

» Durée (s) - Durée maximale de capture en secondes. Par défaut : 20 secondes sous
macOS/Linux, 5 secondes sous Windows. Maximum : 300 secondes La capture s'arréte
lorsque le nombre de paquets ou la limite de durée est atteint, selon la premiere éventualité.

Outils de capture de paquets par plate-forme

S

Remarque : (Windows) : L'outil sélectionne automatiquement le meilleur moteur de
capture disponible. pktmon est préférable (intégré a Windows 10 v2004+), en revenant a
dumpcap (si Wireshark est installé), puis netsh trace en dernier recours.

Platform Primary Tool Fallback 1 Fallback 2

macOS/Linux tecpdump N/A MN/A

Windows pktmon (Packet dumpcap (Wireshark) netsh trace —
Monitor) — captures — captures to PCAP captures to ETL

to ETL, converts to
PCAPNG

Packet Capture Settings

Interfaces |

| end [I5P) = la0 [Loopback] = utun [VPN)

Packet eount (max 10,000) Duration [max 300 sec)

LE]

300

3

|_ 10000

Fichiers de sortie de capture de paquets



La capture de chaque interface est enregistrée dans un fichier distinct selon la convention
d’attribution de noms : tcpdump/{nom_interface}_capture.pcap (comme en0O_capture.pcap,
ethO_capture.pcap). Un fichier manifeste de métadonnées (tcpdump/packet_capture_manifest.txt)
est également généré, enregistrant la plate-forme, le nombre de paquets, la durée, les interfaces
capturées et le moteur de capture utilisé.

Paramétres Ping

» Hobtes a envoyer une requéte ping : saisissez les hbtes a envoyer une requéte ping (séparés
par des virgules). Exemple : www.cisco.com.

Ping Settings

Host!s to ping [comma-separated)

WAL CIECD, SO

Parameétres d'accessibilité URL

URL a vérifier : saisissez les URL a tester (séparées par des virgules). Exemple :
https://github.com

 Utilise les requétes HTTP GET pour tester I'accessibilité.

* Ports par défaut : 80 (HTTP) / 443 (HTTPS). Incluez le port dans I'URL des ports non
standard (par exemple, https://)example.com:8443).

* Maximum de 20 URL par vérification.

+ timeout : 30 secondes par URL.

» Données collectées par URL : URL, état d'accessibilité, code d'état HTTP, temps de réponse
(ms), longueur du contenu, adresse IP résolue, version TLS et horodatage.

 Les résultats sont enregistrés dans reachability/reachability_results.json et
reachability/reachability_summary.txt.

URL Reachability Settings

URL% to check (comma-separated)

WWWLC1IS00, Com

Parameétres de test de stratégie

* URL d'héte : saisissez les hétes pour le test des stratégies (séparées par des virgules, 10 au



maximum). Exemple : www.cisco.com.

* Les tests de stratégie sont exécutés par rapport au terminal de test de stratégie Cisco :
policy.test.sse.cisco.com

* Les résultats incluent les résultats du test de stratégie structurée et les données HAR
automatiquement capturées lors de la navigation du test.

Palicy Test Settings

Host URLs

[ WL CISC0.COm ]

Paramétres de capture HAR

* URL cibles : saisissez les URL de capture HAR (séparées par des virgules). Exemple :
https://www.cisco.com/.

Je

Conseil : La capture HAR prend actuellement en charge Google Chrome uniquement.
L'outil utilise le protocole Chrome DevTools Protocol (via chromedp) pour automatiser une
session Chrome sans téte et capturer le trafic réseau. Assurez-vous que Google Chrome
est installé sur votre systeme. Firefox et Safari ne sont pas pris en charge pour le
moment.

HAR Capture Settings

Target URLs

WWWOISC0.00mY

Parametres KDF

Configurez les indicateurs de fonction de dérivation de clé utilisés lors de la collecte de
diagnostics. Les indicateurs KDF contrdlent les catégories de débogage activées dans Cisco
Secure Client :

» Préréglage KDF : sélectionnez un préréglage Fonction de dérivation de clé.

« KDF HEX - La valeur hexadécimale est automatiquement renseignée en fonction du
préréglage sélectionné. Lorsque l'option Personnalisé est sélectionnée, entrez votre propre
valeur hexadécimale.


http://www.cisco.com/

Preset

Module Default

DMNS/OpenDNS

SWG Proxy+DNS

ZTA (ZTMA)

Custom

KDF Settings

KDF preset

Hex Value

{none)

Bx20801FF

@x7BCO1FF

Bx4BOBEA152

User-provided

Description

No KDF override is applied.
The Cisco Secure Client's
built-in module defaults are
used. This preserves the
customer's current debug
settings.

Enables DNS resolution and
OpenDNS proxy debug flags

via acsocktool -sdf.

Enables SWG + DNS debug
flags via acsocktool -sdf.
Also sets
SWGConfigOverride.json with
"loglevel™: "1" for
enhanced SWG logging.

Enables ZTA debug flags via
acsocktool -sdf . Also sets
logconfig. json with
"global™: "DBG_TRACE" for
maximum verbosity logging.
May trigger a VPN agent
restart on Windows.

Allows entering a custom hex
value for advanced
troubleshooting.

[ Module Default (no override)

KDF HEX

Extra args

[

aplional, e.q., -u -l



KDF Settings

KDF preset
Module Default {no overrida) ~ _H
Module Default (no overrida) w
DNSOpenDNS

SWG Proxy+DMNS
ZTA

Custom

Parametres IP réservés

» URL NSLookup : hétes nslookup personnalisés facultatifs (séparés par des virgules). 10
URL maximum. Chaque héte personnalisé est interrogé sur tous les résolveurs configurés.

* URL de suivi : hotes traceroute/tracert personnalisés facultatifs (séparés par des virgules).
10 URL maximum. L'outil utilise automatiquement traceroute sur macOS/Linux et tracert sur
Windows.

» Adresses IP de résolution : adresses IP de résolution personnalisées facultatives pour les
requétes nslookup (séparées par des virgules, telles que 208.67.222).

« 222, 208.67.220.220). 5 adresses IP maximum. Lorsqu'ils sont spécifiés, les résolveurs
personnalisés sont utilisés en plus des trois résolveurs intégrés (DNS par défaut du
systéme, 127.0.0.1, 208.67.222.222).

Reserved IP Settings

NiLookup URLS

[proy aieaiiie (0 556, CISC0,COM

Traceroute URLS

Prouy S, i 550, CiS00, com

Resalver IPS [optional)

20887 222220 J

Détails IP réservés

Le diagnostic de I'adresse IP réservée collecte ces données par défaut :

Cibles Traceroute/Tracert par défaut (exécutées automatiquement sur toutes ces cibles) :



208.67.222.222Route vers le serveur de noms principal OpenDNS

Target Objectif
208.67.220.220 Route vers le serveur de noms secondaire
OpenDNS
146.112.255.50 Route vers IP d'infrastructure Cisco SWG

swg-url-proxy-https-

. Route vers le nom d'héte proxy SWG
sse.sigproxy.qqg.opendns.com

* macOS/Linux : Utilise la commande traceroute
* Fenétres: Utilise la commande tracert

Requétes NSLookup par défaut (exécutées automatiquement sur toutes ces requétes) :

Chaque cible nslookup est interrogée sur chaque résolveur de la liste. Par défaut, la liste des
résolveurs inclut trois résolveurs intégrés :

Resolver Description

Systemn default DNS The OS-configured DNS resolver (no explicit
server argument)

127.8.8.1 Localhost / local DNS proxy (e.g., Cisco Secure
Client's local resalver)

208, 67,222,222 OpenDNS public resolver

Si des adresses IP de résolution personnalisées sont configurées (par exemple 208.67.222.222),
elles sont ajoutées a la liste de résolution et chaque cible nslookup est également interrogée.

Cibles NSLookup :

Target Query Type Purpose

debug. opendns . com TXT { -type=txt ) OpenDNS debug record —
returns device identity,
organization ID, policy flags,

and server info

swg-url-proxy-https- A (default) SWG proxy hostname

55, 51gproxy.qq. opendns. com resolution — verifies DNS is
correctly resolving the SWG
proxy endpoint



Par exemple, avec les 3 résolveurs par défaut, cela produit 6 requétes nslookup (2 cibles x 3
résolveurs). L'ajout d'une adresse IP de résolveur personnalisé porte ce nombre a 8 requétes (2
cibles x 4 résolveurs).

Les URL NSLookup personnalisées fournies par I'utilisateur sont interrogées sur la méme liste de
résolution compléete (résolutions intégrées + résolutions personnalisées).

Tous les résultats sont consolidés dans un seul fichier : reserved_ip/reserved_ip_diagnostics.txt,
regroupés par section (traceroute, nslookup) avec des en-tétes lisibles par I'utilisateur indiquant la
cible et le résolveur pour chaque entrée.

Diagnostics des performances

Compare les temps de chargement des pages via le proxy SWG et I'accés direct a Internet (DIA).
Il dispose de deux modes :

1. Mode de diagnostic global : Chaque URL est testée a la fois via le proxy actuel et directement,
puis les résultats sont comparés cote a céte. Génere éventuellement des fichiers HAR pour une
analyse détaillée.

Performance Diagnostics

Compares page load times through

Diagnostic Mode

Overall Diagnostic W

Default URLs (always tested)

httpssfamazon.com
hitpasebay.com

hitlps S bing com
hittps:en . wikipadin.og
hiips /Tacebook com

Additional URLs (optional, comma-saparated)

:] Generate HAR files (captures full network waterfall via headless browser)

Number of test runs per URL

: J

Results are averaged across runs, HAR mode uses a

single run.



2. Un mode de diagnostic d'URL : Nous pouvons entrer 'URL spécifique a tester a la fois via le
proxy actuel et directement, puis les résultats sont comparés cote a céte. Génére éventuellement
des fichiers HAR pour une analyse détaillée.

Diagnostic Mode

l One URL Diagnestic

URL to test

[

lq Géengrate HAR files (captures Tull network waterfall vig haadless Browser)

Humber of test rung per URL

| o

Parameétres du prix fixe du magasin de certificats

« Enumeére les certificats des magasins de certificats configurés :
* systéme
« Connexion
* Racine
» Et plus encore
+ Identifie rapidement les certificats manquants, expirés ou non fiables

Certificate Store Inventory Settings

Collects cortificates fram systom cortificate stores to identily missing, expirad. oF unt tod cartificat
i 15 cartihicatas from aystem certilicale st tio rdemtily missang d, or untrusted certrlwatas

Certificate stores to scan (comma-separated, leave blank for all)

Parameétres de chargement de la page de débogage :

+ Charge les URL de débogage configurables.
» Captures:

» En-tétes de réponse

* Organisme de réaction

 Informations de synchronisation

» Métadonnées SSL



Debug Page Load Settings

Loads debug/diagnostic web pages and captures rendered content and timing data

Debug page URLs (comma-separated)

hittpsihanans, iS00, COM

Actions

1. Complétez ou ajustez les paramétres de chaque diagnostic active.
2. Cliquez sur Start Diagnostics pour commencer I'exécution du diagnostic.
3. Cliquez sur Back pour revenir a I'étape 1 ou sur Cancel pour quitter

S

Remarque : Les champs contenant des erreurs de validation sont mis en surbrillance.
Vous devez les corriger avant que les tests de diagnostic puissent démarrer.

Suspendre et continuer

Lorsque vous exécutez une collection de diagnostics qui inclut un dépannage avancé (par
exemple, le suivi ZTNA ou SWG), I'outil de diagnostic de point de terminaison Cisco peut marquer
une pause au cours de I'exécution et vous demander de reproduire le probléme avant qu'il ne se
poursuive.

Cela vous donne le temps de déclencher le probleme lorsque la journalisation détaillée est
activée, de sorte que I'équipe d'assistance recoit des données de diagnostic plus utiles.

» Lorsque la fenétre Diagnostics Paused s'affiche, lisez le message - il vous indique quelles
fonctionnalités de journalisation sont désormais actives.
» Reproduisez le probléeme que vous étes en train de résoudre. Exemple :
* Reconnecter au VPN
» Ouvrez 'application interne défaillante
» Répétez les étapes qui provoquent l'erreur
» Lorsque vous avez terminé de reproduire le probléme, cliquez sur Continuer

Laisse la course se terminer. L'outil collecte ensuite les fichiers, restaure vos paramétres normaux
et crée l'archive de diagnostic.

Ne fermez pas l'application en pause. La journalisation reste active jusqu'a ce que vous cliquiez
sur Continue et que I'exécution se termine.



(Ligne de commande)

Si vous exécutez I'outil a partir d'un terminal, vous pouvez voir un message de pause dans la
fenétre au lieu d'une boite de dialogue.

1. Lisez le message de pause affiché dans le terminal.

2. Reproduisez le probleme.

3. Retournez au terminal et appuyez sur Entrée pour continuer.
4. Attendez la fin de I'exécution.

® ® @ Cisco Endpoint Dlagnastics Tool (CEDT)

Diagnostics Paused

u The following are now active: Start Packet Capture, Enable ZTNA
Debug Flags, Backup Z TMA Trace Config, Enable ZTMA Trace Logs,
Reload ZTHA KDF Driver, Please réproduce the issue naw, then click
Continue to stop all debugging and collect diagnastics.

Continue

Invite Priviléges administrateur

Apreés avoir cliqué sur Démarrer les diagnostics, I'outil peut vous demander des privileges
d'administrateur si vous avez activé des fonctionnalités qui nécessitent un acces élevé (telles que
la capture de paquets ou les indicateurs de débogage).

Une boite de dialogue s'affiche avec le titre Privileges administrateur requis :

» Cliquez sur Yes pour accorder des privileges d'administrateur. Cela déclenche l'invite



d'informations d'identification macOS/Windows native.

» Cliquez sur Limited mode pour continuer sans élévation. Les taches privilégiées (capture de
paquets, indicateurs de débogage) sont ignorées.

* macOS : La boite de dialogue de mot de passe macOS standard s'affiche dans osascript.
Entrez votre mot de passe systéme et cliquez sur OK.

» Fenétres: Une invite d'élévation UAC standard apparait. Cliquez sur Yes pour autoriser.

Administrator Privileges Required

Some diagnostics (debug flag, packet capture) require administrator
privileges. Enable administrater privileges o run a full diagnostics of
your system.

ﬂ Select Limited Mode to run diagnostics without administrator
privileges.

Limited mode Yes

B configure your disgnostic seitings below, then elick Start Diagnastics.

Cisco Client Endpeint Diagnoestic Teel o

Step 2: Add diagnostic details L-

Add details for thee listed diagnostic seiings 1o Tine tung
osascTipt

otascript wanls 10 make changes.

Enter your password to allow this.

[ Passwaord ]
e QD
MSLookup URLS

oy N 5. 556, CIECO. COM |

oplicnal custom nilackup hafls (comma separaled

Reserved IP Settings

Tracarputs URLS

[ oy el 0. 550, CISCO. GO ]

opticnal custom traceroute hosts [Comma-Separated )

Resalver IPs (optional)
I 208 57.222.222 I

Comma-separatod resobaer IS, Ledws #mply 10 uid systom datault

Cancel Start U‘l‘:i!Q!l‘l{l".llEE

Diagnostics en cours



Une fois démarré, I'outil exécute toutes les taches de diagnostic sélectionnées :

* Une barre de progression indique lI'achévement global (par exemple, 59 % - Exécution de la
tadche 3/9 : Recherche DNS).

* Une banniére Diagnostics en cours... s'affiche en haut.

» Tous les champs de parameétres sont désactivés/grisés pendant I'exécution.

» Le pied de page affiche un bouton Diagnostics en cours (désactivé) pour indiquer que I'outil
est occupé.

Patientez pendant la fin des tests de diagnostic. Ne fermez pas I'application.

ﬂ Diagnostics in progress.

Executing task 3/10: DNS Lookup

Cisco Client Endpaoint Diagnostic Too
Step 2: Add diagnostic details

Add details for the listed diagnostic settings to fine tune your tests

Reserved IP Settings

MSLookup URLs

Traceroute URLs

Resolver IPs (optional)

Cancel

Diagnostics terminés - Téléchargement vers le TAC
Lorsque tous les diagnostics sont terminés, une boite de dialogue de fin apparait :
Diagnostic terminé. Téléchargez le fichier dans un dossier TAC.

La boite de dialogue affiche :



» Archive : nom de fichier de I'archive de diagnostic générée (par exemple,
cisco_diagnostics.tar.gz).

+ Taille du fichier : taille de I'archive (par exemple, 7,72 Mo).

+ SHA256 - Somme de contrdle du fichier d'archive pour la vérification de l'intégrité.

Pour effectuer un téléchargement vers un dossier TAC :

1. Saisissez votre ID de dossier (par exemple 698746730).
2. Saisissez votre jeton (fourni par I'assistance Cisco).
3. Cliquez sur Open TAC Case pour démarrer le téléchargement.

Une barre de progression indique I'état du téléchargement (par exemple, Téléchargement... 85,0
% (6,56 Mo / 7,72 Mo).

Pour ignorer le téléchargement :

» Cliquez sur Ignorer pour fermer la boite de dialogue sans télécharger. Le fichier d'archive est
toujours enregistré localement.

Diagnostics complete. Upload file to a TAC
case.

Archive: clsco_diagnostics.tar.gz
File size: 32.54 MB

SHAZES: dirt e et i R b S iy
——

Case D

[ e.q 700108160 ]

Token

| Lipload token from cxd.cisco.com ]

Skip Upload

Téléchargement terminé - Ecran final



Aprés un téléchargement réussi, la banniére de fin est mise a jour vers :
Archive de diagnostic téléchargée vers le dossier [ID du dossier]
La barre de progression affiche 100 % avec I'état Nettoyage terminé.

Actions

» Cliquez sur Exécuter a nouveau pour démarrer une nouvelle exécution de diagnostic.
* Cliquez sur Close pour quitter I'application.

Emplacement de sortie

Le résultat du diagnostic est enregistré dans :

* macOS : ~/Bureau/diagnostics_cisco/
* Fenétres: %USERPROFILE%\Desktop\cisco_diagnostics\

Le fichier d'archive de sortie (cisco_diagnostics.tar.gz) contient toutes les données de diagnostic
collectées dans un format structuré.

Dépannage



Issue Resolution

Mo products detected Ensure Cisco Secure Client is installed and
running on your system,

Packet Capture greyed out Enable it in Step 1, and grant administrator

privileges when prompted.

Debug Flags greyed out At least one Cisco Secure Access product must

be detected and selected.
DebugView greyed out This option is only available on Windows.

Upload fails Verify your Case ID and Token are correct,

Check your internet connection.

“Administrator credentials could not be You cancelled the password prompt or entered
obtained" an incorrect password. Click Start Diagnostics

again to retry.

Limited mode warning Some privileged tasks were skipped. Re-run
with administrator privileges for a full
diagnostic.

Q : Quelles données cet outil collecte-t-il ?

A : L'outil collecte des informations systéme (systeme d'exploitation, matériel, configuration
réseau), des journaux d'applications, des données de configuration des produits et des modules
installés Cisco, ainsi que des données de diagnostic du réseau relatives aux modules d'acces
sécurisé Cisco uniqguement. Reportez-vous a la section Quelles données systéme sont collectées
dans la section précédente pour une répartition détaillée. Aucune donnée personnelle n'est
capturée.

Q : Ai-je besoin d'un accés administrateur/racine ?
A : L'accés administrateur est facultatif mais recommandé. Sans elle, certains diagnostics (capture
de paquets, indicateurs de débogage) sont ignorés. L'outil vous invite et vous permet de choisir.

Q : Puis-je exécuter l'outil plusieurs fois ?
A : Oui. Une fois chaque exécution terminée, vous pouvez cliquer sur « Exécuter a nouveau »
pour lancer une nouvelle session de diagnostic.

Q : Ou est enregistré le résultat ?
A : L'archive de diagnostic est enregistrée sur votre Bureau dans le dossier cisco_diagnostics.



Q : Que faire si je n'ai pas d'ID de dossier TAC ?

A : Cliquez sur Ignorer dans la boite de dialogue de téléchargement. Le fichier d'archive est
toujours enregistré localement. Vous pouvez le télécharger manuellement sur un dossier TAC
ultérieurement ou le partager avec votre ingénieur du support technique.

Q : Les données sont-elles chiffrées ?
A : L'archive de diagnostic est compressée (tar.gz) et les données sensibles sont
automatiquement effacées avant 'empaquetage.

Q : Quels navigateurs la capture HAR prend-elle en charge ?

A : La capture HAR prend actuellement en charge Google Chrome uniquement. L'outil utilise le
Chrome DevTools Protocol pour l'automatisation du navigateur sans téte. Assurez-vous que
Chrome est installé avant d'exécuter la capture HAR.

Q L'écran de pause n'est jamais apparu. Quelque chose ne va pas ?

A : Pas nécessairement. L'étape de pause apparait uniquement lorsque la journalisation détaillée
a été correctement activée pour votre scénario. Vérifiez le journal d'exécution dans I'application ;
si les étapes enable ont été ignorées, I'outil continue sans s'arréter.

Q La course semble bloquée. Que dois-je faire ?

A : Recherchez la fenétre Diagnostics Paused - elle peut se trouver derriére d'autres fenétres.
L'exécution n'avance pas tant que vous n'avez pas cliqué sur Continue (ou appuyé sur Enter dans
la ligne de commande).

A : Oui. Le message indique les fonctions de journalisation activées par I'outil pour votre plate-
forme et les options de diagnostic que vous avez sélectionnées.

A : Réexécutez la collection de diagnostics et laissez-la se terminer. Si vous ne savez pas si la
journalisation a été laissée, contactez votre ingénieur du support technique pour obtenir des
conseils.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



