Configuration du service de cryptage securise
des e-mails SAML SSO avec Duo
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Introduction

Ce document décrit comment intégrer Cisco Secure Email Encryption Service (anciennement
Cisco Registered Envelope Service [CRES]) a Duo pour la connexion unique SAML (Security
Assertion Markup Language).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Accés administratif au portail d'administration du_service Cisco Secure Email Encryption
Service.

» Accés administratif au panneau d'administration Duo.

» Accés administratif au portail Microsoft Azure.

* Inscrivez les utilisateurs dans le panneau d'administration Duo comme décrit dans la
documentation d'inscription des utilisateurs Duo.

Composants utilisés

Les informations contenues dans ce document sont basées sur SAML 2.0.


https://res.cisco.com/admin/
https://res.cisco.com/admin/
https://res.cisco.com/admin/
https://admin.duosecurity.com/
https://portal.azure.com/
https://duo.com/docs/enrolling-users

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Utilisez cette procédure afin de configurer I'authentification unique SAML entre Cisco Secure
Email Encryption Service, Duo et Microsoft Azure Active Directory. Une fois la configuration
terminée, les utilisateurs affectés a I'application d'entreprise peuvent s'authentifier sur le portail
Cisco Secure Email Encryption Service avec Duo.

Etape 1. Connectez-vous au panneau d'administration Duo.

Etape 2. Accédez a Applications.

Etape 3. Choisissez Protect an Application.

Etape 4. Choisissez Generic SAML Service Provider, puis cliquez sur Protect.
Etape 5. Copiez I'URL d'authentification unique.

Etape 6. Choisissez Download Certificate.

Etape 7. Choisissez Download XML.

Etape 8. Dans Service Provider > Entity ID *, saisissez I'ID d'entité Cisco Secure Email Encryption
Service.

Etape 9. Dans Service Provider > Assertion Consumer Service (ACS) URL *, saisissez Cisco
Secure Email Encryption Service ACS URL.

Etape 10. Dans Paramétres > Nom, entrez un nom pour la nouvelle application, puis choisissez
Enregistrer, comme indiqué dans l'image :


https://admin.duosecurity.com/
https://res.cisco.com/websafe/root
https://res.cisco.com/websafe/root
https://res.cisco.com/websafe/ssourl
https://res.cisco.com/websafe/ssourl

Dashboard * Applications » CISCO CRES

CISCO CRES Authentication Log | E{ Remove Application

See the Generic S50 documentation 7 to integrate Duo into your SAML-enabled service provider.

Metadata

Entity ID hitps://sso- s co. ducsscurily com/sami2/sp/ TR riatadall  Copy |
Single Sign-On URL https:fsso- et o0 ducsacunity. com/Sami2/sp, S — | - <. ) Copy |
Single Log-Out UAL https:{fsso- ot s oo ducsacurity. com/sami2/sp/ IR EErE————— =0 Copy |
Metadata URL hitps:/fsso- it < oo ducsecurily. com/sami2/sp/0 i i matadatl Copy |

Certificate Fingerprints

SHA-1 Fingerprint Copy |
5HA-256 Fingerprint i Copy |
Downloads
Certificate Dewnload certificate Expires: 01-19-2038
SAML Metadata Downlead XML
Service Provider
Entity ID * https:/fres.cisco.com/

The unigue identifier of the service provider.
Assertion Consumer Service Index (I} WAL * isDefault (5}
(ACS) URL *

1 https./fres.clsco.comfwebsale/ssour -

Etape 11. Connectez-vous au portail d’administration du service Cisco Secure Email Encryption
Service.

Etape 12. Accédez & Comptes, puis sélectionnez le lien hypertexte du numéro de compte.
Etape 13. Dans I'onglet Details, définissez Authentication Method sur SAML 2.0.
Etape 14. Laissez le champ Nom de ['attribut d'e-mail secondaire SSO vide.

Etape 15. Dans SSO Service Provider Entity ID, saisissez I''D d'entité Cisco Secure Email
Encryption Service.



https://res.cisco.com/admin/
https://res.cisco.com/admin/
https://res.cisco.com/websafe/root
https://res.cisco.com/websafe/root

Etape 16. Dans SSO Customer Service URL, entrez I'URL copiée a I'étape 5.
Etape 17. Laissez I'URL de déconnexion SSO vide.

Etape 18. Dans Certificat actuel Certificat de vérification du fournisseur d'identité SSO, cliquez sur
Choisir un fichier, puis téléchargez le certificat téléchargé a I'étape 6., comme illustré dans l'image



1T

CIsCoO

HnmeT Users T Reports [ telal il
Manage Accounts Manage Registered Envelopes |

[ Details ]f Groups ]fTﬂkenS ]f BCE Config ]fnddin Config ]f Branding

Account Number A_ 1w
Account Name™® | ERESADOMAIN
Description | EERESADOMAIN
Status Active bl

Enable Auto Provisioning D
RuleSet All W

Enable Sender D
Registration

Make Secure Compose

Avallable

Suppress Java Applet in

Envelope

Account Certificate Regenerate

On TLS failure choose one of the following delivery preferences
@ Fallback to Registered Envelope Delivery

() Bounce Messages

If TLS failure delivery preference is set to Registered Envelope, please remembs
change the TLS delivery option to TLS Preferred on yvour in house mail server.

Authentication Method SAMLZ20w

S50 Enable Date 0Ff07/2023 06:14:48 AM GMT
550 Email Name ID t iant
Format ransien

550 Alternate Email | |
Attribute Mame

S50 Service Provider
Entity ID*

S50 Customer Service
URL*

550 Logout URL | |

| https://res.cisco.comy |

| https://ss0- kel . sco.duocsecuri |

S50 Service Provider

Verification Certificate Lol

550 Binding HTTP-Redirect, HTTP-POST

aif Assertion Consumar https://res.cisco.com/websafe/ssourl

Current Certificate CH=DikbaEtbbibiabeiel), O=Duo Security

550 Identity Provider ch Fil No file ch
Verification Certificate® gose TTe | Ne Tlechosen

Save Back to Accounts List

Etape 19. Connectez-vous au portail Microsoft Azure.



https://portal.azure.com/

Etape 20. Accédez & Azure Active Directory > Applications d'entreprise > Nouvelle application >
Créer votre propre application.

Etape 21. Entrez un nom d'application, choisissez Intégrer toute autre application que vous ne
trouvez pas dans la galerie (hors galerie), puis cliquez sur Créer.

Etape 22. Choisissez Assign users and groups, ajoutez les utilisateurs qui ont besoin d'un accés
au service Cisco Secure Email Encryption Service, puis cliquez sur Assign.

Etape 23. Choisissez Single sign-on > SAML > Upload metadata file, puis choisissez le fichier
téléchargé a I'étape 7., comme illustré dans l'image :
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Identifier {Entity 10)

Reply URL (Assertion Consurner Sarvice URL)

Segn on WAL
Relay State {Dphbnﬂ]
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Set up DU 550

Read the configuration gusde ©° for help integrating DUAO 550
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Vérifiez que la configuration de I'authentification unique SAML fonctionne comme prévu en
confirmant qu'un utilisateur affecté est redirigé vers Duo pour I'authentification, puis renvoyé au
portail Cisco Secure Email Encryption Service apres une authentification réussie.

Etape 1. Connectez-vous au portail Cisco Secure Email Encryption Service, comme illustré dans
'image :

Secure Emaill
Encryption Service

Username®

cresduo@mexesa.com

OR

> Sign in with Google

Etape 2. Effectuez I'authentification par clé d’accés Duo, comme illustré dans I'image :


https://res.cisco.com/

Use your passkey for duosecurity.com

=5 cresduo

Continue

Use Touch ID

Verify your identity using this device...

i

Other options

Meed help? Secured by Duo

Etape 3. Une fois la clé d’accés saisie, vérifiez que I'utilisateur peut se connecter au portail Cisco
Secure Email Encryption Service avec succes, comme indiqué dans I'image :

English (US) » @ L CRESDUO

Al secyre Email

clsco
New “Time Zone™ and “Time Format™ configurations have been added, allowing you 10 control the display of dates and times. Currently you'ne using the default of GMT In 12 hour format. That can be changed using “Edit Profile”

B realioge Musages

Compose Message

B Address Book

f  Edit Profile




Erreurs courantes

Vérifiez ces erreurs courantes si I'authentification unique SAML au service de chiffrement sécurisé
de la messagerie Cisco ne se termine pas correctement.

1. Si l'utilisateur n'est pas affecté sous Utilisateurs et groupes dans l'application d'entreprise, cette
erreur apparait, comme illustré dans l'image :

a8 Microsoft

DUO SSO

Sorry, but we're having trouble signing you in.

AADSTS50105: Your administrator has configured the application DUO 5SSO
('7aB68b56-7641-407f-06f6-f9808c0ead2e’) to block users unless they are
specifically granted ('assigned') access to the application. The signed in user
‘cresduc@mexesa.com’ is blocked because they are not a direct member of a
group with access, nor had access directly assigned by an administrator. Please
contact your administrator to assign access to this application.

Troubleshooting details .
If you contact your administrator, send this info to them.

Copy info to clipboard

Request Id: 0e61cd84-cee3-4923-0d33-217471760500

Correlation Id: d69d134-0823-duue-a906-a3a4a942(91 1

Timestamp: 2023-07-12T03:54:137

Message: AADSTS50105: Your administrator has configured the application DU S50
('7aBEBb56-764f-4071-96f5-f9B08c0ead2e') to block users unless they are specifically granted
(‘assigned’) access to the application. The signed in user 'cresduc@mexesa.com’ is blocked
because they are not a direct member of a group with access, nor had access directly
assigned by an administrator. Please contact your administrator to assign access to this
application.

Flag sign-in errors for review: Enable flagging

If you plan on getting help for this problem, enable flagging and try to reproduce the error
within 20 minutes. Flagged events make diagnostics available and are raised to admin
attention.



2. Si l'utilisateur est supprimé de Users dans le panneau d'administration Duo, cette erreur
s'affiche, comme illustré dans l'image :

i
CISCO

© Account disabled

Your Duo account is disabled and cannot
access this application. Please contact your IT
help desk.

Secured by Duo

3. Si l'utilisateur n'est pas inscrit dans le panneau d'administration Duo, cette erreur apparait,
comme illustré dans l'image :



Secure Emaill
Encryption Service

Username®
amacorra@mexesa.com

€) You entered an incorrect email address.

OR

& Sign in with Google

Informations connexes

Reportez-vous aux ressources suivantes pour obtenir des détails supplémentaires sur la
configuration et la documentation produit :

Portail d'administration de Cisco Secure Email Encryption Service
* Panneau d'administration Duo

Portail Microsoft Azure

+ Documentation d'inscription utilisateur Duo

+ Assistance technique de Cisco et téléchargements



https://res.cisco.com/admin/
https://admin.duosecurity.com/
https://portal.azure.com/
https://duo.com/docs/enrolling-users
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



