Déployer une passerelle FTDv dans AWS a
'aide de MCD
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Introduction

Ce document décrit comment intégrer votre compte AWS a Cisco Multicloud Defense (MCD) et
déployer des passerelles FTDv a I'aide du contrdleur Cisco MCD.

Conditions préalables

» Un centre de gestion des pare-feu (cdFMC) fourni dans le cloud pour le locataire SCC.

* Une paire de clés AWS EC2 est disponible dans la région a déployer.

* Un compte AWS avec des autorisations |IAM suffisantes pour déployer une pile
CloudFormation.



» Un abonnement/droit Cisco Multicloud Defense actif sur le client SCC, ainsi que les types de
licences FTDv et les droits de niveau de performance applicables.

» Accés administratif SCC avec droits de gestion des abonnements a la plate-forme et de
l'infrastructure de défense multicloud.

» Accés a la console AWS avec des autorisations pour créer et surveiller les piles
CloudFormation et les ressources EC2.

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Navigation dans Cisco Security Cloud Control (SCC)
» Concepts de réseau AWS de base (VPC, CIDR, passerelle de transit, zones de disponibilité)
» Déploiement et analyse de la pile AWS CloudFormation

Composants utilisés

Contréle du cloud de sécurité Cisco (SCC)

Cisco Multicloud Defense (MCD)

+ Cisco Secure Firewall Threat Defense Virtual (FTDv)

Centre de gestion des pare-feu (cdFMC) fourni dans le cloud

+ Amazon Web Services (AWS) - CloudFormation, EC2, VPC, Transit Gateway

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Ce document couvre un déploiement MCD pour la premiére fois dans un compte AWS unique et
une région utilisant un type de réseau de passerelle de transit (TGW). Les types de réseau WAN
cloud AWS et les déploiements de passerelles d'entrée ne sont pas abordés dans ce document,
car les passerelles d'entrée ne sont actuellement pas prises en charge par MCD.

S

Remarque : Les passerelles d'entrée ne sont actuellement pas prises en charge par
Multicloud Defense. Seuls les déploiements de passerelle en sortie/est-ouest sont traités
dans ce document.



S

Remarque : Si la tentative d’enregistrement cdFMC initiale échoue ou expire, il s’agit du
comportement attendu. Laissez plus de temps au cluster pour réessayer l'inscription
automatiquement avant de poursuivre le dépannage.

Configurer

Activez Cisco Multicloud Defense sur le locataire SCC

1. Dans la console Cisco Security Cloud Control (SCC), accédez a Home > Platform
Management > Subscriptions.
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2. Activez I'abonnement Multicloud Defense pour le locataire.



Services 4available 3 enabled

~

Some services come enabled as core capabilities on the SCC platform, while additional
services are available to be enabled as needed.

Service Name Region Status
Cisco Multicloud Defense United States © Enabled
Cisco Security Services Exchange North America @ Enabled
Cisco Mesh Policy Engine —_
Cisco Security Cloud Control Firewall Management Morth America © Enabled

Intégrer un compte AWS (compte CSP)

Cette étape permet de connecter un compte AWS au controleur de défense multicloud afin que
MCD puisse déployer et gérer des ressources pour son compte. Cet exemple utilise AWS comme
fournisseur de services cloud (CSP).

1. Dans le volet de navigation gauche de SCC, sélectionnez Multicloud Defense.
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. Cela ouvre un nouvel onglet de navigateur et lance une pile AWS CloudFormation qui
déploie les réles IAM et les ressources nécessaires pour que MCD s'intégre au compte

General Information X

Account Type *

{AWS "J

We need to prepare your cloud account for integration with the Multicloud Defense Controller. For
more information see Documentation.
In your AWS account:

aWS o Download and Deploy our CloudFormation Template
Launch Stack

e Copy and paste controller IAM role ARN from the CloudFormation stack output

AWS.
6. Dans la console AWS, vérifiez que la pile CloudFormation s'exécute correctement.

Stacks (6)

) View nested

cisco-mcd-resources

Stack info Events Resources Outputs Parameters Template Change sets Git sync

Outputs (6)
Q s
Key Value v Description v Export name
AccountNumber 421931305595
arn:aws:iam::421931305595:role
MCDControllerRoleArn Jciscomed-swesnitz-controller-
role
MCDFirewallRoleName ciscomcd-swesnitz-gateway-role
arn:aws:iam::421931305595:role

MCDInventoryRoleArn /ciscomed-swesnitz-inventory-

omed-
MCDS3BucketArn i s-htztw-260721-

ciscomed-ciscoswesnitz-us-

(¥ 3BucketNan
1CDS3BucketName htztw-260721-170737

suivante.
8. Dans le formulaire Ajouter un compte MCD, saisissez les valeurs suivantes :

Numéro de compte AWS : Le résultat AccountNumber de la pile CloudFormation.

Nom du compte AWS : Un nom convivial et identifiable pour ce compte AWS dans

MCD.

Réle IAM du contrdleur : Le résultat de MmCDControllerRoleArn de la pile CloudFormation.

Réle de moniteur d'inventaire : Le résultat de MCDInventoryRoleArn de la pile

CloudFormation.



AWS Account Number* ®

[

AWS Account Name * ©

|

Description ®

-

Description (optional)

-

External ID ®

s L e

Controller IAM Role * ©®

|

Inventory Monitor Role * ®

|

9. Sauvegardez le compte. Le compte AWS est intégré a MCD.

Créer un VPC de service



Le VPC de service héberge l'infrastructure réseau (sous-réseaux, tables de routage, passerelle de
transit) utilisée par la passerelle FTDv.

1. Accédez a Multicloud Defense > Infrastructure > Service VPC/VNets.

Service VPCs/VNets:

Quick Filters Advanced

Name a4 | [

Create [ Actions v ]
2. Sélectionnez Créer.

3. Configurez les paramétres VPC :
Name : Nom unique et facilement identifiable du VPC.
Compte CSP : Compte AWS intégré a I'étape 2.
Région : Région AWS ou le cluster FTDv est lancé.
Bloc CIDR : Une plage CIDR dédiée a ce déploiement MCD (ne doit pas chevaucher
les VPC existants).
Zones de disponibilité : au moins une AZ ; deux sont recommandés pour la
redondance.
Type de réseau : Sélectionnez Transit Gateway (TGW). CloudWAN est un type de
réseau distinct utilisé spécifiquement pour les déploiements de WAN cloud AWS et
n'est pas couvert par ce document.
Passerelle de transit : Sélectionnez create_new, avec un nom unique pour la nouvelle
passerelle de transit.
Passerelle NAT (en option) : Active le routage de tout le trafic de sortie via une
passerelle NAT. Non activé dans cet exemple ; La configuration de la passerelle NAT
est hors de portée pour ce document.



Create Service VPC

MName * @

[ mcd_test_vpc-swesnitz

CSP Account* @

AWS-CXLABS-RTP-FW

Region* @

US East (Ohio) us-east-2

[

€2

)

CIDR Block * @

[ 10.4.0.0/16

Availability Zones * @
us-east-2b
D us-east-2c
us-east-2a

Network Type *

[ TGW

Transit Gateway * @

[ create_new

[

()

)

Transit Gateway Name * ©

[ mecd_test_vpc-swesnitz-tgw

(3 Auto accept shared attachments (D)

C‘ Use NAT Gateway ()

4. Sélectionnez Enregistrer.

Démarrer I'Assistant Passerelle FTDv



‘it Security Cloud Control
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~ cisco-swesnitz > catenayz
Gateways <
gt atfonn ment Service VPCs/Vnets v
Multicloud Defense
Account
@ Home > CSP Accounts
%=, Inventory >
Profiles
il Investigate ? Packet Capture
@ Policies > Log Forwarding
3 Infrastructure Metrics Forwarding
Reports > Network
” ~ . @ System and Accounts > NTP
1. Accédez a Multicloud Defense > Infrastructure > Gateways.

asco. Security Cloud Control

Gateways: 1

S Organization

cisco-sweshitz >
Quick Filters
< Platform menu
Multicloud Defense
Name
4> Home >
2= Inventory >
lil Investigate > Add Gateway
2. Sélectionnez Ajouter une passerelle. =) Policies >

3. Configurez les paramétres initiaux :
Comptes : Compte CSP intégré a I'étape 2.
Type de passerelle : Sélectionnez Passerelle FTDv.
Name : Nom complet de ce cluster dans MCD.
Type d'instance : Taille de l'instance correspondant aux besoins en débit et en
performances. Cet exemple utilise le type minimal pris en charge, C5_XLARGE.
Instances minimum/maximum : Plage de mise a I'échelle souhaitée. La valeur minimale est 1
instance ; le maximum est 10.
Port HealthCheck : La valeur par défaut est 65534 ; ne change que si un port différent a été
spécifié pour I'équilibreur de charge MCD. En cas de modification, le port doit &tre autorisé
dans tous les groupes de sécurité de chemin de données associés aux instances FTDv.



Create Gateway X

-
Gateway Information

Properties

Accounts * ©

| AWS-CXLABS-RTP-FW X v ‘

Gateway Type *

[ FTDv Gateway ® v}

Name* ©

[ mcd-lab-cluster ® ]

Description

Optional

Instance Type* ©

[ 4 Virtual CPU | AWS_C5_XLARGE ® v ]

Minimum Instances * ©

L -]
Maximum Instances* @

E -]
HealthCheck Port* @

[ 65534 ® ]

4. Sélectionnez Suivant.

Configurer les propriétés de passerelle

Propriétés : Sélectionnez Egress/East-West. Les passerelles d'entrée ne sont actuellement pas
prises en charge.

Version FTDv: La version logicielle la mieux adaptée a I'environnement.

Ensemble de régles de stratégie: Stratégie de contréle d'accés (ACP) a appliquer a ce cluster
FTDv.

Mot de passe: Mot de passe pour les instances FTDv.



Modéle de licence: Le modéle de licence souhaité.

Niveau de performances: Niveau approprié pour le débit de périphérique attendu.

Types de licence: Types de licence achetés pour ce déploiement.

Région: Région dans laquelle ces instances FTDv sont déployées.

ID VPC/VNet: Le VPC de service créé a l'étape 3.

Paire de clés: Une paire de clés AWS existante.

Réle IAM de passerelle : Role contenant la passerelle dans son nom, correspondant a

MCDFi r ewal | Rol eNane de la pile CloudFormation a I'étape 2. La sélection de ce role renseigne
automatiquement les groupes de sécurité associés.

Cryptage EBS: Le chiffrement géré par AWS est sélectionné par défaut. Amazon EBS chiffre
automatiquement et en toute transparence les volumes de stockage en mode bloc, les données
en transit et les instantanés.

1. Sélectionnez Suivant.

Create Gateway

© [ 2]

Gateway Information Gateway Details

Properties

Security *

Egress X East West x

FTDv Version*

10.0.0

Policy Ruleset* @

Default Access Control Policy X v

FTDv

Admin Password Password Requirements:

sasssssrsasnnn = Show

License Model

Smart Licensing Multicloud Defense Pay As You Go

Performance Tier *

FTDv30

License Types*

Base x
Location
Region*

US East (Ohio) us-east-2 [
VPC/VNet *

vpc-0cebc0628115f7(76 | mcd_test_vpc-swesnitz v |
Key Pair*

swesnitz_keypair D v

Gateway |AM Role

ciscomcd-swesnitz-gateway-role

Mgmt. Security Group *



Mgmt. Security Group *

5g-03931c983a8499705d | med_test_vpc-swesni..

Datapath Security Group 1*
5g-0f515bBc 318100167 | med_test_vpe-swesnitz...
Datapath Security Group 2 *

5g-0e6c2dd50947c2¢80 | med_test vpe-swesn...

EBS Encryption *

AWS managed encryption

Instance Details
You can only modify availability zones for gateways deployed in edge mode for GCP, Azure, and OCI envirenments

Avallability Zone .~ Mgmt. Subnet o~ Datapath Subnet 1 Datapath Subnet 2
us-gast-2a subnet-0daB51c3601e135 | ... subnet-07abbel3e632edbb6 | ... subnet-04cb07e100352efce | ...
us-2ast-2b subnet-0caz53448124617c7 | . subnet-08H30267bcdaran | .. subnet-0254dc31950566¢37 |...
Cancel

Configuration des paramétres avancés (facultatif)

Les parameétres avancés permettent de configurer des options telles que la désactivation des
adresses IP publiques pour les instances FTDv. Les paramétres avancés ne sont pas configurés
dans cet exemple.

Révision et déploiement

1. Vérifiez la précision de tous les paramétres configurés.

2. Sélectionnez Terminer pour commencer le déploiement.

S

Remarque : Le déploiement peut prendre jusqu'a 30 minutes. Pendant ce temps, MCD
provisionne et regroupe le nombre spécifié d'instances FTDv et les enregistre aupres de
cdFMC.




Vérifier
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

La réussite du déploiement et de I'enregistrement peut étre confirmée a partir de plusieurs
emplacements :

« cdFMC : Immédiatement aprées avoir sélectionné Terminer, le nouveau cluster apparait
(dans un état en attente) dans cdFMC sous Périphériques > Gestion des périphériques.

Device Management

pevices [N
1 & Mormal 1

), Type to search

Name

»  med-lab-cluster O

~  Ungrouped devices 1

0

@ ftd-1210
M/A - ROUTED

OJ

» Détails de la passerelle MCD : La sélection du nom de la passerelle ouvre un panneau de
détails indiquant la progression du lancement.

Sélectionnez le nom spécifié, puis cliquez sur l'onglet Instances.



Details m [(actions - |

Gateways: 1
¥ A
[(Aenoms ~ ] @ Mocommumend varon: 250230 @ Mocommended FTOv Varsion: 783
Mame = : State = H Wersion = : Policy Rule Status. = H Policy Rule Set =
» ENABLING O 8 xoo Mot Aeaatie

Instance: us-east-2b

Displaying Gatewsys 1+ 1 (Total - 1] | 28

Name £ i type 5 chec ilability Zone | p Pvd DNS v | PublicIF

MultiAZ-Repro... 3.150.16

Instances.
* Onglet Taches cdFMC : La progression de l'inscription est suivie ici :

Inscription en cours :

... Register

Registration 2m52s
ciscomcd-mcd-lab-cluster-dfmnhqfi: Established secure connection

«. Register

Registration 47s
ciscomcd-mcd-lab-cluster-gerpxvxq: Established secure connection

Succes de l'inscription :



Q. search b J O@ @ swesnitz@cisco.com -

Deployments Upgrades A Health ©® Tasks o () Show Pop-up Notifications 0
" m 0 waiting 0 running 0 retrying 20+ success | Q Filter
6 failures

@ Health Policy

| Apply Initial_Health_Policy 2026-05-05 16:15:14 to ciscomcd-mcd-lab-cluster-dfmnhgfi ds %
Health Palicy applied successfully

@ Health Policy

Apply Initial_Health_Policy 2026-05-05 16:15:14 to ciscomcd-mcd-lab-cluster-gcrpxvxq

) ) 5 X
Health Policy applied successfully
@ Discovery
ciscomed-med-lab-cluster-dfmnhgfi - Discovery from the device is successful. 37s e

@ Discovery
Remove completed tasks

FMIDNUNITU W O UGV LSS e 1

- Etat final : Une fois I'enregistrement réussi, la passerelle affiche I'état Actif - En attente avant
de passer a I'état Actif complet, confirmant que le cluster est déployé et opérationnel. -

Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

+ La tentative d'enregistrement initiale échoue ou expire dans I'onglet Taches cdFMC -
Comportement attendu lors de la premiére tentative d'enregistrement. Laissez plus de temps
au cluster pour réessayer l'inscription automatiquement avant de poursuivre le dépannage.

« Echec de la pile CloudFormation - Vérifiez que I'utilisateur/le rdle AWS IAM déployant la pile
dispose d'autorisations suffisantes et consultez I'onglet Evénements pour connaitre la raison
de I'échec spécifique.

* Leréle IAM de passerelle ou les groupes de sécurité ne sont pas renseignés dans l'assistant
de passerelle - Confirmez que la pile CloudFormation de I'étape 2 s'est terminée
correctement et que le compte CSP et la région corrects ont été sélectionnés.

Résumeé

Cette procédure aboutit aux résultats suivants :

+ Défense multicloud activée sur le client SCC.
» Compte AWS intégré via CloudFormation.



» Service VPC créé avec une passerelle de transit.
» Passerelle FTDv en cluster déployée et enregistrée sur cdFMC.

La passerelle FTDv est active et préte pour la configuration des politiques et I'inspection du trafic.

Informations connexes

» Pare-feu Threat Defense virtuel

» Connectez un compte AWS au contréleur de défense multicloud a partir du tableau de bord
de défense multicloud

» Créer un VPC ou un VNet de service

» Créer une passerelle FTDv

» Assistance et documentation techniques - Cisco Systems



https://docs.manage.security.cisco.com/multicloud/c-ftdv.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t_connect-aws-account-to-multicloud-defense-controller-from-mcd-dash.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t_connect-aws-account-to-multicloud-defense-controller-from-mcd-dash.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-create-a-service-vpc-or-vnet.html
https://docs.manage.security.cisco.com/multicloud/c-ftdv.html#!t-ftdv-integration-procedure.html
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



