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Introduction

Ce document décrit comment le moteur de service d'identité (ISE) et Active Directory (AD)
communiquent, les protocoles utilisés, les filtres AD et les flux.

Conditions préalables

Exigences

Cisco vous recommande d'avoir des connaissances de base sur :

+ Authentification d'identité externe sur ISE
* Intégration ISE 2.x et Active Directory




Composants utilisés

* ISE 2.x
» Windows Server (Active Directory)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Protocoles AD

Protocole Kerberos

Les trois tétes de Kerberos comprennent le centre de distribution de clés (KDC), I'utilisateur client
et le serveur auquel accéder. Le KDC est installé dans le cadre du contréleur de domaine (DC) et
remplit deux fonctions de service : Le service d'authentification (AS) et le service d'attribution de
tickets (TGS).

Trois échanges sont impliqués lorsque le client accede initialement a une ressource serveur :

1. AS Exchange
2. Bourse TGS
3. Client/Serveur (CS) Exchange
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» Contréleur de domaine = KDC (AS + TGS)

+ Authentifiez-vous aupres de AS (le portail SSO) avec votre mot de passe
* Obtenir un ticket d'octroi de ticket (TGT) (un cookie de session)
* Demande de connexion a un service (SRV01)

+ SRVO01 vous redirige vers KDC

» Show TGT to KDC - (Je suis déja authentifié)

» KDC vous offre le TGS pour SRV01

» Rediriger vers SRV01

« Affiche le ticket de service pour SRV01

+ SRVO01 vérifie/approuve le ticket de service

* Le ticket de service contient toutes mes informations

+ SRVO01 me connecte

Lors de la premiére connexion a un réseau, les utilisateurs doivent négocier I'accés et fournir un
nom et un mot de passe de connexion a vérifier par la partie AS d'un KDC au sein de leur
domaine. Le KDC a acceés aux informations de compte utilisateur Active Directory. Une fois
authentifié, I'utilisateur se voit accorder un ticket TGT (Ticket Granting Ticket) valide pour le
domaine local. Le TGT a une durée de vie par défaut de 10 heures et est renouvelé tout au long
de la session d'ouverture de session de I'utilisateur sans que l'utilisateur n'ait besoin de saisir a
nouveau le mot de passe. Le TGT est mis en cache sur la machine locale dans I'espace mémoire
volatile et est utilisé pour demander des sessions avec des services sur I'ensemble du réseau.




L'utilisateur présente le TGT a la partie TGS du KDC lorsque I'accés a un service de serveur est
nécessaire. Le TGS du KDC authentifie le TGT de I'utilisateur et crée un ticket et une clé de
session pour le client et le serveur distant. Ces informations (le ticket de service) sont ensuite
mises en cache localement sur l'ordinateur client. Le TGS recoit le TGT client et lit avec sa propre
clé. Si le TGS approuve la demande du client, un ticket de service est généré pour le client et le
serveur cible. Le client lit sa partie avec la clé de session TGS récupérée précédemment a partir
de la réponse AS. Le client présente la partie serveur de la réponse TGS au serveur cible lors du
prochain échange client/serveur.

Exemple :

. Test User Authentication

*Username | userl

*Password | esssssse

Authentication Type |Kerherns hd

Authorization Data [ Retfrieve Groups
/| Retrieve Aftributes
| Test
| Groups Attributes
Authenticaticn time > 37 ma.
Groupa fetching time : 18 ms.

Attributes fetching time: 4 m3.

Proceaaing Stepa:

14:05:37:440: Eesclwving identity - userl

14:05:37:440: Search for matching accounts at join point - ralmeait.com
14:05:37:449: 5ingle matching account found in forest - ralmesait.com
14:05:37:449: ITdentity reaclution detected single matching sccount

14:05:37:476: RAuthentication Ticket (IGI) regueat succeeded - userlfiralmaait.com
14:05:37:478: Service Ticket reguest succeeded - userlfralmeait.com
14:05:37:486: Service Ticket walidation succeeded - userliiralmaait.com
14:05:37:486: Account wvalidation succeeded

Captures de paquets a partir d’'ISE pour un utilisateur authentifié :

111 ze2e-91-13 16:17:53.882713 19.45.68.50 12.48.608.51 TCP 66 53618 = 83 [ACK] Seq=1 Ack=1 Win=1931Z Len=@ TSval=105462887 TSecr=I00789887 «
112 2020-81-13 16:17:53.862735 18.45.60.50 10,48.66.51 KRES 346 AS-REQ ¢
113 2020-81-13 16:17:53.863625 18.45.68. 51 10,43.60.50 KRES 1576 A5-REP ¢
114 2828-81-13 16:17:53.853649 10.45.60.50 10.45.60.51 TCP 66 53610 = 85 [ACK] Seq=251 Ack=1511 WEN=32256 Len= TSvale185462688 TSecr=2507- ¢
115 Z670-01-13 16:17:53.863676 10.45.66.51 TR 66 53610 = 85 [FIN, ACK] Seqe281 Ack=1511 Wi Len=0 Tsval Tsecr—
116 2628-81-13 16:17: 3986 10. 10.43.60.50 TCP 66 85 =+ 53618 [ACK] Seq=1511 Ack=282 WEN=532736 Len=0 T5val=280759809 TSecr=185- ¢
117 2828-81-13 1 4922 18 £ 6B B8 « 53618 [RST, ACK] Seqel51) Ack=282 Win=8 Len=@ o

822 19,4860, C
118 2020-81-13 16:17:53.064440 68, 10.48.68.51 KRES 1480 TG5=REQ o
119 2020-01-13 16:17:53.085475 48,60, 1@.48.68. 58 KRES 1346 TG5=REP C
120 2020-81-13 16:17:53.110397 12.43.60.58 10.48.68.51 e 66 48950 = 3268 [ACK] Seq=170@ Acke536 Win=31368 Len=@ TSval=185463835 TSecr=28. <




AS-REQ contient le nom d'utilisateur. Si le mot de passe est correct, le service AS fournit un TGT
chiffré avec le mot de passe des utilisateurs. Le TGT recoit ensuite le service TGT pour recevoir
un ticket de session. L'authentification réussit lorsqu'un ticket de session est regu.

Voici un exemple ou le mot de passe donné par le client est incorrect :

117 2020-91-14 ©8:51:03.846603 18.48.60.50 10.48.60.51 KRES 318 AS-REQ
118 2020-81-14 88:51:03.848340 19.48.60.51 1@.48.60.50 KRBS 194 KRB Error: KRBSKDC_ERR_PREAUTH_FATLED

Si le mot de passe est incorrect, la requéte AS échoue et le TGT n'est pas recu :

Processing Stepa:

13:19:55:837: Ee3sclving Identity - Userl

13:19:55:837: Search For Matching Accounta At Join Point - Ralmaait.com

13:19:55:843: Single Matching Reccount Found In Foreat - Ralmaait.com

13:19:55:843: Identity Beacluticn Detected Single Matching Account

13:19:55:854: Ruthentication Ticket (IGT) Reguest Failed - Userl@ralmaait.com,ERROR PASSWORD MISMATCH

Dans I'exemple suivant, il s'agit de journaux sur le fichier ad_agent.log lorsque le mot de passe est
incorrect :

2020-01-14 13:36:05,442 DEBUG ,140574072981248 krb5 : Demande envoyée (276 octets) a
RALMAAIT.COM, LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 DEBUG ,140574072981248,krb5 : Erreur recue du KDC : -
1765328360/Echec de la préauthentification,
LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 DEBUG ,140574072981248 krb5 : Types d'entrée de tentative de
préauthentification : 16, 14, 19, 2, LwKrb5TraceCallback(),lwadvapi/threaded/Iwkrb5.c:1325

2020-01-14 13:36:05,444 WARNING,140574072981248,[LWwKrb5GetTgtImpl
..I..'wadvapi/threaded/krbtgt.c:329] KRB5 Code d'erreur : -1765328360 (Message : Echec de la
préauthentification), LwTranslateKrbSError(),lwadvapi/threaded/lwkrb5.c:892

2020-01-14 13:36:05,444 DEBUG,140574072981248,[LwKrb5InitializeUserLoginCredentials()]
Code d'erreur : 40022 (symbole : LW_ERROR_PASSWORD_MISMATCH),
LwKrb5lInitializeUserLoginCredentials(),Iwadvapi/threaded/lwkrb5.c:1453




Protocole MS-RPC

ISE utilise MS-RPC sur SMB, et SMB fournit I'authentification et ne nécessite pas de session
séparée pour trouver ou se trouve un service RPC donné. |l utilise un mécanisme appelé « canal
nommeé » pour communiquer entre le client et le serveur.

» Créer une connexion de session SMB

* Transport des messages RPC sur le port SMB/CIFS.TCP 445 en tant que transport

» La session SMB identifie le port exécuté par un service RPC particulier et gére
l'authentification des utilisateurs

« Connexion a un partage masqué IPC$ pour la communication entre processus

* Ouvrez un canal nommé approprié pour la ressource/fonction RPC souhaitée

 Traiter I'échange RPC sur SMB

o Teos Sewres Dusirution Proboccd Langth ko et e
59 2039-01-14 14:56:01, 862659 10, 48,60,50 18,48, 60,51 8 128 hegotiote Protocol Request
&0 2029-01-14 14:56:01.853241 18.48.60.51 18.48.60.50 Bz 318 Megotiate Protocol Response
61 2829-81-14 14:56:01.883255 10.43.60.50 18.48.60.51 TP 66 26963 + 245 [ACK] Seqe63 Ack-153 Win=30336 Len=0 TSval-186950887 TSecr=36227_
Ti 2009-01-14 14:96:901.080109 18, 48,60, 58 18.48.60.51 @iz 1589 Session Setup Request
73 2009-01-14 14:56:01.886341 10.45.68.51 18.48.60.50 TcP 66 445 « 26063 [ACK] Seqe253 Ack=1586 Win=BES60 Lened TEvaleJE2277347 TSecr=1B5
T4 2020-01-14 14:56:01.087051 19.48.60.51 10.48.60.50 g2 328 Sessien Setup Responie
TS 2029-01-14 14:56:01.087260 10.45.60.50 10.48.60.51 82 212 Tree Connect Request Tree: \\WIN-EOSLARIQEEK.ralmasit.com\IPCS
T6 2009-81:14 14:56:@1 BE75H2 18.48.68.51 1845 .60.50 g3 150 Tree Connect Respanse
T7 2029-91-14 14:56:01.887721 10. 45.60.50 10.48.60.51 82 206 Create Reguest File: netlogon
78 2009-81-14 14:56:01.B56023 18.45.68.51 18.45.60.58 B2 222 Create Response File: netlogon
79 2030-D1-14 14:56:01. 858207 10, 45.60.58 10.45.60.51 DCERPC 314 Bind: call_id: 9, Frageent: Single, 1 context items: RPC_WETLOGOW W1.® (3Ibi_
50 2029-91-14 14:56:01, 858500 18, 45.60.51 10.48.60.50 B2 150 Write Response

L A A A N A ]

51 2829-81-14 14:56:01.858655 10.45.66.58 18.45.60.51 ez 183 Read Request Len:8192 OFf:@ File: metlogen

& Hd0-01-14 14:56:01.0BRa5H 1@, 44, 64.51 18,48 60,50 DCERPC 238 Bind_scki coll id: ragments Simgle, max wmits 42B0 max_recvi 4388, 1 res.

£3 2009-01-14 14:56:01.259118 10.45.60.58 18.48.68.51 RPC_NETLOGON 574 [lietrL

£4 2000-01-14 14:56:01. 860373 10.48.68.54 10.48.60.50 Bl 150 welte Response

£5 2029-01-14 14:56:01.059517 10.45.60.50 18.48.68.51 2 183 Resd Request Len:B152 OFf:8 File: metlogon

26 2009-81-14 14:56:01. 090160 10.48.68.51 18.48 .60.50 RPC_METLOGOM 606 letrlogontaslogenb responie

BB 2029-01-14 14:56:01.120364 12, 45.60.58 19.48.60.51 e 66 26963 = 445 [ACK] SeqelBbl Ack=1635 Win=34688 Lem=d TSwsl=1BG6050854 TSecr=36-
145 2029-81-14 14:56:89.910357 18.45.60.50 18.48.68.51 RPC_NETLOGOM 574 MetrLogonSaslogonEx request

T IR 14 145600 FTHTIE 0. 45 651 1843 G50 AT 150 Weire Resnnnts

€

Secure Lhannel Verifier
+ Microsoft Network Logon, NetrlogonSamLogonEx
Operation: NetrLogonsaslogonts (39)
[Response in frome: #4]
™ LogonServer: \\WIN-EOS1AS1098K. ralmsait. com
Referent I0: Sudddaedal
Max Countz 31
offset: @
Actual Count: 31
Computer Mame: \\WIN-EQSLAB1G9EK.ralmsait.com
~ Cosputer Nase: ISERIRI2A
Referent I0: Sxdddoedal
Max Count: 18
OFfset: @
Actual Count: 18
Computer Mase: ISERIRIZ4
Level: 2
W LEVEL: LogonLevel
Level: 2
~ WETWORK_INFO:
Referent ID: Mwbioepinl
IDENTITY_INFQ: wserlfiralsasit.com
Challenge: cdci43b18715b4el

La ligne de requéte/réponse de protocole de négociation négocie le dialecte de SMB et la
requéte/réponse de configuration de session effectue 'authentification. La requéte et la réponse
de connexion a l'arborescence se connectent a la ressource demandée. Vous étes connecté a un
partage spécial IPC$. Ce partage de communication entre processus fournit les moyens de
communication entre les hétes et sert également de transport pour les fonctions MSRPC.

Le paquet 77 est le fichier de demande de création et le nom de fichier est le nom du service
connecté (le service netlogon dans cet exemple).



Les paquets 83 et 86 correspondent a la requéte NetLogonSamLogonEX, qui permet d'envoyer le
nom d'utilisateur pour l'authentification client sur ISE a I'AD dans le champ Network_INFO. Le
paquet de réponse NetLogonSamLogonEX répond avec les résultats.

Quelques valeurs d'indicateur pour la réponse NetLogonSamLogonEX :

0xc000006a est STATUS_WRONG_PASSWORD
0x00000000 est STATUS_SUCCESS
0x00000103 est STATUS_PENDING

Intégration d'ISE a Active Directory (AD)

ISE utilise LDAP, KRB et MSRBC pour communiquer avec AD pendant le processus de
jointure/abandon et d'authentification. Les sections suivantes fournissent les protocoles, le format
de recherche et les mécanismes utilisés pour se connecter a un controleur de domaine spécifique
sur Active Directory et I'authentification des utilisateurs par rapport a ce contréleur de domaine. Si
le contréleur de domaine devient hors ligne pour une raison quelconque, ISE bascule sur le
contréleur de domaine disponible suivant et le processus d'authentification n'est pas affecté.

Un serveur de catalogue global (GC) est un contréleur de domaine qui stocke des copies de tous
les objets Active Directory de la forét. Il stocke une copie compléte de tous les objets de I'annuaire
de votre domaine et une copie partielle de tous les objets de tous les autres domaines de la forét.
Le catalogue global permet aux utilisateurs et aux applications de rechercher des objets dans
n'importe quel domaine de la forét actuelle avec une recherche d'attributs inclus dans le catalogue
global. Le catalogue global contient un jeu d'attributs de base (mais incomplet) pour chaque objet
de forét dans chaque domaine (jeu d'attributs partiel, PAT).

Le catalogue global recoit des données de toutes les partitions d'annuaire de domaine dans la
forét et elles sont copiées avec le service de réplication AD standard.

Rejoindre ISE a AD

Prérequis pour les intégrations Active Directory et ISE.

1. Vérifiez que vous disposez des privileges de super administrateur ou d'administrateur
systéme dans ISE.



2. Utilisez les parameétres du serveur NTP (Network Time Protocol) pour synchroniser I'heure
entre le serveur Cisco et Active Directory. La différence de temps maximale autorisée entre
ISE et AD est de 5 minutes.

3. Le DNS configuré sur ISE doit répondre aux requétes SRV pour les DC, les GC et les KDC
avec ou sans informations de site supplémentaires.

4. Assurez-vous que tous les serveurs DNS peuvent répondre aux requétes DNS directes et
inversées pour tous les domaines DNS Active Directory possibles.

5. AD doit disposer d'au moins un serveur de catalogue global opérationnel et accessible par
Cisco, pour le domaine que vous prévoyez de joindre a Cisco.

Joindre un domaine AD

ISE applique la découverte de domaine pour obtenir des informations sur le domaine joint en trois
phases :

1. Requétes sur les domaines joints : détecte les domaines de sa forét et les domaines
approuvés en externe sur le domaine joint.

2. Interroge les domaines racine dans sa forét : établit I'approbation avec la forét.

3. Interroge les domaines racine dans les foréts approuvées : découvre les domaines des
foréts approuvées.

En outre, Cisco ISE détecte les noms de domaine DNS (suffixes UPN), les autres suffixes UPN et
les noms de domaine NTLM.

ISE applique une détection de contréleurs de domaine pour obtenir toutes les informations sur les
contréleurs de domaine et les contréleurs de domaine.

1. Le processus de jointure commence par les informations d'identification d'entrée d'un super
administrateur sur Active Directory qui existent dans le domaine lui-méme. S'il existe dans
un domaine ou sous-domaine différent, le nom d'utilisateur doit étre noté dans une notation
UPN (username@domain).

2. ISE envoie une requéte DNS pour tous les enregistrements des controleurs de domaine, des
contréleurs de domaine globaux et des contréleurs de domaine clés. Si la réponse DNS ne
recoit pas de réponse, l'intégration échoue avec une erreur liée au DNS.

3. ISE utilise la requéte ping CLDAP pour détecter tous les DC et GC via les requétes CLDAP
envoyées aux DC qui correspondent a leurs priorités dans l'enregistrement SRV. La
premiere réponse CC est utilisée et ISE est connecté a ce CC.

Un facteur utilisé pour calculer la priorité du contréleur de domaine est le temps mis par le
contréleur de domaine pour répondre aux requétes ping LDAP ; une réponse plus rapide regoit



une priorité plus élevée.

S

Remarque : Le protocole CLDAP est le mécanisme utilisé par ISE pour établir et maintenir
la connectivité avec les data centers. Il mesure le temps de réponse jusqu'a la premiére
réponse DC. Il échoue si vous ne voyez pas de réponse du contréleur de domaine. Avertir
si le temps de réponse est supérieur a 2,5 secondes. Le protocole LDAP envoie une
requéte ping a tous les contréleurs de domaine sur site (s'il n'y a pas de site, tous les
contrbleurs de domaine du domaine). La réponse LDAP contient le site DC et le site client
(le site auquel la machine ISE est affectée).

()]

10.

. ISE recoit le TGT avec les informations d'identification « join user ».
. Générez le nom du compte de I'ordinateur ISE avec le MSRPC (SAM et SPN).
. Rechercher AD par SPN si le compte d'ordinateur ISE existe déja. Si la machine ISE n'existe

pas, ISE en crée une nouvelle.

. Ouvrez le compte de machine et définissez le mot de passe du compte de machine ISE,

puis vérifiez que le compte de machine ISE est accessible.

. Définissez les attributs du compte de la machine ISE (SPN, dnsHostname, etc.).
. Recevez TGT avec les identifiants de machine ISE avec KRB5 et découvrez tous les

domaines approuvés.

Une fois la jointure terminée, le noeud ISE met a jour ses groupes AD et les SID associés et
lance automatiquement le processus de mise a jour des SID. Vérifiez que ce processus peut
se terminer du c6té Active Directory.

Quitter le domaine Active Directory

Lorsqu'lSE part, la DA doit tenir compte des éléments suivants :

1.

Utilisez un utilisateur administrateur AD complet pour effectuer les processus de congé. Cela
permet de vérifier que le compte d'ordinateur ISE a été supprimé de la base de données
Active Directory.

. Si AD est laissé sans informations d'identification, le compte ISE n'est pas supprimé d'AD et

doit étre supprimé manuellement.

. Lors de la réinitialisation de la configuration ISE a partir de l'interface de ligne de commande

ou de la restauration de la configuration apres une sauvegarde ou une mise a niveau, il
effectue une opération de fermeture et déconnecte le noeud ISE du domaine Active
Directory. Toutefois, s'il est joint, le compte de noeud ISE n'est pas supprimé du domaine
Active Directory.

. Il est recommandé d'effectuer une opération Leave a partir du portail d'administration avec

les informations d'identification Active Directory, car le compte de noeud est également



supprimé du domaine Active Directory. Cela est également recommandé lorsque vous
modifiez le nom d'héte ISE.

Basculement de DC

Lorsque le contréleur de domaine connecté a ISE devient hors ligne ou inaccessible pour une
raison quelconque, le basculement du contréleur de domaine est déclenché automatiquement sur
ISE. Le basculement du contréleur de domaine peut étre déclenché par les conditions suivantes :

1. Le connecteur AD détecte que le contréleur de domaine actuellement sélectionné est
devenu indisponible lors d'une tentative de communication LDAP, LDAP, RPC ou Kerberos.
Dans ce cas, le connecteur Active Directory lance la sélection du contréleur de domaine et
bascule vers le nouveau contréleur de domaine sélectionné.

2. Le contrdleur de domaine est actif et répond a la requéte ping LDAP. Cependant, le
connecteur AD ne peut pas communiquer avec lui pour une raison quelconque (par
exemple, le port RPC est bloqué, le contréleur de domaine est a I'état de « réplication
interrompue », le contrdleur de domaine n'a pas été correctement mis hors service).

Dans de tels cas, le connecteur AD initie la sélection de DC avec une liste bloquée (« mauvais »
DC est placé dans la liste bloquée) et tente de communiquer avec le DC sélectionné. Le
contréleur de domaine sélectionné dans la liste bloquée n'est pas mis en cache.

Le connecteur Active Directory doit effectuer le basculement dans un délai raisonnable (ou
échouer si ce n'est pas possible). Pour cette raison, le connecteur AD essaie un nombre limité de
contréleurs de domaine pendant le basculement. ISE bloque les contréleurs de domaine Active
Directory en cas d'erreur de serveur ou de réseau irrécupérable afin d'empécher ISE d'utiliser un
contréleur de domaine incorrect. Le contréleur de domaine n'est pas ajouté a la liste bloquée s'il
ne répond pas aux requétes ping LDAP. ISE ne diminue la priorité du contrdleur de domaine que
s'il ne répond pas.

Communication ISE-AD via LDAP

ISE recherche une machine ou un utilisateur dans Active Directory avec I'un de ces formats de
recherche. Si la recherche portait sur une machine, ISE ajoute « $ » a la fin du nom de la
machine. |l s'agit d'une liste de types d'identités utilisée pour identifier un utilisateur dans Active
Directory :

*« Nom SAM : Nom d'utilisateur ou nom d'ordinateur sans marque de domaine, il s'agit du nom



de connexion utilisateur dans Active Directory. Exemple : sajeda ou sajeda$

« CN: Il s'agit du nom d'affichage de I'utilisateur sur Active Directory. Il ne doit pas étre
identique au nom SAM. Exemple : sajeda Ahmed

* Nom d'utilisateur principal (UPN) : Il s'agit d'une combinaison du nom SAM et du nom de
domaine (SAM_NAME@domian). Exemple : sajeda@cisco.com ou sajeda$@cisco.com

« UPN alternatif : Il s'agit d'un suffixe UPN supplémentaire/alternatif configuré dans AD autre
que le nom de domaine. Cette configuration est ajoutée globalement dans Active Directory
(non configurée par utilisateur) et n'est pas nécessaire pour étre un suffixe de nom de
domaine réel.

» Chaque AD peut avoir plusieurs suffixes UPN (@alt1.com,@alt2.com, etc.). Par
exemple, UPN principal (sajeda@cisco.com), UPN alternatif :sajeda@domain1,
sajeda@domain2

* Nom du préfixe NetBIOS : Il s'agit du nom de domaine/nom d'utilisateur du nom de
l'ordinateur. Par exemple, CISCO\sajeda ou CISCO\machine$

» Hote/préfixe avec un ordinateur non qualifié : Il est utilisé pour l'authentification de la
machine lorsque le nom de la machine est utilisé uniquement et qu'il s'agit du nom de
I'n6te/de la machine uniquement. Par exemple, héte/machine.

» Hote/préfixe avec machine entiérement qualifiée : Il est utilisé pour I'authentification de
I'ordinateur lorsque le nom de domaine complet de I'ordinateur est utilisé, généralement en
cas d'authentification de certificat. |l s'agit du nom de domaine complet/héte de la machine.
Par exemple, host/machine.cisco.com.

* Nom SPN : Le nom d'un client identifie de maniére unique une instance d'un service (par
exemple, HTTP, LDAP, SSH) utilisé pour I'ordinateur uniquement.

Authentification utilisateur contre le flux AD :

1. Résolvez l'identité et déterminez le type d'identité : SAM, UPN, SPN. Si ISE recoit l'identité
en tant que nom d'utilisateur uniquement, il recherche un compte SAM associé dans Active
Directory. Si ISE recoit l'identité en tant que username@domain, il recherche un UPN ou un
e-mail correspondant dans AD. Dans les deux scénarios, ISE utilise des filtres
supplémentaires pour la machine ou un nom d'utilisateur.

2. Recherchez le domaine ou la forét (selon le type d'identité).

3. Conservez les informations sur tous les comptes associés (JP, DN, UPN, domaine).


mailto:sajeda@cisco.com
mailto:sajeda@ciso.com

4. Si aucun compte associé n'est trouvé, AD répond avec I'utilisateur inconnu.

. Effectuez I'authentification MS-RPC (ou Kerberos) pour chaque compte associé.

6. Si un seul compte correspond a l'identité et au mot de passe entrés, I'authentification est
réussie.

7. Si plusieurs comptes correspondent a l'identité entrante, ISE utilise le mot de passe pour
résoudre I'ambiguité et le compte associé a un mot de passe est authentifié tandis que les
autres comptes augmentent le compteur de mots de passe incorrects de 1.

8. Si aucun compte ne correspond a l'identité et au mot de passe entrants, AD répond avec un
mot de passe incorrect.

)]

Filtres de recherche ISE

Les filtres sont utilisés pour identifier une entité a communiquer avec AD. ISE recherche toujours
une entité dans le groupe des utilisateurs et des machines. Exemples de filtres de recherche :

1. Recherche SAM : Si I'lSE recoit une identité en tant que nom d'utilisateur uniquement sans
marque de domaine, elle traite le nom d'utilisateur en tant que SAM et recherche dans Active
Directory tous les utilisateurs de machine ou les machines qui ont l'identité en tant que nom
SAM.

2. Si le nom SAM n'est pas unique, ISE utilise le mot de passe pour différencier les utilisateurs
et ISE est configuré pour utiliser un protocole sans mot de passe tel Qu'EAP-TLS.

3. Comme il n'existe aucun autre critere permettant de localiser I'utilisateur correct, ISE échoue
I'authentification avec une erreur « Identité ambigué ». Toutefois, si le certificat utilisateur est
présent dans Active Directory, Cisco ISE utilise une comparaison binaire pour résoudre
l'identité.




Cvw

219 2000-01-29 16:13:48.251518 10.48.60. 106 10.48.60.101 Loapr 295 SASL G55-APT Integrity: searchRequest(2) “de=asalab,diecon™ wholeSubtree i
220 2009-01-20 16:33:48.253244 18,45.60. 181 10.45.60. 266 LDAP 384 3ASL G55-API Integrity: searchResEntry(2) “Cheanas Jehad,(NsUsers,Dl=analab,. ¢
258 2029-81-28 16:33:48.386966 18.48.608. 296 18.48.60. 181 LDaP 185 v

~|| =

Frame 219: 295 bytes cn wire (2360 bits), 205 bytes captured (2360 bits)
Ethernet II, Src: Vmware béiied:17 (00:50:56:b6zed:17), Dst: Veware dS:6a:7d (0@:0c:29:d5:6a:7d)
Internet Protocol Version 4, Src: 10.48.60. 206, Dst: 10.45.60.101
Transmissicn Comtrol Pretocol, Sre Port: 19997, Dst Port: 3268, Seq: 1438, Ack: 213, Len: 1M
Lightweight Dirsctory Aceess Pratocal
SA5L Buffer Length: 22%
v SasL Buffer
» G55-APT Generic Security Serwice Application Program Interface
W G55-APT paylead (197 bytes)
W LDAPMessage searchRequest(2) “dc=asalab,dc=con™ wholeSubtree
messagelld: 2
W protocolOp: searchilequest (3)
v earchReqeest
basedbfect: de=asalab,deecon
scope: wholeSubtree (2)
derefalisses: neverDerefaliases (8)
sizelimit: @
timelinit: @
typesOnly: False
v Filter: (8(](cbjectCategory=person)(chjectCategory=computer))(sAMAccountianesancs) )
v filter: and (8)
~ and: (4[| (cbjectCategory=person)(cbjectiatefory=conputer))( sAMAccountNane=anoz ) )
v oand: I oitems
v Filter: (]{objectCategory=person)(chiectCategoryscomputer))
v and item: or (1)
* orz (|(ebjectCategory=person)(cbiectlategory=computer)])
~ Filter: (sAMAccountNamesanos)
v and item: equalitytatch (3)
v equalityMatch
attributeDesc: sAMAZCCuntiMEE
assertionValue: onos
v attributes: & itess
ArtributeDeseription: sAMAccountMame
AttributeDescription: userPrincipaliiame
AttributeDescription: abjectCategory
attributebescription: userdccountControl

2. Recherche UPN ou MAIL : Si ISE recoit l'identité username@domain, il recherche dans le
catalogue global de la forét une correspondance avec l'identité UPN ou l'identité de courrier
« identity=match UPN or email ». S'il existe une correspondance unique, Cisco ISE poursuit
avec le flux AAA. S'il existe plusieurs points de jonction avec le méme UPN et le méme mot
de passe, ou les mémes UPN et Mail, Cisco ISE échoue I'authentification avec une erreur «
Identité ambigué ».

451 |2909-01-28 16:33:58.134335 19.48.50. 206 10.48.60.101 LDAR 336 SASL GS5-API Integrity: searchRequest(3) “dceasalsb,dcecce”™ wholeSubtree L
464 1020-01-20 16:33:58.137942 10.48.60. 101 10.48.60.206 Loap 384 SASL GSS-API Integrity: searchResEntry(3) “ONeanas Jehad,CisUsers,DC=asalab,-
471 2020-01-28 16:33:58, 170678 19.48.60. 206 10.458.60.181 LDAP 179 SASL G55-API Integrity: searchRequest(é) "CNsanas Jehad,CMslsers OC=asalab, 0. +
471 1W010-01-20 16:33:58.172663 10.45.60. 101 108,48.60.206 LbaP 1413 SASL GS5-API Integrity: searchResEntry(6) “Clieanas Jehad,ClieUsers,0C=asalab,~ ¢
476 M20-01-28 16:33:58.174754 10.48.60, D6 10.48.60.101 LD&F 169 SASL GS5-API Integrity: rchRequest(7) “CN=anas Jehad,CN=Users,DC=asalab, 0 ¢
479 M020-01-28 16:33:58,175528 10.48.60.101 10.45.60.206 LDAR 255 SASL G55-API Integrity: searchResEntry(7) “Chanas Jehad,ChisUsers,OCsaaalab,-
480 1020-01-20 16:33:58.176236 10.48.60. 206 10.48.60.101 Loap 241 SASL GS5-APT Integrity: searchRequest(8) “dceamalab,dcscoa™ whaleSubtree <
481 2020-01-28 16:33:58.177307 19.48.80. 101 10.48.60. 206 Loap 635 SASL G55-APT Integrity: searchResEntry(8) "ONeUsers,CNeBuiltin,OCeasalab,0l=- ¢
484 1020-01-20 16:33:58,178414 10.45.60. 206 18,45,60, 181 LD&F 271 SASL G55-API Integrity: searchRiequest(d) "dc=amalab,dcecca” whaleSubtree v

» Frame 451: 136 bytes om wire (2688 bits), 336 bytes captured (2688 bits)

» Ethernet II, Src: Vmware_bbzed:17 (O9:50:56:b6red:17), Dst: Visare dS:6a:7d (09:0¢:29:d5:8a:7d)

* Internet Protocol Version 4, Src: 10.45.60.206, Dst: 10.48.60.1081
> Tramsmission Control Protocol, Src Port: 19997, Dst Port: 3268, Seq: 1659, Ack: 531, Lem: 2T

Lightweight Directory Access Protocol
SASL Buffer Length: 266
W SASL Buffer
» G55-API Generic Security Service Appliceticn Program Inmterface
v G55-APT payload (23 bytes)
v LDAPMessage searchRequest(d) “doeassalab,dcscom”™ wholeSubtree
messagell: 3
v protocolOp: searchRequest (3)
v searchiequest
basedbject: de=saalab,dc=com
scope: wholeSubtree (2)
derefaliases: neverDerefiliases (0)
sizelimit: @
timelimit: @
typesOnly: False

yeper egory=computer)) ( | (userPrincipali con) (=ail sgaaalab.com)))

~ and: (&(| (objectCategorysperson){cbjectCategoryscoaputer))(| (userPrincipalNase=ancs@asalab. com) (mail=ancsfasalab.com)))
v oand: 2 dtess
w Filter: (|{cbjectCategory=person) (objectCategory=computer))
v and ites: or (1)
¥ ar: (| (cbjectCategeryepersen) (objectCategory=conputer))
~ Filter: (|{userPrincipalNssesamosgaanlab.cos)(mail=ancsfasalab.coa))
v and dtes: or (1)
¥ ori (| {userPrincipaliase=anosBasalab. con) (sail=anosBoanlab . com))




3. Recherche NetBIOS : Si ISE recoit une identité avec un préfixe de domaine NetBIOS (par
exemple, CISCO\sajedah), elle recherche le domaine NetBIOS dans les foréts. Une fois
trouvé, il recherche le nom SAM fourni (sajeda par exemple).

P T S — N - P ——— .
654 2020-91-20 17:06:29, 243747 10,45, 68,206 10.48.60.101 Loap 295 [SASL GSS-APT Integrity: searchRequest(2) "dc=ssslsb,dcscom” wholesubtree | o
655 2020-91-20 17:06:29. 245154 10.48. 69,101 10.45.60. 206 [ 682 SASL G55-API Integrity: searchResEntry(2) ~Ch=anas Jehad,CNeUsers,OCeanalab,- o
684 2028-81-20 17: 29, 198383 18.43.60.206 18.45.60. 181 LOAR 179 SASL G55-AFI Integrity: searchRequest(3) “CM=anas Jehad,CHeUsers,DC=saalab,D. «

685 2020-81-28 17:06:29.292939 19.45.68. 101 10.45.68.206 Loae 1413 5A5L GS5-AFI Integrity: searchResEntry(3) “CN=anas Jchad,CNsUsers,DCsaaalab,— «
687 2020-81 17:06:29, 294515 1048, 6. 206 1845, 6. 181 LoaP 159 5A5L G55-API Integrity: searchReguest(4) “Ch=anas Jehad,ClisUsers,DC=asalab, Do
688 2020-01 17:96:29, 295469 18,48, 6@. 101 19,45, 60, 206 AP 255 SASL G55-API Integrity: searchResEntry(4) “Ch=anas Jehad, (N=Users,DC=asalob,. «
689 2020-91-29 17:96:29, 196186 1048, 60. 206 18.48.60. 200 LoAR 241 SASL G55-AFI Integrity: searchRequest(5) “dc-aanlab,dc-cos™ wholeSubtree v
692 2020-81-20 17:96:29. 297557 10.48.60.100 10.45.60.206 Loap 635 SASL G55-API1 Integrity: scarchResEntry(S) “CNeUsers,CH=Builtin,DC=aaalab,0Ce— +
693 2020-91-20 17:06129. 298761 10.45,60.206 10.45.60.101 Loap 271 SASL G55-API Integrity: searchRequest(6) "dc=asalab,dc=cos™ wholeSubtree v
604 2020-91-29 17:906:29, 299659 18,48, 6@, 181 18,45, 68, 206 Loas 650 SASL G55-API Integrity: searchResEntry(G) ~“CN=Domain Users,CN=Users,DC=aanlo. «

W BASL Buffer
G655-AP1 Generde Security Service Application Progros Interface
w G55-AP1 payload (157 bytes)
¥ LOdPMessage searchRequest(2) “dosasalab,dcsccm™ wholeSubtree
messagelD: 2
¥ protecolOp: searchRequest (3)
w searchRequest
baseObject: dceasalab,dcecom
scope: wholeSubtree (2)
derefaliases; neverDerefaliases (9)
sizetimit: @
timelimit: @
typesOnly: False
~ Filter: (&(]{cbjectCategory=person){objectlategn - 1 n
w filter: and (B)
w and: (&(|(objectCategory=persen)(objectCategory-computer) ) (sAMACCoUntName=anas) )
~ and: 2 items
~ Filter: (|(objectCategory=person)(object{ategory=computer))
~ and dtes: or (1)
+ er: (| (ebjectiategory=persen) (objectCategory=computer))
v Filter: (s&ccountNamesanos)

~ and item: equalityiatch (3}
equalityMatch

4. Recherche de base de machine : Si ISE recoit une authentification d'ordinateur avec une
identité d'hote/préfixe, elle recherche un attribut servicePrincipalName correspondant dans
la forét. Si un suffixe de domaine complet a été spécifié dans l'identité, par exemple
host/machine.domain.com. Cisco ISE recherche la forét dans laquelle le domaine existe. Si
I'identité est sous la forme d'héte/machine, Cisco ISE recherche le nom principal du service
dans toutes les foréts. S'il y a plusieurs correspondances, Cisco ISE échoue
I'authentification avec une erreur « ldentité ambigué ».




3744 I0I0-01-20 16:35:32, 10BET 18.48. 68, 206 19,48 .60, 101 (1213 373 SASL G55-API Integrity: searchRequest(3) “de=apalab,de=cos™ wholeSubtree v
2745 2820-81-28 16:35:32. 109744 18.43.68.1081 18.48.60.206 LDAP 393 SASL G55-API Integrity: searchResEmtry(3) “CN=ISE24P,CN=Computers,DC-asalab,-
2747 2028-91-20 16:35:32.189951 10.45.60.206 18.48.60.101 Loap 105 SASL GS5-API Integrity: unbindRequest(7) s
757 2020-01-20 16:35:33.114863 16.48.60. 206 18.48.868.101 LBaP 1455 bindRequest{1) "<ROGT:" sasl L
758 M20-01-20 16:35:32.115898 18.45.60. 181 18,48 .60, 206 [1-01 278 bindResponse(l) success ¥
I768 M2B-01-20 16:35:32.116176 18,48, 60, 206 18.48.60. 101 LDap 348 SASL GS5-API Inmtegrity: searchRequest(l} “deespalab,dc=coe™ wheleSubtree ¥
2761 2028-81-38 15:35:32. 116855 10.43.60. 181 18.48.60. 206 LOAP 748 SASL G55-APT Integrity: searchResEmtry(2) "CH=ISE24P,{N-Cosputers,DC-analab,— ¢
2762 2028-81-38 18:35:32_ 145535 10.42.60. 206 18.48.60.181 LOAP 179 SASL G5S-API Imtegrity: searchRequest(3) “CN=ISE24P CHeComputers,DC=sanlab, D o

Ethernet II, Src: Veware b:ed:17 (09:58:56:bGied:17), Dst: Veware d5:6a:7d (09:0c:29:d5:6a:7d)
Internet Protocol Version 4, Src: 10.48.60.206, Dst: 10.45.68.181
Transaission Control Protocol, Src Port: 20089, Dst Port: 3268, Seq: 1746, Ack: 267, Len: 387
Lightweight Directory Access Pretocol
SASL Buffer Length: 303
v SASL Buffer
» GS5-APL Generic Securdty Service Application Program Interface
v GS5-APL payload (275 bytes)
v LiwPtessoge searchRequest(d) “de=asalab,dcecom”™ wholeSubtree
sessagell: 3
v protecelOp: searchRequest (3)
' searchRequest
basedbject: dceasalab,dcecom
scope: wholeSubtree (2)
derefalisses: neverDerefilisses (@)
sizelimit: @
timelinit: @
typesOnly: False
w Filter: (&(|(objectCategorysperson)({chjectCategoryscosputer))(: 2224p8))
~ filter: snd (@)
W oand: (&(] (ebjectCategorynperson)(objectCategarymcomputer) J{sAAccountianesise2aps) )
~ and: 2 itess
~ Filter: (|(objectCategorysperson)(objectCategory=computer))
v and item: or (1)
* or: {|{objectCategory=person)(objectCategorymcomputer) )
W Filter: (sAMAccountiamesiseldp$)
v and item: equalityatch (3)
~ equalitytatch
attributeDesc: sAMACCountName
assertionvalue: iseddp$

% Remarque : Les mémes filtres sont visibles dans les fichiers ISE ad-agent.log.

%ﬁ Remarque : ISE 2.2 patch 4, 2.3 patch, 1 et les utilisateurs identifiés précédemment avec les
attributs SAM, CN ou les deux. Cisco ISE, version 2.2 Patch 5 et ultérieure, et 2.3 Patch 2 et
ultérieure, utilisent uniquement I'attribut sSAMAccountName comme attribut par défaut.




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



