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Introduction

Ce document décrit comment intégrer Identity Services Engine (ISE) avec OKTA, pour fournir
I'authentification SSO (Single Sign-On) SAML (Security Assertion Markup Language) pour le
portail invité.

Conditions préalables



Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Services invités Cisco Identity Services Engine.
« SAML SSO.
+ (facultatif) Configuration du contréleur LAN sans fil (WLC).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Identity Services Engine 2.3.0.298

* Application OKTA SAML SSO

» Controleur sans fil Cisco 5500 version 8.3.141.0
* Lenovo Windows 7

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales
SSO fédérée

Un utilisateur au sein d'une organisation peut s'authentifier une seule fois, puis accéder a
plusieurs ressources. Cette identité utilisée dans plusieurs organisations est appelée identité
fédéree.

Le concept de fédération :

» Principe : L'utilisateur final (celui qui demande un service), le navigateur Web, dans ce cas,
est le terminal.

» Fournisseur de services (SP) : parfois appelé partie de confiance (RP), qui est le systéme
qui fournit un service, dans ce cas, ISE.

» Fournisseur d'identités (IdP) : qui gere I'authentification, le résultat d'autorisation et les
attributs qui sont renvoyés au SP, dans ce cas, OKTA.

 Affirmation : les informations utilisateur envoyées par le fournisseur d'identité au fournisseur
de services.

Plusieurs protocoles implémentent SSO, tels qu'OAuth2 et OpenlD. ISE utilise SAML.

SAML est un cadre XML qui décrit I'utilisation et I'échange d'assertions SAML d'une maniére
sécurisée entre des entités commerciales. La norme décrit la syntaxe et les regles pour
demander, créer, utiliser et échanger ces assertions.



ISE utilise le mode SP initialisé. L'utilisateur est redirigé vers le portail Invité, puis ISE le redirige
vers IdP pour l'authentification. Aprés cela, il redirige vers ISE. La demande est validée,
l'utilisateur procede a l'acces invité ou a l'intégration, en fonction de la configuration du portail.

Identity
Provider

Service
Provider

ucceed
in mpt ?

SP-initiated

Flux réseau
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1. L'utilisateur se connecte au SSID et 'authentification est mac filtering (mab).

2. ISE répond avec access-accept qui contient les attributs Redirect-URL et Redirect-ACL

3. L'utilisateur tente d'accéder a www.facebook.com.

4. WLC intercepte la demande et redirige I'utilisateur vers le portail invité ISE. L'utilisateur
clique sur 'accés des employés afin d'enregistrer le périphérique avec les informations
d'identification SSO.

5. ISE redirige I'utilisateur vers I'application OKTA pour authentification.

6. Une fois I'authentification réussie, OKTA envoie la réponse d'assertion SAML au navigateur.

7. Le navigateur renvoie l'assertion a ISE.

8. ISE vérifie la réponse a l'assertion et si l'utilisateur est correctement authentifié, il passe a

I'AUP, puis a I'enregistrement du périphérique.
Cliquez sur le lien ci-dessous pour plus d'informations sur SAML

https://developer.okta.com/standards/SAML/

Configurer

Etape 1 : configuration du fournisseur d'identité SAML et du portail Invité sur ISE


http://www.facebook.com
https://developer.okta.com/standards/SAML/

1. Préparez la source d'identité externe.
Etape 1. Accédez a Administration > External Identity Sources > SAML id Providers.

External Identity Sau Identity Provider List > OKTA

il (e L o SAML Identity Provider
Certficato Authontication Profila
i — s Idertity Prowider Conflg,  Service Provider Info,  Groups  Attributes  Advanoed Settings
£ woep -
& cos 1d Provider Name | OKTA |
[ RADIUS Tokon Descrigtion | |
£5] RSA SoewiD
» [ SAML I Providens
% i
i OKTA

Etape 2 : attribution d’un nom au fournisseur d’ID et envoi de la configuration
2. Créez un portail pour SSO.

Etape 1 : création du portail attribué & OKTA en tant que source d'identité Toute autre
configuration pour le BYOD, l'enregistrement des périphériques, les invités, etc., est exactement la
méme que pour le portail normal. Dans ce document, le portail est mappé au portail invité comme
connexion alternative pour Employé.

Etape 2. Accédez & Work Centers > Guest Access > Portals & Components et créez le portail.

- Create Guest Portal - Choose Portal Type x

Choose the type of portal you want to create.

Sponsored-Guest Portal

Sponsors create guests’ accounts. Guests cannot create their own accounts.

i Self-Registered Guest Portal

Guests provide information to automatically create an account, with sponsor approval as an optional requirement.,

Hotspot Guest Portal

Guests can access the network without credentials, but you can add a welcome message and AUPR.

orte. JETED

Overview  » ldentities  ldentity Groups  Ext |d Sources  » Administration  Metwork Devices  ~Portals & Componants  Manape Accounts  » Policy Elements  Pulicy Sets
o Portals Settings and Customization

Guest Portals Portal Name: * Description:
Guest Typas OKTA_SS0 || | Portal test URL

Etape 3. Choisissez la méthode d’authentification pour pointer vers le fournisseur d’identité
configuré précédemment.



Authentication method: * | OKTA 6

v

Configure authentication methods at:
Work Centers > Guest Access > |dentities > ldentity Source Sequences
Work Centers > Guest Access > Ext Id Sources = SAML Identity Providers

Etape 4. Choisissez la source d'identité OKTA comme méthode d'authentification.

(facultatif) choisissez les paramétres BYOD.

= BYOD Sattings

B Allow employses 10 s personal devicss on e network

Endpaint identity group: | AegisteredDevices %)
Configuns andpoint idenily Qrmups af
Adminisiraion > idanily Managamanl > Groups > Endpoint kdentity Groups

That eiciocints iy this groug will b purped acconding fo dhe policies defined in:
Adminisiration > ldantity Managemant > Semngs > Endpainl pungs

Algw empioyees 10 choose 10 guest SCoBss only

Display Device 10 fiaid during regisiration
Configure employes registensd devices 5t
Wk Caniers > BY'OD > Safings > Empicyes Regisiored Devices

After succossful devic configuration take employes to:
Originating URL
D Success page
URL:

Etape 5. Enregistrez la configuration du portail, avec le BYOD, le flux ressemble & ceci :



S50 Login

AUP
Max Devices Reached BYOD Welcome
Post Access Banner BYOD Registration
Success BYOD Install

BYOD Sucoess

3. Configurez une autre connexion.

% Remarque : Vous pouvez ignorer cette partie si vous n'utilisez pas la connexion alternative.

Accédez au portail d'auto-inscription Guest Portal ou a tout autre portail personnalisé pour l'acces
invité.

Dans les parameétres de la page de connexion, ajoutez le portail de connexion alternatif :
OKTA_SSO.



* Login Page Settings

Require an access code:

Maximum failed login attempts before
rate limiting: E (1 - 999)

Time between login attempts when
rate limiting: E minutes (1 - 3000)

Include an AUP
Require acceplance
Require scrolling to end of AUP
Allow guests to create their own accounts
Allow social login
Allow guests to change password after login (i
Allow the following identity-provider guest portal to be used for login (i
| OKTA_SSO :]

Voici le flux du portail maintenant.

b
Ld
— LOGIN p:  Alternate Login Portal
See the selected identity-provider portal
for the guest flow details.
w
Self Registration 4 AUP
-y
Max Devices Reached

Post Login Banner

Etape 2 : configuration des paramétres de I'application OKTA et du fournisseur
d'identité SAML



1. Créez une application OKTA.

Etape 1. Connectez-vous au site Web OKTA avec un compte d'administrateur.

+— Back to Applications

=3} Add Application

} Bearch for an application m.ﬂuBCUEFGHIJKLMMDPGRSTUUWK\’Z

Can't find an app? Teladoc
gﬁ"mc Okta Verlfled o
Apps you created (0) —
&ﬁ'{lnkj}' &frankly Add

Okta Verlfied ~ SAML

INTEGRATION PROPERTIES

100001

Supports SAML

Suppons Provisioning | || denemniny W01domains.com Add

Okta Verified
Etape 2. Cliquez sur Add Application.
Dkta Applications y : My Applications &)

22t Applications @ Help

IMACTIVE 3

Q

No active apps found

Etape 3. Créez une nouvelle application, choisissez-la SAML2.0



Create a New Application Integration

Platform Web -

Sign on method () Secure Web Authentication [SWA)

Uses credentials to sign In. This integratlon works with most apps.

(®) SAML 2.0

Uses the SAML protocol to log users into the app. This Is a better optlon
than SWA, If the app supports It

Y

() OpeniD Connect

Uses the OpenlD Connect protocel to log users Into an app you've bullt.

Create Cancel

Paramétres généraux

=3 Create SAML Integration

° General Sattings a Configure SAML 0 Feadback

o General Settings

App name ISE-ORTA

App logo (optional) g @

Browse..

Uplead Logo

App visibility [_] Do not display application Icon to users

[_] Do not display application con In the Okta Mablle app



#5 Create SAML Integration

Ganersl Settings e Configune SAML Feedback

o SAML Settings

What does this form da?
GEMERAL
Single sign on URL @ Where do | find the info this form needs?

/] Use this for Recipient URL nd Destination URL he app you're trying 19 Integrate wit

Allow this app 10 request other S50 URLS

Audience URI (SP Entity 1D}

Default RelayState i Cikin Certificate
Name ID format i Unspecified » & Downboad Okta CoetHicate
Application usemame @ Qi usemame .

Show Acvanced Seitings

TTRIBUTE STATEMEMTS (OPTIOMNAL) LEARN MORE

Mame Mama format (cptior Value

Etape 4. Téléchargez le certificat et installez-le dans les certificats de confiance ISE.

"Jr';,;'.;' Identity Services Engina Horne + Conbet Visiblity + Operasions (L=~ Administration + Work Cenbars
=System & Idontity Managoment  » Network Resources  » Device Ponal Management  pxGrid Senices  » Foed Service  » Threat Cantric NAC
Deployment  Licensing - Cenificates  » Logoing  » Mainlnance  Upgrace  » Backup & Resione  » Admin Acteiss  + Seltings
—

<]
= Cartificate Managemant Import a new Certificate into the Certificate Store
= Ceriificata File | Choose file | okia (3Loert
Systam Certificates —
Friendly Name i
Trusted Cerificales
OCSP Clant Profile Trusted For: |
Cortificale Sigring Fequesis ] Trust for authentication within ISE
Catificabe Paniodic Chisck Settl..

[ Trust for client sutnentication and Sysieg

Cenificate Authority
hE—— (7] Trust for authentication of Cisco Services

] Validate Certificate Extensions

Dmﬁm_

B0 | cancel |

2. Exportez les informations SP du fournisseur d'identité SAML.

Accédez au fournisseur d'identité précédemment configuré. Cliquez sur Service Provider Info et
exportez-le, comme indiqué dans l'image.



Identity Provider List > OKTA

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Aftributes Advanced Settings

Service Provider Information

[ Load balancer A

Export Service Provider Info. | BExport i
Includes the following portals:
OKTA_SSO

Le dossier zip exporté contient un fichier XML et le fichier readme.txt

Pour certains fournisseurs d'identités, vous pouvez importer le code XML directement, mais dans
ce cas, il doit étre importé manuellement.

» URL d'authentification unique (petite assertion )

Location="https://10.48.35.19:8443/portal/SSOLoginResponse.action"
Location="https://10.48.17.71:8443/portal/SSOLoginResponse.action"

Location="https://isepan.bikawi.lab:8443/portal/SSOLoginResponse.action”
Location="https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action"

+ ID d'entité SP

entityID="http://CiscoISE/9c969a72-b9cd-11e8-a542-d2e41bbdc546"



L'URL SSO est disponible au format adresse IP et nom de domaine complet.

.& Mise en garde : La sélection du format dépend des parameétres de redirection du profil
d'autorisation. Si vous utilisez I'adresse IP statique, vous devez utiliser I'adresse IP de 'URL
SSO.

3. Parameétres SAML OKTA.

Etape 1 : ajout de ces URL dans les paramétres SAML

e SAML Settings

GENERAL
Single sign on URL https:/fisespan.bikawi.lab:B443/portal/’S50LoginResponse.action
+/| Use this for Reciplent URL and Destination URL
/| Allow this app to request other 550 URLs
Requestable 550 URLs URL Index
https:/fisepan.bikawl.lab:8443/portal/SS0OLoginRespo || O x
+ Add Ancther
Audience URI (SP Entity ID) http://CiscolSE/9c969a72-bScd-11e8-abd2-d2ed1bbdc546

Default RelayState

Mame ID format ¥5095ubjectName hd
Application username Okta username i

Show Advanced Settings
ATTRIBUTE STATEMENTS {OPTIONAL) LEARN MORE

Etape 2. Vous pouvez ajouter plusieurs URL a partir du fichier XML, en fonction du nombre de
PSN hébergeant ce service. Le format de I'ID de nom et le nom d'utilisateur de I'application
dépendent de votre conception.



e Preview the SAML assertion generated from the information above

< » Preview the SAML Assertion

Previous Cancel

<?xml version="1.0" encoding="UTF-8"?7>

<saml2:Assertion
xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion" ID="1d127185945833795871212409124" IssueInstant:

<saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">http://www.okta.com/Issuer<

<saml2:Subject>
<sam12:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:x509SubjectName">userName</saml

<saml12:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml12:SubjectConfirmationData NotOnOrAfter="2018-09-21T15:52:03.823Z" Recipient="https://i
</sam12:SubjectConfirmation>

</saml2:Subject>
<saml2:Conditions NotBefore="2018-09-21T15:42:03.823Z" NotOnOrAfter="2018-09-21T15:52:03.823Z2">

<saml12:AudienceRestriction>
<saml12:Audience>http://CiscoISE/9c969a72-b9cd-11e8-a542-d2e41bbdc546</saml2:Audience>

</sam12:AudienceRestriction>

</saml12:Conditions>
<sam12:AuthnStatement AuthnInstant="2018-09-21T15:47:03.790Z">

<saml12:AuthnContext>
<saml12:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTranspo

</sam12:AuthnContext>
</saml2:AuthnStatement>
</saml12:Assertion>

Etape 3. Cliquez sur next et choisissez la deuxiéme option.

e Help Okta Suppeort understand how you configured this application

Why are you asking me this?

Are you a customer or partner? () I'm an Okta customer adding an Internal app

& I'm a software vendod, I'd like 1o integrate my app with Okta

Is your app integration complete? Yes, my app Integration |s ready for public use in the Okta
Application Network

P. il



4. Exportez les métadonnées de I'application.

ISE-OKTA
©

Active = | viewLogs

Sign On

About
Settings Edit

Application Username

Cefault Relay State

SAML 2.0 is not configured until you complete the sefup insiructions:
View Setup INStructlions

dentity Provider metadata is available if this application supports dynamic configuration
————

Métadonnées :

<md:EntityDescriptor xmIns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="http://www.okta.com/exkl
<md: IDPSSODescriptor WantAuthnRequestsSigned="false" protocolSupportEnumeration="urn:oasis:names:tc:SAM
<md:KeyDescriptor use="signing'">

<ds:KeyInfo xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>

<ds:X509Certificate>

MIIDrDCCApSgAWIBAgIGAWWPTTasMAOGCSqGSIb3DQEBCWUAMIGWMQswCQYDVQQGEWIVUZETMBEG ALUECAWKQ2FsaWZvcm5pYTEWMB
</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</md:KeyDescriptor>

<md:NameIDFormat>

urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified

</md:NameIDFormat>

<md:NameIDFormat>

urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

</md:NameIDFormat>

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://cisc
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect" Location="https://
</md: IDPSSODescriptor>

</md:EntityDescriptor>

Enregistrez le fichier au format XML.



5. Affectez des utilisateurs a I'application.

Affectez des utilisateurs a cette application, il existe un moyen d'intégrer AD, comme expliqué
dans : répertoire octa-actif

6. Importez des métadonnées d'ldp vers ISE.

Etape 1. Sous Fournisseur d'identité SAML, sélectionnez Configuration du fournisseur d'identité et
Importer les métadonnées.

SAML Identity Provider

Genaral | ¥ onifig Serdioe Prowider Inflp, Groups Antributes Advanced Seftings

Tdentity Provider Configuration
Impart Identity Provicer Config Fle  Choose file

Provider ld Rt ks comeod B 1 aEmedZ SM4356
Single Sign On URL  hiips:ficisco-yaltikaw okta comiapp/ciscocenBiB4 30 _issckts_2fexk gl 1oEmedZ 5 156 saisam
Single Sign Out URL (Post) Mol Suppomed by Ioentity Prowider.
Signing Certificates

Subject - | Issuar Viaild From Valid To (Experation) Sarial Mumber
EMAILADDRESS=infofokta com, CH=clstoymibd EMALADDRESS=inf, . Fridug 31 1004308 Thy Aug 31 1074408 ., 01 85 8F 95 36 AC

Etape 2 : enregistrement de la configuration

Etape 3.Configuration de CWA

Ce document décrit la configuration pour ISE et WLC.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-
auth-00.html

Ajouter des URL dans la liste de contréle d'accés Redirect.

https://cisco-yalbikaw.okta.com / ajouter I'URL de votre application

https://login.okta.com

REDIRECT-ACL IPw4 |—|
- Remaowve

Clear Counters

Foot Notes
Add-Remove

1. Counter canfiguration is glabal for acl, urlac! and layerZacl. URL

Veérifier


https://help.okta.com/en/prod/Content/Topics/Directory/okta-active-directory-agent.htm?cshid=ad-agent
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://cisco-yalbikaw.okta.com%C2%A0
https://login.okta.com

Testez le portail et vérifiez si vous pouvez accéder a 'application OKTA

Portal Name: * Description:
| OKTA_SS0 Il | Portal test URL

Customize portal pages by applying a theme and specifying
fleld names and messages displayed to users.

/., Portal Behavior and Flow Settings Portal Page Customization
{r!b-'l Use these seitings to specify the guest experience for this
LY m_

Etape 1. Cliquez sur le test du portail, puis vous devez étre redirigé vers I'application SSO.

Connecting to &

Sign-in with your cisco-org-808433 account to access ISE-OKTA

okta

Sign In

'., samame

Password

|| Remember me

MNeed help signing in?

Etape 2 : vérification de la connexion d'informations & <nom de I'application>

Etape 3. Si vous entrez les informations d’identification et de connexion, une demande
d’échantillon incorrecte peut s’afficher, cela ne signifie pas nécessairement que la configuration
est incorrecte a ce stade.

Vérification des utilisateurs finaux
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Vérification ISE

Consultez les journaux de vie pour vérifier I'état de I'authentification.

Sap 30, P18 TEMGRUE T4 AM B a - ¢ ICAEFA-BSFTD
Sap ML B8 VEXEND B0 AM B a BEAGTFMEF T AR TG Inigh-Dwrice Defwait »> M., Defaall > widess-mab-gues

Dépannage

Dépannage OKTA

Etape 1. Vérifiez les journaux dans I'onglet Rapports.



okta Reports My Applications @)

& Reports @ Help

Okta Usage AST 20 DANS System Log

n ugers hawe niair Signied In n wiers have signed In Agent Activity

Application Access
& Odaa Password Health Application Membership Change

Authentication Acthvity

S Policy Activity
Application Usage LAST 30 DAYS
Prersloning Activity
“ SEpE With unuSed Bd4digRments ﬂ UMUSEd SRE ASEigRMents System Import Activity
Usitr Account Activity
App Password Health SAML Capable Apps User Lifecycle Activity

Auth Troubleshooting

Dita Logins (Tolal, Faled) Auths Via AD Agend (Total, Failed)
550 Aflempts

Application Access Audit

Curent Assignmems

Multifactor Authentication

MFA Usage Yubikey Report
Etape 2. A partir de I'application, affichez également les journaux associés.

+ Back to Applicatlons

7| ISE-OKTA
©

Active View Logs

General Sign On Import Assignments




Dépannage ISE
Deux fichiers journaux doivent étre vérifies

* ise-psc.log
* guest.log

Accédez a Administration > System > Logging > Debug Log Configuration. Activez le niveau
DEBUG.

SAML ise-psc.log

Acceés invité||guest.log

Portail guest.log

Le tableau indique le composant a déboguer et le fichier journal correspondant.

Problémes courants et solutions

Scénario 1. Demande SAML incorrecte.



okta

400

BAD REQUEST

Your request resulted in an error.

Description: Bad SAML request

Cette erreur est générique. Vérifiez les journaux afin de vérifier le flux et de localiser le probléme.
Sur ISE guest.log :

ISE# show logging application guest.log | 50 derniers

2018-09-30 01:32:35,624 DEBUG

Portal Name: OKTA_SSO
Portal ID: 9c969a72-b9cd-11e8-a542-d2e41bbdc546
Portal URL: https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action
Identity Provider: com.cisco.cpm.acs.im.identitystore.saml.IdentityProvider@56c50ab6
2018-09-30 01:32:35,624 DEBUG

onId=0a3e949b000002c55bb023b3;

2018-09-30 01:32:35,624 DEBUG
2018-09-30 01:32:35,624 DEBUG
2018-09-30 01:32:35,626 DEBUG
Ib%2FSuT7EIMPIBahYpRqkWB1J0xiN5XtHFprwc5sQ%2Bm%2FnONK:i%2FZRoeUyPu9579%2FzJ00b4672DqCNUDID%2 FR5GHK uKi Efl
H04QZ2tLaAPLy2ww9pDwdpHQY%2B1z11d%2Fvw8inSRz6VQhxn7GK1%2FHg4Xa%2By 1d50V93Lnn1MP%2B6mS6Kq8TFFI13ugIMm%2B
2B3aGyRWgMzond309NPSMCpgq0YDguZs Jw1RFz41qdjINL226IsCFFnE9%2BulK14C8Xs4TXE1zX6nmmgdq3YI037q9fB1QnCh3jFo72
al1Id_EQUALS9c969a72-b9cd-11e8-a542-d2e41bbdc546_SEMIportalSessionId_EQUALS6770f0a4-bc86-4565-940a-b0f83
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[https-jsse-nio-10.48.17.71-8443-exec-2][] cisco.ise.portalwebaction.uti
?SAMLRequest=nZRdb9owFIb%2FSuT7EIMPIBahYpRqkWB1JOxiN5XtHFprwc5sQ%2Bm%2FnONKi%2FZRoeUyPu95j9%2FzJ00b4672
1CPwo1hGtcFepS3HZF3pzSH04QZ2tLaAPLYy2ww9pDwdpHQY%2B1iz11d%2Fvw81inSRz6VQhxn7GK1%2FHg4Xa%2Byld50V93Lnn1MP%2
tot640M%2BVYWK391X5TI%2B3aGyRWgMzond309NPSMCpq0YDguZsIwlRfz41qdjINL226IsCFfnE9%2BulK14C8Xs4TXE1zX6nmmgd
1bbdc546_DELIMITERportalId_EQUALS9c969a72-b9cd-11e8-a542-d2e41bbdc546_SEMIportalSessionId_EQUALS6770f0a
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ISE a correctement redirigé I'utilisateur vers I''DP. Cependant, aucune réponse a ISE et la
mauvaise requéte SAML apparait. Indiquez que OKTA n'accepte pas notre demande SAML ci-
dessous.

https://cisco-yalbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrq8loEmedZSf4356/sso/sam1?SAMLRequest=
Ib%2FSuT7EIMPIBahYpRgkWB1J0OxiN5XtHFprwc5sQ%2Bm%2FnONKi1%2FZRoeUyPu953j9%2Fz]00b4672DqCNUDJID%2FR5GHK 1 uK1iEfl
H04QZ2tLaAPLy2ww9pDwdpHQY%2B1iz11d%2Fvw8inSRz6VQhxn7GKJ%2FHg4Xa%2ByJld50V93Lnn1MP%2B6mS6Kg8TFf113ugIMm%2B
2B3aGyRWgMzond309NPSMCpq0YDguZsJwTRfz41qdjINL226IsCFfnE9%2BulK14C8Xs4TXE1zX6nmmgdq3YI037q9fB1QnCh3jFo72
alId_EQUALS9c969a72-b9cd-11e8-a542-d2e41bbdc546_SEMIportalSessionId_EQUALS6770f0a4-bc86-4565-940a-b0f83

Vérifiez a nouveau l'application. Des modifications ont peut-étre été apportées.
GENERAL

Single sign on URL hittps/M10.48.17.71:8443/portal/SSOLoginResponse.action
Use this for Recipient URL and Destination URL

+/| Allow this app 1o request other SSO URLs

L'URL SSO utilise I'adresse IP, cependant, l'invité envoie un nom de domaine complet (FQDN)
comme nous pouvons le voir dans la requéte ci-dessus, la derniére ligne contient
SEMI_DELIMITER<FQDN> pour résoudre ce probléme. Modifiez I'adresse IP en FQDN sur les
parametres OKTA.

Scénario 2. « Un probléme est survenu lors de I'acces au site. Veuillez contacter le support
technique pour obtenir de l'aide.

@ &, httpsy/fisespan.bikawilab:844 3 /portal/SSOLoginResponse.action wo @ || Q Search

& before you can access the Intemet.

Error

There was a problemn accessing the site. Please contact help
desk for assistance

Invité.log

2018-09-30 02:25:00,595 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1][] guestaccess.flowmanager.step.
tching service provider identifier in the audience restriction conditions
2018-09-30 02:25:00,609 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1][] guestaccess.flowmanager.step.



A partir des journaux, ISE signale que I'assertion est incorrecte. Cochez OKTA Audience URI pour
vous assurer qu'il correspond au SP pour le résoudre.

Scénario 3. Redirigé vers la page vide ou I'option de connexion ne s’affiche pas.

Cela dépend de I'environnement et de la configuration du portail. Dans ce genre de probléme,
vous devez vérifier I'application OKTA et quelle URL est nécessaire pour 'authentification. Cliquez
sur le test du portail, puis inspectez I'élément pour vérifier quels sites Web doivent étre
accessibles.

39 12q 2909 eg i

okta

Sign In

Sy Evers Lig DTy
Rimesrsituie 1 Fitier =
I. t.st { i 1
i | vordee -
W" ; div, " Lesinoaqge=theme, 1e83:39 il
Hood help signing in? i .k . i

Dans ce scénario, seulement deux URL : et login.okta.com - ceux-ci devraient étre autorisés sur le
WLC.

Informations connexes

* https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200551-
Configure-ISE-2-1-Guest-Portal-with-Pin.html

* https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-23/213352-
configure-ise-2-3-sponsor-portal-with-ms.html

* https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html

* https://www.safaribooksonline.com/library/view/spring-security-
essentials/9781785282621/ch02.html

 https://developer.okta.com
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



