Configuration de l'authentification multifacteur
native ISE 3.3 avec duo
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Introduction

Ce document décrit comment intégrer Identity Services Engine (ISE) 3.3 Patch 1 avec Duo pour
l'authentification multifacteur.

Conditions préalables

Exigences

Cisco vous recommande d'avoir des connaissances de base sur les sujets suivants :

+ ISE

* Duo



Composants utilisés

A partir de la version 3.3 Patch 1, ISE peut étre configuré pour des intégrations natives avec les
services Duo, éliminant ainsi le besoin de proxy d'authentification.

Les informations contenues dans ce document sont basées sur :

Correctif 1 de Cisco ISE version 3.3

* Duo

» Cisco ASA version 9.16(4)

Client sécurisé Cisco version 5.0.04032

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configurer

Diagramme De Flux
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1. La phase de configuration inclut la sélection des groupes Active Directory auxquels les
utilisateurs sont synchronisés et cette synchronisation se produit une fois I'assistant MFA
terminé. Il se compose de deux étapes. Recherche dans Active Directory pour récupérer la
liste des utilisateurs et certains attributs. Un appel vers le cloud Duo avec I'API
d'administration ISE de Cisco, qui permet d'y envoyer les utilisateurs (les administrateurs
sont tenus d'inscrire les utilisateurs). L'inscription des utilisateurs peut inclure I'étape
facultative d'activation de I'utilisateur pour Duo Mobile, qui permet a vos utilisateurs d'utiliser
l'authentification en un clic avec Duo Push.

2. Une fois qu'une connexion VPN est initiée, I'utilisateur entre son nom d'utilisateur et son mot
de passe et clique sur OK. Le périphérique réseau envoie une requéte d'accés RADIUS a
PSN.

. Le noeud PSN authentifie I'utilisateur via Active Directory.

4. Lorsque l'authentification réussit et que la stratégie MFA est configurée, PSN contacte Duo
Cloud. Un appel vers Duo Cloud avec I'API d'authentification ISE de Cisco est effectué pour
appeler une authentification de second facteur avec Duo. ISE communique avec le service
Duos sur le port TCP SSL 443.

5. Une authentification de second facteur a lieu et I'utilisateur termine un processus
d'authentification de second facteur.

6. Duo répond a PSN avec le résultat de I'authentification du second facteur.

7. L'acceptation d'acces est envoyée au périphérique réseau et la connexion VPN est établie.

w

Configurations

Sélectionner les applications a protéger

1. Accédez au tableau de bord Admin Duo. Connectez-vous avec les identifiants Admin.

2. Accédez a Tableau de bord > Applications > Catalogue d'applications. Recherchez Cisco ISE
Auth API et sélectionnez + Add.


https://admin.duosecurity.com/login

Home

Users

Devices
1
Policies

-

Applications

&

Reports

q
Maonitoring

Billing

Settings

+ Applications

Application Catalog

Browse all of our available applications or check our partnership integrations 7.
View documentation links for more information about each application.

Cisco ISE Admin API

[ (1 Cisco ISE Auth AP ] J Supported Features ~
sifuat]n, AN
CISCO CISCO
Cisco ISE Auth API
2FA

Configure Identity Services Engine for Auth
APl access.

Documentation &

API d'authentification ISE 1

Configure Identity Services Engine for Admin
APl access.

Documentation =

3. Notez la clé d'intégration et la clé secrete.



Home

Users

Devices

Policies

=
Applications
[]
Reports

Q

Monitoring

Billing

Settings

Basic Configuration

Application name *

Application Type

User access

Details

| Cisco ISE Auth API ‘

The unigue identifier of the service provider

Cisco ISE Auth AP|

(@ Disable for all users

Some users may still have access. See exceptions below.

Enable only for permitted groups

Some users may still have access. See exceptions below.

Enable for all users

Some users may still have access regardless of the user access settings above, including:
» Users with a Bypass status (must pass first-factor authentication)
= Existing users with Bypass 2FA Authentication Policy
» Users not in Duo when the New User Policy allows access to unenrolled users

Learn more about user access

Integration key | DIZTLEBD7MI3ZFDI592PD Copy ‘

SECI'EH(E]!' | """"""“"WQC}‘ CODY |
Don't write down your secret key or share it with anyone.

APl hostname | api-béeff8cS.duosecurity.com Copy ‘

API d'authentification ISE 2

4. Accédez a Tableau de bord > Applications > Catalogue d'applications. Recherchez Cisco ISE
Admin API et sélectionnez + Add.

%ﬁ Remarque : Seuls les administrateurs ayant le réle Propriétaire peuvent créer ou modifier
I'application Cisco ISE Admin API dans le panneau d'administration Duo.



= « Applications

Application Catalog

P
- Browse all of our available applications or check our partnership integrations 7,
ama View documentation links for more information about each application.
&
Users
Q ISE Admin API @ ] Supported Features
i
Devices
],
- Cisco
ol Cisco ISE Admin API
Configure Identity Services Engine for Admin
o APl access,
=
Applications
- Documentation C
Reports
(=)
Monitoring
Billing
0
Settings

API d'administration ISE 1

5. Notez la clé d'intégration, la clé secrete et le nom d'héte de I'API.



Basic Configuration

2 [ |
Application name * ‘ Cisco ISE Admin API ‘
Home .
Duo Push users will see this when approving transactions.
|
Users . .
Application Type Cisco ISE Admin API
|
Devices
1
Policies Details
= Integration key ‘ DIGAIGAZVLSWONEMLBLD Copy ‘
Applications . '
. Secre[key ‘ sassssssannsesssXAKE Cupy ‘
Il
Reports Don't write down your secret key or share it with anyone.
q APl hostname ‘ api-b6eff8c5.duosecurity.com Copy ‘
Monitoring )

API d'administration ISE 2

Configurer les autorisations API

1. Accédez a Tableau de bord > Applications > Application. Sélectionnez Cisco ISE Admin API.

2. Cochez Grant Read Resource et Grant Write Resource permissions. Cliquez sur Enregistrer les
modifications.



Settings

— Permissions Grant administrators
Home Read
Permit this Admin APl application to read administrators and administrative units.
B Write
Users Permit this Admin API application to add, modify, and delete administrators and administrative units.
. Grant read information
Permit this Admin API application to read information and statistics generally used for reporting purposes.,
Devices
Grant applications
T Permit this Admin AP| application to add, modify, and delete applications.
Policies Grant settings
Permit this Admin AP| application to read and update global account settings.
i=
Grant read log
Applications o . _—
Permit this Admin API application to read logs.
) Grant resource
Reports Read
Permit this Admin API application to read resources such as users, phones, and hardware tokens.
Q Write
Monitoring Permit this Admin API application to add, modify, and delete resources such as users, phones, and hardware tokens.
= Grant set Admin APl permissions
Permit this Admin APl application to set permissions when creating or updating Admin AP| applications.
Billing

Autorisations APl Admin

Intégrer ISE a Active Directory

1. Accédez a Administration > Gestion des identités > Magasins d'identités externes > Active
Directory > Ajouter. Fournissez le nom du point de jonction, le domaine Active Directory et cliquez
sur Submit.

Identity Services Engine tration / Identity Management

[ ] Identities Groups External Identity Sources Identity Source Sequences Settings

1l External ldentity Sources ‘Gonnection
s ) 5

* Join Paint Nam example
Certificate Authenticat. . TR T i

* Active Directon
Active Directony i ¥ axampie.com
Domain
1 ) £ MFA

Identtty Sync

LDAP
Lali]: 0]

RADIUS Toker
REA SecuriD
SAML 10 Providers
Soclal Login

REST

—

Active Directory 1



gz N s

sur Oui.

®

Information

Would you like to Join all ISE Nodes to this Active Directory Domain?

Mo Yes

Active Directory 2

3. Entrez le nom d'utilisateur et le mot de passe Active Directory, puis cliquez sur OK.

Join Domain

Please specify the credentials required to Join ISE node(s) to the Active Directory
Domain.

* AD User Name (i) Administrator

* PESSWGfd vvvvvvvvv

| Ispecify Organizational Unit ()

| Jstore Credentials ()

Active Directory 3

4. Le compte Active Directory requis pour I'accés au domaine dans ISE peut avoir I'un des
éléments suivants :



» Ajouter des stations de travail au domaine droit utilisateur dans le domaine respectif.
+ L'autorisation Créer des objets ordinateur ou Supprimer des objets ordinateur sur le
conteneur d'ordinateurs respectif ou le compte d'ordinateurs ISE est créé avant qu'il ne

joigne l'ordinateur ISE au domaine.

% Remarque : Cisco recommande de désactiver la stratégie de verrouillage pour le compte
ISE et de configurer l'infrastructure AD pour envoyer des alertes a I'administrateur si un mot
de passe incorrect est utilisé pour ce compte. Lorsque le mauvais mot de passe est entré,
ISE ne crée pas ou ne modifie pas son compte d'ordinateur lorsqu'il est nécessaire et peut

donc refuser toutes les authentifications.

5. L'état d'AD est opérationnel.

Connection Allowed Domains PassivelD Groups Attributes

* Join Point Name example

* Active Directory
example.com

Domain
£7 Refresh Table
] ISE Node ~ ISE Node R... | Status
] ise331.example.com PRIMARY & Operational
O Ise332.example.com SECONDARY | @& Operational

Active Directory 4

Advanced Settings

Domain Controller

WIN2022.example.com

WIN2022.example.com

Site

Default-First-Site-Name

Default-First-Site-Name

6. Accédez a Groupes > Ajouter > Sélectionner des groupes dans le répertoire > Récupérer des
groupes. Cochez les cases en regard des groupes AD de votre choix (qui sont utilisés pour
synchroniser les utilisateurs et pour la stratégie d'autorisation) :



Select Directory Groups

This dialog is used to select groups from the Directory.

Domain example.com

Name ,
Filter

sID ,
Filter

Type
Filter

‘ Retrieve Groups... | 50 Groups Retrieved.

Active Directory 5

7. Cliquez sur Enregistrer pour enregistrer les groupes AD récupérés.

- Name -~  Group SID Group Type

E] example.com/Users/Cert Publishers 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[:] example.com/Users/Cloneable Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

example.com/Users/DUO Group 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Denied RODC Password Re... S5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[ example.com/Users/DnsAdmins 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

E] example.com/Users/DnsUpdateProxy 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Admins 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

O example.com/Users/Domain Computers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

[ example.com/Users/Domain Guests 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Users 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

(I examople.com/Users/Enterprise Admins 5-1-5-21-4068818894-3653102275-25587130... UNIVERSAL
Cancel




Conneclion Allowed Domains PassivelD Groups Aftributes Advanced Settings

—
== Add ~ Update Sl Values

O Name ~ SID

O example.com/Users/DUQ Group 5=1-5-21-4068818894-3653102275-2558713077~-...

Save Reset

Active Directory 6

Activer I'API ouverte

1. Accédez a Administration > System > Settings >API Settings > API Service Settings.Enable
Open API et cliquez sur Save.

» ldentity Services Engine Administration / System

(] Deploymant Licensing Cartificates Logging Maintanance Upgrade Health Checks Backup & Restore Admin Access Settings

= Clienr Provisiening

W e API Settings

¥ Ovrdew AL Safvice Senings APl Gatewny Settings
Alarm Setings

l General MOM § UEM Settings
“ API Service Settings for Primary Administration Node
2 Paiture ]
@l EAS (Read/Write)

L] Frofiing I W) Open AP (Read/Write)

Protocals H

Endpaint Scripts » ~ APl Service Setting for All Other Nodes

ooy @) ERS (Read)

SMTP Server W Opon AP (fead)

SUS Gaeway

Sysem Time

I AP| Semings ~ CSRF Chack ( anly for ERS Settings )
Data Gaonnect

Enably CSRF Chack for Enhanced Security (Not compatibie with pre ISE 2.3 Clients)
Metwork Buce sus Dlagrasties 3
© Disable CSAF For ERS Request (compatible with ERS cllents older than I5£ 2.3)
DHCF & DNS Services
Max Seasions
Light Dats Diseribution
Resal
Endpoirt Replication

Intoractive Festues

APl ouverte

Activer la source d'identité MFA



1. Accédez a Administration > Gestion des identités > Paramétres > Paramétres des sources
d'identités externes. Activez MFA et cliquez sur Save.

tity Services Engine Administration / Identity Management

J' Bookmarks Identities Groups External Identity Sources Identity Source Sequences Settings

BT  Dashboard

' External Identity Sources Settings

Authenticati in
Ic'! Context Visibility User Authentication Settings

R REST ID Store
A Operations Endpaint Custom Attributes
To allow integration of REST identity stores with Cisco ISE, click the radio button below. It takes a few minutes to
1 Policy External identity Sources Setlings enable the REST ID Store settings. After the settings are enabled, you can add REST ID stores to Cisco ISE in the
External Identity Source page.
& Administration _ - _ _
MNOTE: ISE integration with Azure AD is released as a Controlled Introduction feature and should be thoroughly

B o 5 tested before being used in production environment.
Al lork Canters

@) RESTID Store
1 litoractiveFastires Multi-Factor Authentication “™

To allow the integration of Multi-Factor Authentication providers with Cisco ISE, click the MFA button.

- v

ISE MFA 1

Configurer la source d'identité externe MFA

1. Accédez a Administration > Gestion des identités > Sources d'identités externes. Cliquez sur
Add et sur I'écran Welcome cliquez sur Let's Do It.

dentity Services Engine Add External Connector

DI Eookmarks owmcame 2 | Connector Definition 3 ) Account Configurations 4 | Mdentity Sync AD Groups & | Summary

B®  Dashboard

1l Context Visibllity
Welcome
4, Opertions
This wizard takns you through setting up a connaction batwoen your Dug
Account and Crsco ISE 1o enable seamiess Mulli-Factor Authamication
M) Eokcy woekfiws,

do Adminiwtration Before you begin, the following prerequisites apply:

Al Work Centers

By o=

The Cisce Dug license that anables MFA usage is required
-In your Duo portal, create & protected application that is
enabled for Admin AP1 and Authentication AP usage.
- Grant readwrite 3cCess 1o Admin API
Ensure your ISE has a stable connection to Duo (Either
through direct intamet of proy).
Faor this application, note the integration keys (ikey), secret
keys (skey) and APl hosiname values for the Admin and
Authentication APIs. These values are required in the next
steps of this setup wizard,

- Cisto ISE Advantage licenses are required. |

@

Interactive Features

=

[

o

v

Assistant ISE Duo 1



2. Sur I'écran suivant, configurez le nom de connexion et cliquez sur Suivant.

= & dentity Services Engine Add External Connector

)| Bockmarks o o C iti 3 | Ageount Configurations 4 ) ldentity Syne AD Groups B | Summary

57  Dashboard
13 Context Visibility ! .

Define the Connection =
4, Operations ﬁ

Entor a name and description for your connection

1 Policy Connecrion Name
DUD-MFA

A Administration

P o = )I
E= ]

Intaractive Faatures

Assistant ISE Duo 2

3. Configurez les valeurs de I'API Hostname, Cisco ISE Admin API Integration, Secret Keys, Cisco
ISE Auth API Integration et Secret Keys de I'étape Select Applications a I'étape Protect.

= b Identity Services Engine Add External Connector a & @ ¢ | a

§'  Bockmarks | Welcome + | Connector Definition okcwnl Configurations 4 | ldemity Syne AD Groups 6 | Summary

BT pashbosrd Define Account Configuralions

 Context Visibility

The valuss for the following fiskds are
A operati Enter the required details to create a
L and Hostrama, visit Mtpa:ffduo, comidons authapiinat-staps

n window of your Duo poris
emation regarding iKey, sKey

0 Policy
AP Hostname

api-b6effBc5 duosscurity.com
4 Administration

Work Centers
Admin API

MRETZBBAUXURIDPZIKZE

71 Interactive Features

ey

Authentication API
ey
DINKDSEVTRATZUF 60003

ey

Tast Connsction

] Exit Wizard Baxk

Assistant ISE Duo 3

4. Cliquez sur Test Connection et une fois que le test de connexion réussit, cliquez sur Next.



Test Connection <) MFA Auth and Admin AP| Integration and Secret Keys
are valid

Assistant ISE Duo 4

5. Configurez la synchronisation des identités. Ce processus synchronise les utilisateurs des
groupes Active Directory que vous avez sélectionnés dans le compte Duo a I'aide des
informations d'identification API fournies précédemment. Sélectionnez Point de connexion Active
Directory puis cliquez sur Suivant.

% Remarque : La configuration d'Active Directory sort du cadre de ce document. Reportez-
vous a ce document pour intégrer ISE a Active Directory.

= e |dentity Services Engine Add External Connector

) Bookmarks | Welcoma + | Gonnector Definition + | Account Configurations olnenln\fS\mc 5 | AD Groups 6 | Summary

B2  Dashboard

| Context Visibllity

Identity Sync

Corfigure usor data syre batween the Microsaft Active Directories in your Cisco ISE ard & connnction dostination

4. Operations

Il Poey

4. Administratien

Ali  Werk Centers

Interactive Features
Source

i o

Assistant ISE Duo 5

6. Sélectionnez Groupes Active Directory ou vous souhaitez que les utilisateurs se synchronisent
avec Duo. Cliquez sur Suivant.


https://www.cisco.com/c/fr_ca/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html

Identity Services Engine Add External Connector

) Bockmarks | Weleome ¢ | Connector Definition | Account Configurations | ldentity Syne °nDerps 6 | Summary

B2 Dashboard

12 Context Visibility

Select Groups from Active Directory

Select ihe groups that you need to sync Detween Cisco ISE and Duo, Edit an sxisting AD
group from the fellowing list, or add a new AD group in the Active Directory window and then
rafrash this window.

A operations
U Policy
4. Administration

Al Work Centers

O Name Source

example ComiUsersIDUS Grove exampie
Interactive Features

[] sasmein comimustinihaminstratars axampin

- -

Assistant ISE Duo 6

7. Vérifiez que les parameétres sont corrects et cliquez sur Done.

- |dentity Services Engine Add External Connector

)| Bockmarks W ) Welcome « | Connector Definition « | Account Configurations: « | Mdentity Sync | AD Groups oﬁlmmar\'

BT  Dashboard

Context Visibility
Summary
A Oparations
~  Connector Definition Eaht
1l Policy

Connection
Name DHADE-MFA

4. Administration voN

Al Wark Canters TACACS

7]  Interactive Features -~ Define Account Configurations  Edit
API Hastname api-bGoi3eS dussecusity.com

Authentication AP1

Ky DIRETZBBALUNURIDPZKZE

Ky

Adenin API

Ky DINEDSEVTRATZUFEO003

sy LT T T T PP PP IPT O T

Authantication ) MEA Auth and Admin API Infogration and Secret Keys are valid

~  Identity Sync  Ednt

Assistant ISE Duo 7

Inscription de l'utilisateur dans Duo

% Remarque : L'inscription d'utilisateurs duo sort du cadre de ce document. Consultez ce
document pour en savoir plus sur l'inscription d'utilisateurs. Dans le cadre de ce document,


https://duo.com/docs/enrolling-users

% I'inscription manuelle des utilisateurs est utilisée.

1. Ouvrez le tableau de bord Admin Duo et accédez a Tableau de bord > Utilisateurs.

2. Cliquez sur l'utilisateur synchronisé a partir d'ISE.

Account

B @ Help O Eugens Komeychuk

Dushtoaed » Users
Dashboard

Directory Sync Import Users Bulk Enroll Usors
povommgn o Users ; ==

Policles
u Need to actiate a replacement phone? Learn mens about Reactivating Dua Mabile 5.

Applications

Single Sign-On b 2 1 1 0 0 0

Total Users Mot Enrolisd Irsctive Usars Trash Bypass Usars Locked Out
Users
Add User I Export w Q
Pending Enroliments
Usemame « Hamy Ema Pheses Toksey Satus Laat Login
Bulk Enroll Users
Import Uses wcw ace RllceGwonGiand.com 1 Active Nav 14, 2023 1:43 AM
Directary Syne
bob Active Newer authenticated
Bypass Codes
Grow Ps hed 2totad
Endpoints v
2FA Devices ~
Administrators o

Trusted Endpaints
Trust Monitor

Reports

Inscription duo 1

3. Faites défiler jusqu'a Téléphones, puis cliquez sur Ajouter un téléphone.

Phones
Add Phone
You may réarangé thi phones by dragging and dropping in the table. Laam maone about acthvating a replacement phone 7.

This user has no phones. Add ona.

Inscription Duo 2

4. Entrez le numéro de téléphone et cliquez sur Ajouter un téléphone.



Dashboard » Users > bob » Add Phone

Dashboard
Device Insight v Add Phone
policies 7 n Learn more about Activating Duo Mobile 7.
Applications v
Single Sign-0n v
’ ° Type @® Phone
Users ~ Tablet
Add User

. Phone number =- Show extension field
Pending Enrollments )

Optional. Example: "+1 201-555-5555"

Bulk Enroll Users

Import Users

- Add Phone
Directory Sync

Bypass Codes

Inscription Duo 3

Configurer les jeux de stratégies

Configurer la stratégie d'authentification

1. Accédez a Policy > Policy Set et sélectionnez le Policy Set ou vous souhaitez activer MFA.
Configurez la stratégie d'authentification avec le magasin d'identités d'authentification principal
comme Active Directory.



= el ldentity Services Engine Pelicy / Policy Sets

[ ] Authentication Policy(3)
-
- () Swtus  Ruls Nams Canditlsns U Hits  Actians
] Wired_MAB
& s o 0 &
Wirelass_WAR Options
4
"
Wired_S02.1X
® oonx on 1 friy
Wirslaia_B03, 1% * Optlons
axample & v
(-] DU Authantication g Radius-NAS-Port-Type EQUALS Virtual {@:_
Options

AN_User_ID_Stores

* Options

Jeu de stratégies 1

Configurer la stratégie MFA

1. Une fois que I'AMF est activée sur ISE, une nouvelle section des ensembles de stratégies ISE
est disponible. Développez la politique d'AMF et cliquez sur le + pour ajouter la politique d'’AMF.
Configurez les conditions MFA de votre choix en sélectionnant le DUO-MFA configuré
précédemment dans la section Use.

2. Cliquez sur Enregistrer.

= ik ldentity Services Engine Policy f Policy Sets

P Bockmarks Paolicy Sets— Default Risst Pallcysut HIcouALs

B paghboard
Status  Pollcy Sot Namo Description Conditions Allowed Protocols | Server Sequence Hits

! Context Visibility
A Operations

Defaun Detaett podcy st Network -
1 poliey ° v

4. Administration

Authartication Policy(3)

mli  Werk Conters «MFA Palicy(1}

(3) Status  Rule Name Conditlons Use Hits  Actions

71 Interactive Features

&

(-] D40 Rl E  Ghico-YPNIO00-CVPNIDHASAPICTE- Tennel-Grove -Name EGUALS RA o
' Options

Authorization Policy - Local Exzoptions
Avihorization Policy - Global Excepiians

Authorization Policy(15)

Politique ISE



% Remarque : La stratégie configurée précédemment repose sur l'autorité de résolution
nommée Tunnel-Group. Les utilisateurs connectés au groupe de tunnels RA sont forcés
d'exécuter MFA. La configuration ASA/FTD sort du cadre de ce document. Référez-vous a
ce document pour configurer ASA/FTD.

Configurer la stratégie d'autorisation

1. Configurez la stratégie d'autorisation avec la condition de groupe Active Directory et les
autorisations de votre choix.

= i Identity Services Engine Policy / Policy Sets

Authorization Policy(18)

(¥) Status  Fule Name GConditions Profiles Security Groups Hits  Actions

1 -] D0 Authorization Rule A example-Extemaliroups EQUALS example.com/Users (DU Gross LA 5 4

Fi=id

2

Ensemble de stratégies 3

Limites

Au moment de la rédaction du présent document :

1. Seules les méthodes push et phone Duo sont prises en charge en tant que méthode
d'authentification de second facteur

2. Aucun groupe n'est envoyé vers le cloud Duo, seule la synchronisation utilisateur est prise en
charge

3. Ces puces sont prises en charge avec l'authentification multifacteur :

» Authentification utilisateur VPN
» Authentification d'accés administrateur TACACS+

Veérifier

1. Ouvrez Cisco Secure Client, cliquez sur Connect et fournissez le nom d'utilisateur et le mot de
passe, puis cliquez sur OK.


https://www.cisco.com/c/fr_ca/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html

9 Cisco Secure Client | BSNS-ASA5516-8

Please enter your username and password.

Group: ‘ RA

Username: | bob

Password: [ hasasesas!

AnyConnect VPN:
Please enter your username and password.

BSNS-ASA5516-8 Connect

Client VPN

2. L'appareil mobile des utilisateurs doit recevoir une notification de transmission duo. Approuvez-
le et la connexion VPN est établie.



Are you logging in to Auth API?

@ Cisco
® 1:52PM
A bob

Deny Approve




Poussée Duo

3. Accédez a ISE Operations > Live Logs pour confirmer l'authentification de I'utilisateur.

Identity Services Engine Operations / RADIUS

] Live Logs Live Sessions

10 Misconfigured Supplicants Misconfigured Netwark Dovices RADIUS Drops Client Stopped Responding
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Now 30, 1023 D1 1:48.437 PM o F3 ] beb 00:0C:29:36:CRF2 Windows 10-Waricstation Detault »> DUD Authantization Datault > DUD Authorization Rule PermintAzcens

Nov 30, 2023 04:11:47.203 PM a2 & ot 00:0G:29:36:C0:F2 Windows 10-Workstation Default >» DUD Authentication Default >> DUD Authorization Rule PermitAccess

Journaux actifs 1

4. Cliquez sur le rapport d'authentification détaille, vérifiez la stratégie d'authentification, ainsi que
la stratégie d'autorisation et le résultat d'autorisation. Faites défiler les étapes vers la droite. Pour
confirmer que MFA a réussi, la ligne MultiFactor Authentication is Successful doit étre présente :

Qverview Steps

Step ID Description Latency (ms;
Event 5200 Authentication succeeded P P Y (ms)

11001 Recelved RADIUS Access-Request - example
Username bob 1107 RADIUS created a new session - example.com 0
Endpoint 1d 00:0C:29:36:C8:F2 & 15049 Evaluating Palicy Group - example 2

15008 Evaluating Service Salection Polic! [u]
Endpoint Profile Windaws10-Workstation 4 !

15041 Evaluating Identity Policy 7
Authentication Policy Default == DUO Authentication 15048 Queried PIP - Nor Radlus.R Type 4
Authorization Paolicy Default >> DUQ Authorization Rule 15048 Quaried PIP - Normalised Radius. RadiusFlowType 1

i - 15048 Queried PIP = Normallsed Radius. RadlusFlowType 4]

Authorization Result PermitAccess T

15048 Queried PIP - Normalised Radius.RadiusFlowType 4]

15048 Queried PIP - Radius.NAS-Port-Type 4]

15013 Selected Identity Source - axample 2
Authenticstion, Detalls 24430 Authenticating user against Active Directory - example 0
Source Timestamp 2023-11-30 16:11:47.203 24325 Resolving Identity - bob 299

24313 Search for matching accounts at Join point - example.com 0
Received Timestamp 2023-11-3016:11:47.203

24119 Single matching account found in forest - example.com 0
Paolicy Server ise332 74318 Mo matching account found In forest - aas.com 4]
Event 5200 Authentication succeaded 24323 Identity resolution detected single matching account [u]

24343 RPC Logon request succeeded - bob@example.com 529
Username bob

24402 User authentication against Active Directory succeeded - 0
Endpoint 1d 00:0C:29:36:C8:F2 example

22037 Authentication Passed 1
Calling Station I 10.151.186.173

15057 Evaluating Multi-Factor Authentication Policy [u]
Endpoint Profils Windows10-Workstation Queried PIP - Gisco-VPN3000.CVPN3000/ASA/PIXTx-

15048 8

Tunnel-Group=-Name
Authentication ldentity s i
Stare example © 22075 Multi-Factor Authentication Successful 6740
) . 24715 as not confirmed locally previous successtul machine

Identity Group Waorkstation authentication for user in Active Directory

Journaux actifs 2



Dépannage

Débogages a activer sur ISE :

Scénario

Composant du
journal

Fichier journal

Messages du journal des clés

Journaux MFA

moteur

DuoMfaAuthApiUtils -::::- Demande envoyée au

2SSOCIES politique ise-psc.log gestionnaire client Duo
DuoMfaAuthApiUtils —> Duo response

Journaux liés prt- ProcesseurRequétePolitiqueMfaRadius

aux stratégies port-JNI management.lgBrocesseurRequétePolitiqueMfaTacas

Journaux MfaAuthenticator::onAuthenticateEvent

relatifs a runtime-AAA |prt-server.log |[MfaAuthenticator::sendAuthenticateEvent

I'authentification MfaAuthenticator::onResponseEvaluatePolicyEvent

Journaux

associés a q

Duo s: l?v-i?énlf)-g

Authentication, |

ID Sync




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



