Configuration de License Central sur Prem et
enregistrement des licences avec ISE
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Introduction

Ce document décrit I'intégration de Cisco License Central On-Prem avec Cisco Identity Service
Engine (ISE) et Cisco Smart Account, garantissant ainsi une configuration transparente.

Conditions préalables

Exigences

« |SE 3.X
* Cisco License Central Version 8 Version 202304 +



https://software.cisco.com/clc

Composants utilisés

Correctif 2 d'ldentity Service Engine 3.2

» Cisco License Central Sur Prem 8.20234

» Windows Active Directory 2016 (DNS et services d'autorité de certification)
VMware ESXi version 7

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Diagramme du réseau

ISE Prowy
10.4.23.23 l (optional)

J’f

Cisco Smart Licensing

-l
CSSM On-Prem d

104.23.60
cssm.testlab.local

DMNS and CA
10.4.23.39

Topologie générale

Installer Cisco License Central sur site sur VMWARE ESXi



1. Téléchargez Cisco IOS®. Vous pouvez utiliser le lien suivant :
https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

2. Téléchargez I''SO dans VMWARE ESXi.

Accédez a Stockage > Navigateur de data store.

vmware ESXi” OO@DINAZIE - | Help = | _
T3 Novigater {1 lecalhastiocalkdamain - Storage
= [ Host Datestores | Adaplers Devices Persistent Memory
Manage
Monitee £ vew datasiore [y Register a Vil Q Search
|+ A Virtual Machines [ o) Naene v DiveTyps ~ Capacty ~ Provisioned v Fres « Type v Thnpral. v Access v
| B datassone $5D BTOTEGE 14268 BS3IGE  VMFSE Supperied  Single
» ] datastoret 1 Hems
Muritos =
More slorage...
€3 Matworking
Section Navigateur de données
3. Cliquez sur Créer un répertoire pour créer un nouveau dossier (facultatif).
{2 Datastore browser
& Uploag @ @ Refresh
Iil [l
B [catastore1]
Close

Création du répertoire

Dans cet exemple, le dossier Cisco License Central a été créé :


https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

{2 Datastore browser

f Upload [ Delete [= Move [} Copy @2 Create directory | (3 Refresh

E datastore1 ] .sdd.sf
i CSSM

E [datastore1) CSSM/
Close

Création de dossiers

4. Cliquez sur Upload, puis choisissez votre fichier ISO.

e Open
- « 4 & » ThisPC » Downloads PR t
Organize Mew folder I |
L. Marmie
#* Qu
mr < Today (1)
dcC S5M_On-Prem-8-202304
3 Yesterday (9)
E P Earlier this week (17)
C Earlier this year [34) . -
fi Along time ago (25)
fi
5
= Thi
e >
| A files

File name: | SSM_On-Prem-8-202304

Téléchargement ISO

Le fichier ISO se trouve désormais dans le dossier Cisco License Central :



ﬁ Datastore browser

¥ Upload Download  [5 Delete | Move [[§ Copy @ Create directory | (@ Refresh

i CSSM

Le téléchargement ISO est terminé

5. Créez la machine virtuelle. accédez a Virtual Machine > Create / Register VM.

vmware EsXi’ root@10.4.23.59 ~

15 Create 1 Register VM Refresh € Search
L

)., virtual maching w  Slabus v Used space w  Guest 05 ~ HostCPU  ~  Hestimem,,.

Création d'une nouvelle VM, étape 01

6. Choisissez Create a new virtual machine et cliquez sur next.



< CECEXIIITND | Select creation type

2 Select a name and guest 0S How would you like to create a Virtual Machine?

3 Select storage
LRI R Create 3 new virtual machine This option guides you through crealing a new virtual
machine. You will be able o cuslomize processors, memaory,
Deploy a virtual machine from an OVF or OVA file network connections, and storage. You will need to install a
guest operating system after creation.

5 Ready to c

Register an existing virtual machine

Back Finish Cancel
al

Création d'une nouvelle VM, étape 02

7. Configurez ensuite les parametres suivants :

* Name : Entrez le nom de votre ordinateur virtuel.

» Compatibilité : Sélectionnez ESXi 6.0 ou version ultérieure ou ESXi 6.5 ou version
ultérieure.

» Famille de systémes d'exploitation invités : Linux.

» Version du systeme d'exploitation invité : Choisissez CentOS 7 (64 bits) ou Other 2.6x Linux
(64 bits)

Cliquez sur Suivant.




91 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

+ 1 Select creation type Select a name and guest 0OS
2 Select a name and guest 05 Specify a unique name and 05
3 Select storage
4 Customize setting Mame

CSSM TAC

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

Identifying the guest operating system here allows the wizard o provide the appropriate defaults for the operating system
installation.

Compatibility ESXi 7.0 U1 virtual machine "
Guest OS family Linux ~
Guest OS version CentOS 7 (64-bit) W

Back Next Finish Cancel

Nom de VM et I0S

8. Sélectionnez votre stockage et cliquez sur Suivant.

191 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

+ 1 Select creation type Select storage

| 2 Select a name and guest 0S Select the storage type and datastore

’ Standard ! Persistent Memory

Select a datastore for the virtual machine's configuration files and all of it virtual disks,

84 3 Select storage

Mame w GCapacity « Free w Type w Thinpro...~ ACCESS W
datastore1 870.75GB  B69.33GB  VMFS8 Supported Single
1 items
Back Mext || Finish Cancel

Liste de stockage

9. Configurez les paramétres suivants :

* UC : 4 au minimum. Le parametre de vCPU réel dépend de vos exigences d'évolutivité



S

Remarque : Le nombre de coeurs par socket doit étre défini sur 1, quel que soit le nombre
de sockets virtuels sélectionnés. Par exemple, une configuration a 4 processeurs virtuels
doit étre configurée avec 4 sockets et 1 coeur par socket.

~ [d CPU

Cores per Socket 1 Sockets: 1

Configuration des coeurs

« Mémoire : 8 Go
» Disque dur : 200 Go et vérifiez que le provisionnement est défini sur Thin Provisioning.

¥ o Hard disk 1 200 GB
Maximum Size 869.33 GB
Location [datastore1] CSSM TAC Browse...
Disk Provisioning @ Thin provisioned

(O Thick provisioned, lazily zeroed
(O Thick provisioned, eagerly zeroed

Configuration du disque

» Carte réseau : Sélectionnez le type d'adaptateur E1000 et sélectionnez Connect at Power
On.

~ EN Network Adapter 1 VM Network ’

Status Connect at power on

Adapter Type E1000e 9

Configuration des parametres réseau

* Lecteur CD/DVD : Choisissez Fichier ISO de données et sélectionnez le fichier ISO.



L Datastore browser

# Upload [ Download [5} Delete [ Move L[5 Copy @ Createdirectory | & Refresh

& datastore1 ] .sdd.sf @ SSM_On-Prem-8-2... -~
@
| vimimages i CSsSM < _)

SSM_On-Prem-8-2023...
292 GB
Wednesday, July 26, 2...

image ISO

Vous pouvez vérifier le résumé des paramétres une fois que vous avez terminé les étapes
précédentes.

#41 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machina)

¥ 1 Select creation type Customize settings
+ 2 Select a name and guest 08
+ 3 Select storage

Configure the virtual machine hardware and virtual machine additional options

hd 4 Customize settings
» @ cru a

5 Ready to complete 4 v

» @ Memory [ 8 | GB
*+ 3 Hard disk 1 [ — | B
v [ SCSI Controller 0

VMware Paraviriual

SATA Controller 0

USB controller 1 USE 2 0 v
» B Network Adapter 1 WM Network wr Connect
* 5 CDIDVD Drive 1 Datastore ISO file & Connect
» [@ video Card Spacify custom settings “
Back | | Next Finish Cancel

Récapitulatif de la configuration VM 01

Cliquez sur Suivant.

10. Cliquez sur Terminer.



T_"i‘.| New virtual machine - CS5M TAC (ESXi 7.0 U1 virtual machine)

1 Select creation type
2 Select a name and guest 05

Ready to complete

Review your sefings selection before finishing the wizard

3 Select storage
4 Customize settings
5 Ready to complete

L
L4
L
L
v

Name CSSM TAC

Datastore datastore

Guest OS5 name CentOS 7 (64-bit)

Compatibility ESXi 7.0 U1 virtual machine
vCPUs 4

Memory 8 GB

Network adapters 1

MNetwork adapter 1 network VM Network

Metwork adapter 1 type E1000e

IDE controller 0 IDED

IDE controller 1 IDE1

SCSI controller 0 ViMware Paravirtual

SATA controller 0 Mew SATA controller

Hard disk 1

Back

Next @ Cancel
: AR

Récapitulatif de la configuration VM 02

Configuration initiale de Cisco License Central On-Prem

1. Dans VMWARE ESXi, accédez a Machines virtuelles et sélectionnez votre machine virtuelle,

puis cliquez sur Mise sous tension.

vmware ESXi

Option de mise sous tension

2. Vous disposez de plusieurs options pour gérer la console de VM.
Ouvrir la console du navigateur.

TCME10.4 23 50 -
= [ Hoat
Manage Hh Croato | Regestor Vid @E i & Retiosh | L Actons @, Search
Monitor Virtual maching v Stalus v | Used space v Guos 03 w  Hosl name v HostCPU  w Hostmomory
{31 CSSM TAC @ Nomal 808 CB ContDS 7 (64.5it) Unknown 0 MHz O ME
- B storage [ 1 Cuick fiers v 1items
= 1 datasioned
Moritor
— CSEM TAC = g
it 15 G T -
€3 Hatworking [ 1] Conpaiity 0MHz
Wihware Tooks Ho wEMORY
CPUs 4 0B
e S
¢ ki =
8.08 G8

Sélectionnez Console >



. (1 localhost.localdomain - Virtual Machines

¥ Create / Register VM | | & Console | | weron Wy Po

o — & Open browser console

5 CSSM TAC | @ Open console in new window

| I Open console in new tab

Quick filters. ..
| ' Launch remote console

5" Download VMRC

Options de gestion de la VM

3. Configurez vos paramétres réseau.

)

Remarque : Il est important de configurer I'adresse IP du serveur DNS qui résout le FQDN
de Cisco License Central.

Cisco SSM On-Prem Installation x

Hostname: SM-0n-Prem

System Settings:
E
Message Of The Day: UNCLASSIFIED ¥ | Security Profile:  Standard v | FIPS 140-2 Mode:  Enablec~ |

Hardware Settings:
CPU Model: Intel(R) Xeon(R) CPU E5-2699A v4 @ 2.40GHz CPU Threads: 4 Architecture: 64-bit
Total System Memory: 8174636 kB Free Memory: 4330340 kB

Available Disks: sda (200Ghk) Encrypt Drive with LUKS:  Disabled - | Enable USB: Disabled - |

Network Settings:
Network Device: enslsSz ~

IPv4 Configuration IPv6 Configuration
Method: Static v | Method: Disabled * |
Address: 10.4.23.60 Address:
Netmask: 255.255.248.0 Prefix:
Gateway: 10.4.16.1 Gateway:

Configure DNS: specify more than one with commas

Help | oK |



Cliquez sur Ok pour configurer votre nouveau mot de passe CLI.

4. Le processus d'installation démarre et se termine jusqu'a ce que vous voyiez l'invite d'acces.

@ cssm

f1RI8iRRR R iR R R R R R R R R R R R R R R R R R R R R R R R iR iR AR iR R
Authorized access only! f

i

Disconmect IMMEDIATELY if you are not an authorized usert?? i

All actions Will be monitored and recorded f

RRERIRTEER IR R IR R R R R R R R R R R R iR R iR R R iR R R iR R R iR R hidagdihigigdidifignidig

3oM-0On-Prem login:

5. Ouvrez un navigateur et entrez https://<ip_address_Cisco License Central>.

U & 10.4.23.60 b,

i st ran]n.
PR CISCO




Utilisez les informations d'identification par défaut :

username (nom d’utilisateur) : admin
Mot de passe : CiscoAdmin ! 2345

»

. Sélectionnez votre langue.
. Créez un nouveau mot de passe GUI.
. Configurez le nom commun de I'héte. (par exemple : hostname.votredomaine).

o N

Dans ce cas, cssm.testlab.local a été configuré en tant que nom commun d'héte.

Welcome to Cisco Smart Software Manager On-Prem

-1 2 3 4

Host Comeman Name

Products that support Stnng 351 Cer Checlong require the 356 On-Frem's "Host Common Mame™ to match the “destmation™ URL address. For exampla
»  Producls usang Smard Transpord musd use both the "license smart url™ configuration and the “cssm testiab local™ value i the URL siring
o  Logacy products using Sman Call Homae must use both the “destinabon address hitp™ conhguralion and the "cssm lestiab local™ value in the URL sinng

If the above URLS do not match expectations, refer to the 55M On-Prem AdminWorkspace -> Secruity Widget to change the Host Common Name to the cormect
Wil L,

The option to configure altemative names (SAN) s available in Admin Console under Secunty -+ Cerbricales and can be conliqured after the imitial sebup.

cssmtastlab. kcal

o (I

Configuration du nom commun de I'héte

9. Validez votre configuration et cliquez sur Apply.



Once you click "Apply™, you will b redirected o the login page where you will nead to login with your new password. Please ensure you have securely stored your password for

future kogins
Review and Confirm
Languags Selected Englizh

Password Reset Yios

Hast Comman Mame:

Parameétres initiaux du CSSM terminés.

SComMac. Cisoolac com

4

Review and Confirm

Intégrer Cisco License Central On-Prem a un compte Smart

Vous devez associer votre compte Smart a votre serveur Cisco License Central On Prem Server.

1. Ouvrez votre compte Cisco Smart en cliquant sur le lien suivant :

https://software.cisco.com/

2. Sélectionnez ensuite Manage Licenses dans la section Cisco License Central.

Cisco License Central

A centralized license management platform
that offers a comprehensive view of your
assets and entitlements. Learn more

Access Cisco License Central >

Traditional Licenses

Generate and manage PAK-based and other
device licenses, including demo licenses

Access LRP >

Option Gérer les licences

Smart Software Manager

Track and manage your licenses. Convert
traditional licenses to Smart Licenses.

Manage licenses >

Manage Smart Account

Update your profile information and manage
users,

Manage account >

Download and Upgrade

Download new software or updates to your
current software.

Access downloads >

EA Workspace

Generate and manage licenses purchased
through a Cisco Enterprise Agreement

Access EA Workspace >

3. Accédez a Inventaire et copiez le nom de votre compte Smart et de votre compte virtuel.



https://software.cisco.com/

Dans ce guide, il s'agit de InternalTestDemoAccount67 et de AAA MEX TEST.

atlear]n QA @ &

Cisco Software Central c1SCO

Scheduled Downtime Motification - License Registration Portal (LRP), Manage Smart Account & Account Administration, Plug-N-Play (PnP), Smart Software Manager

@ InternalTesiDemoAccounteT cisco.com ¥

Cigco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert to Smart Licensing Reports Preferences On=Prem Accounis Activity

Virtual Account: AAA MEX TEST =

SL Product Details Support  Help

General Licenses Product Instances Event Log

Virtual Account
Description: Only for tests

Default Virtual Account: No

Page Software Cisco

4. Ouvrez l'interface utilisateur graphique de Cisco License Central et sélectionnez I'option
Admin Workspace.

st]ven]n,
Admin Workspaces ‘ HeBo, Local Admin  Log Out

On-Prem License Workspace cISCO

Smart Software Manager On-Prem

= 3t

License
Administration

Tk And Sanagn Smanm Licansing
Gol an Accouni b your ciganizabion. Tho Asteunt must b sgpaend By your Sysiam

ASMSCRTET oF SyRbaim Opaialor Bofofn § chfn B iddd

Foequerid Acorss 1 an Existng Accoun

Sutwmd & requost for aocess 10 a0 aaeing local Account. Apgeoval mirs] be granted by o Sman
Ancoun] Adminstieaton for your kocal Account

Mlioily tho peoperians of your Accounts and RSS0CiaNs costing Liser IDs wilh ACcounts

Menu principal CSSM.

5. Sélectionnez ensuite Comptes.



On-Prem Admin Workspace

Smart Software Manager On-Prem

o S

ALCESS5 Setlings
Management

Center

APl Toolkit Synchronization

Metwork Users

Comptes.

6. Sélectionnez Nouveau compte pour créer une nouvelle demande d'inscription.

Accounts
Account Account Requests Event Log
New Account G., Search by Account Name
Account Requested By Cisco Smart Account Cisco Virtual Account Account Status Actions

Mo Records Found

Création du compte CSSM.

7. Entrez les informations suivantes :



* Nom du compte : Il s'agit d'un nom personnalisé du nouveau registre.
+ Compte Cisco Smart : Collez votre nom de compte Smart.

+ Compte virtuel Cisco : Collez votre nom de compte virtuel.

+ E-mail de notification : Saisissez votre adresse e-mail.

Account Registration
Demo Account
IntemalTestDemoAccounts? cisco.com

fic.aban *

olegoma@eisco.com

Enregistrement du compte.

Cliquez sur Submit.

8. Cliquez ensuite sur Demandes de compte.

Vous pouvez voir la demande effectuée a I'étape précédente dans cette section.

Account Event Log
G_], Search by Account Name
Showing Al 1 Reconds
Cisco Smart Ciseco Virtual
Requester Email Account Name Account Status Request Date Actions
Account Account
otegomai@cisco.com  Demo Account InternalTestDem... AMA MEX TEST Pending 2023-07-27 09:00:31 Actions

Showing Al 1 Reconds

Demande de compte.

9. Cliquez sur actions.



Actions _

Actions

= Approve

Reject

Manual Registration
Actions, option.
Trois options s'offrent a vous :

» Approuver : Utilisez cette option pour enregistrer Cisco License Central On-Prem aupres de
votre compte Smart via Internet.

* Rejeter : Abandonnez la demande.

» Enregistrement manuel : Utilisez cette option pour enregistrer Cisco License Central On-
Prem avec votre compte Smart sans Internet.

OPTION 1: Enregistrez votre licence Cisco License Central sur site via Internet Connection

1. Si vous choisissez Approve, vous devez entrer votre nom d'utilisateur et votre mot de passe
de votre compte Smart Cisco et cliquer sur Submit.

Account Registratiun
Enter 550 Credentials

otegoma@cisco.com

TERSWOHT

Approuver l'option

Cliquez ensuite sur next pour accepter I'enregistrement du compte.



Account Registration

Reaview Account Requasts

Account Name

Cisco Smart Account
Cisco Virtual Account
Requestor Email
Request Date
Message to Approver

Cancal

Dema Account
InternalTastDemoAccountST cisco.com +
AAAMEX TEST~ | D
olegoma@cisco.com

2023-Jul-27 15:00:31

Enregistrement du compte.

Pour confirmer le statut de l'inscription, accédez a Compte et le statut du compte doit étre actif.

Accounts

Account

Account Requests Event Log

NewAccount [

Account

Dema Actount

Statut du compte.

Requested By Cisco Smart Account

IntemalTesiDem...

olegoma@cisco.com

Cisco Virtual Account

AAAMEX TEST

Search by Account Mame

Account Status

)

Showarg Al 1 Reconds

Actions

Actions

Shoreang Al 1 Reconds

Ouvrez maintenant votre compte Smart (https://software.cisco.com/). Sélectionnez ensuite I'option

On-Prem Accounts pour afficher le nouveau registre.

—  Cisco Software Central

Chco Sofware Centiral = Sman Softwane Licensing

Smart Software Licensing

Alits Irvericry  Covagr
On-Prem Accounts

New On-Preim... [

Hame

1 60 Sman Licensing

Raports Prafenences

Product Instances  Last Sync Up Eom On.
Peim Prim

0 M2I-JukIT 15:19:24

On-Premn Accounts

Last Symc Do 10 O

2023-Julk-2T 15:19:25

Search by Name

Synchicnlsation Due erakan

2023-Aug-28 151925 8203304

Q

D &

il intemaiTestDemoAccountS? csco.com

AJerts

EL Product Detals

Suppor  Help

Actiong

Actions «

Showirg 1 Riscord


https://software.cisco.com/

Sur le compte Prem.

OPTION 2: Enregistrez votre licence Cisco License Central sur site sans connexion Internet

Si vous choisissez Enregistrement manuel, cliquez sur Générer un fichier d'enregistrement. Cette
opération crée une demande d'enregistrement qui va étre téléchargée sur votre ordinateur.

Manual Registration E‘

1. Generate an Account Registration File using the button below and save the file to your PC

g
( Generate Reg stra@

2. Reqister the Account with your Smart Account on Smart Software Manager
= Log into Cisco Smart Software Manager

« Mavigate to the "Satelites” section of Smart Software Licensing and click the “New satellite...” button
« When prompled, upload the Account Registration File
« An Account Authorization File will be generated. Download the file to your PC

3. Upload this Account Authorization File below

Browse. ..

Enregistrement manuel.

Ouvrez ensuite votre compte Smart (https://software.cisco.com/) et accédez a Comptes sur site.

Cliquez sur Nouveau sur site


https://software.cisco.com/

Cisco Software Central lal Q @ &

—
- CI5CO
Clegn Sofware Central > Smant Software Licensing il intemaiTestDemotccountdT cisco.com
Smart Software L|cen3|ng SL Product Detals  Support Help
Adsits Ivenlory Canmvert i Smart Licensing Ripats Praferarces Cn=Prém Accounts Acthvity

On-Prem Accounts |
O Major  Hide eits L]

' Mew On-Prem... ) (B Search by Name o,

Mame Prochuct Instances  Last Sync Up from On- Last Sync Down bo On- Synchronization Due Version Aty Acions
Prem Prem

Mo Recoeds Found

Ajout d'un nouveau serveur sur site.

Configurez ensuite les parameétres suivants :

* Nom sur site : Il s'agit d'un nom personnalisé du nouveau registre.

+ Fichier d'enregistrement : Cliquez sur Choose File et sélectionnez la demande
d'enregistrement.

» Compte virtuel : Collez votre nom de compte virtuel.

ol I I i o L& v Dowrbaads » 0 Saarch Downloads ¥

Cisco Software Central

cl Chganize = N folder

a @

Mame Diate modified Ty

F

New On-Prem

i < Today
Cisco SoMware Central > Sman Eniter a name, select the On-Prem RegistaSon Fie gent | sman_satelite_registration_request20230727 ymi T/2T2023 1137 AM ML il
wikded ard cioose 4 viflual aceounl I IEs0Ne with K
Smart Snﬂware LiCE fie for you lo download and use lo complete e registra Yeiterday
Last week
& OrnPrem Name: Demoi CS5SM on

Aens Ieveritony Convert ko Sman Eackir this manth

* Registration Fiie: Ma fie cff i Last ironth
On-Prem Accounts * Yinual Account AAAMER TEST Earlier this year
Name Descripmon ]
_ NowonPrem., O AAAMEX TEST Oty tor tests
— File nams: ~| Al Fles

Hame
Nobe: Smart Acoount roles USed b fesirict Bcoes Oipeny Cancel
Manages web pomal o not 8ol In the On-Préti o T e R ey R TR
Ori-Pream administathve applicaton will be abls (o use | 0 manage all Virtual Acoounts.,

Mo Roconds bo Despley
Gararaba Authonzation File

Fichier d'autorisation.

Cliquez sur Generate Authorization File.

Ensuite, téléchargez le fichier d'autorisation.



Authorization File Generated

"/ The On-Prem Authorization File was successfully generated. Download the file and install it
using the Smart Software Manager On-Prem setup tool.

Download Authorization File Close

Téléchargement du fichier d'autorisation.

Ouvrez l'interface utilisateur graphique de Cisco License Central pour télécharger le fichier
d'autorisation. Cliquez sur Browse, choisissez le fichier, puis cliquez sur Upload.

Manual Registration

1. Generale an Account Regisiration File using the bution below and save the file to your PC

Generate Regisiration File

2. Register the Account with your Smart Account on Smart Software Manager
» Log into Cisto Smart Software Manager
+ Havigate 1o the “Satelites” section of Smart Software Licensing and click the “New satellite. . button
= When prompted, upload the Account Reqistration File
= AR ACCOURT Authorization Fise will be generated. Downbead he file 10 your PC

3. Upload this Account Authorization File below ‘ Cargar archivos

i v 1 ¥ > ThisPC > Downloads v O I Se

Organize = Mew folder
Mame

Today (2)

| | smart-on-prem-authorization_2023-Jul-27 17_59_56.yml
| | smart_satellite_registration_request20230727 yml

Téléchargement du fichier d'autorisation.

Accédez ensuite a Synchronization et cliquez sur Actions > Manual Synchronization > Full
Synchronization.



: N
On=Frem Admin Workspace clSco

smart Software Manager On-Prem

. @ AL counts Scheduies Evendl Log

Aanagireenl o Do
S — a

. ° O Hema Sabelitn Hame Lawl stion Des Rty Athicas
ACcounts Support 0O OemaAccoust Demal C55M on 2 FD-2T 1B A Augdh 1005 Srjrachernzamon Sucews dhd I LaEEe I

il

[Disable Sciheduled Synchmonsation

i

@ b Data Prcacy

Synchronisation manuelle.

Téléchargez le fichier de demande de synchronisation.

[ license-sync-request-Sat_20230727-Gyml
L Completado — 4.5 KB

[ % smart_satellite_registration_request20230727 yml
L] completado — 1.0 KB

= smart_satellite_registration_request20230727 yml
L | cCompletado — 1.0 KB

Manual Synchronization

Maostrar todes las descargas

2 Updoad thi fike b0 Smar Softeans Manager. and necehor & SynCNronizaton response
¥« Log ima Smart Software Marager, and navigate 1o the Saleltes page

« sty iy P Sy 030N st for this 5316850 0 upkoad I SyChIoRgation T
+ St (e Sy PONEASON respoese ke generated by Sman Sofeane Manager

3 Upload synchronabion response M b he saleile
Examinac.. | Hingin archiva seletcinado.

Téléchargement du fichier Sync.

Ouvrez votre compte Smart et sélectionnez On-Prem Account, puis recherchez votre nom On-
Prem Cisco License Central dans la liste, puis cliquez sur Actions > File Sync



_= Cisco Software Central v

Cleco Software Condrad > Smart Softwane Licansing
Smart Software Licensing
Al vy Cofmvelt 10 Sman Licending Repaits Profeienons Oin-Pram Atcounts Activity
On-Prem Accounts
New On-Pram... G"‘ Fearch by Mame
Kams Produd! Instances  Last Sync Up from On- Laest Sync Down 1o On- Synchronization Dus Verskon
Fram Pram
Damoe2 CESM on Pram o 8207304

Téléchargement du fichier Sync.

Q @ @

Ml stemalTestDemadccountiT clsco.com =

SL Product Detals Support  Help

Aleits Actions

Actions =

File Sync

Téléchargez ensuite le fichier de demande de synchronisation, et cliquez sur Generate Response

File.

Synchronize On-Prem

Upload the synchronization file generated by the Smart Software Manager On-Prem and click generate

response file,

* Synchronization File: Choose File |license-syn.. 30727-6.yml

Generate Response File Cancel

E" Open

“« 2> v i » Dowrfloads b ] Search Downloads
Organize ~ MWew folder = -
i I Marme

VvV

[ license-sync-request-Sat_20230727-6.yml

S | ~ Today

Geénérez un fichier de réponse.

Cliquez ensuite sur Télécharger le fichier de réponse de synchronisation

0 @

Da

i



Chaco Saftware Central = Smart Software Licensing il mtermalTestDemoAcoountsT clsca.com -+

Smart Software Licensing SLPioguct Detais Support Help

Alerts Invensary Convert bo Smant Licensing Reports Preferences On-Prem Accounts Activity

On-Prem Accounts
Maw On-Prem.., » Search by Name a,
Namir Product instances  Last Sync Up from On- Lasl Sync Down bo On- Syncheonizaton Do Version Aleris Actions
Prem Prem
Demo2 CSEM on Prem 0 2023027 18:41:40 202%-Jul-27 18:35:20 H23-Aug-26 18:41:40 B-20F04 Dowmicad Symch File Actions =

Shovwang 1 Riecord

Fichier de synchronisation.

Enfin, téléchargez le fichier de réponse Synch dans Cisco License Central sur site.

Manual Synchronization

1. Doamibad (he Sxlemle Synchronizaton dala Be b your PC
Dormiipad File:

2. Upload e fike 10 Smart Sofware Manager, and receve & SyNchronzalion response
B, Log into Sman Softeare Manager, and naigate (o the Satelites page

= Ui Bhiy File Syne.. ation Esied for this satelife 1o uphoad this synchronization il
» S (e SyNENPONLEADON fESpONSe e Qensrated by Smarl SoMmwane Manager

3. W hronization response e 10 the salelite
an archive Selecconado. | @y Cargar archivos

4 ¥ » This PC » Downloads » v U 2o

MNew folder

Mame

- Joday (5)
[ smart-on-prem-sync-file_2023-hul-27 18_45_03.ymi
- — - -
[ license-syne-request-Sat_20230727-6.ymi
[ smart-on-prem-authorization_2023-Jul-27 17_59_56.yml
[ smant_satellite_registration_request20230727.yml

Synchronisation terminée.

Intégrer Cisco License Central On-Prem a ISE.

1. Ouvrez l'interface utilisateur graphique de Cisco License Central et sélectionnez Admin
Workspace.



]
On-Prem License Workspace l1ar]1s Admmin Workspace | @ Hello, Local Admin  Log Cut

Cis5Co

Smart Software Manager On-Prem

i 3%

License

Administration

Modity T propartes of your ACCounts and associato austing User 105 with ACcounss.

Menu principal CSSM.

2. Accédez a Security > Certificates > Generate CSR.

S

Remarque : Il est important que le nom d'héte + domaine soit configuré sur le nom
commun d'héte parce qu'ISE utilise ce paramétre afin d'établir une connexion avec Cisco
License Central. Vous pouvez utiliser une adresse IP au lieu du nom d'héte + domaine,
mais la recommandation est d'utiliser le nom d'héte + domaine

Remarque : Les étapes suivantes décrivent la procédure d'installation du certificat de
l'interface graphique utilisateur dans Cisco License Central. Si vous souhaitez protéger la
connexion de gestion a votre interface graphique utilisateur Cisco License Central a l'aide
d'un certificat signé par votre autorité de certification personnelle, vous devez vérifier les
étapes suivantes. Sinon, vérifiez directement |'étape 9.



Account Password Certificates Event Log

cssmotestlab.local

Subject Altermative Name

MOTE: The Host Common Mame is typically composed of Host + Domain Name{FQDN) and will look like “www.yoursite.com” or “yoursite.com”. The SSL Semver
Cerificate used for product communications is specific to the Commaon Name that has been issued at the Host. Therefore, the Common Name must match the Web
address you will use to configure the Cisco Product when connecting to SSM On-Prem. The Common name is a part of the Subject Alternatre Mame by default. if you
change the Common Name or add Subject Alternative Mame, you must resynchronize your Local Account in order for Cisco to issue a new product certificate(TG cert).

Browser Cerlificate

Add | Generale C5R

localhost

n EXPIRATION DATE: 2025-JUL-18 "
(Defaull Certificate)
CA Certificates
Add
Description Subject Expires On Created Actions
Mo Records Found
4

Option CSR.

3. Saisissez ensuite vos informations personnelles. N'oubliez pas que le nom alternatif de
I'objet est créé automatiquement en utilisant la méme valeur que le nom commun. Le CSR
est téléchargé automatiquement aprées avoir cliqué sur Générer.



Generate CSR

“mmmon Hames

cssm.testiab local

AN

Testlab

Mexico

Mexico City
Mexico City
rganzabo

SEC AsA

Subeec] Afernabtere Name

cssm.testiab. local

Generate Cancel

Détails CSR.

4. Signez le CSR:

5. Téléchargez le certificat CA racine.



Browser Certificate

Add Generate CSR
localhost
a {Default Certificate) ® s | certs
File Home Share View
SRiCeniRaaing * T » This PC » Desktop » certs
Add .
*
|
Description Sul 5 a : n

CS5M cer Root CA

Téléchargement de l'autorité de certification racine

Cliquez sur Continuer.

Please note that if yvou are uploading LDAP Server Certificate, it is mandatory to
reboot your SSM On-Prem server for the certificate to take effect and thus allowing
secure communication with the server.
Below are the commands for non-HA(standalone) deployments:

1. Execute "reboot” command in Onprem-console

ssh admin@=<IP=

onprem-consocle

reboot
For HA deployments

1. Execute reboot command on active node in onprem-console. After failover, ensure
that DB replication has started. If you wish to restore the previous active node, execute

ancther reboot, after verifying replication has started.

The active node is the node that is serving the virtual IP of the cluster.

Option Continuer.

6. Entrez une description et choisissez le certificat racine et cliquez sur Ok.



Upload Certificate

* Description: CA root

* Certificate: Seleccionar archivo | Root Ca.car

-

Description de I'autorité de certification racine

7. Téléchargez le CSR signé par l'autorité de certification (Cisco License Central Identity
Certificate).

Browser Certificate

v = | certs
File Homie Share View

Add Ganerate CSR

“— w “ Desktop » oens » U
lokalhost R
n (Default Certificate)  y
CA Certificates | .ﬁ ﬁ
CS5M o Roat CA

Add Ev d

2 items
Sedr Des
Description Subject Expires On Created Actions
FootCA IDC=comiDCsciscolaciCN=ci:  2020-Jul-24 09:2G:34 2023=Jul=30 19:41:06 Actions

Téléchargement du certificat d'identité CSSM.

S

Remarque : NOTE: Dans notre cas, le certificat intermédiaire n'existe pas dans notre CA.

Toutefois, si vous utilisez un certificat intermédiaire dans votre architecture, le certificat
intermédiaire est obligatoire.

8. Vérifiez ensuite que les deux certificats ont été installés.



Browser Certificate

Add Generate CSR

La cssm.testlab.local

CA Certificates

Add

Description Subject

/DCslocal/DCstestlab/CNstes 2027-Apr-14 22:51:26

Validation des certificats.

9. Créer un jeton sur Cisco License Central On-Prem :

licence.

In=Prem Admin Waorkspace

Smart Software Manager On-Prem

e 0

AL Misbwioark SuUpDot
Manogement Canlor

o

SCoURE Soourity Syncifwonizabion
AP Toolka Saltings Usans
Page Workspace.

10. accédez a Licences Smart.

20024-Jul-16 21:18:52

EXPIRATION DATE: 2025-JUL-16

Acliong

Actions

Sélectionnez Espace de travail de

T

Licensing Workspace Liog Out

Syslom Haalth

oo
Q o RO B SN wel

v Hafie EBLLOn-Prem

Version B2

Ligtirne 3 iy
Resource Monitor
cru
AAM
DisK

emalil - +

Parcentsgs



e
CISCO

Smart Software Manager On-Prem m

On-Prem License Workspace Admin Werkspace & Hello, Local Admin  Log Out

License
Administration

Smart Liconsing
Riquas! an Acoour

Gal an Account kor your erganization. Tha Acsount must bo approved by your System
Administrator or System Operator boefore it can be used.

Track and marags Sman Liconsing

Risquad) Acobis 16 an Exstng Account

Subit & requsel Ier S66058 16 N axitting latal Aczourt. Approval must ba gramed by & Sman
Accour Administraton for your lacal Accounl.

Page de licence Smart CSSM

11. Recherchez votre compte virtuel local, puis cliquez sur New Token et cliquez sur Proceed.

Smart Licensing

Alerts Invantory Canvert to Sman Licensing Repars Proterences Activity

Local Virtual Account: Default

Gengdal Licdnsas Preduct Instances SL Using Policy Evant Leg
Local Virtual Account

Descripticn This is the default virtual account created during company account creation,

Default Local Virtual Acsount: Yes

Product Instance Registration Tokens

The regisiration iokens bolow can be used o register now procuct instances to this Local Virtual Account, For products thal support Smart Transpar, you must configure the Tlicense smart url™ on the:
product b use the Smar Transpon Registration URL. For products that suppart Smart Licensing Using Policy thal use Gslu 33 ranspodt, you must configune the “Boense sman ransport celu” 1o use the
CELU Transport URL.  For legacy products that still use Smart Call Home, you mus! confiquee the “destination address hifp™ on the product 1o use the  Smart Call Home Registrasion URL. The
recommended method iz Sman Transport. Flease consull youw Products Conliguration Guide for sefting the destination URL value.

Nouvelle option de jeton.

12. Sélectionnez Create Token et copiez-le.



Create Registration Token

This dialog will generate the token required to register your product instances with your Account .

Local Virtual Account Default
Descriplion
Expire After = oays

Enter a value between 1 and 9939, but Cisco recommends & maximum of 30 days

Max. Number of Uses

The token will be expired when either the exgiration or the maximum uses is reached.

Allow expori-controlled funclionality on the products registered with this token o

Create Token Cancel |

Création du nouveau jeton.

Registration Token

Détails du jeton.

13. Ouvrez l'interface utilisateur graphique d'ISE et accédez a Administration > Systems >
Licensing, puis cliquez sur Registration details, sélectionnez la méthode héte du serveur On-
Prem Cisco License Central, et collez le jeton.



License Type

Choose Registration Details to acguire pre-purchased license entitlements. Choose Permanent License
Reservation 1o enable all Cisco ISE licenses. Enter the required details 1o enable Cisco ISE licenses. When
you click Register, you agree to the terms and conditions detailed in Smart Licensing Resources.

® Smart Licensing Registration

) Permanent License Reservation

) Specific License Reservation
~ Registration Details

When you register Cisco ISE in the Cisco Smart Software Manager portal, a unique ID called the Registration
Token is displayed in the portal. Copy the registration token displayed in the CSSM portal and paste it here.

Registration Token

MmN YWMZNTAINTUyOS00ZDdmLThhYWU

Enregistrement des licences.

14. Saisissez le nom de domaine complet Cisco License Central sur I'héte du serveur Cisco
License Central On-Prem et cliquez sur Register.

CSSM configuration ISE configuration

Security x)

Cosmaction Method

SEM On-Frem serves e

Product Cerdificate

S Dretie sefariioe)

caam.teatiab. ocal

Nate: Ciaco Suppart Dingnostics will nat work with 556 On-Prem s rgiatration
Tier B Essential B Advantage B Premier B Device Admin
OTE The Host Gomenan Name It typically enmponed bl Hort + Domaie Kama(F OON) and wil ok 1 ‘s yoU B CONT 0 yoursy The $51 Server Conttente
for procket & tpeatc to1r i . s 3t bt Tharetore. 1 Cormmon Jaeeforsst it e Vieh st
el e e s e o T = -2t 1o Virtual Appliance ISE VM License

will smae 10 cornigane the Cisco Procuct whin connecting b S5M On-Prem. The Common rame is 2 part of She Subjeci M acie Name by default. If you changs the
Comenen heaere of 32 Sutject Altermative Name, you mus resymohroniae your Local Aocourt morder fo vt & niew product cemificate(TG o)

This enables the ISE features for the puschased licenses to be tracked by Clsca Smart Licensing
Beowser Certificate
By clicking Register you will agree 1o the TermsBConditions, You can download TermsBGonditions on Smart Licensing Rescurce
EEr Ganerats CSR

CPRATGHDATE: ZIERALH Cancel Register

Parametres CSSM et ISE.

)

Remarque : Il est important de configurer le nom d'héte + le domaine sur le nom commun
d'héte car ISE utilise ce parameétre afin d'établir une connexion avec Cisco License
Central. Vous pouvez utiliser une adresse IP au lieu du nom d'héte + domaine, cependant
la recommandation est d'utiliser le nom d'héte + domaine



15. Et enfin, I'enregistrement est terminé.

o Server Response

Smart Licensing registered successfully

Inscription terminée.

Créer des certificats a partir de Windows CA.

Si vous étes I'administrateur de I'autorité de certification, vous devez procéder comme suit :

1. Ouvrez un navigateur Web et accédez a http://localhost/certsrv/
2. Cliquez sur Demander un certificat.

«~ > G (i) localhost/certsry/ O Mmoo

Microsoft Active Direclony Certificate Services — {egonetwork-WIN-GOMMSUGGEE0-CA

Wealcome

Use this Web site to request a cerlificale for your Web browser, e-mail client, or other program, By using a certificate, you can verify your identity to people you
communicate with over the Web, sign and encrypl messages, and, depending upon the type of certificate you request, perform other security lasks,

You can also use this Web site to download a certificate authority (CA) certificale, cerlificate chain, or cerificate revocation list (CRL), or to view the status of a pending
request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Migw the status of 2 pending certificate request
Dawnload a CA cerdificate, cerdificate chain, or CRL

Demander un certificat.

3. Cliquez sur Advanced certificate request (requéte de certificat avancée).

Microsoft Active Directory Certificate Services - ciscolac-ca

Request a Certificate

Select the certificate type:
Web Browser Certificate
E-Mail Protection Certificate

Or, submit ar] advanced certificate request.

Demande de certificat avancée.


http://localhost/certsrv/

4. Ouvrez la CSR générée précédemment. Copiez ensuite les informations et collez-les dans

Requéte enregistrée.

----- BEGIN CERTIFICATE REQUEST-----

MIZICa CCASCANAWTZEdMBSGATUE Awlic ZHFBXRNYYS S 8N b IRRYyEfb2oxE AL
BEvBALMINpe 2hvIFNSe IR 1Ml ZAT BENVEAYT Ak 1 YHECwYTVOQIDARDRELY
HREWF ZYDVODHDAD TEnN1 cmd LonR 1B TR I ¥ EDAOBENVEAGMBBFBOSBTRUMWEEE L
HABGE 565 TR3DQERAQUARAS T BDWAREEEKACTBAQU A VDU F ¢ SEOTINY I0MI 1y FOMAT
DZhHaBGEDS 1 gPOMaxEbNFGgDnvcewEqEY LynunuFShi/ fTuZ JoY fweSsYFAJOPSY
11%drWSGkD/ TBrwdsKhnmC+K 1Fy Sz iv+EFdBz 140+ yG1x TUEU JREYF J1BNFAT
1tU2geSaMFEE /HEXbXDLFbiFRVE+ISERALESrEVELiloc VI8 Induc TALBYCighrs
W AT eddMyvebi S S iwwi RBGEUOL + FaDuknAnUSEHRVHERK ZXFCmEfuBF 2 T+vYeTf
Knk 2+ 2dmoHt iRTW/ cOQAm2 1 28p T CasNEC DT kWGl G FufmgOhk alod S+ebadagHi
AGEMT Al gk gk d GO0 T ZARMBRGA LA EQRYHE aTFHN Y2 1RYRMUY 21TV 198
MUY 2P THABGL 5065 ThIDOEBCWUALS TBAQALIF + 3qBrOvHPEA T eOk K NHORR DS 1 0eR
fdg+ICEISEPEBABIhpoEhVPLL MVIHSYeB g5 Eogdcdbtu/vTH/ gQS1AagQRhfiug
HGdPwBUk PR ydy s EBERUGEF yHN AWt NGRTwE Az I9UPToLAVP+LNR 7 2Ue Shab54Im
chTEXRGNK JwnSHdehiz 5 /BYCEd 1OCDIuL OMeRT4AGaFkiihs 2 3Wul as AYyqEyqhifr
HyxuS 35akMLOHUE T 7bMo s SWATVESB i Dulee / /1 Syt e g T AkViyDZpUSR
Fairel7FORCEFasUUM QR+ TCq LAk ZobBailwy v I TE+hLCEBAR+ ¥ D1

----- EMD CERTIFICATE REQUEST-----

Envoyer le certificat.

[ Microsoft Actiee Directory Centit. 3 | 4
= O @ localhostfcertsryfeartrgqutasp = 2 @ 8

Microsoft Active Direclory Certificabe 2

Submit a Certificate Request or Renewal Request

To submil & savisd request to the CA, pasie a base-G4-encoded CMC or PRCSE #10
certificate request or PKCS 87 renewal request generated by an external sounce (such
as a Web server) in the Saved Request box.

Saved Request:

EnklezasoHt iNIn cDEe2 T 2EpTCasNBCDT ioalGE. =
AAGGH AwBighghk 1 CowaBCQax Iz ANMBBEALLMEQEY
: VoY 2HEHARGE 5505 ThSDOIBCWIALS TRAQAAIF + g
mm /dge1CgIBEPENIhESE VL Y IHS Y e B S gead
(M o HEdPwEukPRHCy Oy s SEERUGEF yHHaRtNGRZ wt Az 35
PHOE @0 or | COTKANGNK SwnSidehizs  BYCgdlCCOTULOMSATAG
PHCE #7) Wb E kAL T TN 2 d0WR T vt BB Dubse/ /L
FRITaTTFONC 3 PRSI x 3+ TOq L AL T obBad Linw'y
""" EMD CERTIFICATE REQUEST----- =

b

Additional Attributes:

Altrimites

Apreés avoir cliqué sur Submit, le certificat est téléchargé automatiquement.

5. Téléchargez maintenant la racine du certificat CA. revenez a http://localhost/certsrv/ et
sélectionnez Download a CA Certificate, Certificate Chain ou CRL.

Welcome

Use this Web site to request a cerlificate for your Web browser, e-mail client, or other program. By using a cerlificate, you can verily your identily 1o people you communicate with
aver the Web, sign and encrypl messages, and, depending upen the type of certificate you request, perlorm other security lasks.

You can also use this Web site to download a centificate authority (CA) cerlificate, cerificale chain, or cerlificale revocation list (CRL). or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate

View the slatus of a pending cerlificale request
| Daownload a CA certificate cerificale chain, of CRL |

Téléchargez l'autorité de certification racine.

6. Téléchargez le certificat CA en utilisant la méthode de codage Base64.


http://localhost/certsrv/

Microsoft Active Directory Cerlificate Senices — ciscotac-ca

Download a CA Certiflcate, Certificate Chain, or CRL

To trust certificates issued from this cedification authority, install this CA ceddificate chain,
To download a CA certificate, certificate chain, or CRL, select the cerificate and encoding method.

CA certificate:

Encoding method:

|{§3' Base 64 |

Download CA cerdificate
Download CA cerliicate chain
Download |atest base CRL

Option Base 64.

Ajouter des enregistrements DNS sur Windows Server

Si vous étes I'administrateur, ajoutez les FQDN ISE et Cisco License Central.

1. Ouvrez le Gestionnaire DNS : Tapez « DNS » dans le chercheur Windows et ouvrez
I'application DNS.



Option DNS.

2. Naviguez jusqu'a Forward Lookup Zones > Et choisissez votre domaine.

2 DNS Manager
File Action

s A =

-

& DNS
~ B WIN-2UQRQOIVHTS
~ || Forward Lockup Zones
msdcstestlablocal

View Help

o=
3

. testlab.local
| Reverse Lookup Zones
| Trust Points

| Conditional Forwarders

i E

Mame

.—]_msd s

j_iltes

=t

—_udp

j DomainDnsZones

j ForestDnsZones
E—|{sa me as parent folder)
E-l{sa me as parent folder)
[rl{sa me as parent folder)
[ lasc-ise32p3-1200

E—I frnc

E-lwin-zuqrqohrh?S

Type

Start of Authority (SOA)
MName Server (NS)

Host (4)

Host (A)

Host (A)

Host [(A)

Data

[207], win-2ugqrgoivh75tes..
win-2ugrgo1vh7Stestlabl..
1042339

1042321

104.23.61

104.23.39

Timestamp

static
static
T/16/2024 10:00:00 AM
static
static
static



Gestionnaire DNS.

3. Cliquez avec le bouton droit sur un espace noir sur I'écran et sélectionnez New Host (A ou
AAAA).

Update Server Data File
Reload

I Mew Host (A or AAAA)L. I
MNew Alias (CNAME]
Mew Mail Exchanger (MX)..

Mew Domain...

Mew Delegation...
Other Mew Records..
DINSSEC

All Tasks *

Refresh

Export List.
View g

Arrange lcons
Line up lcons

Properties

Help

Ajout d'un enregistrement.

4. Configurez le DNS d'enregistrement comme suit :

* Name : Il s’agit du nom de I'héte.
» Adresse IP du périphérique.

Cliquez sur Add Host.



Mew Host x

Name (uses parent domain name if blank):
£s5m

Fully qualified domain name (FQDN):
cssm.testiab local,

IP address:
10.4.23.60|

[ Create associated pointer (PTR) record

[ Mlow any authenticated user to update DNS records with the
same oWner name

Add Host Cancel

Enregistrer les parameétres.

Dépannage

L'héte/l'adresse IP n'est pas accessible. (Erreur sur ISE)

Error

Host/IP Address is not reachable.

Erreur accessible.



Solution 1 : Vérifiez et corrigez la configuration DNS dans le noeud ISE.

1. Ouvrez l'interface de ligne de commande ISE et tapez nslookup <Cisco License
Central_FQDN>.

Dans l'exemple suivant, nous pouvons voir que cssm.testlab.local n'a pas été résolu a partir du
noeud ISE.

La résolution correcte serait :

Plan d'action :

1. Consultez la rubrique de configuration DNS de ce document.

2. Entrez la commande show running-config sur l'interface de ligne de commande ISE afin de
vérifier le «ip name-server». Le «ip name-server» doit correspondre a I'adresse IP du
serveur DNS.

Solution 2 : Ouvrez l'interface utilisateur graphique de Cisco License Central pour confirmer que le
nom commun d'héte et le certificat de navigateur sont identiques au parameétre Héte du serveur
On-Prem de Cisco License Central du cété ISE.

Scénario incorrect :



CSSM configuration

Security [x]

Product Certificate

8

WO The Hon? Commmon Name i fypicatly composed of Mot « Domain Name(FGON) and will look Bk “ww yoursite.com’ or ‘poursite cons’ The S5 Server Certificate
Lt P product commECat 18 Hpeshe 1o ke ot the PSR Thesefiors, the Seormenan hasre: it mstch the Web sadess yo
will e ¥ coligusne e Ciica P Brern, T w14 8 o the Subpeet ANermative Marme by St If you changs the
COMMon Mame of s Subyeo AREadve: ame, Yo must resyTChONZE ¥our Local ACOOURE in orer f0r G500 0 is3ue & new product Cerificate( T cert)

e EPRATION DATE ST

Browser Cenificae

Al Generale CSR

La résolution CSSM et le paramétre ISE sont incorrects.

Scénario correct:

CSSM configuration

Produtt Certificate

NOTE: Thg Heas o st of Host o0y ok b e ¥ Thes S50 Sarvar Coruficats

used for product comMUNCations 1 Speciic 3 e Comman Narme Shat has boen i5susd a¢ the Host. Thenetons, T Common Name must match e Vit adaness you

il = . riere b5 8 par of i Sibpect Altemaciv Haere by cefind. H yons change e
349 5ctject 4 ou st Leal Aceount in arder Tor CIsca s B B Maew [Moduct CRticate{ TG 2er).

Browser Certificate

Add Cherwtate C5R

cssm |esllab local DFEATENBATE: IS

La résolution CSSM et les paramétres ISE sont corrects.

ISE configuration

Connectien Wathad

S5M On-Prem server hd

SEM On-Prem server Host
cssm.testlab local

Note: Cisco Support Diagnostics will not work with S5M On-Prem server registration
Tier B Essential B Advantage B FPremier B Device Admin
ietual Appliance ISE WM Liconse

This enables the ISE features fof the purchased Beenses 1o be tracked by Cisco Smart Liconsing

By clicking Register you will agree to the Terms&Conditions. You can download TermeEConditions on Sman Licensing Resouwrcos

ISE configuration

Gonnestion Mathad

S5M Qn-Prom server ~

S5M On-Prem server Host ¢
cRsm.iestink local

Mote: Cisco Suppon Diagnastics will not work with SSM On-Prem server reglstration
Tier B Essential B Acvantage B Premier B Dovice Admin
Virtusl Appliance B 15E VM Licenas

This annblos tho ISE features for o purchadod licendss 1o bo tracked by Ciseo Smar Licensing,

By clicking Register you will agnee to the Terms&Canditions. You can download Terms&CGonditions on Smart

Plan d'action : Pour plus d'informations, reportez-vous a la section « Configuration ISE et Cisco

License Central » de ce guide.

Service SSO : Impossible d'atteindre Cisco. (Erreur sur Cisco License Central On-

Prem)

Licensing Fisaurcis.



Account Registration

Enter S50 Credentials

S50 service; Unable to reach Cisco,
otegoma(@cisco.com

EEEEE LT TS

Echec de I'enregistrement du compte.
Solution : Vérifiez votre connectivité a Internet.

Plan d'action :

1. Si vous avez besoin d'un proxy pour accéder a Internet, accédez a Réseau > Proxy et
activez I'option Utiliser un serveur proxy et cliquez sur Appliquer.

_ | vt
On-Prem Admin Workspace CISCO

Smart Software Manager On-Pren
MNetwork X
n € aral Wetwork Interface Prosey E >

Access Mabwark Support Manual Proxy Setup
Management Cenfer Your network might require a HTTE

Ensura proxy sathings a

‘m‘ may result in loss of comm|

)

Accounis Sacurity Synchronization -
‘ n

Use A Praxy Sarver

ter the Proxy Sarvar Name, or IP address, and porl number

. sanvar you wan
m ' http: i or hitps:/ ta

AP Toolkit Setlings Users

Nhen enter

nact. Im the event a prefix is nol
| ke HTTPS. Contact your firm’s
t know the IP address and port number of the prooy

PRl W

hittp:F10.31.104.73 3128

Configuration du proxy.




Le nom commun dans le CSR n'est pas un nom d'héte ou une adresse IP pouvant
étre résolu par DNS, veuillez réessayer. (Erreur sur Cisco License Central On-
Prem)

Generate CSR

e Common Name in the CSR is not a DNS resolvable hostname or IP address, please try

Solution : Vérifiez et corrigez la résolution DNS sur le serveur Cisco License Central.

1. Ouvrez l'interface de ligne de commande de Cisco License Central et tapez nslookup <Cisco
License Central_FQDN>.

Dans I'exemple suivant, nous pouvons voir que cssm.testlab.local n'a pas été résolu a partir du
serveur Cisco License Central.

Le résultat correct serait le suivant :

Plan d'action :

Vérifiez les configurations DNS sur l'ordinateur local Cisco License Central.



1. accédez a Réseau > Général > Parameétres DNS.

Le DNS principal ou secondaire doit étre identique a I'adresse IP du serveur DNS.

Smart Software Manager On-Prem

e < Genaral Netwaork Interface Proxy >

Accass Metwork Support
General
Managament Center
Enter the server namea, DNS server and default gateway informatior
E Satallite Name: S5i-On-Prem
Accounts Sf‘.‘ﬂurll}' 5}'”':-'“':!”“.’3“'3” Default Ga[ewa? Settin 95:
IPvd IPvE
i |
API Toolkit Setlings Users DNS Settings:

10.4.23.39

Altarnate DNS

=

Paramétres DNS.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



