Configuration et vérification du pare-feu securisée
et des captures de commutateur interne
Firepower
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Introduction



Ce document décrit la configuration et la vérification de la puissance de feu, et le pare-feu
sécurisé capture le commutateur interne.

Conditions préalables

Exigences

Connaissances de base sur les produits, analyse de capture.

Composants utilisés

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Pare-feu sécurisé 1200, 3100, 4200

» Firepower 4100/9300

+ Systeme d'exploitation extensible sécurisé Cisco (FXOS) 2.12.0.x, 2.17(0.x)

+ Cisco Secure Firewall Threat Defense (FTD) 7.2.0.x, 7.4.1-172, 7.7.0.89

+ Cisco Secure Firewall Management Center (FMC) 7.2.0.x, 7.4.1-172, 7.7.0.89
+ Appareil de sécurité adaptatif (ASA) 9.18(1)x, 9.20(x)

» Wireshark 3.6.7 (https://www.wireshark.org/download.html)

Informations générales

Présentation générale de I'architecture du systeme

Du point de vue du flux de paquets, I'architecture des pare-feu Firepower 4100/9300 et Secure
Firewall 1200/3100/4200 peut étre visualisée comme illustré dans cette figure :


https://www.wireshark.org/download.html
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Internal Switch Security Module
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Snort Engine (FTD only)

Le chassis comprend les composants suivants :

Commutateur interne - transfere le paquet du réseau a l'application et vice versa. Le
commutateur interne est connecté aux interfaces avant qui résident sur le module d'interface
intégré ou les modules de réseau externes et se connectent a des périphériques externes,
par exemple, des commutateurs. Ethernet 1/1, Ethernet 2/4, etc. sont des exemples
d’interfaces avant. Le « front » n'est pas une définition technique forte. Dans ce document, il
est utilisé pour distinguer les interfaces connectées aux périphériques externes des
interfaces de fond de panier ou de liaison ascendante.

Fond de panier ou liaison ascendante - interface interne qui connecte le module de sécurité
(SM) au commutateur interne.

Liaison ascendante de gestion - interface interne exclusive a Secure Firewall 3100/4200 qui
fournit le chemin du trafic de gestion entre le commutateur interne et I'application.

Interface de gestion : interface physique du chassis.

Interfaces de données : interfaces attribuées a I'application utilisée pour transférer le trafic.

Dans le cas du pare-feu sécurisé 3100/4200, les interfaces de données, de gestion et de liaison
ascendante sont mappées a des ports de commutation internes spécifiques.

% Remarque : Pour le pare-feu sécurisé 1200, les interfaces de données et de liaison

ascendante sont mappées a des ports de commutation internes spécifiques. Cependant, le
port de gestion est une interface hors bande et ne fait pas partie du commutateur interne.

Le mappage peut étre vérifié dans le résultat de la commande shell de commande FXOS local-
mgmt show portmanager switch status.

Dans cet exemple, le port 0/17 est l'interface de gestion du chassis, le port 0/18 est l'interface fond
de panier/liaison ascendante et le port 0/19 est l'interface de gestion de liaison ascendante.

<ffroot>



firepower-3

140#

connect | ocal - ngnt

Warning: network service is not available when entering 'connect local-mgmt'

firepower-3

140(Tocal-mgmt)#

show portmanager switch status

Dev/Port

Mode Link
SGMII Up
SGMII Up
SGMII Down
SGMII Down
SGMII Down
SGMII Down
SGMII Down
SGMII Down
SR_LR Down
SR_LR Down

1000_BaseXDown
1000_BaseXDown
1000_BaseXDown
1000_BaseXDown
1000_BaseXDown
1000_BaseXDown

1000_BaseX Up
KR2 Up

None No
KR Up
None No
KR Up

Speed Duplex Loo
1G Full
1G Full
1G Full
1G Full
1G Full
1G Full
1G Full
1G Full
25G Full
25G Full
1G Full
1G Full
1G Full
1G Full
1G Full
1G Full
1G Full
50G

None
25G

None
25G Full

pback Autoneg FEC Link Scan
None No None None
None No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
n/a No None None
None No None None
None Link-Up
None Link-Up
None No None None

Port Man

Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li
Force-Li

Link-Up

Link-Up

Ce tableau présente les interfaces de fond de panier sur Firepower 4100/9300 et les interfaces de
liaison ascendante de données sur Secure Firewall 1200/3100/4200 :

Port de
Nombre de commutation
Interface fond de . . . L
modules de . interne mappé pour|interface d'application
Plateforme e panier/liaison )
sécurité pris fond de mappée
ascendante .
en charge panier/liaison
ascendante
_ SM1 :
Firepower 4100 Internal-Data0/0
(sauf Firepower 1 Ethernet1/9 S/O
4110/4112) Données internes0/1
Ethernet1/10




Internal-Data0/0

Firepower Ethernet1/9 S/0
erne
4110/4112 Données internes0/1
SM1 : S/O Internal-Data0/0
Ethernet1/9 Données internes0/1
Ethernet1/10
Internal-Data0/0
SM2:
Données internes0/1
Firepower 9300 Ethernet1/11
Ethernet1/12 Internal-Data0/0
SM3: Données internes0/1
Ethernet1/13
Ethernet1/14
Pfare-fel’J in_data_uplink1 Port 9 Données internes0/1
sécurisé 1210
Pare-feu in_data_uplink1 Port 11 Données internes0/1
sécurisé 1220
in_data_uplink2 Port 12 Internal-Data0/2
in_data_uplink3 Port 13 Données internes0/3
Pare-feu in_data_uplink1 Port 13 Données internes0/1
sécurisé 1230
in_data_uplink2 Port 14 Internal-Data0/2
Pare-feu
sécurisé 1240 in_data_uplink3 Port 15 Données internes0/3
P?re-fetlJ in_data_uplink1 Port 13 Données internes0/1
sécurisé 1250
Pare-feu , . L.
N in_data_uplink1 Port 18 Données internes0/1
sécurisé 3100
Pare-feu in_data_uplink1 Port 11 Données internes0/1




sécurisé 4200

in_data_uplink2
(seulement 4245)

Port 12 (4245
uniguement)

Internal-Data0/2 (seulement
4245)

Ce tableau présente les interfaces de gestion et les interfaces de gestion de liaison ascendante
sur Secure Firewall 1200/3100/4200 :

Port de
Port de commutation commutation
Interface de interne mappé pour |interne mappé pour|interface d'application
Plateforme gestion du - PP P . - Ppe P . PP
. l'interface de gestion l'interface de mappée
chassis a . .
du chassis gestion de liaison
ascendante
Pare-fou Gestion1 Non mappé a un port S/O S/O
N de commutateur
sécurisé 1210 )
interne
Pare-feu Gestion1 Non mappé a un port S/O S/O
sécurisé 1200 de commutateur
interne
(sauf 1210)
Pare-feu Gestion1 Port 0/17 Port 0/19 in mamt uolink1
sécurisé 3100 ~momt_up
Pare-feu Gestion1 Port 0/9 Port 0/13 in_mgmt_uplink1
securise 42001 egtion2 Port 0/10 Port 0/14 in_mgmt_uplink2

Dans le cas de Firepower 4100/9300 avec 2 interfaces de fond de panier par module ou de
Secure Firewall 4245 avec 2 interfaces de liaison ascendante de données, le commutateur interne
et les applications sur les modules effectuent un équilibrage de charge de trafic sur les 2

interfaces.

* Module de sécurité, moteur de sécurité ou lame : module dans lequel sont installées des
applications telles que FTD ou ASA. Firepower 9300 prend en charge jusqu'a 3 modules de

sécurité.

* Interface d'application mappée - noms des interfaces de fond de panier ou de liaison
ascendante dans les applications, telles que FTD ou ASA.

En outre, le Secure Firewall 1200 intégre une nouvelle architecture avec trois interfaces de liaison
ascendante de données. Le commutateur interne et I'application effectuent I'équilibrage de charge
sur ces interfaces.



Utilisez la commande show interface detail pour vérifier les interfaces internes :

<{froot>
>

show i nterface detail | grep Interface

Interface Internal-Control0/0 "ha_ctl_nTlp_int_tap", is up, line protocol is up
Control Point Interface States:
Interface number is 6
Interface config status is active
Interface state is active

Interface Internal-Data0/0 "", is up, line protocol is up

Control Point Interface States:
Interface number is 2
Interface config status is active
Interface state is active

Interface Internal-Data0O/1 "", is up, line protocol is up

Control Point Interface States:
Interface number is 3
Interface config status is active
Interface state is active
Interface Internal-Data0/2 "nlp_int_tap", is up, Tine protocol 1is up
Control Point Interface States:
Interface number is 4
Interface config status is active
Interface state is active
Interface Internal-Data0/3 "ccl_ha_nTlp_int_tap", is up, line protocol is up
Control Point Interface States:
Interface number is 5
Interface config status is active
Interface state is active
Interface Internal-Data0/4 "cmi_mgmt_int_tap", is up, line protocol is up
Control Point Interface States:
Interface number is 7
Interface config status is active
Interface state is active
Interface Port-channel6.666 "", is up, Tine protocol is up
Interface Ethernetl/1 "diagnostic™, is up, Tine protocol 1is up
Control Point Interface States:
Interface number is 8
Interface config status is active
Interface state is active

Présentation générale du fonctionnement des commutateurs internes

Firepower 4100/9300

Pour prendre une décision de transmission, le commutateur interne utilise une étiquette VLAN



d'interface, ou étiquette VLAN de port, et une étiquette réseau virtuel (étiquette VN).

L’étiquette VLAN du port est utilisée par le commutateur interne pour identifier une interface. Le
commutateur insere I'étiquette VLAN de port dans chaque paquet entrant qui est venu sur les
interfaces avant. La balise VLAN est automatiquement configurée par le systéme et ne peut pas
étre modifiée manuellement. La valeur de balise peut étre vérifiée dans l'interpréteur de
commandes fxos :

<#root>
firepower#

connect fxos

firepower (fxos)#

show run int el/2

!Command: show running-config interface Ethernetl/2
!Time: Tue Jul 12 22:32:11 2022

version 5.0(3)N2(4.120)

interface Ethernetl/2
description U: Uplink
no 11dp transmit
no 11dp receive
no cdp enable
switchport mode dotlg-tunnel

swi tchport trunk native vlan 102

speed 1000
duplex full
udld disable
no shutdown

L'étiquette VN est également insérée par le commutateur interne et utilisée pour transférer les
paquets a l'application. Il est automatiquement configuré par le systéme et ne peut pas étre
modifié manuellement.

L'étiquette VLAN du port et I'étiquette VLAN sont partagées avec I'application. L'application insére
les étiquettes VLAN d'interface de sortie respectives et les étiquettes VLAN dans chaque paquet.
Lorsqu'un paquet provenant de I'application est regu par le commutateur interne sur les interfaces
de fond de panier, le commutateur lit I'étiquette VLAN d'interface de sortie et I'étiquette VN,
identifie I'application et l'interface de sortie, supprime I'étiquette VLAN de port et I'étiquette VN, et
transfére le paquet au réseau.

Pare-feu sécurisé 1200/3100/4200



Comme dans Firepower 4100/9300, I'étiquette VLAN du port est utilisée par le commutateur
interne pour identifier une interface.

L'étiquette VLAN du port est partagée avec l'application. L'application insére les balises VLAN
d'interface de sortie respectives dans chaque paquet. Lorsqu'un paquet provenant de I'application
est recu par le commutateur interne sur l'interface de liaison ascendante, le commutateur lit
I'étiquette VLAN de l'interface de sortie, identifie l'interface de sortie, supprime I'étiquette VLAN du
port et transfére le paquet au réseau.

Flux de paquets et points de capture

Firepower 4100/9300 et Secure Firewall 3100

Les pare-feu Firepower 4100/9300 et Secure Firewall 3100 prennent en charge les captures de
paquets sur les interfaces du commutateur interne.

Cette figure montre les points de capture de paquets le long du chemin des paquets au sein du
chassis et de l'application :

Chassis

Internal Switch Security Module

FTD/ASA

?@
Backplane/uplink
&

Front Interfaces

Snort Engine (FTD only)

Les points de capture sont les suivants :

1. Point de capture d'entrée de l'interface avant du commutateur interne. Une interface avant
est une interface connectée aux périphériques homologues, tels que les commutateurs.

. Point de capture d'entrée interface du plan de données

. Point de capture Snort

. Point de capture de sortie d'interface du plan de données

. Fond de panier interne du commutateur ou point de capture d'entrée de liaison ascendante.
Une interface de fond de panier ou de liaison ascendante connecte le commutateur interne a
I'application.

a b~ ON

Le commutateur interne prend uniquement en charge les captures d’interface d’entrée. C'est-a-
dire que seuls les paquets recus du réseau ou de I'application ASA/FTD peuvent étre capturés.



Les captures de paquets en sortie ne sont pas prises en charge.

Pare-feu sécurisé 1200/4200

Les pare-feu Secure Firewall 1200/4200 prennent en charge les captures de paquets sur les
interfaces du commutateur interne. Cette figure montre les points de capture de paquets le long
du chemin des paquets au sein du chassis et de I'application :

Chassis

Internal Switch Security Module

FTD/ASA

Backplane/uplink

Q

4]
Snort Engine (FTD only)

@
Y

Front Interfaces

Les points de capture sont les suivants :

1.

o Ok WN

7.

Point de capture d'entrée de l'interface avant du commutateur interne. Une interface avant
est une interface connectée aux périphériques homologues, tels que les commutateurs.

. Point de capture de sortie d'interface de fond de panier du commutateur interne.

. Point de capture d'entrée interface du plan de données

. Point de capture Snort

. Point de capture de sortie d'interface du plan de données

. Fond de panier interne du commutateur ou point de capture d'entrée de liaison ascendante.

Une interface de fond de panier ou de liaison ascendante connecte le commutateur interne a
I'application.
Point de capture de sortie de l'interface avant du commutateur interne.

Le commutateur interne prend éventuellement en charge les captures bidirectionnelles (entrées et
sorties). Par défaut, le commutateur interne capture les paquets dans la direction d'entrée.

S

Remarque : L'interface de gestion du pare-feu Secure Firewall 1200 est une interface hors
bande qui ne fait pas partie du commutateur interne. Pour cette raison, la capture du trafic
de l'interface de gestion au niveau du commutateur n'est pas prise en charge sur le pare-feu
sécurisé 1200.

Configuration et vérification sur Firepower 4100/9300



Les captures internes du commutateur Firepower 4100/9300 peuvent étre configurées dans Outils
> Capture de paquets sur FCM ou dans la capture de paquets de portée dans l'interface de ligne
de commande FXOS. Pour la description des options de capture de paquets, référez-vous au
Guide de configuration de Cisco Firepower 4100/9300 FXOS Chassis Manager ou au Guide de
configuration de l'interface de ligne de commande de Cisco Firepower 4100/9300 FXOS, chapitre
Troubleshooting, section Packet Capture.

Ces scénarios couvrent les cas d'utilisation courants des captures de commutateur interne
Firepower 4100/9300.

Capture de paquets sur une interface physique ou Port Channel

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur l'interface Ethernet1/2
ou l'interface Portchannel1. Dans le cas d'une interface port-channel, assurez-vous de
sélectionner toutes les interfaces membres physiques.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module
FTD/ASA

r 3

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Configuration
FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur les interfaces
Ethernet1/2 ou Portchannel1 :

1. Utilisez Outils > Capture de paquets > Session de capture pour créer une nouvelle session
de capture :

Overview Interfaces Logical Devices Security Engine Platform Settings System |WGGIEM Help  admin

Packet Capture Troubleshooting Logs

[ opureseion T

¢ Refresh ' Capture Session

No Session available




2. Sélectionnez l'interface Ethernet1/2, fournissez le nom de la session et cliquez sur Save and
Run pour activer la capture :

(SR [nterfaces  Logical Devices  Security Engine  Matform Settings

Selact Bn instance: fid] ~ Save Cancel
frd1 e . «@nl
Ethernet1 (2
Ethaenat w2 Buffer Size 256 MB o
Snap length: 1518 Byles
Etharmati/3 Store Packets Append
L] Capture Filter apply iter P
fthamant/y

o
Exharnat/o. Etharnats/ 10

3. Dans le cas d'une interface port-channel, sélectionnez toutes les interfaces membres
physiques, fournissez le nom de la session et cliquez sur Save and Run pour activer la

Security Engine  Flatform Settings
Select an instance: | frg) - save Cancel
ma | Seasian Neme® @l

S Etheen Ethen 1
Ethar

B 256 MB

e 1518 Bytes
Pr— e ]

e Capture Filter Apply Filber
Ethamatis i -
Exharneti /9, Ethermstl/10

E s
Peiannat)
B 1
Pannalt)

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer une capture de
paquets sur les interfaces Ethernet1/2 ou Portchannel1 :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa #

show app-i nstance



App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Dans le cas d’une interface port-channel, identifiez ses interfaces membres :

<#root>
firepower#

connect fxos

<output skipped>
firepower(fxos)#

show port-channel sunmary

Flags: D - Down P - Up 1in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not 1in use. Min-Tinks not met
Group Port- Type Protocol Member Ports
Channel
1 Pol1( SU) Eth LACP Et h1/ 4( P) Et h1/ 5(P)

3. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/2

firepower /packet-capture/session/phy-port* #

set app ftd



firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

Pour les interfaces port-channel, une capture distincte est configurée pour chaque interface
membre :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/4

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/5

firepower /packet-capture/session/phy-port* #



set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

conmi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :

Overview Interfaces Logical Devices Security Engine Platform Settings

e
G Refresh Capture Sesson Deiete Al Sessions
u cap1 Drop Count: 0 Buffer Size: 256 MB Snap Length: 1518 Bytes
Intarfacs Nama Filter Flle Skze {in bytes) Fila Momé Davice Namse
Ethamati/z Nane 28632 capl-athermat: 1-2-0.pcap a1

Portchannel1 avec interfaces membres Ethernet1/4 et Ethernet1/5 :

C Rebuh | Cwmresessn Dot Al Smscrn
u capl Drop Coust: § Operational State: up Bulfer Size; 256 MO Snap Lengthi 1518 Byles
Inderface Name Filber File Size {in bytes) File Hame Bevice Hame
Erhemeti/s Nane 160 -gthernet--5-0.pca fid
Ethereti/4 none 85000 canl-ethernet-1-&-0.pcap fd1

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture



firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 75136 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Port-channel 1 avec interfaces membres Ethernet1/4 et Ethernet1/5 :

<tfroot>

firepower#



scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Oper State: Up

Oper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 4

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-4-0.pcap

Pcapsi ze: 310276 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1



Port 1d: 5

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-5-0.pcap

Pcapsi ze: 160 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichier de capture de paquets pour ouvrir le fichier de capture
pour Ethernet1/2. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturé et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insere une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insere une étiquette VN supplémentaire.



Ha. Time Seurth Deitrrston Pritsesl Lisgth PO PYTL W
© 12022-07-13 06:23:58.285080930 102.0.2.100  108.51.190.100  IcMP 108 64 Echa (ping) id=0xB01a, seq-7/1792, ttl=64 (no response found!)
22022-07-13 06:23:58,285082858 102.0.2.100  198.51.100.100  IeWP 102 0421 64 Echa (pin 1d=0xp01a, seq=7/1782, ttl=64 (no response found])

3 3022-67-13 86:23:55, 300040886  192.0.2.160  158.51.109.168 1] 188 ping, id=Gue01a, seqe8/2048, ttlesd (Ao response found )
4 3023-07-13 06:23:55, 309153731 152.6.2.160  158.51.109.1808 1eHe 182 axteds (40655) 64 Echo (ping) request id=0x0dla, 4eqe8/2048, ttl=sa (no response found))
% 3022-07-13 06:24:00, 333054190 152.5.2.160  158.51.109.188 1eHP 188 axoF20 (48735) &4 Echo (ping) request id=0xtdla, seqe9/2304, ttlesd (no response Found!)
6 2022-07-13 86:24:00.333056014  192.8.2.100  198.51.100.100 ICHP 182 0x0f28 (40736) 64 Echo (ping) request id«0xddla, $eqe5/2384, ttlesd (no response found!)
7 2W0I3-07-13 86:24:01.357173539  192.8.2.100 198.51.180. 108 ICHR 188 Gx0fad (4a740) 64 Echo (ping) request id-8xBdla, seq-10/2560, ttl-64 (no response found!)
B 2022-07-13 06:24:01, 357174708  192.9.2.100 198.51.100. 104 ICHP 182 Gx0F2d (40740) 64 Echo (ping) request id-Ox00la, seq-10/2560, ttl-64 (no response found!)
9 3022-07-13 06:24:02, 381073741 192.8.2.160  198.51.106.160 TCHP 108 OOFRR (40840) 64 Echo (plng) request 1d=gwddla, seqe-11/2816, ttl=64 (no response foundl)
16 2022-07-13 86:24:02. 381074999  152.0.2.100  198.51.100.100 TEHP 182 AxOFER (40840) 64 Echo (ping) request id=gwddla, seqe=11/2816, ttl=84 (no response found!)
11 2022-67-13 06:24:03. 405150041  152.0.2.100  198.51.100.100 TEHP 188 axa@7F (41078) 64 Echo (ping) request id=gwddla, seqe=12/3072, ttl=84 (no response found!)
12 2022-07-13 86:24:03.405208261  192.0.2.1080 198.51. 168,168 ICHP 182 @xad¥? (410679) 64 Echo (ping) request id=oxedla, seqe=12/3072, ttl=64 (ro response found!)
13 2022-87-13 96:24:04 . 420155683 192.0.2.100 198.51.100. 100 (a2 108 axalef (41231) &4 Echo (ping) request id-axedla, seq=13/3328, ttl=64 (no response found!)
14 2023-07-13 @6:24:84 470156331  192.0.2.100  198.51.100.100 TP 182 exalef (41231) 64 Echo (ping) request id-sxpdla, seq-13/3328, ttl-sd (no response foundl)
15 2022-07-13 96:24:05,453156612 192.0.2.100  198.51.190.100 v 108 fxaléa (41322) 64 Echo (ping) request id-exoela, seq-14/3584, ttl=64 (no response foundl)
16 2022-07-13 06:24:05,453158052 192.0.2.100  198.51.190.100 M 102 @xaléa (41322) 64 Echo (ping) request 1d-exeola, seqe-14/3584, ttl=64 (no response foundi)
17 2022-07-13 96:24:06. 477127687  192.0.2.100  198.51.190.100 1M 108 Oxaled (41449) 64 Echo (ping) request 1d=-gxeola, seq=15/3840, ttl=64 (no response foundl)
18 2022-07-13 06:24:06. 477120859  192.0.2.100  198.51.190.100 1M 102 Oxaled (41449) 64 Echo (ping) request id=gx00la, seqe=15/3840, ttl=64 (no response foundl)
19 2022-07-13 06:24:07.501291314  192.0.2.100  198.51.190.100 1M 108 oxalfe (41462) o4 Echo (ping) request id=0xe0la, seqe=16/4096, ttl=g4 (no response found!)
0 2022-07-13 86:24:07.501293041  192.0.2.100  198.51.199.100 1o 102 axalfe (41462) 64 Echo (ping) request id=gxeola, seq=16/4096, ttl=64 (no response found!)
21 2022-07-13 86:24:08.525080956 192.€.2.100  198.51.190.100 ICHP 188 9xa257 (41559) 64 Echo (ping) request id-@xeela, seqe17/4352, ttl=64 (no response found!)
22 2022-07-13 96:24:08,525092088 192.€.2.100  196.51.190.100 ICHP 182 9%a257 (41559) 64 Echo (ping) request id-expela, seqe=17/4352, ttl=64 (no response found!)
23 2022-07-13 06:24:09,549236500 192.0.2,100  198.51.190.100 TICHP 108 @xa2ad (41641) 64 Echa (ping) request id=gwoela, seqe=16/4608, ttl=64 (no response foundl)
24 2022-07-13 06:24:09,549238564  192.0.2.100  198.51.190.100 M 102 0xaza9 (41641) 64 Echo (plng) request 1d=gxddla, seqe=18/4608, ttl=64 (no response foundl)
25 2022-07-13 06:24:10.573110146  192.0.2.100  198.51.100.100 ICHP 108 %2345 (41797) 64 Echa (ping) request idegxedla, seqe19/4864, ttl=64 (no response found!)
26 2022-07-13 06:24:10.573112504  192.0.2.100  198.51.100.100 1M 182 axa3as (41797) 64 Echa (ping) request ideoxedla, seqel9/4864, ttls6s (no response found!)
27 7022-07-13 86:24:11.597086027 192.0.2.100  198.51.100.100 1M 108 0xa349 (41801) 64 Echo (ping) request ide@xddla, seqe?e/s120, ttls6d (no response found!)
18 20220713 @6:24111.597088170 192.0.2.109 19651 . 100,108 ICHP 182 axa3as (41881) 64 Echo (ping) request ide8xedla, seqsze/51208, ttl=64 (no response found!)
9 022-07-13 86:24:12.621061022 192.0.2.100  19.51.190.100 ICHP 108 oxa3dc (41948) 64 Echo (ping) request ide@xoéla, seqe21/5376, ttle64 (no response found!)
[

» Frame 1: 188 bytes on wire (854 bits), 108 bytes captured (864 bits) on interface capture we 1, id @ 7700 00 50 56 90 @B be B9 26 B0 0a X oW P V- ok

5rc: VMware 9d:ed@:be (90:50:56:0d:e8:be), Dst: Cisco b9:77:0¢ (56:97:bd:b9:77:0e) O 66 08 00 45 00 00 34 9 ec 40 0@ oooofc ETO@

cf B9 B2 64 c6 33 64 64 BB 0D de a2 @ -----d -3dd-om-

e el lon it UM e

: xi?:::“:f-i: 20021 22 23 2425 26 27 2829 2a b e 17H SXE ()%

39 31 32 33 34 35 26 37 yo 48123 4567

= Looped: Mo 4
= Reserved: @

. = wersion: @

= Spurce: @

LLEENTEE]
of 392,10 virtual AN, PRI: &, DED: @, ID: 102

[ T, « vasw = Priority: best Effort (default) (0)
ceuB aev eeer eae. ® DED: Imeligible 3
... GODO D110 0110 = 1D: 162
Type: LPva_{ow
—_— —
Internet Protocol Versiom 4, Src: 192.8.2.100, Dst: 198.51.100.180
Internet Control Message Protocol 2

Sélectionnez le deuxieme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

™ Time Sowrce Desination Froocsl gl PO PTTL W

1 3023-07-13 86:23:58. 285000930 192.0.2.100  198.51.100.100 ICHP 188 1 @xddec (40428) 64 Echo (ping) request | id-0x00la, seq-7/1792, ttl-8d (no response found!)
| 22022-07-13 86:23:58.285062858  102.0.2.100  108.51.100.180  [IcHP l182 H 50q=7/1792, ttl-64 (no response foundl)
3 1022-07-13 06:23:50, 300045885 192.0.2.100  198.51.100.100 1o 108 [T AB656. 64 Echo (ping) request id-Oxidla, seq-8/2048, ttl-64 (no respense foundl)
4 2022-07-13 06:23:50,300190731  192.0.2,100  199.51.100.100 ICHP 102 oxdedd (40656) 64 Echo (ping) request id-Oxidla, seq-8/2048, ttl-64 (no respense foundl)
5 2022-07-13 86:24:00,333054190  192.0.2.100  198.51.100.180 IEHP 108 axaf2e (40736) &4 Echo (ping) request id-Oxddia, seqe5/2304, ttletd (ne response foundl)
6 2022-07-13 06:24:00.333056014  192.0.2.100  198.51.100.180 TEHP 182 axafa (40736) &4 Echo (ping) request id-oxddla, seqe=5/2304, ttleds (no response foundl)
7 2023-07-13 96:24:01.357173530  192.0.2.104 158.51. 180, 168 IEHP 188 axdfad [40749) &4 Echo (ping) request id=oxodla, seqe=10/2560, ttl=64 (no response found!)
B 2022-07-13 86:24:01.357174708 192.0.2.100 198.51.180, 160 IcHe 102 exafad (apvan) &4 Echo (ping) request ideox@dla, seqe=10/2560, ttl=6a (no response found!)
9 2022-07-13 06:24:02.361073741 192.0.2.189  198.51.100.100 IcHP 108 oxofas (40840) &4 Echo (ping) request id-oxeola, seqe-11/2816, ttl=64 (no response found!)
10 2022-07-13 06:24:02,361074999  192.0.2.100  198.51.100.100 I 102 0x0fBR (40840) 64 Echo (ping) request id-oxodla, seqe=11/2816, ttl=64 (no response found|)
11 2022-07-13 06:24:03,405199041  192.0.2,100  198.51.100.100 e 108 0xa077 (41079) 64 Echo (ping) request id-oxodla, seq-12/3072, ttl=64 (no response foundi)
12 2022-07-13 06:24:03.405200261 192.0.2,100  198.51.100.100 1P 102 0xa0FT (41079) 64 Echo (ping) request id-exedla, seqe=12/3072, ttl=64 (no response foundi)
13 2022-07-13 06:24:04. 429155683  192.0.2.100  198.51.100.100 TP 108 exatef (41221) 64 Echo (ping) request id-exedla, seq=13/2328, ttl=s4 (no response found!)
14 2022-97-13 06:24:04.429156831  192.0.2.108 158.51. 100, 100 ICHP 102 axalef (41231) 64 Echo (ping) request id-9xeola, seq=13/3328, ttl=64 (no response found!)
15 2022-07-13 86:124:105.453156612 192.9.2.109 198.51 . 100, 189 IHP 188 BxalGa (41322) &4 Echo (ping) request id-exedla, seq=14/3584, ttl=64 (no response found!)
16 2022-07-13 06:24:05.453158052 192.0.2.100  198.51.100.100 TcHP 102 axal6a (41322) 64 Echo (ping) request id-@xpdla, seq-14/3584, ttl=64 (no response found!)
17 2022-07-13 06:24:06. 477127667 192.0.2,100  198.51.100.100 IcHe 108 fxaled (41449) 64 Echo (ping) request id-oxtdla, seqe=15/3840, ttl=64 (no response found|)
18 2022-07-13 06:24:06.477129699  192.0.2,100  198.51.100.100 1cHP 102 Oxaled (41449) 64 Echo (ping) request id=xddla, seqel5/3840, ttl=64 (no response found|)
19 2022-07-13 06:24:07.501291314  192.0.2.100  198.51.100.100 TP 108 axalf6 (41462) 64 Echo (ping) request id=gxtdla, seqe16/4096, ttl=64 (no response found!)
20 2022-07-13 06:24:07.501293041  192.9.2.100  198.51.100, 100 TP 102 axalf6 (41462) 64 Echo (ping) request id=axodla, seqe16/4096, ttl=sa (no response found!)
21 2022-07-13 06:24:08. 525089956  192.9.2. 100 158.51 . 100, 160 T1EHP 108 Bxa25T (4155%) 64 Echo (ping) request id=oxe@la, seqe17/4352, ttlssa (no response found!)
22 1022-07-13 96:24:08.535092088 192.0.2.1090 198.51.100. 100 pie, 182 BxaZ5T (41559) 64 Echo (ping) request ideoxdla, seqe17/4352, ttl=64 (no response found!)
23 2032-07-13 06:24:09.549236500 192.0.2.100  198.51.100.100 IcHP 106 0xazad (41641) 64 Echo (ping) request ideoxodla, seqe18/4608, ttl=sa (no response found!)
24 I022-07-13 06:24:09.549738564 192.0.2.100  198.51.100.100 IcHe 102 0xazad (41641) 64 Echo (ping) request id=oxtdla, seqe=18/4608, ttl=6a (no response found!)
25 2022-07-13 06:24:10.573110146  192.9.2.100  198.51.100, 103 ICHP 108 0xa3as (41797) 64 Echo (ping) request id=oxidla, seqe=19/4864, ttl=64 (no response found!)
26 2022-07-13 06:24:10.573112504 192.9.2.100  198.51.100, 100 TCHP 102 0xa3as (41797) 64 Echo (ping) request idedxodla, seqe19/4864, ttl=6d (no response found!)
27 2022-07-13 06:24:11.597086037 192.9.2.100  198.51.100, 100 TCHP 108 0xa349 (41801) 64 Echo (ping) request id=@xidla, seqs20/5120, ttl=sa (no response found!)
28 2022-07-13 96:24:11. 557088170  192.9.2. 160 158.51. 1080, 16 TCHP 182 Bxa3as (41881) &4 Echo (ping) request id=oxe@la, seqe?e/5120, ttl=sd (no response found!)
29 2022-87-13 86:24:12.621861022 192.0.2.108 198.51.100. 100 pie, 188 @xaidc (41948) &4 Echo (ping) request ideaxeela, seqe21/5376, ttle=64 (no response found!)
<
» Frame 2: 102 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface capture ue 1, id @ o7 bd b9 77 Do B0 58 56 9d ef be &1 00 00 66
Src: VMware 9d:e8:be (989:58:56:9d:08:be Dst: Cisco b9:77:0e (58:97:bd:b9:77:80) B0 45 00 00 54 9d e 40 00 A0 01 af €D 0 0
rtual LAN, PRI: O, DEL: @, ID: 102 64 C6 33 64 64 08 00 4c a2 00 la 09 07 f4 64
[ . . = Priority: Best Effort (default) (@) G 90 90 00 00 20 42 47 00 W B0 90 00 10 11 &
@ wevs wvnr . = DEI: Ineligible 3 13 44 15 1617 18 19 1a db dc dd de 1F 2021 oo o |
T ek BiAD Gk DS ABD 23 34 25 26 27 28 29 2a 2b 2c 2d 2e 2F 30 31 CwsER'() "s,-. 00
33 34 35 36 37 234567

t IPwd (@xag00
Internet P ol version 4, Src: 192.0.2.108, Dst: 198.51.100. 108
Internet control Message Protocol 2

Ouvrez les fichiers de capture pour les interfaces membres Portchannel1. Sélectionnez le premier
paquet et vérifiez les points clés :



1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturé et

affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.
3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 1001 qui identifie

I'interface d'entrée Portchannel1.

4. Le commutateur interne insére une étiquette VN supplémentaire.

M. Time Squrce Destinnon
r 13832-08-05 23:07:31.B65872877 192.8.2.180 198.51.168.188
2 2922-08-05 23:87:31.865875131  192.8.2.100 198.51.100.100
3 2922-98-95 23:07:32.867144598 192.9.2.109 198.51.109. 190
43932-88-05 23:07:32.B67145852 192.8.2.180 198.51.180.100
5 2022-08-05 23:07:33.881002485  192.8.2.100 198.51.109. 100
6 2022-08-05 23:07:33.881904191 192.8.2.100 198.51.100. 100
7 2022-08-05 23:07:34.883049435  192.9.2.100 198.51.100.100
8 2022-08-95 23:07:34.883051640  192.9.2.100 198,51, 109,100
9 2022-88-05 23:07:35.883478016 192.9.2.100 198.51.100. 100
109 2022-88-95 23:07:35.883479198 192.8.2.100 198.51.100.100
11 2022-08-95 23:07:36.889741625 192.0.2.109 198,51, 109,100
12 2022-08-85 23:87:36.889742853  192.8.2.189 198.51.100. 100
13 2022-88-85 23:07:37.913770117 192.0.2.109 198.51.100.100
14 2022-08-95 23:07:37.913772219 192.9.2.109 198,51, 109,109
15 2022-08-85 23:07:38.937829879 192.8.2.109 198.51.100. 100
16 2022-88-85 23:07:38.937831215  192.8.2.108 198.51.100. 100
17 2022-08-95 23:07:39.961786128 192.9.2.109 198,51, 109,109
18 2022-08-85 23:07:39.961787284  192.8.2.109 198.51.100. 100
15 2022-08-95 23:07:40.985773090  192.9.2.100 198,51, 109,100

» Ethernet II, Src:
——

WN-Tag,
00 o e e e 4
.00 8000 0101 9100

Direction: From Bridge
Pointer: wif_id

= Destination: &4

= Looped: Mo 4
Reserved: @

version: @

Source: @

................ B2 aais aeea s
cae. OOBO OGO DROQ =

Type: 882.10 virtual LAN (@x8188)

8082.10 Virtual LAN, PRI: @, DEI: @, ID: 1641
- = Priority: Best Effort (default) (@)
B = DEI: Imeligible
veae 0811 1110 1001 = ID: 10@1 3
Type: IPvd (QxXOBSD)

Internet Control Message Protocol 2

—_— ]
Internet Dratomf Version 4, Src: 192.8.2.100, Dst: 198.51.100.100

Length
108 7
102
108
102
108
102
108
102
108
102
108
102
108
102
108
102
108
162
198

> Frame 1: 168 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture u@ 3, 14| 00

Viware 9d:edibe (00:50:56:9d:e8:be), Dst: a2:76:12:00:00:25 (a2:76:T2:00:00:25)

FD
@x3zze (12846)
ax322e (12846)

FPTTL Info
64 Echo (ping) request
&4 Echo (ping) request

ox3bd (12985)
@x32b9 (12985)
ex32de (13016)
ex32ds (13016)
ex3373 (13171)
23373 (13171)
0x3427 (13351)
ox3427 (13351)
fx3dde (13534)
ex3ade (13534)
@x35de (13644)
ex3sdc (13644)
03602 (13826)
03602 (13826)
exiGed (14061)
exiGed (14061)
0x37d5 (14293)

a2 76 f2
|8 89 81
48 a1 1b
98 2d oo
90 00 8o
1c 1d 1e
2¢ 2d 2e

64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
&4 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
&4 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
&4 Echo (ping) request

0 00 25 90 58 56 9d e8 be
o0 93 e9 98 90 45 00 20 54
7f o 90 B2 64 <6 33 64 64
5 a6 a2 ed 62 00 08 00 60
89 16 11 12 13 14 15 16 17
1f 20 21 22 23 24 25 36 27
2f 39 31 32 33 34 35 36 37

as
3z
(5]
7a
18
28

26
2e
-
2f
19
29

id=gxeazd,
id=8xee2d,
id=gxe02d,

id=gxe2d,

Ba
ag
1e
ab

1a
2a

Seq=245/62720, ttl=64
58q=245/62720, ttl=64
Seq=246/62976, ttl=64
Seq=246/62976, ttl=64
58q=247/63232, ttl=64
5e0=247/63232, ttl=64 (nc
Seq=248/63488, ttl=64 (nc
Seq=248/63488, ttl=64 {nc
58q0=249/63744, ttl=64 (nc
Seq=249/63744, ttl=64 (nc
Seq=250/64009, ttl=64 (nc
Seq=250/64009, ttl=64 {(nc
5eq=251/64256, ttl=64 (nc
5eq=251/64256, ttl=64 (nc
Seq=252/64512, ttl=64 {(nc
Seq=252/64512, ttl=64 (nc
5eq=253/64768, ttl=64 (nc
Seq=253/64768, ttl=64 (nc

(nc
{nc
{ng
{nc
(nc

S0q=254/65024, ttl=64 (ng v
»
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5= /0123 4567

Sélectionnez le deuxieme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturé et

affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

. . \ yyn , . .. o
3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 1001 qui identifie
K ' 4
l'interface d'entrée Portchannel1.

M. Time Source Destnation Frotocol Length FD FTIL ko -~
120822-88-85 23:87:31.865872877 192.8.2.188 198.51.108. 188 ICHP las 1 ex322e (12846) 64 Echo (ping) request | id=exe82d, seq=245/62720, ttl=64 (nc
22022-98-95 23:97:31.865875131  192.8.2.198 198.51.108. 109 IcHp 182 @x322e (12846) 64 Echo (ping) request | id=exea2d, seq=245/62728, ttl=64 (nc
37022-86-05 23:87:32.867144598 192.8.2.100 198.51.100.100 IcHP 168 @x3209 (12985) G4 Echo (ping) request id=exesad, seq=246/62976, ttl=64 (ng
42022-08-95 23:07:32.867145852 192.9.2.100 198.51.106.100 IcMp 182 @x32bo (12985) 64 Echo (ping) request id=exe02d, seq=246/62976, ttl=64 (nc
5 2022-08-95 23:07:33.881902485 192.8.2.100 198.51.100.108 ICHP 108 ox32d8 (13016) 64 Echo {ping) request id=0x002d, seq=247/63232, ttl=64 (nc
6 2022-88-85 23:07:33.881984191 192.08.2.100 198.51.108.16@ ICMP 182 ex3z2ds (13016) 64 Echo (ping) request id=exee2d, seq=247/63232, ttl=6a (nc
7 2022-08-05 23:07:34.883049425 192.0.2.100 198.51.100.18@ ICMP 188 ex3373 (13171) 64 Echo (ping) request id=oxee2d, seq=248/63488, ttl=6a (nc
8 2022-988-95 23:87:34.883851649 192.9.2.180 198.51.106.189 ICHP 182 ex3373 (13171) 64 Echo (ping) request id=-9x002d, seq-248/63438, ttl-64 (nc
9 2022-88-85 23:07:35.883478016 192.8.2.100 198.51.108.16@ ICMP 188 ex3427 (13351) 64 Echo (ping) request id=exee2d, seq=249/63744, ttl=6a (nc
10 2022-08-85 23:087:35.88347919¢ 192.8.2.100 198.51.100.18@ ICMP 182 ex3427 (13351) 64 Echo (ping) request id-oxee2d, seq=249/6374a, ttl=6a (nc
11 2022-08-05 23:07:36.889741625 192.0.2.100 198.51.100.169 ICMP 188 ex3ade (13534) 64 Echo (ping) request id=exee2d, seq=258/64808, ttl=64 (nc
17 2022-88-85 23:07:36.889742853 192.8.2.100 198.51.108.16@ ICMP 182 ex3ade (13534) 64 Echo (ping) request id=exee2d, seq=258/6488@, ttl=6a (nc
13 2022-08-85 23:87:37.913778117 192.8.2.100 198.51.108.1680 ICHP 188 ex354c (13644) 64 Echo (ping) request id-exee2d, seq=251/64256, ttl=64 (nc
14 2022-88-85 23:@87:37.913772219 192.8.2.100 198.51.108.160 1CHMP 182 ex354c (13644) 64 Echo (ping) request id=exee2d, seq=251/64256, ttl=ea (nc
15 2022-88-85 23:087:38.937829879 192.8.2.100 198.51.108.16@ ICHMP 188 ex3602 (13826) 64 Echo (ping) request id=exee2d, seq=252/64512, ttl=6a (nc
16 2022-08-05 23:087:38.937831215 192.98.2.100 198.51.100.180 1CHP 182 ex3602 (13826) 64 Echo (ping) request id-exee2d, seq=252/64512, ttl=e4 (nc
17 2022-88-85 23:07:39.961786128 192.8.2.100 198.51.100.160 1cHP 188 exiced (14061) 64 Echo (ping) request id=exee2d, seq=253/64768, ttl=ea (nc
18 2022-08-85 23:07:39.961787284 192.98.2.100 198.51.100.168@ 1cHP 182 exiced (14061) 64 Echo (ping) request id=exea2d, seq=253/64768, ttl=ea (nc
19 2022-08-05 23:07:40.985773090 192.8.2.100 158.51.108.100 ICHP 188 8x37d5 (14293) 64 Echo (ping) request id-0x202d, seq-254/65024, ttl=64 {nc |~

< >

> Frame 2: 182 bytes on wire (816 bits), 1@2 bytes captured (816 bits) on interface capture_ue 3, il o0 a2 76 2 00 00 25 00 50 56 9d ef be 81 @0 03 o9

> Ethernet II, Src: VMware 9d:ef:be (@9:50:56:9d:e8:be), Dst: a2:76:f2:00:00:25 (a2:76:12:00:00:25) | 9010 @8 00 45 00 00 54 32 2e 40 00 40 01 1b 7f c0 00

802.1( Virtual LAN, PRI: @, DEI: @, ID: 1881 0020 82 64 6 33 64 64 08 80 1e do 00 2d 00 f5 a6 a2
BBE. tiit eer wean = Priority: Best Effort (default) (@) ed 62 00 @2 88 80 7a 2f ob 00 00 00 80 00 10 11
B o = DEI: Ineligible 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 28 21 -« oooee e 1
_ BOa1 1116 2001 = I0: 1001 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 "AEER'() "+,-./01
32 33 34 35 36 37 234567
Type: IPvd (@x0E0Q)
Internet Protocol Version 4, Src: 192.8.2.188, Dst: ‘1m
Internet Control Message Protocol 2




Explication

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture
simultanément chaque paquet deux fois :

» Aprés l'insertion de I'étiquette VLAN du port.
» Aprés l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Cependant, dans le fichier de capture, le paquet avec I'étiquette VLAN
est affiché plus t6t que le paquet avec I'étiquette VLAN de port.

Ce tableau récapitule la tache :

Point de VLAN de port

Tache interne dans les |Direction Trafic capturé
capture .

paquets capturés

Configurer et vérifier
une capture de Entrée Requétes d’écho ICMP de
paquets sur Ethernet1/2 102 uniquement 'héte 192.0.2.100 vers I'hote
I'interface g 198.51.100.100

Ethernet1/2

Configurez et
vérifiez une capture
de paquets sur
I'interface . Requétes d’écho ICMP de
Portchannel1 avec EIEZ:E:E;; 1001 E:itc:ieemen . |rhéte 192.0.2.100 vers rhéte
les interfaces 198.51.100.100

membres
Ethernet1/4 et

Ethernet1/5

Captures de paquets sur les interfaces de fond de panier

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur les interfaces de fond
de panier.

Topologie, flux de paquets et points de capture



Chassis
Internal Switch Security Module

FTD/ASA

QX

»

192.0.2.100 Backplane

@ ICMP echo-reply

198.51.100.100

v

Configuration
FCM

Procédez comme suit sur FCM pour configurer les captures de paquets sur les interfaces de fond
de panier :

1. Utilisez Outils > Capture de paquets > Session de capture pour créer une nouvelle session
de capture :

Overview Interfaces Logical Devices Security Engine Platform Settings [ Help admin

Packet Capture

Troubleshooting Logs

[ e N

¢ Refresh Capture Session | | Delete Al Sessions

No Session available

2. Pour capturer des paquets sur toutes les interfaces de fond de panier, sélectionnez
I'application, puis All Backplane Ports dans la liste déroulante Capture On. Vous pouvez
également choisir l'interface de fond de panier spécifique. Dans ce cas, les interfaces de
fond de panier Ethernet1/9 et Ethernet1/10 sont disponibles. Fournissez le nom de session
et cliquez sur Save and Run pour activer la capture :



Overview Interfaces Logical Devices Security Engine Platform Settings

Select an nstance: frdl =] Save Canced
| frd1 | Session Name* capl I
Selected Interfaces Nane
Buffer Size 56 MB 5
Ethemat1/2
Snap kength: 1518 Bytes
Store Packets
Caphure an
Ethematl/3 Ethernet1/9
Capture Fiter |
Etherreetl/ 10
A Backplane Ports
Ethemetl/1

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

sScope ssa

firepower /ssa#

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl



firepower /packet-capture/session* #

create phy-port Ethl/9

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/10

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

commi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :



Overview Interfaces Loglcal Devices Security Engine Platform Sattings System Tools Help admin

Fa
& Refresh Capiure Sesson Delete Al Sessions
- n capl Drop Count: 0 Buffer Size: 256 MB Snop Length: 1318 Bytes
Interface Name Filter File Size (in bytes) File Hame Device Mame
Ethernet1/10 HNone 194352 capl-ethernet- 1- 10-0.pcap fed1 o
Ethamat1/9 Nons 86368 capl-atharmet- 1-9-0.pcap fed1 o
CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 10



Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-10-0. pcap

Pcapsi ze: 1017424 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 9

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-9-0.pcap

Pcapsi ze: 1557432 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture. Dans le cas de plusieurs interfaces de fond de panier, assurez-vous d'ouvrir tous les
fichiers de capture pour chaque interface de fond de panier. Dans ce cas, les paquets sont
capturés sur l'interface de fond de panier Ethernet1/9.

Sélectionnez le premier et le deuxiéme paquet, puis vérifiez les points clés :

1. Chaque paquet de requéte d’écho ICMP est capturé et affiché 2 fois.
2. L'en-téte de paquet d'origine est sans étiquette VLAN.
3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 103 qui identifie



l'interface de sortie Ethernet1/3.
4. Le commutateur interne insére une étiquette VN supplémentaire.

. T Seurce Destration Frotaosl Lenge FD PITL W

~ 13032-97-14 10:20:36.513854256 192.0.2.100  198.51.109.100 TCHE 108 1 exs990 (22928) 64 Echo (ping) request | id=x@e01, seqe15/3848, ttl=ta (no response found!)
2 30228714 10:39:36.513857289  192.0.2.100  198.51.189.108 ICHP 108 Bx59990 (23928 64 Echo (ping) request | ideexoodl, seqs15/3840, ttlssa (reply in 3)
3 2022-87-14 70:39:36.514117354  198.51.100.100 192.9.2.100 ICHP 108 Bxccic (52268 G4 ECho (ping) reply  ideBx@odl, seq=15/3840, ttlssa (request in )
4 2032-87-14 19:28:36. 514119317  198.51.100.100 192.0.2.100 ICHP 188 exccic (52268) 64 Echo (ping) reply  ids=ex@0d1, soqe=15/3849, ttls=sa
5 1033-97-14 19:39:37.537723822 192.8.7.180 198.51.189. 100 ICHP 188 exsade (230408) 64 Echo (ping) request idegwdodl, seq=16/4096, ttl=Sa (no response found!)
6 2022-07-14 20:209:37.537726568 192.0.2.100 198.51.109. 100 ICHP 108 exSadd (230408) 64 Echo (ping) request ideowdodl, seq=16/4096, ttl=&da (reply in 7)
7 2022-07-14 19:20:37 530046165 198.51.100.1080 192.0.2.104 ICHp 128 owccab (52379) 64 Echo (ping) reply ideipidl, seqe16/4006, ttl=64 (request in 6)
B 2022-07-14 20:20:37. 530048311  198.51.100.180 192.0.2.104 ICHp 108 exccob (52379) 64 Echo (ping) reply ideiedidl, seqel6/4¢06, ttl=64
O 2022-07-14 2:20:38.561776064  192.0.2.100 198,51, 105, 100 ICHe 108 xSab? (23223) 64 Echo (ping) request ide0wdodl, seqe17/4352, ttl=64 (no response foundl)
12 2022-07-14 20:20:38,.561778310  192.9.2.100 198, 51. 10, 108 ICHe 18 exSab? (23223) 64 Echo (ping) request id=0wd001, seqel7/4352, ttl=64 (reply im 11)
11 2022-07-14 20:20:38 562048208  198.51.100.180 192.0.2.100 IcHe 108 oxcccd (52420) &4 Echo (ping) reply Ddwidii, seqel?/4352, ttl=6a (reguest in 1)
12 2022-07-14 20:20:38.562050333  198.51.100.180 192.0.2.100 IcHe 108 oxcced (52420) &4 Echo (ping) reply ideowdoal, seqel?/4352, ttl=gq
13 2022-07-14 20:20:30.585677043  192.0.2.100  198.51.100.100 1CHP 108 Oxbas (23368) 64 Echo (ping) request id=oxood1, seqe18/4608, ttlssa (no response found!)
14 2022-07-14 20:20:19.585678455 192.0.2.100  198.51.100.100 ICHP 108 axShas (23366) 64 Echo (ping) request ideowdodl, seqs18/4608, ttlssa (reply in 15)
15 2022-07-14 20:20:39 585036554  198.51.100.100 192.0.2.100 ICHP 108 oxedad (52621) 64 Echo (ping) reply  ids=ox@0d1, seq=18/4602, ttl=g4 (request in 14)
16 2022-87-14 20:20:39. 585937900  198.51.100.100 192.0.2.100 ICHP 108 oxcdad (52621) 64 Echo (ping) reply  idsDx20d1, seqe=18/4608, ttl=s4
17 2022-87-14 79:20:40.600304804 192.9.2.18@ 198.51. 189, 180 ICHP 128 exsh7b (23419) &4 Echo (ping) request id-ex@pd1, seq=19/4854, ttl=s4 (no response found!)
18 3022-07-14 79:30:40.600307618 192.9.2.100 198.51.109. 100 IcHe 108 exsh7h (23419) 64 Echo (ping) request ideowdodl, seq=19/4f64, ttl=&a (reply in 19)
10 2022-07-14 70:20:40 610170585 108.51.100.100 192.0.2.180 IcHp 108 excdaf (52623) 64 Echo (ping) reply id-owpial, seq-10/4@64, ttl=s4 (request in 18)
20 2022-07-14 J9:29:40.610181944  198.51,100.108 192.0.2.100 IcHp 108 owcdaf (52623) 64 Echo (ping) reply idetwpial, seq-10/4864, ttl-54
21 2022-07-14 3:29:41.633805153  192.0.2.100 198,51, 105, 180 ICHP 1e8 oHSh7e (23422) 64 Echo (ping) request id-0wd001, seq-20/5120, ttl=64 (no response foundl)
22 2022-07-14 20:20:41.633806907  192.0.2. 180 198,51, 10, 100 ICHP 108 oxsbTe (23422) 64 Echo (ping) request id-0wddd1, seqe20/5120, ttl=64 (reply in 23)
23 2022-07-14 2:20:41.634084102  198.51.100.180 192.0.2.100 ICHe 108 excedb (52790) 64 Echo (ping) reply Ddeiediid, seqe2d/5120, ttl=64 (reguest in 22)
24 2022-07-14 30:29:41.634085368  198.51.100.180 192.0.2.100 IcHe 108 oxced (52790) &4 Echo (ping) reply Pdwixdiad, seqe20/5120, ttl=64
25 2022-07-14 X0:20:42. 657709808  192.0.2.180 198, 51. 109, 1088 IcHP 108 exsbfo (23536) &4 Echo (ping) request Dd=ox00dl, seqe21/%376, ttl=64 (no response found!)
26 2022-07-14 20:20:42.657711660  192.0.2.100  198.51.100.100 ICHP 108 axshfo (23536) 64 Echo (ping) request ideowdodl, seqs21/$376, ttlssa (reply in 27)
27 2022-07-14 20:20:42.657980675  198.51.100.100 192.0.2.100 ICHP 108 axceds (52809) 64 Echo (ping) reply  ideow@odl, seqs21/5376, ttlssa (request in 26)
28 2022-07-14 20:20:42.657981971  198.51.100.1080 192.0.2.100 ICHP 108 axceds (52809) 64 Echo (ping) reply  ids=px@od1, £eqe=21/5376, ttl=s4
29 2022-87-14 20120143.681736607 192.0.2.100  198.51.109.100 ICHP 108 axSc52 (23634) 64 Echo (ping) request idsoxoed1, $0q=22/5632, ttl=64 (no response found!)
» Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface chpture_ud 8, id @ 9@ 50 56 0d 2F 50 58 97 bd b9 I7 2d 80 36 OB B0 PV -PX- o ow-cR
» Ethérnet 11, Src: Cidco BO:77:2d (SB:97:bd:bo:77:2d), Dat: VMwire Sd:é7:53 (00:50:56:9d:47:58) 00 03 BL B0 O3 67 08 0 A5 O 00 54 50 90 40 O g BTV @
- A48 01 4 1c cd 00 02 64 o6 31 64 64 OB D 22 68 @ «d 3ddTh
= Dlrtction: To Bridge 00 01 00 0f B9 7a 0 62 0D 00 00 00 b3 d7 @I BB b oo
- Pojabar: vif §d 69 00 00 B0 10 11 12 13 14 15 16 17 18 19 la1b oo ooooos
- Distlaation: 8 1c 1d 1e If 20 21 22 33 34 25 26 27 38 29 2a b .- "8 $XR'()"
2c 2d Fe 2f 30 31 32 33 34 35 36 37 - -/0123 4567
= Looped: W 4
= Reserved: @
= version: @
= Source: 19

: :
. = Priecity: Best Effost (default) ()

PR PP . « = DEL: Imeligible

L... BOOGO G116 G111 = 10: 103

Type: IPva {BwndEnd’
Tnternet Protocol Versian 4, Src: 192.0.2.108, Dst: 158.51.100.100
Internet Control Message Protocol 2

Sélectionnez le troisieme et le quatrieme paquet, puis vérifiez les points clés :

1. Chaque réponse d’écho ICMP est capturée et affichée 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface de sortie Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.



e, T Samree [
12022-07-14 20:20:36. 513854256  192.9.2.100 198,51, 190, 108
2 2022-07-14 20:20:36. 513857280  192.9.2.100 198,51, 100, 103

B 3 2022-07-14 20: L514117394  198.51.100. 109 192.9.2.108

4 3022-07-14 20:20:36.514119312  192.51.100.100 192.9.2.100
5 2022-07-14 20:20:37 537723822 192.9.2.100 198.51.190. 100
6 2022-07-14 20:20:37 537726588 192.0.2.100 198.51. 100, 108

7 2022-07-14 20:20:37.
B8 2022-07-14 20:20:37.
5 2022-07-14 20:30:38.
18 2022-07-14 20:20:38,
11 2022-07-14 20:29:38.
12 2022-07-14 20:20:38.

SIBME1ES
SIBEI11
SE1FTEGA
56177310
557048288
553050333

198,51, 10, 108
198,51, 16, 188
192.8.2.108
192.8.2.108
198,51, 160100
198,51, 100, 108

192.9.2.108
192.8.2.188
198,51, 100, 108
198.51. 100, 108
192.9.2.188
192.8.2.108

13 2022-07-14 20:20:39,.585677043  192.0.2.100 198,51, 100, 104
14 2022-07-14 20:20:39.5856T8455  192.0.2.100 198,51, 100, 100
15 2032 LSE5936554  198.51.100.100 192.0.2.108
16 2022-07-14 20:20:39.583937900  198.%51.100.100 192.0.2.188
17 2022-07-14 20:20:40.609804304 192.0.2.100 198.51.100. 160
18 2022-07-14 20:20:40.609807618 192.0.2.100 198,51, 100,100
19 2022-07-14 20:20:40 610170685 198,51, 104,100 192.0.2.100
20 2022-07-14 2020040, 610181944 198,51, 104, 100 192,0, 2,100
21 2022-07-14 20:20:41.633805153  192.0.2.1090 198,51, 100, 180

22 2022-07-14 20
23 2022-07-14 29
24 2022-07-14 20
5 M022-07-14 29
26 2022-07-14 20;
27 202-07-14 20
28 2022-07-14 20
29 2022-07-14 200

20541 633806997
20:41.634084102
20:41 630085368
20:42 657709898
20:42.657711660
20:82 HSTIBBETS
20:42 657981971
20043 681736697

192.0.2.100
198,51, 189199
195,51, 109, 109
192.9,2.109
192.0,2.100
198, 51 108 109
198,51 108 109
192.0.2.100

198,51, 190, 168
192.9.2.189
192.9. 2,100
198,51, 190, 10¢
198,51, 199, 100
192.8. 2,100
192.8.2.108
198.51. 190, 160

11, Src: Cisco b9:77:8e (58:97:bd:ba:77:0e

= Direction: To Bridge
Polnter: vif_id
pestination: @

Langeh »D
1o8 Bx5990
P

108

102 1 axcele
108 e
108 ax5an0
1ag axeeob
bl [Lida ]
108 axsaby
102 axsaby
108 axcced
188 axcccd
iae Bx5hdt
bl @x5bdt
108 axcdéd
108 axcdad
188 axsh7b
188 axsb7b
108 excdaf
108 oncdaf
108 axsbe
108 axsbre
188 axce3s
188 axceds
Las axsbfe
108 axsbfo
108 axceds
108 axceds
188 axscs?

(22928)

xecle (52268)

(52268)

PIL We
64 Eche {ping) request

[ c4lecho (ping) reply

64 Echo (ping) reply

{23040)
(52379)
{52379}
(23223)
(23223)
(s2430)
{52428)
(23368
{23368)
{52621}
{2621}
{23429}
{23419}
(52623)
(52623)
(23a22)
{23422)
(52790)
(52790)
(23536)
(23536)
(52809)
(52809)
(23632)

108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture ue 8, id @
Dst: Viware 9dredrbe (00:50:56:90:e8:be)

Looped: Ho
Reserved: @ 4

T4 Echo (ping) request
64 Echo (ping) request
64 Echo {ping) reply
64 Echo (ping) reply
64 Echo (ping) request
64 Echo (ping) requést
&4 Echo {ping) reply
&4 Echo {ping) reply
64 Echo {ping) request
64 Echo (ping) request
64 Echo {ping) reply
64 Echo {ping)} reply
64 Echo {ping) request
64 Echo {ping) request
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) request
64 Echo (ping) request
&4 Echo (ping) reply
64 Echo (ping) reply
64 Eche {ping) request
64 Echo (ping) request
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) request

ide0xpo01, seqe15/3840, ttle64 (no response foundl)
ttletd (reply in 3)

fd=0udonl, seqe15f%840,
ide0x0001, seqel5SiEn,
id=ononl, seqe15/1040,
id=E000]1, seq16 4096,
id=0aon], seqe16/4006,
id=00001, seqe-16/4006,
id=0uionl, seq-16/4096,
id=ondonl, seq=17/4352,
id=oc0anl, seq=17/4352,
idsgx0onl, seq=17/4352,
id=0xBo0l, seq-17/4352,
id=0udodl, seqe-18/i608,
1d=0xddd1, seqe18/4608,
id=dndddl, seqei8/d608,
idednd0dl, seqe18/46038,
ide0xioal, seqe19/ 4664,
ide-oxponl, seq-19/ 4654,
id-0x0001, seq-19/4864,
1d-0x@001, seq=19/4864,
id=0xdoul, seqe20/5120,
id=owioal, seq=20/5120,
id=owxonl, seq=20/5120,
id-oxpenl, seq-20/5128,
id=owdoe1, seq=21/5376,
id=0uionl, seq=21/5376,
id=@ionl, seqe21/5376,
id=eonl, seqe21/5376,
id=nonl, seqe22/5632,

o 59 56 ™ ed

ttls

ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
tel
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl
ttl

&

gieceffdiddddddeddbbeddd

64 (request in 2)
b4

54 (no response Found!)
(reply in 7)
{request in &)

{no response foundl)
(reply in 11)
(request in 18)

{no response foundl)
(reply in 15)
{request in 14)

(no response Found!)
{reply in 29)
(request in 18)

(no response foundl)

(reply in 23)
(request in 22)

(no response foundl)
(reply in 27)
(request in 26)

(no response Found!)

e 58 97 bd b9 77 Ge 89 26 0D OO

O 20 Bl O 00 66 08 90 43 00 00 54 < ZC 00 D £ E

48 81 cl B chb 33 64 64 <D 00 02 64 0O B0 2a 6B @ 3dd

00 01 0B OF B9 7a d0 62 OO0 00 0D 00 b3 A7 B9 8O z-b

00 00 00 09 10 11 12 13 14 15 16 17 18 19 13 1b

1c 1d e 1 20 21 22 23 24 25 26 27 28 X0 2a Xb 17w 28" )"+

2c »d 2e 3f 30 31 32 33 34 3% 36 37 a7 0123 4567

version: @
Source: 18

pame wame wee. OO 0OBD 1212 =
Type: .10 virtual LAN (@eiiod)

of 802,10 virtueal Lan, PRI: o, DER: 0, ID: 102
. = Priority: pest Effort (default) (@)
.. = DEI:
... BOBO B110 0110 = ID:
Type: IPvd (Bx0809)
Internet Protocel Version 4, Src: 198.51.100.100, Dst: 192.0.2.100
Inteérnet Control Message Protocsl

tneligible
102

Explication

Lorsqu’une capture de paquet sur une interface de fond de panier est configurée, le commutateur
capture simultanément chaque paquet deux fois. Dans ce cas, le commutateur interne recoit des
paquets qui sont déja étiquetés par l'application sur le module de sécurité avec I'étiquette VLAN
de port et I'étiquette VLAN. L'étiquette VLAN identifie I'interface de sortie que le chassis interne
utilise pour transférer les paquets au réseau. L'étiquette VLAN 103 dans les paquets de requéte
d'écho ICMP identifie Ethernet1/3 comme interface de sortie, tandis que I'étiquette VLAN 102
dans les paquets de réponse d'écho ICMP identifie Ethernet1/2 comme interface de sortie. Le
commutateur interne supprime l'étiquette VLAN et I'étiquette VLAN d'interface interne avant que
les paquets ne soient transférés au réseau.

Ce tableau récapitule la tache :

VLAN de port
interne dans les
paquets capturés

Point de

Tache
capture

Direction [Trafic capturé

Requétes d’écho ICMP de
I'héte 192.0.2.100 vers I'héte
198.51.100.100

Configurer et vérifier les
captures de paquets sur
les interfaces de fond
de panier

Interfaces
du fond de
panier

102 Entrée

103 uniquement

Réponses d’écho ICMP de
I'héte 198.51.100.100 a I'héte




192.0.2.100

Captures de paquets sur les ports des applications et des applications

Les captures de paquets de port d'application ou d'application sont toujours configurées sur les
interfaces de fond de panier et également sur les interfaces avant si I'utilisateur spécifie la
direction de capture d'application.

Il existe principalement 2 cas d'utilisation :

» Configurez les captures de paquets sur les interfaces de fond de panier pour les paquets qui
quittent une interface avant spécifique. Par exemple, configurez les captures de paquets sur
l'interface de fond de panier Ethernet1/9 pour les paquets qui quittent l'interface Ethernet1/2.

» Configurez des captures de paquets simultanées sur une interface avant spécifique et sur
les interfaces de fond de panier. Par exemple, configurez des captures de paquets
simultanées sur l'interface Ethernet1/2 et sur l'interface de fond de panier Ethernet1/9 pour
les paquets qui quittent l'interface Ethernet1/2.

Cette section couvre les deux cas d'utilisation.
Tache 1

Utilisez le FCM et la CLI pour configurer et vérifier une capture de paquets sur I'interface de fond
de panier. Les paquets pour lesquels le port d’application Ethernet1/2 est identifi€ comme
interface de sortie sont capturés. Dans ce cas, les réponses ICMP sont capturées.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module
FTD/ASA

Paort VLAM 102

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Y

Configuration
FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur I'application FTD et le
port d'application Ethernet1/2 :



1. Utilisez Outils > Capture de paquets > Session de capture pour créer une nouvelle session
de capture :

1 Help admin
Troublshootng Logs

Overview Interfaces Logical Devices Security Engine Platform Settings

[ Corure s TS

No Session available

2. Sélectionnez I'application Ethernet1/2 dans la liste déroulante Port d'application et
sélectionnez Paquet de sortie dans la direction de capture d'application. Fournissez le nom
de session et cliquez sur Save and Run pour activer la capture :

Overview Interfaces Logical Devices Security Engine Platform Settings

Select an Instance: fdl - = =
. frd1 . Session Name* eapl I
Selected Interfaces Nomse
Buffer Size 56 MB ¥
Ethernet1/2
Snap kength: 1518 Eytes
Store Packets [ overwnte  EETERE]
Caphure On e =
nER Apphcation Port
Ethernetl/3 - Ethemetl/2 2
FTD
Ethemetl/9, Ethemetlf10 Apphcation Captura Desction ANl Backets m
Capture Fiter Apply Fitar

Etharmat/1

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty



1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create app-port 1 112 Ethernetl/2 ftd

firepower /packet-capture/session/app-port* #

set app-identifier ftdl

firepower /packet-capture/session/app-port* #

set filter

firepower /packet-capture/session/app-port* #

set subinterface 0

firepower /packet-capture/session/app-port* #

up

firepower /packet-capture/session* #
conmmi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :



[NELNENE Interfaces Logical Devices Security Engine  Platform Settings

& Refresh Capture Session Delete Al Sessicns
u capl Drop Count: © Operational State: up Bulfer Size: 256 MB Snag Length: 1518 Bytes
Filtar File Size (in bytes) File Mame Davice Name
hons 576 capi-vethamet- 1175 pcap frdi &,
Nans 4360 €3p 1-vathafmat- 1006.peap frdl

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0

Application ports involved in Packet Capture:

Slot 1d: 1

Li nk Nanme: 112

Port Nane: Ethernetl/2



App Name: ftd
Sub Interface: 0

Application Instance Identifier: ftdl

Application ports resolved to:

Nane: vnicl

Eq Slot 1d: 1

Eq Port 1d: 9

Pcapfile: /workspace/ packet-capture/session-1/capl-vethernet-1036. pcap

Pcapsi ze: 53640 bytes

VI an: 102

Filter:

Nane: vnic2

Eq Slot 1d: 1

Eq Port 1d: 10

Pcapfile: /workspace/ packet-capture/session-1/capl-vethernet-1175. pcap

Pcapsi ze: 1824 bytes

VI an: 102

Filter:

Collecter les fichiers de capture



Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture. Dans le cas de plusieurs interfaces de fond de panier, assurez-vous d'ouvrir tous les
fichiers de capture pour chaque interface de fond de panier. Dans ce cas, les paquets sont
capturés sur l'interface de fond de panier Ethernet1/9.

Sélectionnez le premier et le deuxiéme paquet, puis vérifiez les points clés :

1. Chaque réponse d’écho ICMP est capturée et affichée 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insere une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface de sortie Ethernet1/2.

4. Le commutateur interne insere une étiquette VN supplémentaire.

™ Tt Sewran Desraton Prateosl [ FR T iy
12022-08-01 10:03:22.231237959  198.51.100.100  192.9.2.100 oM 108 -] | axa2fE (17144) 64 Echo (ping) reply | ideoxp012, seqs1/256, ttlesd
2 2022-08-01 10:03:22.231239747  198.51.100.100  192.0.2.108 M 108 axazfs (17144) 64 Echo (ping) reply | ideox@012, seqe1/256, ttls=ed
3 7022-98-91 10103:23.232244769  198.51.109.100  192.9.2.1080 e 108 UHRIOT (ITII1T BEECIO (PINES TEPTY  ideBx@dl?, seqe2/s12, ttls=ed
4 2022-08-01 10

23.232247753  198.51.100.180  192.9.2.109 e 108 exa3b3 (17331) 64 Echo (ping) reply  id=ex@012, $eq-2/512, ttl=64

5 2022-08-01 10:03:24.234703981 198.51.100.100 192.0.2.100 e 108 exadse (17502) 64 Echo (ping) reply  id-ex@@l2, seq-3/768, ttl=6d

6 2022-98-01 19 234706751  198.51,100.100  192.9.2.109 IcHP 108 exadse (17502) 64 Echo (ping) reply  id-x@@l2, seq-3/768, ttle6d

7 2022-08-01 10:03:25.258672449 198.51,100.100 192.9.2.100 cHP 108 BRA464 (17508) 64 Echo (ping) reply  id-x@@lz, seq-4/1824, ttl-64

B I022-06-01 19 25,258674861  198.51,100.100  192.9.2.109 TCHe 108 xddsd (17508 64 Eche (ping) reply id-oxp@l2, seq-4/1824, tTl-64

9 I022-06-01 19 26,282663169  198.51,109.100  192.9.2.10@ IcHe 108 oxddcy (1F603) 64 Echo (ping} reply id-xppl2, seq-5/1280, ttl-64

19 2022-08-01 10:03:26,282666183 198,51, 100,100  192.0.2,100 IcHe 108 oxddcy (1F603) 64 Echo (ping) reply id-ixppl2, seqe5/1280, ttl-64

11 2022-08-01 10:03:27.306671654 198,51, 100,100  192.9.2.100 IcHe 108 oxdde7 (17639) 64 Echo (ping) reply id=ixppl2, seqe6/1536, ttl-64

12 2022-08-01 10:03; 27306674378 198,51, 100,100  192.0.2.180 fia, 1a8 axddeT (17639) 64 Echo (ping) reply id=0xD012, seqe6/1536, tTl=64

13 2022-08-01 10:03:28,330664677 198,51, 100,100  192.0.2.100 IcHP 108 BxA550 (17744) 64 Echo (ping) reply  id=0x@012, seqs7/1792, ttl=6d4

14 2022-08-01 10:03:28,330667153 198,51, 100.100  192.0.2.100 IcHe 108 BxA550 (17744) 64 Echo (ping) reply  id=ox@012, seqs7/1792, ttlsod

15 2022-08-81 10:03:29.354795931 198,51, 100.100  192.0.2.100 oM 108 Bx4553 (17747) 64 Echo (ping) reply  ideox@012, sequs/2048, ttlsod

16 2022-08-81 10:03:29.354936706 198.51.100.100  192.0.2.100 oM 108 BxA553 (17747) 64 Echo (ping) reply  ideax@012, sequs/2048, ttlsod

30378795204 198.51.100.100  192.9.2.100 e 108 BxA597 (1781%5) 64 Echo (ping) reply  idegx@012, seqs9/2304, ttlstd
18 7022-08-01 10:03:39.378798172 198.51.109.100 192.0.2.108 M 108 axasar (17815) 64 Echo (ping) reply  ide=0x@0l2, seqe=9/2304, ttlsed
31.482772217  198.51.190.100 192.9.2.109 cHe 108 axaGTa (18842) 64 Echo (ping) reply  ideex@@l2, seqs18/2560, ttlssa

20 7022-08-01 10:03:31.402774775 198.51.108.100 192.0.2.108 IcHe 108 BxdG7a (180842) 64 Echo (ping) reply  ideexd@l2, seq=18/2560, ttls6a

21 7022-08-01 10:03:32.426693254 198.51.108.100 192.9.2.100 IcHe 108 oxaG8a (18058) 64 Echo (ping) reply  id-exp@l2, seq=11/2816, ttlesa

22 2022-08-01 10:03:32.426695691 198.51,108.100 192.9.2.100 IcHe 108 oxaG8a (18058) 64 Echo (ping) reply  id=exp@l2, seqel1/Z816, ttlesa

¢

Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ud 8, id o 98 50 56 0d o8 be 58 97 bd b9 77 e 80 26 00 00 LR S w &
Ethernet I, Srci Cisco b9:77:e (S8:97:bd:ibo:77:de), Dst: VMware Sd:ieS:be (09:58:56:9d:edibe) 08 da G160 BB 66 0F 00 45 00 00 54 42 TR OB 00 fooEooTH
VN-Tag 40 01 43 b5 6 33 64 64 O 00 OF 64 OO B0 0D 4 @00 -3dd d

s = pirection: To Bridge 20 12 00 01 dd a4 eF 62 00 90 00 00 23 o 09 b

= pointer: vif fd 00 00 09 89 10 11 12 13 14 15 16 17 18 19 1a 1b
= Destination: @ 1c 1d 1e 1f 20 21 22 33 24 2% 26 27 28 19 2a b I"s $XE"()"+
2c 2d 2e 2f 30 31 32 33 34 3% 36 37 y= /0123 AS6T

. Looped: Mo 4

= Reserved: @
= wersion: @
............ veee G000 G009 1018 = Source: 19
Type: 802,10 Virtual LAN (ex@10a)
02,10 Virtual LAN I8, DEL: @, ID: 302
[ . = Priority: pest Effort (default) (@)
v wiar wees aeas = DEDD Ineligible 3
cone D909 0110 0110 = ID: 192
Type: [Pvd (@xo80d)
Internet Protocol Version 4, Srci 198.51.100,100, D5L: 192.0.2.100
Internet Control Message Protocol 2

Explication

Dans ce cas, Ethernet1/2 avec I'étiquette VLAN de port 102 est l'interface de sortie pour les
paquets de réponse d'écho ICMP.

Lorsque la direction de capture d'application est définie sur Egress dans les options de capture,
les paquets avec I'étiquette VLAN de port 102 dans I'en-téte Ethernet sont capturés sur les
interfaces de fond de panier dans la direction d'entrée.

Ce tableau récapitule la tache :



Point de VLAN de port
Tache interne dans les |Direction  |Trafic capturé

capture .

paquets captures
Configuration et
\c/::n:ffe?;u?es Interfaces du Entrée Réponses d’écho ICMP de
I’ap lication et le port fond de 102 uniquement 'héte 198.51.100.100 a
Applicatic PO Ioanier g I'hote 192.0.2.100

d’application
Ethernet1/2
Tache 2

Utilisez le FCM et l'interface de ligne de commande pour configurer et vérifier une capture de
paquets sur l'interface de fond de panier et I'interface avant Ethernet1/2.

Les captures de paquets simultanées sont configurées sur :

* Interface avant : les paquets avec le port VLAN 102 sur l'interface Ethernet1/2 sont capturés.
Les paquets capturés sont des requétes d’écho ICMP.

* Interfaces de fond de panier : les paquets pour lesquels Ethernet1/2 est identifi€ comme
interface de sortie, ou les paquets avec le port VLAN 102, sont capturés. Les paquets
capturés sont des réponses d’écho ICMP.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module
FTD/ASA

Port VLANM 102

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Y

Configuration
FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur I'application FTD et le
port d'application Ethernet1/2 :

1. Utilisez Outils > Capture de paquets > Session de capture pour créer une nouvelle session



de capture :

Overview

Interfaces Logical Devices Security Engine Platform Settings System Help admin

Packet Capture

Troubleshooting Logs

[ oo WIS

© Refresh | | Capture Sesson | | Deete Al Sessions

No Sassion available

2. Sélectionnez l'application FTD, Ethernet1/2 dans la liste déroulante Application Port et
sélectionnez All Packets dans la direction de capture d'application. Fournissez le nom de
session et cliquez sur Save and Run pour activer la capture :

Overview Interfaces Logkcal Dy curity Engine  Platform S

System Tools Help  admin

ftd1 I Session Name® ant |

Selected Interfaces Hoss
Buffer Size 256 MB -

Ethasnati/2
Snap bangth: 1518 Byies
Store Packets | overwrite [IECLSE]
Capture On d -

'3 Application Fort Ethematl/2 >

Etharnet1/3
Appheation Capture Direction R toress Facke
Capture Filter Apply Filter

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No



2. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port ethl/2

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

exit

firepower /packet-capture/session* #

create app-port 1 linkl2 Ethernetl/2 ftd

firepower /packet-capture/session/app-port* #

set app-identifier ftdl

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #
commi t

firepower /packet-capture/session # commit

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :



Bulfer Size: 356 M0 Snap Lomgth: 1510 Bytes

File Mame Device Rame

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Session Nanme: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Oper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot 1d: 1

Port 1d: 2

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap



Pcapsi ze: 410444 Dbytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Application ports involved in Packet Capture:

Slot Id: 1

Li nk Nanme: |inkl12

Port Nane: Ethernetl/2

App Nare: ftd

Sub Interface: 0

Application Instance Identifier: ftdl

Application ports resolved to:
Name: vnicl

Eq Slot 1d: 1

Eq Port 1d: 9

Pcapfil e: /workspace/ packet-capt ure/session-1/capl-vethernet-1036. pcap

Pcapsi ze: 128400 bytes

VI an: 102

Filter:

Name: vnic2

Eq Slot 1d: 1



Eq Port 1d: 10

Pcapfil e: /workspace/ packet-capture/session-1/capl-vethernet-1175. pcap

Pcapsi ze: 2656 bytes

VI an: 102

Filter:

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture. Dans le cas de plusieurs interfaces de fond de panier, assurez-vous d'ouvrir tous les
fichiers de capture pour chaque interface de fond de panier. Dans ce cas, les paquets sont
capturés sur l'interface de fond de panier Ethernet1/9.

Ouvrez le fichier de capture pour I'interface Ethernet1/2, sélectionnez le premier paquet et vérifiez
les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.



W, Tima Sowrme Gestraton Frote P E i)
©~ 17032-98-91 11:33:19.070693081  192.0.3.100 198.51.160. 100 TCmP Bxco0a (49161) 64 Echo (ping) request] id-8x@d13, seqe1/256, ttleid (no response found!)
2 2022-88-81 11:33:19.078695347 192.8.2.100 198.51.160, 108 oM excens (49161) 64 Echo (ping) request] idsPw@o13, seq=1/256, ttl=64 (no response found!)
3 2022-88-81 11:33:19.871217121  192.8.2.190 198.51.160, 108 1o TG CXECHG [ PIRE) TEq0 idegn@a13, seqe1/256, ttleta (no response found!)
4 2022-88-81 11:33:19.871218458  192.8.2.190 198.51.160. 108 oM 182 exceea (49161) 64 Echo (ping) request idsPw@e13, seqe1/256, ttle6d (no response found!)
5 2022-88-81 11:33:20.072036625 192.8.2.100 198.51.160. 108 1o 108 axceae (49326) 61 Echo (ping) request idsPw@e13, seqs2f512, ttle6d (no response found!)
6 2022-88-81 11:33:20.072038309 192.8.2.100 198.51.168. 108 1o 192 exceae (49326) 64 Echo (ping) request id-Bx@d13, seqs2/512, ttls64 (no response found!)
7 1032-08-01 192.0.2.100 198.51.18@. 108 ple 198 Bxc167 (49511) 64 Echo (ping) request id-Pw@a13, seqs3/768, ttl=64 (no response found!)
B 2022-08-01 192.8.2.188 198.51.100. 108 ple 192 Bxc167 (40511) &4 Echo (ping) request id-8x@813, seq=3/768, ttl=64 (no response Foundl)
0 2022-08-01 11:33:22.074576648  192.08.2.100 198.51.100, 108 ple 198 Bxc175 (40525) &4 Echo (ping) request id-8x@813, seqe=4/1024, ttl=sa (no response foundl)
10 2022-08-01 11:33:22.074578010 192.8.2.100 198.51.100, 108 ple 192 @xcl?5 (40525) &4 Echo (ping) request id-0w@d13, seq=4/1024, ttl=sa (no response foundl)
11 2022-08-01 11:33:23.075779089 192.0.2.100 198.51.100, 108 ple 108 BACINE (49672) 64 Echo (ping) request id-0wdod3, seqe5/1280, ttlesd (no response found|)
12 2022-08-91 11:33:23,07578151%  192.9.2.100 198.51.100, 109 e, 192 BACINE (49672) 64 Echo (ping) request id-gwddd3, seqe5/1280, ttle6d (no response found|)
13 2022-08-91 11:33:24,081839400  192.9.2.100 198.51.100, 108 Tcmp 108 BxC211 (49681) 64 Echo (ping) request id-0wdddl, seqe6f1536, ttle6d (no response found|)
14 2022-08-91 11:33:24,081841386  192.0.2.100 198.51.100, 108 e, 192 BxC211 (49681) 64 Echo (ping) request {d-0wdd13, seqe6/1536, ttle4 (no respense foundl)
15 2022-08-01 11:33:25,105806249  192.0.2.100 198.51.100. 108 e, 108 Dxc2ed (49899) 64 Echo (ping) request id-0wdddl, seqe?/1792, ttleéd (no response found|)
16 2022-08-01 11:33:25, 105807895  192.0.2.100 198.51.100. 108 e, 192 Dxc2el (49899) 64 Echo (ping) request id-0wdddl, seqe?/1792, ttl=éd (no response found!)
17 2022-08-01 11:33:26.129836278  192.0.2.100 198.51.100. 100 ToMe 108 Oxcabd (S100) 64 Echo (ping) request id=0xd013, seqeg/2048, ttl=64 (no response found!)
18 2022-08-01 11:33:26.129839114  192.0.2.100 198.51.100. 100 TCM 102 Oxeabd (S0100) 64 Echo (ping) request id=0xd013, seqeg/2082, ttl=64 (no response found!)
19 2022-08-01 11:33:27,153828653  192.0.2.100 198.51.100, 100 1o 108 oxcate (S0204) 64 Echo (ping) request id=owe013, seqeof2304, ttlssa (no response found!)
20 2032-98-91 11:33:37.153830201  192.9.2.100 198.51.100, 100 1o 192 oxcate (50204) 64 Echo (ping) request id=ox@013, seqeof2304, ttlssa (no response found!)
21 2022-88-91 11:33:38.17784717%  192.9.2.100 198.51.100, 100 oM 108 oxes16 (5S0454) 64 Echo (ping) request id=oxed13, seqs10/2568, ttlsts (no response found))
22 2022-88-91 11:33:38.177249075  192.9.2.100 198.51.160, 108 oM 192 oxes16 (50454) 64 Echo (ping) request id=Pxa013, seq=10/2568, ttl=64 (no response found!)
23 2022-88-91 11:33179.201804768  192.9.2.100 198.51.100, 100 oM 198 axcs7a (50552) 64 Echo (ping) request idsPwd013, seqe=11/2816, ttl=d (no response found!)
24 3022-08-01 11:33:29.301806482  192.0.2.100 198.51.168. 188 ToHr 192 excs78 (50552) 64 Echo (ping) request id-exee13, seq=11/2816, ttl=62 (noc response found)
25 2922-98-21 11:33:30.225834765 192.0.2.100 198.51.180. 108 ple, 192 BucERS (S0565) 64 Echo (ping) request idePwddl3, seqs12/3872, ttls&d (no response found!)
26 }032-08-81 11:33:30.225836835 192.8.2.100 198.51.180. 108 ple 192 BacERS (50565 64 Echo (ping) request id-Swddl3, seqs12/3871, ttl=&d (po response found!)
27 1022-08-21 11:33 240878055  192.8.2.108 198.51.100. 108 ple 198 BxcE18 (58712) 64 Echo (ping) request id-Bwdd13, seqs13/3328, ttle6d (no response found!)
18 2022-08-01 11:33:31.249831121 192.8.2.100 198.51.100, 108 ple 192 xcE18 (50712) 64 Echo (ping) request id-Swdd13, seqe13/3328, ttle6d (no response found!)
20 2022-08-01 11:33:32.273867060 192.0.2.100 198.51.100, 108 ple 198 @xceaf (S8767) 64 Echo (ping) request id-8wdd13, seqe14/3584, ttle=64 (no response foundl)
» Frame 1: 108 bytes on wire {864 bih}. me hytes uptured (264 bits) on interface capture wd 1, id @ [#960 5B 97 bd b 77 de 0B 50 56 9d eB be £9 26 @0 fa
* 11, 5res Vil sti Cisco boi77:oe (58:97:bd:ba:770e) B1 00 00 66 OF 00 45 00 B0 54 <O 09 40 0O
o vN-Tag B0 a3 o 00 @2 64 (6 31 64 64 08 @0 8d To
Tovr wens = Direction: From Bridge B 01 2 b9 eF 62 00 92 80 0D cb 7F 06 B
. L BELoaied
..00 DRG0 009D 1010 - 4 2 5F 36 31 3% 35 34 35 36 57
= Reserved: @
= version: @
= Spurce: @
| 882,10 V. r‘lua LAN, PRI: @, DEI: @, ID: 102
00 cirr sear seae = Priority: Best £ffort (default) (o)
PR . . . = DEL: Ineligible 3
eone BOGD 2110 0110 = ID: 192
__Lypei IPvs (0x9300)
Internet Protocel version 4, Sroi 192.9.2.100, Dst: 198.51.100.100
Internet Control Message Protocol 2

Sélectionnez le deuxieme paquet et vérifiez les points clés

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

™ Time. Seurce [ems—y Fromeal Lengh B BT bio

12022-08-81 11:33:15.070603081  192.0.3.180 158, 51.150. 108 oM 168 &4 Echo (ping) ideBndB13, seqe1/256, ttl=gd (no response found!)
| 22022-08-01 11:33:19.070605347  193.0.2.100 158.51.100.180  ICHWP 102 il idgx013, seqe1/2%6, ttlegd (no response found!)
3 2022-68-81 11:33:15.871217121 158, 51.160. 156 1o 182 ideBndB13, seqe1f256, ttlegd (no response found!)
4 2622-08-81 11:33:15.871218458 158, 51.160. 156 1o 182 xcdes (49161) 64 Echa (ping) request §d-exd813, seq=1/256, ttletd (no response Found!)
5 2022 68-81 182.8.2.186 158, 51.160. 186 Tome 168 axcone (49326) 64 Echa (ping) request §d-exd013, seq=2/512, ttl=84 (no response Found!)
& 2023-08-81 182.8.2.186 158, 51.160. 186 1o 182 axcone (49326) 64 Echa (ping) request §d-exo013, seq=2/512, ttl=84 (no response found!)
7 2022-08-01 2 182.0.2.180 158. 51,100,180 Temp 108 axe167 (49511) 64 Echo (ping) request d-0x0013, seq=3/768, ttlefa (no response found!)
8 2023-02-01 158. 51,100,160 1emp 102 0167 (49511) 64 Echo (ping) request Ld-0x0013, seq=3/768, ttlefa (no response found!)
9 2023-08-01 150 51. 104 . 108 Teme 108 @xc1?S (49525) 64 Echa (ping) roquest ide=owxddnl, seqe=a/1024, ttle=64 (no response foundl)
10 2022-08-81 158. 51,100,100 1M 102 0xc17S (49525) 64 Echo (ping) request Ld-0x0013, seq=a/1024, ttle64 (no response found])
11 2022-08-01 158, 51. 104 . 108 ple, ] 168 OxC208 (49672) 64 Echa (pimg) requeest id-0x013, seq=5/1280, ttl=64 (no response foundl)
12 2022-08-01 192.8. 2. 180 198, 51. 104 . 108 ple, ] a2 OxC208 (49672) 64 Echa (pimg) requeest 1d-0wB013, seq=5/1280, ttl=64 (no response foundl)
13 2022-08-01 192.8. 2. 188 198, 51. 184 . 188 ple, o 168 Bxc211 (49681) 64 Echa (pimg) requeest 1d-0wB013, seq-6/1536, ttl=64 (no response foundl)
14 2022-08-01 192.8.2. 180 198, 51. 184 . 180 ple, o 1m2 @l (49681) 64 Echa (pimg) requeest 1d-0wB013, seq-6/1536, ttl=64 (no response foundl)
15 2032-08-01 192.8.2. 180 198, 51. 184 . 180 1o 108 Bwcdel (40800) 64 Echa (pimg) request 1d-0w013, seq-7/1702, ttl-64 (no response foundl)
16 2932 08-01 198, 51. 104 . 180 ple o 102 @ucer (49808) 64 Echa (pimg) request id-0wdd13, seq-7/1792, ttl-64 (no response foundl)
17 18320801 192.9.2.180 198, 51. 104 . 180 ple o 108 @uc3bd (50004) 64 Echa (ping) request id-0wdid3, seqe8/2048, ttl-64 (no response foundl)
18 18320801 192.9.2.180 198.51. 108 . 180 ple. o 1m2 @wc3bd (58108) 64 Echa (ping) request id-owdod3, seqe8/2048, ttl-64 (no response foundl)
10 2022-08-81 11:33:27.153828653  192.9.2.180 pie o 108 BxcaTs (50204) 64 Echo (ping) roquest ideowded3, seqs0/238d, ttle64 (no response found!)
78 2922-68-01 11 7.153830201 i a2 axcaTs (50294) &4 Echa (ping) request id-gw@e13, seq-0/2384, ttl6d (no response found!)
21 2822-88-081 11 8. 177847175 198.51.100 . 188 pie, 1o BxcS16 (58454) &4 Echa (ping) request id-@x9013, seq-18/2568, ttl=cd (no response Found!}
22 2022-68-61 11 2. 177849075 198.51.168._ 188 1o 102 Bxc516 (58454) 64 Echo (ping) request id=ex@13, seq=18/2568, ttlssd (no response found!)
23 2022-08-81 5. PA1EBATER 198, 51.168. 198 1o 108 xcSIE (58552) 64 Echo (ping) request id=ex@813, seqs=11/2816, ttlssd (no response found!)
24 2022-08-81 11:33:39. 201806488 198, 51.108. 180 1o 102 xCSIE (58552) 64 Echo (ping) request id=ex@13, seqs=11/2816, ttlssa (no response found!)
25 2022-08-01 0. 2I5E3A765 198, 51.100. 160 1o 108 AxC5ES (58565) 64 Echo (ping) request id=ex@13, seqs=12/3872, ttl=sa (no response found!)
26 2022-08-81 11 0. FISEIGAIS 198, 51.160. 160 1o 102 OxC5AS (58565) 64 Echo (ping) request id=ex@013, seq=12/3072, ttl=sa (no response found!)
27 2022-08-01 11 1. 249828055 198, 51. 160100 1o 108 oxcB18 (58712) 64 Echo (ping) request id=oxpll, seq=13/3338, ttl=sd (no response Found!)
28 2022-08-01 11 1. 249831121 192.9.2.100 198, 51,160 100 1o 102 oxcB18 (58712) 64 Echo (ping) request id=oxpd1l, seq=13/3338, ttl=sd (no response Found!)
20 2022-08-01 11:33:32,27I867960 102.0.2.100 198, 51. 160100 Tome 108 oxceaf (S0767) 64 Echo (ping) request id=oxod1l, seq=14/3584, ttls=sd (no response Found!)
<
o Frame 2: 102 bjles on wire (s:a uu), 102 bytes capu.red [315 bits) an interface capture ud 1, id @ |[0600 58 97 bd b9 77 Be B0 50 56 Od ¢B be 81 G 0D 66 X W PV ¥
i i & P77 {58:57:bd :b%: 77:0e) MO 0B 00 A5 00 00 54 cd 99 40 00 40 01 8d a3 ) 0 E:Te: @@
802.10 Virtuil LAN, PRI: @, DEl 8, I0: 182 W B 64 6 33 64 64 0B 90 Bd Tc 00 13 00 01 f2 b o Bdd 1
= Pricrity: Best EfFfert (default) (o) 87 62 00 00 00 00 b IF 06 00 G0 0 00 00 10 11 b
= DEL: Eaeligible 3 12 13 14 15 16 17 18 19 12 1b 1c 1d 1e 1f 20 21 e e 1
. 0000 8110 0110 = ID: 103 23 33 k4I5S 36 3T 2B 29 2a 2b 3o 3 de 2F 30 3L "EEXEU() "s,-.f01
32 33 34035 36 37 234567

[P (OB
Internst Protocol Version 4, Src: 192.0.2.108, Dst: 198,51, 100,108
Internst Control Message Protocol 2

Ouvrez le fichier de capture pour I'interface Ethernet1/9, sélectionnez le premier et le deuxieme
paquet, puis vérifiez les points clés



1. Chaque réponse d’écho ICMP est capturée et affichée 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface de sortie Ethernet1/2.

4. Le commutateur interne insere une étiquette VN supplémentaire.

™ Tien Sosce — [ Lenggh [y F 1T iia
1 3022-08-01 §1:33:10.071512698 198.51.100.100 192.0.2.100 IcHr 108 o | 0=af27 (20263} 64 Echo (ping) reply id-td013, seq-1/256, ttl-64
2 F022-0E-01 §1:33:10.071504682  198,.51.100.100  192.0.2.100 ICHr o8 l |0NF97 {20263} 64 Echo (ping) reply id-0x0013, seq-1/256, ttl-ed
3 H022-08-01 §1:33:20.072677302 198.51.100.100 192.9.2.100 ICHP ied Z id-0x0013, seq-2/512, ttl-e4
4 FO22-08-01 11:33:20,072670384  198,51.100.100 192.0.2.100 ICHP ied xaffb (20475) 64 Echo (ping) reply id=0xo01d, seq-2/512, ttl-e4
5 2022-08-01 11: 21.973913640  198,51.180.100  192.9.2.100 1CHP 188 Dx50aC (20652) €4 Echo (ping) reply id=gx013, seq=3/768, ttl-6a
6 2022-08-01 11:33:21,073915699  198,51.109.100  192.9.2.100 IcHe 108 Ox50ac (20652) 64 Echo (ping) reply id=0xd013, seqe=3/768, ttl=c4
7 2022-08-01 11:33:22.075239381  198,51.100.100  192.0.2.100 IcHe 108 oxS13e (20798) 64 Echo (ping) reply  d=0x0013, seq=2/1024, ttl-g4
£ 2022-08-01 11:33:22.075241491  198,51.100.100  192.0.2.100 IcHe 108 ox513e (20798) 64 Echo (ping) reply  id=0x0013, seq=2/1024, ttl-g4
9 2022-08-01 11:33:23.076487152  195.51.100.100  192.0.2.100 ICHP 108 Ox51c9 (20937) 64 Echo (ping) reply  id=0xo013, 5eqe5/1280, ttl=od
10 2022-08-01 11:33:23.076449303  195.51.100.100  192.9.2.100 ICHP 108 Bx51c9 (20937) 64 Echo (ping) reply  d=on9013, seqes 1289, ttlscs
11 2022-08-01 11:33:24.082407696  195.51.100.100  192.9.2.100 IcHP 108 ox5zee (21134) 64 Echo (ping) reply  id=0x013, seqe6/1536, ttl=sd
12 2022-08:01 11:33124.082410099  195.51.100.100  192.9.2.100 IcHP 108 @xsz8e (21134) 64 Echo (ping) reply  id=0x@13; seqe6/1536, ttl=sd

13 2022-08:01 11:33125.106382424 198.51.100.100  192.9.2.100 IcHe 108 axszaf (21167) 64 Echo (ping) reply  id=owd@13, seqe? 1792, ttls6a
25106384549  198.51.100.100 192.9.2.100 Ice 108 axszaf (21167) 54 Echo (ping) reply  id=owdel3, seqe7 1792, ttls6a
26.130437851 198.51.180.100 192.9.2.100 Ice 108 x53a6 (21414) 54 Echo (pingd reply  id=wdel13, seqe8/2048, ttls6a
26.130400370  198.51.180.100 192.9.2.100 e 108 x53a6 (21414) 54 Echo (pingd reply  id=xde13, seqe8/2048, ttl=6a
27.154308212  198.51.100.100 192.0.2.100 e 108 GxS446 (21574) 64 Echo (ping) reply  id=0x0e13, seq=9/2304, ttle6a

oo

17 3022-08-01 11:

18 2022-08-01 11:33:27. 154400198  195.51.100.100 192.9.2.100 1cHP 108 @x5446. (21574) 64 Echo (ping) reply  ideBxd013, seqes/2304, ttlecd
10 2022-08-01 11:33:28. 178469866  198.51.100.100 192.0.2.100 o 108 @x5403 (21651) 64 Echo (ping) reply  idetwd013, seqe10/2560, ttle=sd
20 2022-08-01 11:33:28. 178471610 198.51.100.100 192.0.2.100 cHe 108 @x5403 (21651) 64 Echo (ping) reply  ideoxdn13, seqe18/2560, ttleed
21 2022-08-01 11:33:20, 200305660 198.51.100.100 192.0.2.100 cHe 108 0x54f4 (21748) 64 Echo (ping) reply  idetwd013, seqe11/2816, ttlesd
22 2022-08-01 11:33:20,202308067 198.51.100.100 192.9.2.100 ICHp 108 ox54f4 (21748) 64 Echo (ping) reply id=0x0013, seqell/2816, ttle=64
23 2022-08-01 11:33:30, 226308735 198, 51,100,100  192.9.2.100 ICHp 108 0x5526 (21798) 64 Echo (uing) I'(‘Dl)' id=0x0013, seqel2/3072, ttl=64
24 2022-08-01 11:33:30, 226401017  192.51.100.108 192.9.2.100 e, 108 0x5526 (21798) 64 Echo (U'll'lg) I'l'lJl)' id=0x0013, seqel2/3072, ttl=éa
25 2022-08-01 11:33:31.250387808 192.51.100.108 192.0.2.100 cme 108 0xs5f2 (22002) 64 Echo (U'll'lg) I'l'Dl)' id=0x0013, seqe13/3328, ttl=éa
26 2022-08-01 11:33:31.2%0389971 192.51.100.108 192.0.2.100 cme 108 0xssf2 {)}00}] 64 Echo (U'U'IB} I'l'pl:.' id=ox0013, seq 13/3328, ttls=64
27 2022-08-01 11:33:32.274416011 192.51.180.108 192.0.2.100 ce 108 Bx5660 {)Jl])] 64 Echo Epirlg} I'l'pl:r' id=ox0013, g 1473584, ttls=64
28 2023-88-01 11:33:32.274418229 192.51.100.198 192.0.2.108 1cHe 188 Bx5660 {?}1!7] &4 Echo (piﬂz} rt'ply id=ax0013, g 14/3584, ttl=54
39 3023-88-01 11:33:33.298307657 192.51.100.198 192.0.32.100 ICHP 188 Bx5667 {7}74'}] 64 Echo tpiﬂg} rt'p'l:.l fd=tn0013, ] 15/3840, ttl=54
<
Frase 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_wo 8, id o e 58 56 9d e8 be 58 97 bd ba 77 Ge 89 26 &0 00 LR w &
Ethernet 11, Src: Clsce bo:77:0e (58:97:bd:b9:77:0e), Dst: Viware 9d:e@:be (00:50:56:%d:e8:be) 00 Ga 81 00 DO B6 0 0O 45 OB 00 S4 4F 27 00 09 oo BTl
An-Tag 49 01 3¢ 86 ¢6 33 64 64 <0 00 02 64 00 00 05 J¢  @>--3dd - do |
00 13 00 01 £2 b0 o7 62 00 00 00 00 cb 7 06 80 b

Buvs soer vame semn sass
Wes saar same ress s
« B0 BOOD DOGD DD ..

pirection: To Bridge
Pointer: wif_id
. = Destination: @
Looped: Mo (_’-II
= = Reserved: @ =
. = version: @
fies ssss sass sass ces. DOOD DBGO 1010 = Source: 10
Type: 892.10 Wirtual LAN (@x5190)
882.1Q Virtual LAN, PRIz @, DEI: @, ID: 182
L . = Priority: Best Effort (default) (8)
e siit vece o.o. = DEIZ Ineligible 3
eeeo DROD 0110 0110 = TD: 102
Type: IPvd {@x0800)
Internet Protocol Versiom 4, Src: 108.51.100.100, Dst: 192.0.2.100
Internet Control Message Protocol 2

00 80 90 00 10 11 12 13 14 15 16 17 18 19 1a 1b
1€ 1d 1e 1f 20 21 22 23 24 25 26 2F 28 29 b I"m $EE"()"+
2¢ 2d 2e 2f 20 31 32 33 34 3% 36 37 »oofB123 4567

Explication

Si l'option All Packets in the Application Capture Direction est sélectionnée, 2 captures de paquets
simultanées liées au port d'application Ethernet1/2 sélectionné sont configurées : une capture sur
l'interface avant Ethernet1/2 et une capture sur les interfaces de fond de panier sélectionnées.

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture
simultanément chaque paquet deux fois :

» Apreés l'insertion de I'étiquette VLAN du port.
» Apres l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Mais dans le fichier de capture, le paquet avec I'étiquette VLAN est
affiché plus tét que le paquet avec I'étiquette VLAN de port. Dans cet exemple, I'étiquette VLAN
102 dans les paquets de requéte d'écho ICMP identifie Ethernet1/2 comme interface d'entrée.

Lorsqu’une capture de paquet sur une interface de fond de panier est configurée, le commutateur
capture simultanément chaque paquet deux fois. Le commutateur interne recoit des paquets qui
sont déja étiquetés par l'application sur le module de sécurité avec I'étiquette VLAN de port et
I'étiquette VLAN. L'étiquette VLAN de port identifie I'interface de sortie que le chassis interne
utilise pour transférer les paquets au réseau. Dans cet exemple, I'étiquette VLAN 102 dans les



paquets de réponse d'écho ICMP identifie Ethernet1/2 comme interface de sortie.

Le commutateur interne supprime I'étiquette VLAN et I'étiquette VLAN d'interface interne avant
que les paquets ne soient transférés au réseau.

Ce tableau récapitule la tache :

VLAN de port
Tache Point de interne dans les Direction Trafic capturé
capture paquets
capturés
Interfaces du Entrée Réponses d’écho ICMP de
Configuration et fond de 102 uniquement I'héte 198.51.100.100 a
verification des panier g I'héte 192.0.2.100
captures sur
I'application et le port
opicaton nerce |, e e Seeonp e
Ethernet1/2 Ethernet1/2 uniquement B

I'n6te 198.51.100.100

Capture de paquets sur une sous-interface d’une interface physique ou Port

Channel

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur la sous-interface
Ethernet1/2.205 ou la sous-interface Port Channel1.207. Les sous-interfaces et les captures sur
les sous-interfaces sont prises en charge uniquement pour I'application FTD en mode conteneur.
Dans ce cas, une capture de paquets sur Ethernet1/2.205 et Portchannel1.207 est configurée.

Topologie, flux de paquets et points de capture

|y Internal Switch

Chassis

Security Module

FTD/ASA

- -

192.0.2.100

Backplane

@ ICMP echo-reply

198.51.100.100

Configuration




FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur I'application FTD et le
port d'application Ethernet1/2 :

1. Utilisez Outils > Capture de paquets > Session de capture pour créer une nouvelle session
de capture :

Tools |[WEEEEETLTH

| Packet Capture || Troubleshooting Logs

Overview Interfaces Logical Devices Security Engine Platform Settings System

[ e NS

& Refresh Capture Session Delete Al Sessions

No Session available

2. Sélectionnez l'instance d'application spécifique ftd1, la sous-interface Ethernet1/2.205,
fournissez le nom de session, et cliquez sur Save and Run pour activer la capture :

FTD
errtLi %, Tther

3. Dans le cas d’'une sous-interface port-channel, en raison de I'ID de bogue Cisco CSCvqg3119,
les sous-interfaces ne sont pas visibles dans le FCM. Utilisez l'interface de ligne de commande
FXOS pour configurer les captures sur les sous-interfaces port-channel.

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer une capture de
paquets sur les sous-interfaces Ethernet1/2.205 et Portchannel1.207 :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

sScope ssa

firepower /ssa #


https://tools.cisco.com/bugsearch/bug/CSCvq33119
https://tools.cisco.com/bugsearch/bug/CSCvq33119

show app-i nstance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty
ftd ftdl

1 Enabled Online 7.2.0.82 7.2.0.82 Container No R
ftd ftd2 1 Enabled Online 7.2.0.82 7.2.0.82 Container

2. Dans le cas d’'une interface port-channel, identifiez ses interfaces membres :

<#root>
firepower#

connect fxos

<output skipped>
firepower(fxos)#

show port-channel sunmmary

Flags: D - Down P - Up in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not 1in use. Min-Tinks not met
Group Port- Type Protocol Member Ports
Channel
1 Po1( SU) Eth LACP Et h1/ 3( P) Et h1/ 3( P)

3. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/2



firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 205

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

Pour les sous-interfaces port-channel, créez une capture de paquets pour chaque interface
membre port-channel :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create filter vlan207

firepower /packet-capture/filter* #

set ovlan 207

firepower /packet-capture/filter* #

up

firepower /packet-capture* #

create session capl

firepower /packet-capture/session*



create phy-port Ethl/3

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 207

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/4

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 207

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comni t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier



(en octets) augmente :

Overvbew  Interfaces Loghcal Devices  Security Englne  Platform Settings

G Bebeh | Caphue Sevi et A S

u capl [rr— | Cperationat state: up Dufer Sire: 56 MY Snap Lengthc 1500 Bytes

= = -

Les captures de sous-interface de canal de port configurées sur l'interface de ligne de commande
FXOS sont également visibles sur FCM ; toutefois, ils ne peuvent pas étre modifiés :

Qverview  Interfaces  Logicsl Dwvices  Security Enging  Platform Settings

et

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Sessi on Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0



Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 9324 bytes

Filter:

Sub Interface: 205

Application Instance Identifier: ftdl

Application Nane: ftd

Port-channel 1 avec interfaces membres Ethernet1/3 et Ethernet1/4 :

<#root>
firepower#

scope packet-capture

firepower /packet-capture # show session capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Oper State Reason: Active

Config Success: Yes
Config Fail Reason:
Append Flag: Overwrite



Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 3

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-3-0.pcap

Pcapsi ze: 160 bytes

Filter:

Sub Interface: 207

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 4

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-4-0.pcap

Pcapsi ze: 624160 bytes

Filter:

Sub Interface: 207

Application Instance Identifier: ftdl

Application Nane: ftd



Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichier de capture de paquets pour ouvrir le fichier de
capture. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine a I'étiquette VLAN 205.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.

Destination: g4

Looped: o 4
Reserved: 0

version: @

Source: @

..BD BO00 D181 0100 .

B02.10 virtual LAN, PRI: @, DEI: @, ID: 182
B, ..o0 wans ea.. = Priority: Best Effort (default) (o)
«of s eavs wa.. = DEDD Ineligible 3
o 00D 0110 0110 = ID: 102
: 802.10 Virtual LAN (0x8100)
B02.10 virtual Lan, PRI: @, DEI: @, ID: 206
(L P . = Priority: Best Effort (default) (o)
e wiis wees wew. ® DELD Ineligible
coo. G000 1100 1101 = ID: 205 2
Type: IPva [Bxagoa)
Internet Protocol Version 4, Sre: 192.9.2.100, Dst: 198.51.100.100
Internet Control Message Protocol

28 29 2a 2b 2¢ 2d 20 I

38 31 32 33 34 35 36 37

Mo Time Destiuton Frotocel Langh =] FTIL ko
1 2022-08-04 07:31: 56593302102 198.51.100. 100 1cHe 112 1 exe574 (38260) 64 Echo (ping) request |idsax@0i2, seqe1f2s6, ttlsea (no response foundl)
2 2022-08-04 07 :31:56.593393597 198.51.100. 108 1cHe 1082 axa57a (38268 64 Echo (ping) request Jid=exe0i2, seqs1/2%6, ttl=ed (no response found!)
3 2022-08-08 07132106, 204264777 198.51.100. 108 1cHe 12 Bxa81 (39553 GA ECho (ping) request id=ex@0i, seqs18/2560, ttlssa (no response found!)
4 7022-08-04 87122106, 214267373 198.51.100. 108 1cHe 102 exaag1 (39553) 64 Echo (ping) request id=ex@022, seqs10/2560, ttlssa (no response found!)
5 2022-28-04 87:32107.215113393 198.51.100. 108 1K 12 exaaci (39619) 64 Echo (ping) request id=ex@022, seqs11/2816, ttlssa (no response found!)
G 2022-28-04 87:32107.215115445 198.51.100. 108 IcHe 102 exsaci (39619) 64 Echo (ping) request id=ex@022, seqs11/2816, ttlssa (no response found!)
7 2022-28-04 871323108, 229938577 198.51.100. 108 1cHe 12 exab33 (39731) 64 Echo (ping) request id=8x@022, seqs12/3072, ttlssa (no response found!)
8 2022-28-04 87:22:08.229940820 198.51.100. 108 1cHe 102 exab33 (39731) 64 Echo (ping) request id=9x@022, seq=12/3072, ttlssd (no response found!)
0 7022-08-04 87 :22:09. 53044681 198.51.180, 188 IcHP 112 exfche (3I9050) &4 Echo (ping) request id=2x8e22, seqe=13/3328, ttle=sd (no response found|)
12 }022-08-24 0722109, 353046890 198.51.100. 190 IcHe 102 exicde (IN050) 64 Echo (ping) request ide@wd02?, seqe13/3328, ttl=64 (no response found|)
11 }022-08-04 87122110, 377953070 198.51.100. 190 cme 12 fxocch (40139) 64 Eche {ping) request id-0x8022, seq-14/3584, ttl=64 (no response foundl)
12 J022-08-04 &7 122110, I7TH54TI6 198.51. 180, 199 IcHP 102 oxdcch (40139) 64 Eche (ping) request ide-wd022, seqe14/3584, ttl=6d4 (no respense foundl)
13 J22-08-04 07122111, 301931282 198.51. 100, 100 Icme 112 oxodid (40324) 64 Eche (ping) request ide0wd022, seqel5/3840, ttl=64 (no respense found|)
14 }022-08-04 07122111, 31933600 198.51. 100, 190 Icme 102 Oxodad (40324) 64 Eche (ping) request ide0xdd2l, seqel5/3R40, ttl=64 (no respense found|)
15 X22-08-04 07:22:12,325036521 198.51. 100, 190 Icme 112 oxodal (40354) 64 Eche (ping) request idexdd2l, seqel6/4096, ttl=64 (no respense found|)
16 2022-08-04 07122112, 325037895 198.51. 100, 190 IcMe 102 exodal (40354) 64 Eche (ping) request idewdd2l, seqel6/4006, ttl=64 (no respense found|)
17 2022-08-04 07 :22:11, IDG0AB0LN 198,51 . 100, 108 IcHe 112 oxGe07 (40455) 64 Echo (ping) request ide0wdd2l, seqel?f4352, ttle=é4 (no respense found|)
18 2022-08-04 07 :22:11, 126000258 198,51 . 1604, 108 TcHe 102 xGe07 (40455) 64 Echo (ping) request ideowd02l, seqel?f4352, ttl=éa (no respense found|)
19 2022-08-08 07 :22:14.341044773 168.51. 100, 100 IcHe 12 axoe6a (40554) 64 Echo (ping) request id=0xe022, seqel8/4608, ttlssa (no response found!)
20 2022-08-04 07:22:14. 341546245 198.51. 100, 100 1cHe 102 Oxe6a (40554) 64 Echo (ping) request id=Oxe0i, seqe18/4608, ttlssa (no response found!)
21 2022-08-04 07122115, 365541588 198.51.100. 108 1cHe 12 exsefh (40699) 64 Echo (ping) request id=ex@0i, seqe19/4864, ttlssa (no response found!)
22 2022-08-04 07122115, 365542566 198.51.100. 108 1cHe 102 exsefh (48699) 64 Echo (ping) request id=ex@032, seqe19/4864, ttlssa (no response found!)
23 2022-08-04 071322116, 389973843 198.51.100. 108 1cHe 12 exafes (40936) 64 Echo (ping) request id=ex@022, seqs20/5120, ttlssa (no response found!)
24 2022-88-04 07122116, 389975129 198.51.100. 108 1cHe 102 exafes (40936) 64 Echo (ping) request id=ex@022, seqs20/5120, ttlssa (no response found!)
25 2022-88-04 07:22117.413936452 198.51.100. 108 1cHe 12 exad79 (41881) 64 Echo (ping) request id=ex@022, seqs21/5376, ttlssa (no response found!)
26 2022-88-04 07:22117.413938090 198.51.100. 108 1cHe 102 exad79 (41881) 64 Echo (ping) request id=9x@022, seqs21/5376, ttlssa (no response found!)
27 2022-88-04 07:22118.437954335 198.51.100. 108 IcHe 12 exalle (41246) 64 Echo (ping) request id=9x@022, seq=22/5632, ttlesa (no response found!)
Frame 1: 112 bytes on wire (206 bits), 112 bytes captured (896 bits) en interface capture ud_1, id @ o000 22 76 12 00 00 1b DORGUNED ¢ 8 be 89 26 80 54 v [y & T
Ethernet 11, Sre: VMware 9d:ed:be (80:50:56:0d:e8:be), Dat: a2:76:F2:00:00:1bh (42:76:F2:00:00:1b) 00 00 Bl 00 00 66 B1 B0 00 od 0B OO 45 00 00 54 F T
o VN-Tag 95 74 40 00 40 91 b8 3B 0 0D 92 64 6 33 64 G4 (0T o 3dd
Liii tues sass bams came saes sese ea.. ® Direction: From Bridge 08 00 eb 95 00 22 00 01 88 73 ¢b 62 00 00 00 00
o Pointer: vif id 45 54 60 B0 00 00 00 B0 10 11 12 13 14 1% 16 17 . .
- 12 19 1a 1b 1c 1d le 1f 20 21 22 23 24 35 26 27 I =gER’

(3%, =.f 82234567

Sélectionnez le deuxieéme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capture et

affiché 2 fois.

2. L'en-téte de paquet d'origine a I'étiquette VLAN 205.




. = St Desteatin Frotadst Lisgth T3 UL s
1 2022-08-84 156.903302102  192.8.2.108 198.51.100,. 100 TP 112 1 XO574 (38260 &4 Echo (ping) request |id-0x8022, seqe1/256, ttle6d (no rosponse found!)
| 2 2022-08-84 903303597 192.9.2.100 108.51. 100, 180 (i) 102 74 (38768 54 Echa (ping) r t |id-ouee22, seq=1/256, ttlsd (no rosponse found|)
3 2922-08-84 B7122:106.214264777  192.0.2.180 198.51. 108, 188 ICMP 112 Bx9agl (30553 B4 Ecl ping) request id-owaeiz, rasponse found!)
4 7922-03-04 .214267373  192.9.2.100 198.51. 109 . 108 (i 182 x9aB1 (39553) 64 Echo (ping) request idseawdnzz, ttlsba (no respanse Found!)
5 2822-08-84 7.215113393  192.9.2.100 198.51. 109 108 (i 12 ex0ac3 (39619) G4 Echo (ping) request idsawdaz2, seq=11/2816, ttl=6d (no response found!)
6 2922-08-04 107.215115445  192.8.2.108 198.51. 108 108 (i ] 182 oxoacd (39619) 64 Echo (ping) request idsawdaz?, seqs11/2816, tel=sd (no response found!)
7 2022-08-04 8. 229938577 192.0.2.100 194.51. 108 . 100 (i ] 12 oxob33 (39731) 64 Echo (ping) request idsow@ez2, seqs12/3972, ttl=sd (no response foundl)
8 2022-02-04 192.0.2.100 198.51.100.100 1eMe 102 oxebay (39731) caEcho (ping) request id=0x8022, seqe12/3072, ttl=sa (no response Foundl)
o 2023-08-04 192.0.2.100 108,51 100 . 160 1eMp 112 xocoe (39950) 64 Echo (ping) request idsox0022, seqe13/3328, ttl=&d4 (no response Foundl)
10 2022-08-04 192.0.2.100 168,51 100 . 160 TeMpe 102 oxocoe (30950) 64 Echo (ping) request id=0wd022, seqe13/3328, tel=64 (no response foundl)
11 2022-08-04 192.9.2. 18 198,51, 104, 108 LMe 112 oxocel: (40139) 64 Echo (ping) request ide@xd0zl, seqeisfi584, ttl=éd (no response Foundl)
12 2022-08-04 192.9.2. 108 198,51, 100, 10 ImMe 182 oxocel: (40139) 64 Echo (ping) request ide@wdd2l, seqeidf1584, ttle&d (no response Foundl)
13 2022-08-04 192.9.2. 108 198,51, 104, 100 ImMe 112 exodEa (40324) 64 Echo (ping) request ide@edd22, seqeiS/i830, ttl=&d (no response Foundl)
14 2032-08-04 1. 301033600 192.0.2. 1080 198,51, 104, 100 IMe 192 etdEa (40E24) 64 Eche (ping) request ide@wdd22, seqei5/3830, ttl=64 (no response Foundl)
15 2922-06-84 2.325036521  192.0.2.108 198,51, 104, 109 Icme 12 ietdal (40E54) 64 Eche (ping) request 1de@ud2l, seqe16/4006, respanse foundl )
16 203206 -04 2.325037895 192.0.2.100 198,51, 104, 108 Icme 102 ietdaz (40E54) &4 Echo (ping) request ide@wdazz, response Foundl)
17 193208 -84 3.3260880848  192.0.2.100 198.51. 104, 108 Icme 12 Bx0eB7 (4B455) B4 Echo (ping) request id-@weezz, raspanse found! )
18 2022-908-84 07:22:13.326090258 192.0.2.100 198.51. 104 . 188 IcMe 182 Bx0eB7 (4B455) B4 Echo (ping) request id-gwaezz, raspanse Found! )
19 1922-88-84 87 A4.3241044773  192.8.2.188 198.51. 164, 188 e 112 xfosa (4RG51) &4 Echo (ping) request ide@xee:iz, raspanse Found!)
20 2022-03-84 A.341046249  192.9.2.100 198.51.109. 108 (i 182 x906a (48554 64 Echo (ping) request idsex@e2z, seq=18/4688, response found!)
21 2022-08-84 5.365041588  192.9.2.100 198.51. 109 . 108 (i 112 exoefh (48659) 64 Echo (ping) request idsew@eiz, seq=19/4264, response found!)
22 2022-08-84 5.365042566  192.9.2.100 198.51. 109 . 108 (i ] 182 exgefh (48659) 64 Echo (ping) request idsew@eiz, seq=19/4264, response found!)
23 2022-98-84 B7:22:16.389973843  192.8.2.108 198.51. 108 . 108 (i ] 12 exofes (48936) 64 Echo (ping) request idsew@e?z, seq=29/513@, response found!)
24 2022-08-84 6.389075129  192.9.2.100 198.51. 108 . 108 (i ] 182 oxofes (48936) 64 Echo (ping) request idsex@eiz, seqs29/513@, response found!)
25 2022-08-04 192.0.2.100 198 51. 108 . 100 TeMe 112 xaT (41081) 64 Echo (ping) request idsoxo02, seqs21/5376, response found!)
26 2022-08-04 192.0.2.100 168 51. 108 . 100 TeMe 102 Gxa0T (41081) 64 Echo (ping) request idsowdoz?, seqe21/5376, ttl=6d4 (no response Foundl)
27 10320804 192.9.2. 108 198,51, 180, 188 e 112 exalle (41246) 64 Echo (ping) request ide@xddil, seqe22/563%, ttl=éd (no response foundl)
> Frame 2: 182 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface capture ud 1, id @ a2 76 f2 00 00 1b 00 50 56 90 8 be 81 00 00 o XD
Dst: aci6if2:08:00:1b (az2:76:f2000:00:1h) @F O 45 00 0D 54 95 T4 40 0D 40 &1 b 3 B M Tt @@l
802.1Q virtual LAN, PRI: @, DEI: @, ID: 205 02 68 c6 33 64 64 08 00 &b 95 00 22 00 01 82 73 d-3dd-- --Teees
= P— = Priority: Best Effort (default) () eb 62 00 60 00 00 45 50 B0 20 €0 00 00 08 10 11 b e :
= DEL: Ineligible 12 13 14 15 16 17 18 1% 1a 1b ic 1d 1e 1f 20 11 SLELELERELEEERN |
2 2223 24 25 20 27 28 2% 2a rb 2c 2d 2e 2f 30 31 Te3EE'() "+, /01
: 1908 140 AAB. 2 WD 20% 2 32 33 34 35 36 37 234567
Types IPvd (SnodSoa)
Internet Protocol version 4, Sre: 192, @0, D5t: 198,51, 160,100
Internet Control Message Protocol

Ouvrez a présent les fichiers de capture pour Portchannel1.207. Sélectionnez le premier paquet et
vérifiez les points clés

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine a I'étiquette VLAN 207.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 1001 qui identifie
l'interface d'entrée Portchannel1.

4. Le commutateur interne insére une étiquette VN supplémentaire.

" Tee Sowre Desmngtn Froteost ] FE PN ke
r 12022-08-04 BB:185:24.572548869  192.168.247.100 192.168.247.102  ICHP 128 1 255 Echo (ping) request | ideexeodb, seqee/e, ttl=255 (no response found!)

2 20922-98-84 BB:18:24.572550073  192.168.247.100 192.168.247.182 ICHP 118 255 Echo (pi request | id-expavh, seqea/e, ttls255 (no response found!)

3 2922-98-04 BB:18:24.573286638 188 192, 168.247.102 ICHP 128 Bxbas 255 Ec ping} request ideexeevh, seq=1/256, ttl=255 (no response found!)
4 2822-98-04 BB:18:24.573267648 188 192.168.247.1082 ICHP 1na ex6eof (24735) 255 Echo (ping) request id-exeo7b, seqe1/256, ttl=255 (no response found!)
5 2072-08-04 0B:18:24.573704751 108 192,168.247.102  ICHP 128 @x60a8 (24736) 255 Echo (ping) request id-mxpo7h, seq-2/312, tt1-255 (no respense foundl)
6 2072-08-04 0B:18:24.573795748 108 192,168.247.102  ICHP 1s @x60a8 (24736) 255 Echo (ping) request id-mxpo7h, seq-2/512, tt1-255 (no respense foundl)
7 2022-08-04 0B:18:24. 574368638 109 192,168.247,102  ICHP 128 @x6oal (24737) 255 Echo (ping) request id-mxpo7h, seq-3/768, ttl1-255 (no respense foundl)
# 2022-98-04 08:18:24, 574369574 100 192.168.247.102  ICHP 18 @x6aal (24737) 255 Echo (ping) request id-expo7b, seq-3/768, ttl-255 (no response found|}
0 2022-98-04 0B:18:24,574914512 100 192.168.247.102  ICHP 128 @x6aaz (24738) 255 Echo (ping) request id-ewpo7b, seq-4/1024, ttl-255 {no response found|)
10 2022 -08-04 0B:18:24,574915415 100 192.168.247.102  ICHP 118 @x60az (24738) 255 Echo (ping) request id-ewpo7b, seq-4/1024, ttl=255 {no response found|)
11 2022-08-04 0B:18:24,575442569 100 192.168.247.102  ICHP 128 @x6Rad (24739) 255 Echo (ping) request id-Bxpo7b, seq-5/1280, ttl-255 (ne response foundl)
12 2022-08-04 0B:18: 24, 575443601 103 192,168,247, 102 TIche 118 @wbaad (24739) 255 Echo (ping) request id=-oxpo7b, seqe5/1280, ttl=255 (no response foundl)
13 2022-08-04 0B8:18:24, 575918119 100 192,168,247, 102 Iche 128 Dwboad (24740) 255 Echo (plng) request ld-0xee7b, seqe6/1536, ttl=255 (no response foundl)
14 2022-08-04 0B:18:24, 575919057 192, 168,247,100 192, 168,247,182 Iche 118 Dwbaad (24740) 255 Echo (ping) request ld=oxee7b, seqe6/1536, ttl=255 (no response foundl)
15 2022-08-04 DB:18:24, 576407671 192,168,247, 100 192, 168,247,182 Icne 128 Dwbaas (24741) 255 Echo (ping) request ld=oxee7b, seq=7/1792, ttl=255 (no response foundl)
16 2022-08-04 0B:18:24,576408585  192,168,247,100 192,168.247.102  ICHP 18 @x60as (24741) 255 Echo (ping) request id=exoe7b, seq=7/1792, ttl=255 (no response foundl)
17 2022-08-04 0B:18:24,576885643  192,168,247,100 192,168.247.102  ICHP 128 xbaas (24742) 255 Echo (ping) request Id=@xeo7b, seqe8/2048, ttl=255 (no response foundl)
18 2022-08-04 0B:18:24,5706880561 192,168.247,100 192,168.247.102  ICHP 18 xbaas (24742) 255 Echo (ping) request Id=gxeo7b, seqe8/2048, ttl=255 (no response foundl)
19 2022-98-04 DE:18:24.577359328 192, 1068.247,100 192, 168,247,102 Icne 128 axbaa¥ (24743) 255 Echo (ping) request [d=exee7h, seq=5/2304, tUl=255 (no response foundl)
20 2022-98-04 BB:18:24.577355234  192.168.247.100 192, 168,247,182 ICHP 118 axboa? (24743) 255 Echo (ping) request id=8xeaTh, seqe=9/23094, til=25% (no response found!)
21 3022-98-04 OB:18:24.577IETEI2  192.168.247.100 192, 168,247,182 ICHP 128 oxboad (24744} 255 Echo (ping) request id=8xeetb, seq=10/2568, ttl=2%5% (no response Foundl)
22 3022-98-04 BB:18:24.57 7989290 192.168.247.100 192, 168.247.182 ICHP 118 axbead (24744} 255 Echo (ping) request id=exeavb, seq=10/2568, ttl=255% (no response Foundi)
23 3022-98-04 BB:18:24.57E4A8TEL  192.168.247.100 192, 168.247.182 ICHP 128 axbead (24745} 255 Echo (ping) request id-exeevb, seq=11/2816, t1l=255% (no response Foundi)
24 2022-98-04 BB:18:24.578449909  192.168.247.100 192, 168.247.182 ICHP 118 axtead (24745} 255 Echo (ping) request id-exeevb, seq=11/2816, ttl=255% (no response Foundi)
25 2022-98-04 BB:18:24.578990043  192.168.247.100 192.168.247.182 TICHP 128 exbeaa (24746) 255 Echo (ping) request id-exeevb, seq=12/3972, ttl=255 (o response Foundi)
26 2022-98-04 ©B:18:24.576900807 192.168.247.100 192.168.247.102  ICHP 118 ax60aa (24746) 255 Echo (ping) request id-exeevh, seq-12/3972, ttl=255 (na response foundl)
27 20922-98-04 BB:18:24.570426962 192.168.247.100 192.168.247.182 Iche 138 axGab (24747) 255 Echo (ping) request id-expovh, seqe13/33z8, ttl=255 (no response foundli)

<

* Frame 1: 128 bytes on wire {1024 bits), 128 bytes captured (1024 bits) on interface capture wd 3, id @ o0 1c 00 17 df d6 ec 02 &0 26 69 3d v

» Ethernet 11, Src: Cisco déiec:o (98:17:dfidéiecidd), Dst: a2:76:f2:00:00:1c (a2:76:f2:00:00:1c) B3 20 1 80 80 cf 08 00 45 0D 09 64
A vN-Tag ff o1 ea dd cd ad 7 64 ob aB £7 66

Lice wies pirection: From Bridge 00 7h 00 08 0O 00 00 @2 4 B 42 78
s Pointer: vif id ab cd ab ¢d  ab cd ab cd ab cd ab cd
Destination: 61 ab cd ab ¢d ab cd ab od ab cd ab cd
- 4 ab cd ab cd ab cd ab od ab cd ab cd
ab cd ab ¢d ab cd ab od ab cd ab cd

LAN, PRI: @, DEI: @, ID: 1901

. = Priority: Best Effort (default) (o)
. = DEL: Ineligible

. @811 1110 1001 = ID: 1081

] 882,10 Virtual LAN, PRI: @, DEL: @, ID: 207

. = Priority: Best effort (default) (@)

. = DEL: Ineligible

9909 1189 1111 = ID: 207

IPvd {Osea)

Internet Protocol version 4, Sre: 192.168.247.108, DSt: 192.168.247.102
Internet Control Message Protocol

2

Sélectionnez le deuxiéme paquet et vérifiez les points clés :




1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.
2. L'en-téte de paquet d'origine a I'étiquette VLAN 207.

™ Time Seuron [rr— Protoest Longth )

12022-08-04 08:18:24.57 2548060 192.168,247.100 192.168.247.102 ICHP 128 1 i (24734) 255 Echo (ping) request Hd-0wddTh, seqe/d, ttl=255 (no response found!)

Z2022-08-04 DB:1E: 24572550871 192.168,247. 100 192,168,247 .182 b e, 118 24734 255 [Echo (pd request Nd=dxdd7h, seqeafd, ttl=255 (no response foundl)

3 2022-08-04 08:18:24.573286630  192.168.247.100 192.168.247.102  ICWP 128 ax6aST (24735) 255 Echo (ping) request id=0x@o7h, seqe1/256, ttl=255 (no response found])

4 2007-08-04 02:18:24.573287640  192.108.247.108 192.168.247.102  ICMP 118 axpagf (24735) 255 Echo (ping) request id=8x@o7b, seqe1/256, ttl=255 (no response found!)

5 2027-08-04 02:18:24.573794751 192.168.247.108 192.168.247.102  ICWP 128 axBas0 (24736) 255 Echo (ping) request id=Bx@o7h, seqs2/512, ttl=255 (no redponse found!)

6 2022-08-04 02:18:24.573795748 192.168.247.100 192.168.247.102  ICMP 118 BxBa0 (24736) 255 Echo (ping) request id=8x@ath, seqe2/512, ttl=255 (no response found!)

7 2827-08-84 98:18:24.574368638 192.168.247.188 192.168.747.102  ICHP 128 exBdal (24737) 255 Echo (ping) request id=ex@e7h, seqe3/768, ttl=255 (no response found!)

#2022-08-84 98:18:24_574369574 192.163.247.180 192.168.247.102  ICHP 118 ex6aal (24737) 255 Echo (ping) request id-Bx@e7h, seqe3/768, ttl=255 (no response found!)

9 2022-08-84 98:18:24.574014512 192.168.247.180 192.168.247.182  ICHP 128 ex68az (24738) 255 Echo (ping) request id-8x@e7h, seqedf1024, ttle3ss (no response found!)
10 7827 -88-84 08:18:24.574015415 192.168.247.100 192.168.247.182  ICHP 118 ax6aal (24738) 255 Echo (ping) request id-@x@a7h, seqed/1024, ttle255 (no respomse found!)
11 2822 -98-84 0 24.575442560 192.168.247.1900 192.168.247.102 ICHp 128 @x6da3 (24739) 255 Echo (ping) request id-0wddTh, seqe5/1280, ttl=255 (no response found!)
12 2022-08-04 08:18:24.575443601  192.168,247.100 192, 168.247.102 ICHp 118 Ox6da3 (24739) 255 Echo (ping) request id-0wddThb, seqe5/1280, ttl=255 (no response found|)
13 2022-08-04 08:18:24.575018119 192.168,247.100 192, 168.247.102 ICHp 128 ox6dad (24740) 255 Echo (ping) request id-0wddTh, seqe/1536, ttl=255 (no response foundl)
14 2027-08-04 08:18: 24575010057  192.168,247.100 192, 168.347.102 ICHp 118 Ox6dad (24740) 255 Echo (ping) request id-0wddThb, seqe/1536, ttl=255 (no response foundl)
15 2022-08-04 08:18:24. 576407671 (a1 128 oxEaas (24741) 255 Echo (ping) request [d-2x@d7b, seqe7/1792, trl=255 (no respense found!)
16 2022-08-04 0B:18:24. 576408585 ICHP 118 Ox60as (24741) 285 Echo (ping) request id=0xB07b, seqs7/1792, ttl=255 (no response found!)
17 2022-08-04 0B8:18:24. 576885643 1M 128 axBaas (24742) 255 Echo (ping) request id=Ox00Tb, seqe2/2048, ttl=2%5 (no response found!)
18 2023-08-04 08:18:24. 576886561 ICHp 118 axBas6 (24742) 255 Echo (ping) request id=0xBoTh, seqe2/2048, ttls3s5 (no response found!)
19 2023-08-04 08:18:24.577394328 ICHP 128 exEaa7 (24743) 255 Echo (ping) request id=oxBaTh, seqs9/3304, ttls3s5 (no response found!)
20 2027-08-04 0B8118124.577395234 IcHp 118 exEaa7 (24743) 255 Echo (ping) request id=BxBaTh, seqe9/3304, ttls3s5 (no response found!)
21 2027-08-04 08118124, 577987632 IcHP 128 Ox6AaR (24744) 255 Echo (ping) request idsPxpaTh, seqe10/2560, ttl=255 (no response found!)
22 2022-08-04 0B:18124.577089290 IcHp 118 Ox6aaR (24744} 255 Echo (ping) request idsexpaTh, seqe10/2560, ttl=255 (no response found!)
23 2027-08-84 8811824, 578445781 ICHP 128 Bx6AE0 (24745} 255 Echo (ping) request id-9xpe7h, seqe11/2816, ttl255 (no response found|)
24 2022-08-34 981151 24.578445005 Ichp 118 Swba0 (24745} 255 Eche (ping) request id-0w@d7hb, seq-11/2816, ttl=255 (no respomse found|)
25 2022-08-04 G818 24. 57000043 Iche 128 dmbdaa (24746} 255 Echo (ping) request id-0wddTh, seqe12f3072, ttl=255 (no response found| )
26 2022 -08-04 G818 2. 578000897 IcHp 118 dmbdaa (24746) 255 Echo (ping) request 1d-0wddTh, seqe=12/3072, ttl=255 (no response found| )
27 2027-08-04 02:18: 24570426062  192.168.247.188 192,168, 247,102 ICHp 128 ox6dab (24747) 255 Echo (ping) request 1d-0wddTh, seqe=13f3338, ttl=255 (Ao response foundl )

Frame Z: 118 bytes on wire (944 bits), 118 bytes captured (044 bits) on interface capture_ud 3, id @ a2 76 £2 00 00 1¢ 00 17 df 46 ec 00 81 00 00 cf v
Ethernet I, Src: Cisco déiec:od (90:17:df:d6:0c208), Dst: 32:76:42:00:00:1¢ (a2:76:F2:00:00:1¢) B8 09 45 00 90 64 6O 9¢ 98 80 f 81 ca dd co aB E--d
1 802,10 virtual LAN, PRI: 8, DEI: @, ID: 207 F7 64 c0 a6 7 66 08 00 o5 cBER Tho@ 00 DO 0D -d---F {
. . = Priority: Best Effort (default) (@) @9 82 4d §c 4a 78 ab ¢d ab od ab od ab od ab cd M- 2%
R . pEl: Ineligible ab ¢d ab ¢d ab cd ab cd  ab od ab od ab od ab od
) 11 1 = 1D 207 2 ab ¢d ab ¢d ab cd ab cd  ab od ab od ab od ab ed
ab ¢d ab cd ab cd ab cd  ab ed ab ed ab od ab oed

Type: IPva {8x0800)

. ab ed ab ed ab cd
Intérnet Protocol Version 4, Src: 192.168.247.100, Dst: 192.168.247.102

Internet Control Message Protocol

Explication

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture
simultanément chaque paquet deux fois :

» Apres l'insertion de I'étiquette VLAN du port.
» Apres l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Mais dans le fichier de capture, le paquet avec I'étiquette VLAN est
affiché plus t6t que le paquet avec I'étiquette VLAN de port. En outre, dans le cas des sous-
interfaces, dans les fichiers de capture, un paquet sur deux ne contient pas I'étiquette VLAN de
port.

Ce tableau récapitule la tache :

VVLAN de port
Tache Point de interne dans les Direction  (Trafic capturé
capture paquets

capturés

Configurer et vérifier
une capture de Entrée Requétes d’écho ICMP de
paquets sur la sous- |Ethernet1/2.205 102 uniquement 'héte 192.0.2.100 vers
interface I'héte 198.51.100.100
Ethernet1/2.205




Configurez et vérifiez
une capture de

paquets sur la sous- |Ethernet1/3 Entrée Requétes d’écho ICMP de
interface Portchannel1 1001 uniquement 192.168.207.100 vers I'hote
avec les interfaces Ethernet1/4 a 192.168.207.102

membres Ethernet1/3
et Ethernet1/4

Filtres de capture de paquets

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur l'interface Ethernet1/2
avec un filtre.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module
FTD/ASA

4k
-

Backplane

Y

@ ICMP echo-reply

198.51.100.100

Configuration
FCM

Exécutez ces étapes sur FCM pour configurer un filtre de capture pour les paquets de requéte
d’écho ICMP de I'héte 192.0.2.100 a I'héte 198.51.100.100 et I'appliquer a la capture de paquets
sur l'interface Ethernet1/2 :

1. Utilisez Outils > Capture de paquets > Liste de filtres > Ajouter un filtre pour créer un filtre de
capture.

2. Spécifiez le nom du filtre, le protocole, I'lPv4 source, I'lPv4 de destination et cliquez sur
Enregistrer :



o

fiter_jamg. =001 00: 0010 19202100 & ] 0103 001001 S0 19202100 u 0 1 ] (] (] #8
Edit Packet Fiter Tx
Filter Narme™
Proteel KM |
EtherTyee Any -
truar visn 0 Cutr vian °
Soerce Destnation
it 19202100 e 198.51, 100,100
[ E 18
Port [] Part o
— 00:00:00500:00:00 HAC 00:00:00:00:00:00

Canzel

3. Utilisez Outils > Capture de paquets > Session de capture pour créer une nouvelle session
de capture :

Overview Interfaces Logical Devices Security Engine Platform Settings

o scmion T

€ Refresh Delete Al Sessions

No Session available

4. Sélectionnez Ethernet1/2, indiquez le nom de session, appliquez le filtre de capture et
cliquez sur Save and Run pour activer la capture :

Selected letesiaces

Butfer Sure 256 MB -

Srp length: 1518 Bytes
Store Packets Append

.+ ] Capture Filter Aaply e IR ]
Ethamat1/3
sagh Another FiRar  Srsats FiRer
Etharneti/3, Echarneti/10
Apply  Eer_emp v To | Eshemet)2 ~ |8

Ethamatil

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :



1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. ldentifiez le numéro de protocole IP dans https://www.iana.org/assignments/protocol-
numbers/protocol-numbers.xhtml. Dans ce cas, le numéro de protocole ICMP est 1.

3. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create filter filter_icnp

firepower /packet-capture/filter* #

set destip 198.51.100. 100

firepower /packet-capture/filter* #

set protocol 1

firepower /packet-capture/filter* #

set srcip 192.0.2.100

firepower /packet-capture/filter* #

exit

firepower /packet-capture* #


https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml

create session capl

firepower /packet-capture/session* #

create phy-port Ethernetl/2

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set filter filter_icnp

firepower /packet-capture/session/phy-port* #

exit

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

commi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :

ewices  Secunty Engine  Platform Settings

EOTPR e st |

Filter List Ak it

Filter Name Protecsl Inmer vlan Duter wan EtherType

Vérifiez le nom de l'interface, le filtre, assurez-vous que I'état opérationnel est activé et que la taille
du fichier (en octets) augmente dans Outils > Capture de paquets > Session de capture :



u capl Ovop Coust: 0 Operational State; up I Buffer Size; 356 M0

BaM0 capl-athernet-1-2-0,po8 Ad1

€ Rebesh,

Snap Length; 1518 Dytes

Captrefesson | Deiete Al Cessers

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show filter detail

Configure a filter for packet capture:

Narme: filter_icnp

Protocol: 1

Ivlian: O
Ovlan: 0

Src Ip: 192.0.2.100

Dest [p: 198.51.100.100

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: O

Dest Port: O

Ethertype: 0

Src Ipvé6:

Dest Ipv6:

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Session Nanme: capl

Session: 1



Adm n State: Enabl ed

Oper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 213784 bytes

Filter: filter_icnp

Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichier de capture de paquets pour ouvrir le fichier de
capture. Sélectionnez le premier paquet et vérifiez les points clés

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et



affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.

M. Time Source Dastingticn Fresesel Langth L] FTIL_ by
12022-08-02 15:46:55.603277760 192.0.2.100 198.51.100.10@ 1cHP 108 1 |e_x-aeu (18) 6ajEcho (ping) mquestl idwox0018, seqe340/23809, ttlsed (no r
2 2022-08-02 15:46:55,603279688 192.9.2.100 198.51.108,100 ICHP 192 Bx0012 (18) 64 Echo (pi request| id-0x8018, seqe349/23809, ttlesd (no r
3 2022-08-02 15:46:56.627139252 192.9.2.100 198.51.100. 160 1cHe 108 axoedb (219) 64 Echo (ping) request ide@x0018, seqe350/24865, ttleéd (no r
4 2022-08-02 15:46:56.627140019 192.0.2.100 198.51.100.100 IcHp 102 exoedb (219) 64 Echo (ping) request ide@x0018, seqe350/24065, ttls64 (no r
5 2022-08-02 15:46:57.651185193 192.9.2.100 198,51, 108,100 ICHP 198 oxdlch (459) 64 Echo (ping) request ideowd@is, seqe351/24321, ttle64 (no r
6 2022-088-02 15:456:57.651186787 192.0.2.100 198.51.109. 180 ICHP 192 @xdlch (459) 64 Echo (ping) request ide@x9018, seqe351/24321, ttle6d (no r
7 1022-08-02 15:46:58.675153317  192.0.2.100 198.51.109. 108 ICHP 108 exdlds (47e) 64 Echo (ping) request id=0x0@18, seq=352/24577, ttls=s4 (no r
8 2022-08-02 15:46:58.675154503 192.9.2.100 198,51, 100,160 ICHP 192 fxdldé (47@) 64 Echo (ping) request id=owd@is, seqe=352/24577, ttl=64 (no r
9 2022-08-02 15:45:59.689152630 192.0.2.100 198.51.108. 188 ICHP 108 exo1fa (509) 64 Echo (ping) request id=@x@e18, seq=353/24833, ttls6d (no r
10 2022-88-82 15:4656:59.609153835 192.9.2.100 198.51.108. 188 ICHP 182 oxe1fa (S00) 64 Echo (ping) request id=-0x0018, seq=353/24833, ttl=64 (no ¢
11 2022-08-02 15:47:00.723142641 192.9.2.100 198.51.100. 160 1cHe 108 axe1fe (5e5) 64 Echo (ping) request id=ex0018, seq=354/25089, ttl=64 (no r
12 2022-88-82 15:47:00.723144643 192.9.2.100 198.51.108. 188 ICHP 182 exe1fa (505) 64 Echo (ping) request id=8x@e18, seq=354/25689, ttl=6d4 (no r
13 2022-98-02 15:47:01,747162204 192.9.2.100 198.51.100.109 ICHP 108 Bxp26e (622) 64 Echo (ping) request id-0x0018, seq=355/25345, ttl=64 (no ¢
14 2022-08-02 15:47:01.747163783  192.0.2.100 198.51.100. 180 1cHe 102 axoz6e (622) 64 Echo (ping) request id=0x0018, seq=355/25345, ttl=64 (no r
15 2022-88-82 15:47:02.771209952 192.9.2.100 198.51.108. 188 ICHP 188 ex@2bec (780) 64 Echo (ping) request id=8x@e18, seq=356/25601, ttl=6d (no r
16 2022-98-92 15:47:02,771211062 192.9.2.100 198.51.100.109 ICHP 182 @xd2be (700) 64 Echo (ping) request id=0x0018, Seq=256/25601, ttl=64 (no ¢
17 2022-88-82 15:47:03.77225855@ 192.9.2.100 198.51.108. 180 ICHP 188 exe3zf (815) 64 Echo (ping) request id=0xee18, seq=357/25857, ttl=64 (no r
18 2022-88-92 15:47:03.772259724 192.9.2.100 198.51.108.188 ICHP 182 ox032f (815) 64 Echo (ping) request id=0x0018, seq=357/25857, ttl=64 (no r
19 2022-08-02 15:47:04,751118519 192.9.2.100 198.51.108.100 ICHP 103 bt (1039) 64 Echo (ping) request id=-0x0018, seq=358/26113, ttl=64 (no r
20 2022-88-82 15:47:04.791119721 192.9.2.100 198.51.108. 188 ICHP 182 expaef (1839) 64 Echo (ping) request id=8xe@18, seq=358/26113, ttl=64 (no r

< ]

» Frame 1: 188 bytes on wire (264 bits), 188 bytes captured (864 bits) on interface capture_ud 1, il pooo 58 97 bd b9 77 Ge 20 50 56 9d e be 89 26 80 0a

» Ethernet II, Src: VMware 9d:ef:be (@@:58:56:9d:e#:be), Dst: Cisco bo:77:@e (58:97:bd:b9:77:0e) 210 00 00 B1 00 00 66 BB 82 A5 00 00 54 00 12 40 00

020 49 01 4d Sb ¢ 00 B2 64 b 33 64 64 0B 0D Je 67
= Direction: From Bridge 990 89 18 @1 5d e2 46 e® 62 00 00 00 99 c1 a6 @c 99
Pointer: vif id Mo 99 99 90 90 19 11 12 13 14 15 16 17 18 19 1la 1b

Destination: 10

1c 1d 1e 1f 2@ 21 22 23 24 25 26 27 28 29 2a b

=
: Looped: Ho 4 w68 2c 2d 2e 2f 3@ 31 32 33 34 35 36 37 »--0123 4567
= Reserved: @
= Version: @
= Source: @
Type: 882.1Q virtual LAN (oxB108)
+|BB2.1Q virtual LAN, PRI: ©, DEL: @, 1D: 182
B, cvar anan aran = Priority: Best Effort (default) (@)
Tl i i S = DEI: Ineligible 3

ae.. BOGO 2110 9110 = ID: 182

Type: IPvd (Ox6800)

»| Internet Protocol Version 4, Src: 192.9.2.188, Dst: 198.51.100.100

»| Internet Control Message Protocol 2

Sélectionnez le deuxieéme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.



o, Time Sounce Dastnation Protocol
12022-08-92 15:46:55.603277760 192.9.2.100 198,511,108, 168 ICHP
2 2022-88-82 15:46:55.603279688 192.9.2.188 198.51.198.189 ICMP
3 2022-88-82 15:46:56.627139252 192.98.2.180 198.51.190.189 ICHP
4 2022-88-92 15:46:56.627148919 192.9.2.188 198.51.198.189 ICMP
5 2022-88-82 15:46:57.651185193 192.8.2.188 198.51.198.189 ICMP
6 2022-88-82 15:46:57.651186787 192.8.2.188 198.51.190.189 ICHP
7 2022-88-92 15:46:58.675153317 192.9.2.188 198.51.198.188 ICMP
B 2022-88-82 15:46:58.675154583 192.8.2.188 198.51.198.189 ICHMP
9 2022-88-82 15:46:59.690152639 192.8.2.188 198.51.190.182 ICHP
19 2922-88-82 15:46:59.699153835 192.9.2.188 198.51.198.188 ICMP
11 2922-88-82 15:47:00.723142641 192.2.2.188 198.51.198.189 ICHP
12 2022-88-82 15:47:00.723144643 192.8.2.188 198.51.100.183 ICHP
13 2922-88-92 15:47:81.747162284 192.9.2.188 198.51.198.188 ICMP
14 2922-88-82 15:47:091.747163783 192.9.2.128 198.51.198.189 ICHP
15 2822-98-92 15:47:02.771209952 192.9.2.180 198.51.108. 108 ICHP
16 2922-88-82 15:47:82.771211862 192.8.2.188 198.51.198.188 ICHP
17 2922-88-82 15:47:083.772258550 192.9.2.188 198.51.198.182 ICHP
18 2022-88-92 15:47:83.772259724 192.9.2.188 198.51.108. 188 ICHMP
19 2922-88-82 15:47:84.791118519 192.8.2.188 198.51.198.188 ICHP

20 2922-88-82 15:47:84.791119721 192.2.2.188 198.51.128.182 ICHP

~|802.1Q virtual LAN, PRI: ©, DEI: @, ID: 102
B8, cuas aeee aeae = Priority: Best Effert (default) (@)
ce® iius aees was. = DEID Ineligible 3
2ea. BBOQ 0110 0110 = ID: 102
Type: IPvd (DxO800)
Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.100.10@
Internet Contrel Message Protocol

id=0x0018, seq=342/23889, ttl=64 (no
id=gxep18, seq=349/23889, ttl=64 (no

Length PO PTTL Iefo

168 1 ax@dl? (18) 64 Echo (ping) request
183 exeal2 (18) 64 Echo (ping) request
108 axgddb (219) 64 Echo (ping) request
182 exeddh (219) 64 Echo (ping) regquest
188 exglch (459) 64 Echo (ping) request
182 @x@lch (459) 64 Echo (ping) request
108 exelds (478) 64 Echo (ping) regquest
182 exalde (478) 64 Echo {ping) request
168 ex@1fa (580) 64 Echo (ping) request
182 exe1fa (s8a) 64 Echo (ping) regquest
188 exalfo (585) 64 Echo {ping) request
162 @x@1fo (585) 64 Echo (ping) request
188 exg26e (622) 64 Echo {ping) request
182 @x@26e (622) 64 Echo (ping) request
168 @x@2bc (780) 64 Echo (ping) regquest
182 exezbc (7e@) 64 Echo (ping) request
1688 @xe832f (815) 64 Echo (ping) request
182 exe32f (815) 64 Echo (ping) request
188 exadef (1839) 64 Echo (ping) request
182 exesef (1830) 64 Echo (ping) request

Frame 2: 162 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface capture_ue 1, iy
Ethernet II, Src: VMware 9d:eg:be (8@:58:56:9d:e8:be), Dst: Cisco bo:77:@e (58:97:bd:b9:77:0e)

S8 97 bd bo 77 ee 9@ 50 56 od
BB 98 45 89 299 54 99 12 48 88
@2 64 cH 33 64 64 B8 8@ 98 67
20 62 80 62 22 28 Cl a6 @c 8!
12 13 14 15 16 17 18 19 1a 1b
23 23 24 25 26 27 18 29 a b
32 33 34 35 36 37

id=-0x0018, seq=350/24065, ttl=64 (no
id=-exe018, seq=350/24065, ttl=64 (no
id=0x@18, seq=351/24321, ttl=64 (no
id=0x0018, seq=351/24321, ttl=64 (no
id=-exe918, seq=352/24577, ttl=64 (no
id=gx@d18, seq=352/24577, ttl=64 (no
id=0x0018, seq=353/24833, ttl=64 (no
id=exe018, seq=353/24833, ttl=64 (no
id=0x@d18, seq=354/25689, ttl=64 (no
id=0x@818, seq=354/25689, ttl=64 (no
id=ex@018, seq=355/25345, ttl=64 (no
id=0x@918, seq=355/25345, ttl=64 (no
id=gx0018, seq=356/25681, ttl=64 (no
id=ex@01E, seq=356/256@1, ttl=64 (no
id=-exe918, seq=357/25857, ttl=64 (no
id=-exe918, seq=357/23857, ttl=64 (no
id=ex@91E, seq=358/26113, ttl=64 (no
id=0x@818, seq=358/26113, ttl=64 (no
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80 00 90 00 10 11 b
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234567

Explication

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture

simultanément chaque paquet deux fois :

» Apreés l'insertion de I'étiquette VLAN du port.

» Apreés l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Mais dans le fichier de capture, le paquet avec I'étiquette VLAN est
affiché plus tét que le paquet avec I'étiquette VLAN de port.

Lorsqu’un filtre de capture est appliqué, seuls les paquets qui correspondent au filtre dans la

direction d’entrée sont capturés.

Ce tableau récapitule la tache :

VLAN de port
Point de interne dans

un filtre sur
I'interface avant
Ethernet1/2

Destination :
198.51.100.100

Tache Direction  [Filtre utilisateur |[Trafic capturé
capture les paquets
capturés

C’or_nfigurer et Protocole : ICMP

Zzngrreu;ee Source - Requétes d’écho ICMP
Entré ' I'hote 192.0.2.1

paquets avec |Ethernet1/2| 102 niree 149902100 |48 hote 192.0.2100
uniquement vers I'hote

198.51.100.100




Collecter les fichiers de capture du commutateur interne Firepower 4100/9300

FCM
Procédez comme suit sur FCM pour collecter les fichiers de capture de commutateur interne :

1. Cliquez sur le bouton Disable Session pour arréter la capture active :

Overview Interfaces Logical Devices Security Engine Platform Settings

& Rafresh Caplune SeFEon Dt Al Sesmons

- EI capi Drop Count: & Operational Siate: up Hulfer Size: 256 M Snap Lengths 1510 Bytes
Interface Hame Filter File Size (in bytes) Flle Hame Devioe Hame
Ethemetl/2 Naone 34700 capl-ethernet-1-2-0.pcap fed1

2. Assurez-vous que l'état opérationnel est DOWN - Session_Admin_Shut:

Cwverview Interfaces Logical Devices Security Engine Platform Settings

prer
& Refrsh Caphune Seon Dt Al Sesgnns
3 capl Drop Count: 0 Oparational State: DOWH - Sesskon_Admin_Shut Buller Size: 356 MB Snap Langth: 1518 Bytes ] ‘
Interface Name Filtar File Size: (in bytes) File Name Deviee Name
Etharmatif: hons 218828 capi-athemat-1-2-0.pcap fedi

3. Cliquez sur Download pour télécharger le fichier de capture :

Overview Interfaces Logical Devices Security Engine Platform Settings

Pt
G Refresh Cagiture Session Dot Al Sessions:
5 capl Drop Count: 0 Oparationsl State: DOWN - Session_Admin_Shut Buller Size: 156 MB Snap Langth: 1518 Bytes Z|.8|E
interface Name Filter File Size {in bytes) File Name Devies Hame
Etharneti/2 Nane z10826 capl-ethemat-1-2-0.peap fdi D

Dans le cas des interfaces port-channel, répétez cette étape pour chaque interface membre.
CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour collecter les fichiers de
capture :

1. Arrétez la capture active :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

scope session capl



firepower /packet-capture/session #

di sabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

up

firepower /packet-capture #

show session capl detai

Traffic Monitoring Session:
Packet Capture Session Name:

capl

Session: 1

Adm n State: Disabled

Oper State: Down

Qper State Reason: Adnmin Disable

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1
Port Id: 2
Pcapfile:

/ wor kspace/ packet - capt ur e/ sessi on- 1/ capl- et hernet-1-2-0. pcap

Pcapsize: 115744 bytes

Filter:

Sub Interface: 0

Application Instance Identifier: ftdl
AppTlication Name: ftd

2. Téléchargez le fichier de capture a partir de la portée de la commande local-mgmt :



<#root>
firepower#

connect | ocal - ngnt

firepower(Tocal-mgmt)#

copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap ?

ftp: Dest File URI
http: Dest File URI
https: Dest File URI
scp: Dest File URI
sttp: Dest File URI
tftp: Dest File URI

usbdrive: Dest File URI
volatile: Dest File URI
workspace: Dest File URI

firepower(Tocal-mgmt)#

copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap ftp://ftpuser@Oo0. 10. 10. 1/ capl- et hernet - 1- 2- 0. pc:

Password:

Dans le cas des interfaces port-channel, copiez le fichier de capture pour chaque interface
membre.

Recommandations, limites et meilleures pratiques pour la capture des paquets
internes du commutateur

Pour connaitre les consignes et les restrictions relatives a la capture interne du commutateur
Firepower 4100/9300, reportez-vous au Guide de configuration du gestionnaire de chassis FXOS
Cisco Firepower 4100/9300 ou au Guide de configuration de l'interface de ligne de commande
FXOS Cisco Firepower 4100/9300, chapitre Troubleshooting, section Packet Capture.

Voici la liste des meilleures pratiques basées sur I'utilisation de la capture de paquets dans les cas
TAC :

» Soyez conscient des directives et des limites.

» Capturez les paquets sur toutes les interfaces membres port-channel et analysez tous les
fichiers de capture.

» Utiliser des filtres de capture.

» Tenez compte de I'impact de la fonction NAT sur les adresses IP des paquets lorsqu’un filtre
de capture est configuré.

» Augmentez ou diminuez la lentille d'accrochage qui spécifie la taille de trame au cas ou elle
serait différente de la valeur par défaut de 1 518 octets. Une taille plus courte entraine une
augmentation du nombre de paquets capturés et vice versa.

* Réglez la taille de la mémoire tampon si nécessaire.



Soyez conscient du nombre de pertes sur FCM ou FXOS CLI. Une fois la taille limite de la
mémoire tampon atteinte, le compteur de nombre d'abandons augmente.

Utilisez le filtre 'vntag sur Wireshark pour afficher uniquement les paquets sans le VN-tag.
Ceci est utile pour masquer les paquets étiquetés VN dans les fichiers de capture de
paquets de l'interface avant.

Utilisez le filtre frame.number&1 sur Wireshark pour afficher uniquement les trames
impaires. Ceci est utile pour masquer les paquets en double dans les fichiers de capture de
paquets de l'interface de fond de panier.

Dans le cas de protocoles tels que TCP, Wireshark applique par défaut des regles de
coloration qui affichent les paquets avec des conditions spécifiques dans différentes
couleurs. Dans le cas de captures internes du commutateur dues a des paquets dupliqués
dans des fichiers de capture, le paquet peut étre coloré et marqué d'une maniere
faussement positive. Si vous analysez les fichiers de capture de paquets et appliquez un
filtre, exportez les paquets affichés dans un nouveau fichier et ouvrez le nouveau fichier a la
place.

Configuration et vérification sur Secure Firewall 1200/3100/4200

A la différence de Firepower 4100/9300, les captures internes du pare-feu sécurisé
1200/3100/4200 sont configurées sur l'interface de ligne de commande de I'application via la
commande capture <name>switch, ou I'option switch spécifie que les captures sont configurées
sur le commutateur interne.

Voici la commande capture avec l'option switch :

<ffroot>

> capture cap_sw switch

?

buffer Configure size of capture buffer, default is 256MB

ethernet-type Capture Ethernet packets of a particular type, default is IP

interface Capture packets on a specific interface

ivlan Inner Vlan

match Capture packets based on match criteria

ovlan Outer Vlan

packet-length Configure maximum Tength to save from each packet, default is
64 bytes

real-time Display captured packets in real-time. Warning: using this
option with a slow console connection may result in an
excessive amount of non-displayed packets due to performance
Timitations.

stop Stop packet capture

trace Trace the captured packets

type Capture packets based on a particular type

<cr>

Les étapes générales de configuration de la capture de paquets sont les suivantes :



1. Spécifiez une interface d'entrée :

La configuration de capture du commutateur accepte le nom d'interface d'entrée if. L'utilisateur
peut spécifier les noms des interfaces de données, la liaison ascendante interne ou les interfaces
de gestion :

<#root>
>

capture capsw switch interface ?

Available interfaces to Tisten:
in_data_uplinkl Capture packets on internal data uplinkl interface
in_mgmt_uplinkl Capture packets on internal mgmt uplinkl interface
inside Name of interface Ethernetl/l.205

management Name of interface Managementl/1l

Le pare-feu sécurisé 1200/4200 prend en charge les captures bidirectionnelles. La valeur par
défaut est ingress, sauf indication contraire :

<#froot>
>

capture capi switch interface inside direction

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

En outre, le pare-feu sécurisé 4245 dispose de 2 interfaces de données internes et de 2 interfaces
de gestion de liaison ascendante :

<tfroot>

>

capture capsw switch interface

eventing Name of interface Managementl/2
in_data_uplinkl Capture packets on internal data uplinkl interface
in_data_uplink2 Capture packets on internal data uplink2 interface
in_mgmt_uplinkl Capture packets on internal mgmt uplinkl interface
in_mgmt_uplink2 Capture packets on internal mgmt uplink2 interface
management Name of interface Managementl/1l



2. Spécifiez I'EtherType de trame Ethernet. L'EtherType par défaut est IP. Les valeurs de
I'option ethernet-type spécifient I'EtherType :

<#froot>
>

capture capsw switch interface inside ethernet-type ?

802.1Q

<0-65535> Ethernet type
arp

ip

ip6

pppoed

pppoes
rarp

sgt
vlan

3. Spécifiez les conditions de correspondance. L'option de correspondance de capture spécifie
les criteres de correspondance :

<tfroot>
>

capture capsw switch interface inside match ?

<0-255> Enter protocol number (0 - 255)
ah

eigrp

esp

gre

icmp

icmp6

igmp

igrp

ip

ipinip

ipsec

mac Mac-address filter
nos

ospf

pcp

pim

pptp

sctp

shp

spi SPI value
tcp

udp

<cr>



4. Spécifiez d'autres parameétres facultatifs tels que la taille de la mémoire tampon, la longueur
du paquet, etc.
5. Activez la capture. La commande no capture <name> switch stop active la capture :

<ffroot>

>

capture capsw switch interface inside match ip

>

no capture capsw switch stop

6. Vérifiez les détails de la capture :

+ L'état administratif est activé et I'état opérationnel est activé et actif.

+ Taille du fichier de capture de paquets Pcapsize augmente.

* Le nombre de paquets capturés dans le résultat de la commande show capture
<cap_name> est différent de zéro.

» Chemin de capture Pcapfile. Les paquets capturés sont automatiquement enregistrés dans
le dossier /mnt/diskO/packet-capture/ .

» Capturer les conditions. Le logiciel crée automatiquement des filtres de capture en fonction
des conditions de capture.

<{froot>

>

show capture capsw

27 packet captured on disk using switch capture

Reading of capture file from disk is not supported

>

show capture capsw detail

Packet Capture info

Nane: capsw
Session: 1
Adm n State: enabl ed

Qper State: up



Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et her net - 1- 1- 0. pcap
Pcapsi ze: 18838
Filter: capsw-1-1

Packet Capture Filter Info

Nane: capsw 1-1
Protocol: 0
Ivlan: 0
Ovl an: 205
Src Ip: 0.0.0.0
Dest Ip: 0.0.0.0
Src Ipvé6: i
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0
Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture
Reading of capture file from disk is not supported

7. Arrétez les captures si nécessaire :

<{froot>



>

capture capsw switch stop

>

show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1

Adm n State: di sabl ed
Qper State: down

Qper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0
Drop Count: 0
Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port Id: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 24

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 205

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture
Reading of capture file from disk is not supported



8. Collectez les fichiers de capture. Suivez les étapes de la section Collecter les fichiers de
capture internes du commutateur du pare-feu sécurisé.

Dans la version 7.7 du logiciel Secure Firewall, la configuration de capture interne du
commutateur n'est pas prise en charge sur le FMC ou le FDM. Dans le cas du logiciel ASA version
9.18(1) et ultérieure, les captures de commutateurs internes peuvent étre configurées dans ASDM
versions 7.18.1.x et ultérieures.

Ces scénarios couvrent les cas d'utilisation courants des captures internes du commutateur
Secure Firewall 1200/3100/4200.

Capture de paquets sur une interface physique ou Port Channel

Utilisez l'interface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur l'interface Ethernet1/1 ou l'interface Portchannel1. Les deux interfaces portent le nom
if inside.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100 Uplink

@ ICMP echo-reply outside .
198.51.100.100

-

Pare-feu sécurisé 1200/4200 :

Chassis
Internal Switch Security Module
FTD/ASA

F 3

192.0.2.100 Uplink

=
@ ICMP echo-reply outside
198.51.100.100




Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur l'interface Ethernet1/1 ou Port-channel1 :

1. Vérifiez le nom si :

<#root>

>

show nanei f

Interface Name Security
Et hernet 1/ 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0
<#root>

>

show nanei f

Interface Name Security
Por t - channel 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Créer une session de capture

<{froot>
>

capture capsw switch interface inside

Le pare-feu sécurisé 1200/4200 prend en charge la directionnalité de capture :

<{froot>

> capture capsw switch interface inside direction ?



both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface inside direction both

3. Activez la session de capture :

<tfroot>

> no capture capsw switch stop

Vérification

Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<#root>

>

show capture capsw det ai |

Packet Capture info

Nanme: capsw
Session: 1

Admi n State: enabl ed
Qper State: up

Oper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1



Port 1d: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 12653
Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

79 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Pare-feu sécurisé 1200/4200 :

<#froot>
>

show cap capsw det ai

Packet Capture info

Nanme: capsw
Session: 1
Admi n State: enabl ed
Qper State: up

Oper State Reason: Active



Config Success: yes
Config Fail Reason:

Append Flag: overwrite
Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Direction: bot h
Drop: disable
Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

33 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Dans le cas de Port-channel1, la capture est configurée sur toutes les interfaces membres :

<{froot>
>

show capture capsw det ai

Packet Capture info

Nare: capsw



Session: 1

Adm n State: enabl ed

Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physical port:

Slot 1d: 1

Port 1d: 4

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-4-0.pcap
Pcapsi ze: 28824

Filter: capsw 1-4

Packet Capture Filter Info

Name: capsw-1-4
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Physical port:

Slot Id: 1

Port 1d: 3



Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-3-0.pcap

Pcapsi ze: 18399

Filter: capsw-1-3

Packet Capture Filter Info

Name: capsw-1-3
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

56 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Les interfaces membres de port-channel peuvent étre vérifiées dans l'interpréteur de commandes
FXOS local-mgmt via la commande show portchannel summary :

<ffroot>

>

connect fxos

firewall#

connect | ocal - ngnt

firewall(local-mgmt)#

show portchannel sunmary

Flags: D - Down P - Up 1in port-channel (members)
I - Individual H - Hot-standby (LACP only)

s - Suspended r - Module-removed

S - Switched R - Routed

U - Up (port-channel)

M - Not in use. Min-1links not met

Group Port- Type Protocol Member Ports
Channel



1 Pol1( V) Eth LACP Et h1/ 3(P) Et h1/ 4( P)

Channel PeerKeepAliveTimerFast

Channel ClusterSpanned ClusterDetach ClusterUnitID ClusterSysID

Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas d'un
contexte multiple, exécutez la commande dans le contexte admin.

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour Ethernet1/1. Dans cet exemple, les paquets capturés sur le pare-feu sécurisé 3100
sont analysés. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine est sans étiquette VLAN.

o Time Source Destination Frotocol Length FD FTIL ifo -

12022-08-07 19:50:06.925768 192.9.2.109 198,.51.100.100 IHe 192 1 ex9a18 (39448) 64 Echo (ping) request | 1d=0x0034, s0q=1/256, ttl=64 (no res

2 2022-08-07 19:50:07.921684 192.8.2.100 198.51.100.108 ICHP 182 ex9a3a (39482) 64 Echo (ping) request 1d=0x0034, seq=2/512, ttl=64 (no res

3 2922-08-07 19:52:08.924468 1692.8.2.18@ 198.51.100.108 ICHP 182 @936 (39590) 64 Echo (ping) request id=2x@e34, seq=3/768, ttl=64 (no res

42022-08-07 19:50:09.928484 192.9.2.109 198,.51.100.100 ICHP 102 exdafe (39678) 64 Echo (ping) request 1d=0x0034, s0q=4/1024, ttl=64 (no re

5 2022-08-07 19:50:10.928245 192.8.2.100 198.51.100.108 ICHP 192 exable (39696) 64 Echo (ping) request 1d=0x0034, seq=5/1288, ttl=6a (no re

6 2022-08-087 19:50:11.529144 1692.8.2.10@ 198.51.100.108 ICHP 182 @xob3a (39732) 64 Echo (ping) request 1d=0x0034, seq=6/1536, ttl=64 (no re

7 2022-08-07 19:50:12.932943 192.9.2.109 198.51.100. 100 ICHP 102 ecobad (39811) 64 Echo (ping) request 1d=0x0034, seq=7/1792, ttl=64 (no re

& 2022-08-07 19:50:13.934155 192.8.2.10@ 198.51.100.108 ICHP 192 oxabib (39819) 64 Echo (ping) request id=@x0034, seq=8/2048, ttl=64 (no re

9 2022-08-087 19:50:14.9532004 192.8.2.10@ 198.51.100.108 ICHP 182 BxOcaT (39943) 64 Echo (ping) request id=0x0034, seq=9/2304, ttl=64 (no re

18 2022-08-07 19:50:15.937143 192.9.2.109 198.51.100. 100 ICHP 102 xdcch (40134) 64 Echo (ping) request 1d=0x0034, seq=16/2568, ttl=64 (no r

11 2022-88-87 19:50:16.934848 1692.8.2.10@ 198.51.100 .10 ICHP 182 exodes (48296) 64 Echo (ping) request id=@x0e34, seq=11/2816, ttl=64 (no r

12 2022-88-87 19:50:17.936908 1692.8.2.108 198.51.100.188 ICHP 182 exoded (408429) 64 Echo (ping) request 1d=-0x0034, seq=12/3072, ttl=64 (no r

13 2022-86-97 19:50;18.939584 192.8.2.189 198.51.100, 198 ICHP 192 ex9esa (40538) 64 Echo (ping) request 1d=9x9834, seq=13/3328, ttl=64 (no r

14 2022-88-87 19:50:19.941262 1692.8.2.10@ 198.51.100 .10 ICHP 182 ecdefh (10699) 64 Echo (ping) request id=2x@e834, seq=14/3584, ttl=64 (no r

15 2022-08-07 19:50:20,940716 192.9.2.109 198,51.100.100 ICHP 102 Bxofse (40784) 64 Echo (ping) request id-0x0034, seq=15/3840, ttl=64 (no r

16 2022-88-87 19:50:21.940288 192.8.2.100 198.51.100.188 ICHP 192 ocafed (a0932) 64 Echo (ping) request 1d=9x9834, seqe=16/42956, ttl=s4 (no r

17 2022-88-97 19:50:22.943302 192.8.2.10@ 198.51.100 .10 ICHP 182 exag3l (41809) 64 Echo (ping) request id=0x9034, seqe=17/4352, ttl=64 (no r

18 2022-08-07 19:50:23,944679 192.9.2.109 198,51, 100,100 ICHP 102 Bxad6? (41063) 64 Echo (ping) request 1d=0x0034, seq=18/4608, ttl=64 (no r w

< >
Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) bc 07 12 34 92 14 00 50 56 9d o8 be 08 00 45 @ -4 P Voo E
Ethernet II, Src: VMware 9d:e8:be (09:58:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:ie?:12:34:9a:14) 89 54 93 10 40 @0 40 @1 b3 9C €0 00 62 64 €6 33 T@@ -oo-d3
Internet Protocol Version 4, Src: 192.6.2.180, Dst: 198.51.180.100 2 64 64 03 90 <6 91 00 34 00 01 61 17 fo 62 @0 00  dd-----4 --a-be-
Internet Control Message Protocol 00 00 18 ec 9B 60 00 00 ©0 00 10 11 12 13 14 15 oo o seee
16 17 18 19 1a 1b 1c 1d 1e 1f 28 21 22 23 24 25 1"ud%

26 27 28 29 2a 2b 2¢ 2d e 2f 38 31 32 33 34 35 &' ()"+,- ./012345
36 37 55 55 55 55 &7UUUU

Ouvrez les fichiers de capture pour les interfaces membres Portchannel1. Sélectionnez le premier
paquet et vérifiez les points clés :



1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine est sans étiquette VLAN.

L8 Time Source
12022-08-07 20:40:58.657523 192.9.2.100
2 2022-08-87 20:48:59.658611 192.9.2.100
3 2022-08-97 29:41:00.655662 192.9.2.100
42022-08-07 20:41:01.650749 192.9.2.100
5 2022-08-87 20:41:02.660624 192.9.2.100
62022-08-07 20:41:03.663226 192.9.2.100
7 2022-08-07 20:41:04.661262 192.9.2.100
8 2022-08-87 20:41:05.665955 192.9.2.100
02022-08-07 20:41:06.666538 192.9.2.100
10 2022-08-07 20:41:07.667298 192.9.2.100
11 2022-08-07 29:41:08.678548 192.9.2.100
12 2022-08-07 20:41:09.668278 192.9.2.100
13 2022-08-07 20:41:10.672417 192.9.2.100
14 2022-08-87 39:41:11.671369 192.9.2.100
15 2022-08-07 20:41:12.675462 192.9.2.100
16 2022-08-07 20:41:13.674903 192.9.2.108
17 2022-08-07 20:41:14.674093 192.9.2.100
18 2022-08-07 20:41:15.676904 192.9.2.100

Destnatcn Protocol
198.51.100.100 IcHP
198.51.100.160 cHP
198.51.100.160 ICHP
198.51.100.100 IcHP
198.51.100.160 cHP
198.51.100.100 ICHP
198.51.100.160 ICHP
198.51.100.160 IcHP
198.51.100.100 ICHP
198.51.100.160 ICHP
198.51.100.160 ICHP
198.51.100.100 IcHP
198.51.100.160 IcHe
198.51.100.160 ICHP
198.51.100.100 IcHP
198.51.100.160 cHP
198.51.100.100 ICHP
198.51.100.160 IcHP

Length
102
182
182
182
182
182
182
182
182
182
182
182
182
182
182
182
182
182

Internet Control Message Protocol

Frame 1: 182 bytes on wire (816 bits), 102 bytes captured (816 bits)
Ethernet II, Src: VMware 9d:e8:be (0@:58:56:9d:e8:be), Dst: Cisco_34:9a:2c (bo:e?:12:34:9a3:2¢)
Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.106.160

FD
Bx0206 | ;?525}

FTIL ko |
64 Echo (ping) request | id-ex@@35, seq=1/256, ttl=64 (no res
64 Echo (ping) request id=exe@3s, seq=2/512, ttl=64 (no res

8x9370 (37744)
ex93fe (37872)
ax046f (27999)
ax94ad (38052)
ex0s2d (28189)
8x058d (38285)
ex95d8 (38368)
ax064b (38475)

64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
&4 Echo (ping)
&4 Echo (ping)
64 Echo (ping)
64 Echo (ping)

request
request
request
request
request
request
request

id=0x8035,
id-0x0035,
id=gx003s,
id=0x0035,
id=0x0035,
id=0x0035,
id=0x0035,

seq=3/768, ttl=64 (n0o res
seq=4/1024, ttl=64 (no re
seq=5/1288, ttl=64 (no re
seq=6/1536, ttl=64 (no re
seq=7/1702, ttl=64 (no re
seq=8/2848, ttl=64 (no re
seq=0/2384, ttl=64 (no re

@x972b (3B699) &4 Echo (ping) request id=0x@8@35, seq=18/2560, ttl=64 (no r
Bxo8ea (38922) 64 Echo (ping) request id=ex8@3s, seq=11/2816, ttl=64 (no r
@x0831 (3B961) 64 Echo (ping) request id=0x@035, seq=12/3872, ttl=64 (no r
@x98a2 (39874) 64 Echo (ping) request id=exee3s, seq=13/3328, ttl=64 (no r
exogf7 (39159) 64 Echo (ping) request id=ex8@3s, seq=14/3584, ttl=64 (no r
@x0%9ed (10306) 64 Echo (ping) request id=0x@035, seq=15/3848, ttl=64 (no r
8x9aB4 (39556) 64 Echo (ping) request id=exee3s, seq=16/4896, ttl=64 (no r
Bxoafl (30667) 64 Echo (ping) request id=@x8@3s, seq=17/4352, ttl=64 (no r
@xobBe (30822) 64 Echo (ping) request id=8x08035, seq=18/4608, ttl=64 (no r
>
bc €7 12 34 9a 2¢ @3 50 56 9d e be 83 90 45 0D d-,-P V E
@0 54 92 96 40 00 42 81 bb 16 co 0 02 64 ¢6 33 T @@ d-3
64 64 93 80 58 aB 9@ 35 00 01 ad 23 fo 62 @0 0D dd- X -5 Mé-b

29 98 Se CE B4 90 90 8
16 17 18 19 1a 1b 1c 1d
26 27 28 29 2a 3b ¢
36 37 55 55 55 55

28 8@ 1a 11
1le 1f 2@ 21 22 23 24 25
e 2f 3@ 31 32 33 34 35

12 13 14 15

1"wgX
B'()%+,- .f012345
&0V

Explication

Les captures du commutateur sont configurées sur les interfaces Ethernet1/1 ou Portchannel1.

Ce tableau récapitule la tache :

Tache E;I)TL :jee :;l:ter;ene Direction Trafic capturé

Configurer et vérifier une Entrée Requétes d’écho ICMP de
capture de paquets sur Ethernet1/1 |Aucune uniquement* I'héte 192.0.2.100 vers I'hote
I'interface Ethernet1/1 198.51.100.100

Configurez et vérifiez une

capture de paquets sur Ethernet1/3 Entrée Requétes d’écho ICMP de
I'interface Portchannell1 avec Aucune : L[’'hdte 192.0.2.100 vers I'héte
les interfaces membres Ethernet1/4 uniquement 198.51.100.100

Ethernet1/3 et Ethernet1/4

* Contrairement au modeéle 3100, le pare-feu sécurisé 1200/4200 prend en charge les captures
bidirectionnelles (entrée et sortie).

Capture de paquets sur une sous-interface d’'une interface physique ou Port

Channel

Utilisez la CLI FTD ou ASA pour configurer et vérifier une capture de paquets sur les sous-

interfaces Ethernet1/1.205 ou Portchannel1.205. Les deux sous-interfaces portent le nom if inside.

Topologie, flux de paquets et points de capture




Secure Firewall 3100 :

Internal Switch

Chassis

Security Module

FTD/ASA

- -

192.0.2.100

Uplink

@ ICMP echo-reply

198.51.100.100

outside

Pare-feu sécurisé 1200/4200 :

Internal Switch

Chassis

Security Module

FTD/ASA

- -

192.0.2.100

Uplink

198.51.100.100

@ ICMP echo-reply L

v

outside

Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une

capture de paquets sur l'interface Ethernet1/1 ou Port-channel1 :

1. Vérifiez le nom si :

<#root>

>

show nanei f

Interface Name
Et hernet 1/ 1. 205 i nsi de
Ethernetl/2 outside

Managementl/1 diagnostic

Security

0

o




<ffroot>
>

show nanei f

Interface Name Security
Por t - channel 1. 205 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Créez une session de capture :

<#root>

>

capture capsw switch interface inside

Le pare-feu sécurisé 1200/4200 prend en charge la directionnalité de capture :

<#froot>

> capture capsw switch interface inside direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface inside direction both

3. Activez la session de capture :

<tfroot>

> no capture capsw switch stop

Vérification

Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :



<ffroot>
>

show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1
Adm n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 6360

Filter: capsw-1-1

Packet Capture Filter Info

Nanme: capsw 1-1
Protocol: 0

Ivlan: 0

vl an: 205

Src Ip: 0.0.0.0
Dest Ip: 0.0.0.0
Src Ipvé6: M-

Dest Ipvé6:

Src MAC: 00:00:00:00:00:00



Dest MAC: 00:00:00:00:00:00

Src Port: 0
Dest Port: 0
Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

46 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Dans ce cas, un filtre avec le VLAN externe Ovlan=205 est créé et appliqué a l'interface.

Dans le cas de Port-channel1, la capture avec un filtre Ovlan=205 est configurée sur toutes les
interfaces membres :

<#root>

>

show capture capsw det ai |

Packet Capture info

Nanme: capsw
Session: 1
Admi n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physical port:

Slot |d: 1

Port 1d: 4



Pcapfile:

Pcapsi ze:

Filter:

Name:
Protocol:
Ivlan:

Ovl an:

Src Ip:
Dest Ip:
Src Ipvé6:

Dest Ipvé6:

Src MAC:
Dest MAC:
Src Port:

Dest Port:
Ethertype:

Physical port:

Slot Id:

Port 1d:

Pcapfile:

Pcapsi ze:

Filter:

Name:
Protocol:
Ivlan:

Ovl an:

Src Ip:
Dest Ip:
Src Ipvé6:

Dest Ipvé6:

Src MAC:
Dest MAC:
Src Port:

Dest Port:
Ethertype:

/mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-4-0.pcap

23442

capsw 1-4

Packet Capture Filter Info

capsw-1-4
0
0

205

- OO
‘oo
oo
oo

00:00:00:00:00:00
00:00:00:00:00:00
0
0
0

/mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-3-0.pcap

5600

capsw-1-3

Packet Capture Filter Info

capsw-1-3
0
0

205

- OO
‘oo
oo
oo

00:00:00:00:00:00
00:00:00:00:00:00
0
0
0

Total Physical breakout ports involved in Packet Capture: 0



49 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Les interfaces membres de port-channel peuvent étre vérifiées dans l'interpréteur de commandes
FXOS local-mgmt via la commande show portchannel summary :

<tfroot>
>

connect fxos
firewall#
connect | ocal - ngnt

firewall(local-mgmt)#

show portchannel sunmary

Flags: D - Down P - Up in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not in use. Min-1links not met
Group Port- Type Protocol Member Ports
Channel
1 Pol( V) Et h LACP Et h1/ 3(P) Et h1/ 4(P)

Channel PeerKeepAliveTimerFast

1 Pol(U) False

Cluster LACP Status:

Channel ClusterSpanned ClusterDetach ClusterUnitID ClusterSysID

1 Pol(U) False False 0 clust

Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas du multi-
contexte, exécutez cette commande dans le contexte admin.



Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour Ethernet1/1.205. Dans cet exemple, les paquets capturés sur le pare-feu sécurisé
3100 sont analysés. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine a la balise VLAN 205.

Mo Time Source Destination Protocol Length FD PTTL kfo A
12022-08-97 21:21:91.607187 192.8.2.109 198.51.109. 108 ICHP 196 1 ax411f (16671 64 Echo (ping) request| id=exee37, seq=1/256, ttl=64 (no res
2 2822-08- 192.8.2.180 198.51.160.188 ICMP 186 Bxd13a (16698) 64 Echo (ping) request id=exe@37, seq=2/512, ttl=64 (no res
3 2022-08- 192.9.2.100 198.51.100. 108 ICHP 106 Bx421a (16922) 64 Echo (ping) request id-0xee37, seq=3/768, ttl=64 (no res
4 2022-088- 192.0.2.100 198.51.160, 100 TCHP 106 oxaz6c (17004) 64 Echo (ping) request id=exee37, seq=4/1024, ttl=64 (no re
5 2022-08- 192.8.2.100 198.51.100.108 ICHP 186 2x4310 (17168) 64 Echo (ping) request id=ex@@37, seq=5/1280, ttl=64 (no rd
6 2022-08- 192.98.2.100 198.51.100. 100 ICHP 106 axa3df (17375) 64 Echo (ping) request id-0x@037, seq=6/1536, ttl=64 (no r
7 2022-088- 192.0.2.100 198.51.160. 108 ICHP 106 oxaad3 (17619) 64 Echo (ping) request id=exee37, seq=7/1792, ttl=64 (no re
8 2022-08- 192.8.2.100 198.51.160.100 IcHP 106 04518 (17688) 64 Echo (ping) request id=0x0037, seq=8/2048, ttl=64 (ne re
9 2022-08- 192.9.2.100 198.51.100. 100 ICHP 106 @cas3d (17725) 64 Echo (ping) request id=0x0037, seq=9/2304, ttl=64 (no re
19 2022-88- 192.8.2.109 198.51.100.188 ICMP 186 ex462b (17963) 64 Echo (ping) request id=@x@@37, seq=19/2560, ttl=64 (no r
11 2022-88- 192.8.2.100 198.51.100. 188 ICHP 186 exa707 (18183) 64 Echo (ping) request id=0x@@37, seq=11/2816, ttl=64 (no r
12 2022-08- 192.9.2.100 198.51.100. 100 ICHP 186 ax474b (18251) 64 Eche (ping) request id=0x0037, seq=12/3072, ttl=64 (no r
13 2022-88-87 21:21:13.620168 192.8.2.180 198.51.160.188 ICMP 186 Bxa781 (183@5) 64 Echo (ping) request id=ex@e37, seq=13/3328, ttl=64 (no r
14 2022-08-97 21:21:14.623169 192.8.2.108 198.51.100.188 ICHP 186 Bx4858 (18528) 64 Echo (ping) request id=-0x0037, seq=14/3584, ttl=64 (no
15 2022-08-07 21:21:15.622497 192.8.2.109 198.51.100,. 108 ICMP 186 Bx4909 (18697) 64 Eche (ping) request id=exee37, seq=15/384@, ttl=64 (no r
16 2022-88-87 21:21:16.626226 192.8.2.180 198.51.100.108 ICMP 186 Bxa9eb (18699) 64 Echo (ping) request id=@x@@37, seq=16/4096, ttl=64 (no r
17 2022-08- : 192.9.2.100 198.51.100. 100 IHe 106 Bx4932 (18738) 64 Echo (ping) request id-9x0037, seq=17/4352, ttl=64 (no r
18 2022-08-07 21:21:18.626651 192.8.2.180 198.51.100. 188 ICHP 186 Bx4a05 (18949) 64 Echo (ping) request id=0x0e37, seq=18/4608, ttl=64 (no r w
€ »
, D wir i its) [9660 bc 7 12 34 9a 14 @0 58 56 0d o8 be B1 00 0@ cd A P Voo
»| Ethernet II, Src: VMware 9d:ed:be (08:58:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:e7:12:34:9a:14) 08 00 45 60 00 S4 41 1f 40 00 40 01 Oc Be O B0 B TA- @@ -
+| 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 285 B2 64 €6 33 64 64 05 00 06 67 00 37 00 01 bd 2¢ d-3dd-- g7,
[ <1 = Priority: Best Effort (default) (@) 2 62 00 00 00 00 Be fe O3 00 00 00 OB 00 1011 b0 oo
.0 DET: Ineligible 1213141516 17 1819 1adblcld e df 2021 oo oo |
.... DOOB 1108 1101 = ID: 205 22 23 24 25 26 27 28 29 2a b 2c 2d 2e 2f 30 31 RERE () "= 01
Type: IPva (0x0809) 2 32 33 34 35 36 37 55 55 55 55 23456TUU LW
Trailer: 55555555
»| Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.100.100
| Internet Control Message Protocol

Ouvrez les fichiers de capture pour les interfaces membres Portchannel1. Sélectionnez le premier
paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine a la balise VLAN 205.

o Time Source Bestration Frotocnl Length P PTIL Info A
120822-88-87 21:21:081.687187 192.8.2.188 198.51.188. 108 ICMP 186 1 ax411f (16671 64 Echo (piny uest | id=exee37, seq=1/256, ttl=64 (no res
2 2822-88-87 21:21:82.689418 192.8.2.188 198.51.188. 188 ICHMP 106 @x413a (16698) 64 Echo (ping) request id=ex@8@37, seq=2/512, ttl=64 (no reg
32022-93-97 21:21:03.618671 192.8.2.1080 198.51.100., 108 ICHP 106 axd2la (16922) 64 Echo (ping) request id=-0x@037, seq=3/768, ttl=64 (no res
4 2822-88-87 21:21:84.689160 192.8.2.188 198.51.188. 188 ICHMP 186 axazec (178e4) 64 Echo (ping) request id=exee37, seq=4/1824, ttl=64 (no re
5 2022-88-87 21:21:85.689489 192.8.2.188 198.51.188. 188 ICHMP 106 2x4318 (17168) 64 Echo (ping) request id-8xee37, seq=5/1280, ttl=64 (no re
6 2022-88-07 21:21:06.611847 192.9.2.18@ 198.51.190.108 ICHP 106 ax43df (17375) 64 Eche (ping) request id=exee37, seq=6/1536, ttl=64 (no re
7 2822-88-87 21:21:87.616688 192.8.2.188 198.51.188. 188 ICHMP 186 axadd3 (17619) 64 Echo (ping) request id=exee37, seq=7/1792, ttl=64 (no re
822022-08-97 21:21:08.618023 192.9.2.100 193.51.100, 108 ICMp 106 axas1e (17688) 64 Echo (ping) request id-exee3?, seq=8/2048, ttl=s4 (no re
9 2022-88-07 21:21:089.619326 192.8.2.180 198.51.100.100 ICHP 106 8x453d (17725) 64 Echo (ping) request id=ex@@37, seq=9/2384, ttl=64 (no re
18 2022-88-87 21:21:10.616696 192.8.2.188 198.51.108. 188 ICMP 186 Bx462b (17962) 64 Echo (ping) request id=ex@e37, seq=10/256@, ttl=64 (no r
11 2022-88-97 21:21:11.621629 192.9.2.100 193.51.100, 108 ICMp 106 axa7e7 (18182) 64 Echo (ping) request id-exee37, seq=11/2816, ttl=64 (no r
12 2022-88-87 21:21:12.619389 192.8.2.188 198.51.188. 188 ICHP 186 ax474b (18251) 64 Echo (ping) request id=exee37, seq=12/3872, ttl=64 (no r
13 2022-88-87 21:21:13.620168 192.8.2.188 198.51.108. 188 ICMP 106 ox4781 (18305) 64 Echo (ping) request id=0x@@37, seq=13/3328, ttl=64 (no r
14 2022-08-97 21:21:14.623169 192.98.2.100 193.51.100, 108 ICMp 106 @xdass (18520) 64 Echo (ping) request id=0x0e37, seq=14/3584, ttl=64 (no r
15 2022-88-87 21:21:15.622497 192.8.2.188 198.51.108. 188 ICMP 186 axa9es (18697) 64 Echo (ping) request id=exee37, seq=15/384@, ttl=64 (no r
16 2022-88-87 21:21:16.626226 192.8.2.188 198.51.108. 188 ICMP 106 ox400b (18699) 64 Echo (ping) request id=0x@@37, seq=16/4096, ttl=64 (no r
17 2022-08-97 21:21:17.629363 192.9.2.100 193.51.100, 108 ICHP 106 Bx4932 (18738) 64 Eche (ping) request id=0x@037, seq=17/4352, ttl=64 (no r
18 2022-88-87 21:21:18.626651 192.8.2.188 198.51.1088. 188 ICMP 186 axdaes (18949) 64 Echo (ping) request id=exee37, seq=18/46e8, ttl=64 (no r
£ >
»_FIi A n_wWirs its) (oo be @7 12 34 93 14 00 50 56 9d e8 be 81 @0 00 cd
»| Ethernet II, Src: vMware_9d:eB:be (@0:50:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:e7:12:34:9a:14) 0 BE B A5 09 B0 S4 41 1f 40 00 40 81 Bc e O 0D
«|802.1Q virtual LAN, PRI: @, DEI: @, ID: 285 62 64 ©6 33 64 64 0B 80 06 67 80 37 0B @1 b i s
@08, .... .... .... = Priority: Best Effort (default) (@) fo 62 00 00 @0 00 8¢ fe @3 00 00 00 00 00 10 11 .
DB aies aaes wean = DEI: Ineligible 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 28 21 shiadgad aedead )
 oMd 1108 1191 = ID: 265 @50 22 23 24 25 26 27 28 20 2a 2b 2c 2d 2e 2f 30 31 "#ERR() "+,-./01
Toe: 2 @68 32 33 34 35 36 37 55 55 55 55 23456700 UL
ype: IPvd (0x0808)
Trailer: 55555555
»| Internet Protocol Version 4, Src: 192.0.2.108, Dst: 198.51.180.108
| Internet Control Message Protocol




Explication

Les captures de commutateur sont configurées sur les sous-interfaces Ethernet1/1.205 ou
Portchannel1.205 avec un filtre qui correspond au VLAN externe 205.

Ce tableau récapitule la tache :

Point de Filtre

Tache . Direction Trafic capturé

capture interne
Configurer et vérifier une VLAN Entrée Requétes d’écho ICMP de
capture de paquets sur la Ethernet1/1 |externe I'héte 192.0.2.100 vers I'héte

uniquement®

sous-interface Ethernet1/1.205 205 198.51.100.100

Configurez et vérifiez une
capture de paquets sur la
sous-interface
Portchannel1.205 avec les Ethernet1/4
interfaces membres
Ethernet1/3 et Ethernet1/4

Ethernet1/3 |VLAN Entrée Requétes d’écho ICMP de
externe I'hote 192.0.2.100 vers I'hote

205 uniquement™ o0 =1 100.100

* Contrairement au modéle 3100, le pare-feu sécurisé 1200/4200 prend en charge les captures
bidirectionnelles (entrée et sortie).

Capture de paquets sur des interfaces internes

Le pare-feu sécurisé 3100 dispose de 2 interfaces internes :

 in_data_uplink1 - connecte l'application au commutateur interne.

+ in_mgmt_uplink1 - fournit un chemin de paquets dédié pour les connexions de gestion, telles
que SSH a l'interface de gestion, ou la connexion de gestion, également appelée sftunnel,
entre le FMC et le FTD.

Le pare-feu sécurisé 1200 comporte jusqu'a 3 interfaces internes :

* in_data_uplink1 - spécifiques a 1210 et 1250, ces interfaces connectent l'application au
commutateur interne.

+ in_data_uplink1, in_data_uplink2, in_data_uplink3 et in_mgmt_uplink2 - spécifiques a 1220,
1230 et 1240, ces interfaces connectent I'application au commutateur interne.

% Remarque : Comme l'interface de gestion du pare-feu Secure Firewall 1200 est hors bande,
il n'existe aucune interface in_mgmt_uplink disponible sur ce modele.

Le pare-feu sécurisé 4200 comporte jusqu'a 4 interfaces internes :



* in_data_uplink1 et in_data_uplink2 (4245 uniquement) : ces interfaces connectent
I'application au commutateur interne. Dans le cas de la norme 4245, les paquets sont
equilibrés en charge sur les deux interfaces de liaison ascendante.

+ in_mgmt_uplink1 et in_mgmt_uplink2 - ces interfaces fournissent un chemin de paquets
dédié pour les connexions de gestion, telles que SSH vers l'interface de gestion, ou la
connexion de gestion, également appelée sftunnel, entre le FMC et le FTD. Le pare-feu
sécurisé 4200 prend en charge 2 interfaces de gestion.

Tache 1

Utilisez l'interface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur des interfaces de liaison ascendante de données.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 in_data_uplink1
@ ICMP echo-reply >
198.51.100.100
Secure Firewall 4200 :
Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100 in_data_uplink1
in_data_uplink2*
(* 4245 only)
@ ICMP echo-reply -
198.51.100.100

Pare-feu sécurisé 1200 :



Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100 in_data_uplink1
in_data_uplink2
- in_data_uplink3
@ ICMP echo-reply .
198.51.100.100
Configuration

Exécutez ces étapes sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur les interfaces de liaison ascendante de données.

Notez que le pare-feu sécurisé 1210, 1250, 3100 et 4200 (excepté 4245) et ne disposent que
d'une seule interface de liaison ascendante active dans_data_uplink1.

Le pare-feu sécurisé 1200 (sauf 1210 et 1250) et 4245 ont plusieurs interfaces de liaison
ascendante in_data_uplink1, in_data_uplink2 et ainsi de suite. Veillez toujours a inclure toutes les
interfaces de liaison ascendante de données.

Ceci est un résultat du pare-feu sécurisé 1220 :

<tfroot>
>

cap capsw switch interface ?

Available interfaces to listen:

in_data_uplinkl

Capture packets on internal data uplinkl interface

i n_data_uplink2

Capture packets on internal data uplink2 interface

i n_data_uplink3

Capture packets on internal data uplink3 interface




1. Créez une session de capture :

<{froot>
>

capture capsw switch interface in_data_uplinkl

Le pare-feu sécurisé 1200/4200 prend en charge la directionnalité de capture :

<{froot>

> capture capsw switch interface in_data_uplinkl direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface in_data_uplinkl direction both

2. Activez la session de capture :

<#root>

> no capture capsw switch stop

Vérification

Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<{froot>
>

show capture capsw detai |

Packet Capture info

Nare: capsw

Session: 1

Adm n State: enabl ed



Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 18

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-data-uplinkl.pcap
Pcapsi ze: 7704

Filter: capsw-1-18

Packet Capture Filter Info

Name: capsw-1-18
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

66 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Dans ce cas, une capture est créée sur l'interface avec un ID interne 18 qui est l'interface
in_data_uplink1 sur le pare-feu sécurisé 3130. La commande show portmanager switch status
dans l'interpréteur de commandes FXOS local-mgmt affiche les ID d'interface :



<ffroot>
>

connect fxos

firewall#

connect | ocal - ngnt

firewall(local-mgmt)#

show portnmanager switch status

Dev/Port Mode Link Speed Duplex Loopback Mode Port Manager
0/1 SGMII Up 1G Full None Link-Up

0/2 SGMII Up 1G Full None Link-Up

0/3 SGMII Up 1G Full None Link-Up

0/4 SGMII Up 1G Full None Link-Up

0/5 SGMII Down 1G Half None Mac-Link-Down
0/6 SGMII Down 1G Half None Mac-Link-Down
0/7 SGMII Down 1G Half None Mac-Link-Down
0/8 SGMII Down 1G Half None Mac-Link-Down
0/9 1000_BaseX Down 1G Full None Link-Down
0/10 1000_BaseX Down 1G Full None Link-Down
0/11 1000_BaseX Down 1G Full None Link-Down
0/12 1000_BaseX Down 1G Full None Link-Down
0/13 1000_BaseX Down 1G Full None Link-Down
0/14 1000_BaseX Down 1G Full None Link-Down
0/15 1000_BaseX Down 1G Full None Link-Down
0/16 1000_BaseX Down 1G Full None Link-Down
0/17 1000_BaseX Up 1G Full None Link-Up

0/ 18 KR2 Up 50G Ful | None Li nk- Up

0/19 KR Up 25G Full None Link-Up

0/20 KR Up 25G Full None Link-Up

0/21 KR4 Down 40G Full None Link-Down
0/22 n/a Down n/a Full N/A Reset

0/23 n/a Down n/a Full N/A Reset

0/24 n/a Down n/a Full N/A Reset

0/25 1000_BaseX Down 1G Full None Link-Down
0/26 n/a Down n/a Full N/A Reset

0/27 n/a Down n/a Full N/A Reset

0/28 n/a Down n/a Full N/A Reset

0/29 1000_BaseX Down 1G Full None Link-Down
0/30 n/a Down n/a Full N/A Reset

0/31 n/a Down n/a Full N/A Reset

0/32 n/a Down n/a Full N/A Reset

0/33 1000_BaseX Down 1G Full None Link-Down
0/34 n/a Down n/a Full N/A Reset

0/35 n/a Down n/a Full N/A Reset

0/36 n/a Down n/a Full N/A Reset

Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas du multi-



contexte, exécutez cette commande dans le contexte admin.
Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour l'interface in_data_uplink1. Dans cet exemple, les paquets capturés sur le pare-feu
sécurisé 3100 sont analysés.

Vérifiez le point clé : dans ce cas, les paquets de requéte et de réponse d’écho ICMP sont
capturés. Il s’agit des paquets envoyés par I'application au commutateur interne.

LS Tienw .-I Source besmnatien Protocol baegth FI PTTL Info =
1 2022-08-87 22:40:06.685606 192.9.2.100 198.51.100. 169 ICHP 162 @x4do3 (19859) 64 Echo (ping) request |id=ex@83a, seq=33/8448, ttl=s4 (repl
2 2022-88-07 22:40:06.685615 108.51.100.180 102.9.2.100 ICHP 182 ox6ede (27868) &4 Echo (ping) reply id=-8x003a, seq=33/B448, ttl=-64 (reqe
3 2022-08-07 22:40:67.684219 P I ¢ B L 5% W L1 L Ry € 5 ToZ URAdey (19944 EAECHG (pINg] FeqUest  id-9xee3a, seq=34/8784, ttl=s4 (repl
4 2022-08-87 22:48:07.68930@ 198.51.100.100 192.9.2.16@ ICHP 102 axodb2 (28082) 64 Echo (ping) reply id=9x903a, seq=34/8784, ttl=64 (req.
5 2022-88-87 22:40:08.685736 102.9.2.100 108.51.108.169 1cHP 102 oxdedc (20188) 64 Echo (ping) request id-9x@03a, seq=35/8960, ttl=64 (rapl
6 2022-08-07 22:40:08.690806 198.51.100.160 192.9.2.16@ ICHP 102 axodbf (28095) 64 Echo (ping) reply id=9x083a, seq=35/8960, ttl=64 (req.
7 2022-08-07 22:40:09.690737 192.9.2.100 198.51.100. 169 ICMP 102 axafad (20269) 64 Echo (ping) request id=9x@83a, seq=36/9216, ttl=64 (repl
8 2022-88-07 22:40:09.600744 108.51.100.180 102.9.2.180 IcHP 182 0x6e80 (28288) 64 Echo (ping) reply id=9x903a, seq=36/0216, ttl=64 (raqe
9 2022-08-07 22:40:10.692266 192.9.2.100 198.51.100.169 ICHP 102 axafbl (20401) 64 Echo (ping) request id=9x@83a, seq=37/9472, ttl=64 (repl
18 2022-88-07 22:408:10.602272 198.51.100.160 102.9.2.16@ CMP 102 exbeds (28373) 64 Echo (ping) reply id=9x003a, seq=37/0472, ttl=64 (req.
11 2022-08-87 22:48:11.691159 192.9.2.100 198.51.100.160 1CHP 182 0x5008 (20488) 64 Echo (ping) request id-0x903a, seq=38/0728, ttl-64 (repl
12 2022-98-07 22:408:11.691166 198.51.100.160 192.9.2.16@ ICHP 102 ex6fib (28475) 64 Echo (ping) reply id=9x@83a, seq=38/9728, ttl=64 (req.
13 2022-08-87 22:40:12.692135 192.9.2.100 108.51.1008.168 1cMP 102 0x50bE (20664) 64 Echo (ping) request id=8x@03a, seq=39/0984, ttl=sd4 (repl
14 2022-08-87 22:40:12.697209 196.51.100.180 192.9.2.180 ICHP 102 ox6fd7 (28631) &4 Echo (ping) reply id=-0x003a, seq=39/9984, ttl=-&4 (requ
15 2022-98-07 22:408:13.697320 192.9.2.100 198.51.100. 169 ICHP 102 @x5184 (20868) 64 Echo (ping) request id=9x@83a, seq=48/10248, ttl=64 (ref
16 2022-08-87 22:40:13.697327 198.51.100.180 102.9.2.100 IcHP 102 ex703e (28734) 64 Echo (ping) reply id=-0x003a, seq=48/10248, ttl-64 (rec
17 2022-98-07 22:40:14.698512 192.9.2.100 198.51.100. 169 ICHP 102 ex51d8 (20952) 64 Echo (ping) request id-9x@03a, seq=41/10496, ttl=64 (ref
18 2022-98-07 22:408:14.698518 198.51.100.100 192.9.2.16@ ICHP 102 @x7edd (28893) 64 Echo (ping) reply id=9x903a, seq=41/18496, ttl=64 (rec v
< >
Frame 1: 182 bytes on wire (#16 bits), 182 bytes captured {816 bits) @9 59 56 9d e7 S0 bc e7 12 34 92 15 6% 00 45 99 PV-P-: - -E-
Ethernet II, Src: Cisco_34:9a:15 (bc:e7:12:34:9a3:15), Dst: VMware Sd:e?:58 (88:58:56:9d:e7:58) 90 54 4d 93 40 @0 40 01 @@ 13 0 80 02 64 o6 33 ™8 E seasafs3
Internet Protocol Version 4, Src: 192.8.2.108, Dst: 158.51.108.100 0020 64 64 08 00 7f 15 R @0 21 30 3f fo 62 00 00 dd- - 19?-b--
Internet Control Message Protocol 00 00 80 12 05 00 00 82 00 00 18 11 12 13 14 15
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 1"ag%
26 27 2B 29 2a 2b 2c 2d 2e 2f 38 31 32 33 34 35  &'()%+,- .fe123as
36 37 55 55 55 55 GIULULY

Explication

Lorsqu'une capture de commutateur sur l'interface de liaison ascendante est configurée, seuls les
paquets envoyés de I'application au commutateur interne sont capturés. Les paquets envoyés a
I'application ne sont pas capturés.

Ce tableau récapitule la tache :

Tache

Point de
capture

Filtre
interne

Direction

Trafic capturé

Configurez et vérifiez une
capture de paquets sur
l'interface de liaison
ascendante in_data_uplink1

in_data_uplink1

Aucune

Entrée
uniquement*

Requétes d’écho ICMP de
I'h6te 192.0.2.100 vers
I'h6te 198.51.100.100

Réponses d’écho ICMP de
I'h6te 198.51.100.100 a
I'néte 192.0.2.100




* Contrairement au modéle 3100, le pare-feu sécurisé 1200/4200 prend en charge les captures
bidirectionnelles (entrée et sortie).

Tache 2

Utilisez l'interface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur l'interface de liaison ascendante in_mgmt_uplink1. Seuls les paquets des connexions
du plan de gestion sont capturés.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Chassis
Internal Switch Security Module
FTD/ASA
Management
in_mgmt_uplink1 IP address: 192.0.2.200
MGMT PC,
FMC ICMP echo-reply, @\
SSH, Sftunnel
Secure Firewall 4200 :
Chassis
Internal Switch Security Module
FTD/ASA
Q\ Management
in_mgmt_uplink1 IP address: 192.0.2.200
MGMT PC, -
FMC ICMP echo-reply, @\
SSH, Sftunnel
Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur l'interface in_mgmt_uplink1 :

1. Créez une session de capture :

<ffroot>



>

capture capsw switch interface in_ngnt _uplinkl

Le pare-feu sécurisé 4200 prend en charge la directionnalité de capture :
<#root>
> capture capsw switch interface in_nmgnt_uplinkl direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface in_ngnt_uplinkl direction both

2. Activez la session de capture :

<{froot>

> no capture capsw switch stop

Vérification

Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<tfroot>

> show capture capsw detai l

Packet Capture info

Nanme: capsw
Session: 1

Adm n State: enabl ed
Qper State: up

Qper State Reason: Active



Config Success: yes
Config Fail Reason:

Append Flag: overwrite
Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 19

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-mgmt-uplinkl.pcap
Pcapsi ze: 137248

Filter: capsw-1-19

Packet Capture Filter Info

Name: capsw-1-19
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

281 packets captured on di sk using switch capture

Reading of capture file from disk is not supported

Dans ce cas, une capture est créée sur l'interface avec un ID interne 19 qui est l'interface
in_mgmt_uplink1 sur le pare-feu sécurisé 3130. La commande show portmanager switch status
dans l'interpréteur de commandes FXOS local-mgmt affiche les ID d'interface :

<#root>

>



connect fxos

firewall#

connect

| ocal - ngnt

firewall(local-mgmt)#

show portmanager switch status

0/20
0/21
0/22
0/23
0/24
0/25
0/26
0/27
0/28
0/29
0/30
0/31
0/32
0/33
0/34
0/35
0/36

Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas du multi-

1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
KR2

KR

KR
KR4
n/a
n/a
n/a
1000_BaseX
n/a
n/a
n/a
1000_BaseX
n/a
n/a
n/a
1000_BaseX
n/a
n/a
n/a

Up
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down

Speed Duplex

50G

25G

25G
40G
n/a
n/a
n/a
1G

n/a
n/a
n/a
1G

n/a
n/a
n/a
1G

n/a
n/a
n/a

Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full

Loopback Mode

None
None
N/A
N/A
N/A
None
N/A
N/A
N/A
None
N/A
N/A
N/A
None
N/A
N/A
N/A

contexte, exécutez cette commande dans le contexte admin.

Collecter les fichiers de capture

Port Manager

Link-Up
Mac-Link-Down
Mac-Link-Down
Mac-Link-Down
Mac-Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Up
Link-Up

Li nk- Up

Link-Up
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset



Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé .

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour l'interface in_mgmt_uplink1. Dans cet exemple, les paquets capturés sur le pare-feu
sécurisé 3100 sont analysés.

Vérifiez le point clé : dans ce cas, seuls les paquets de I'adresse IP de gestion 192.0.2.200 sont
affichés. Exemples : paquets de réponse d’écho SSH, Sftunnel ou ICMP. Il s’agit des paquets
envoyés de linterface de gestion des applications au réseau via le commutateur interne.

(8 Time Sonr it Destination Protocol Lisrigthy P PTTL ko &
196 2022-08-07 23:21:45.133362 192.98.2. 200 192.8.2.101 TP 1518 axb7de (47056) 64 39181 + 8385 [ACK] Seq=61372 Ack=875 Win=1384 Len=1448 T%
197 2022-08-87 23:21:45.133385 | | 192.0.2.200 192.8.2.181 TCP 1518 axb7d1l (47857) 64 30181 + 8385 [ACK] Seq=62828 Ack=875 Win=1384 Len=1448 T%
198 2022-08-87 23:21:45.133388 192.8.2. 200 192.8.2.181 TLSWL. 2 o998 axb7d2 (47858) &4 Application Data
199 2022-08-87 23:21:45.928772 192.8.2. 280 192.8.2.188 ICMP 78 axbddas (48456) 64 Echo (ping) reply id=exea81, seq=4539/47889, ttl=64
200 2022-08-87 23:21:45.049024 192.8.2. 200 192.8.2.181 TLSVL. 2 128 ax4a97 (19895) 64 Application Data
201 2022-98-07 23:21:45.949027 192.9.2.200 192.0.2.101 TP 7@ 9x4398 (19996) 64 B395 + 58885 [ACK] Seq=21997 Ack=26244 Win=4116 Len=@ TSy
202 2022-98-87 23:21:46.819895 192.8.2. 200 192.8.2.181 TLSVL. 2 188 ax4ag9 (19897) 64 Application Data
203 2022-08-87 23:121:46.819899 192.8.2. 200 192.8.2.181 TLSVL. 2 96 Baxdada (19098) 64 Application Data
204 2022-98-07 23:21:46.819993 192.8.2. 209 192.8.2.181 TP 7@ axdadh (19899) 64 B3@5 + 58885 [ACK] Seqe=22853 Ack=26274 Win=4116 Len=& TSy
285 2022-98-07 23:21:46.819996 192.8.2. 209 192.8.2.181 TP 7@ axd4agc (19168) 64 BI85 + S88ES [ACK] Seqe22853 Ack=26308 Win=4116 Len=@ TSy
286 2032-88-87 23:21:46.136415 192.8. 2, 204 192.8.2.181 TP e axb7d3 (47059) 64 39181 + 8305 [ACK] Seq=65188 Ack=921 Win=1384 Len=@ TSval
207 2022-98-07 23:21:46.958148 192.8.2. 209 192.0.2.108 Icme 78 axbdoe (48542) 64 Echo (ping) reply ide@x@del, seqea548/48145, ttlecd
208 2022-08-07 23:21:47.980409 192.8.2, 209 192.0.2.100 cHp 78 axbdf2 (48626) &4 Echo (ping) reply id=@xeael, saqe=4541/48401, ttlscd
209 2022-08-07 23:21:48.406312 192.8.2, 200 192.8.2.181 TCP 70 exdasd (19161) 64 5305 + 58885 [ACK] Seqe22053 Acke26366 Wine=d116 Len=@ TS5y
210 2022-98-07 23:21:48.993236 192.8.2. 209 192.8.2.181 TLSv1. 2 747 @xdage (19162) 64 Application Data
211 2022-08-07 23:21:48.994386 192.0.2, 2od 192.6.2.180 IcMp 78 axbeds (48712) &4 Echo (ping) reply idegxpoel, seq-4542/48657, ttl-64
212 2032-08-07 23:21:50.008576 192.9.2. 2od 192.9.2.108 ICMP 78 axbeab (48506) 64 Echo (ping) reply ideoxpoel, seqe4543/48913, ttl=sd
213 20822-08-07 23:21:50.140167 192.8. 2, 2od 192.9.2.101 TCP 1518 axb7da (47968) 64 39181 + 83085 [ACK] Seq=65188 Ack=921 Win=1384 Len=1448 TS
214 2022-98-07 23:21:50.140171 192.0.2, 200 192.0.2.101 TP 1518 axb7ds (47061) 64 39181 » 8305 [ACK] Seq=66636 Ack=921 Win=1384 Len=1448& T¢
215 2022-08-07 23:21:50.140175 192.8.2. 2od 192.9.2.101 TLSv1.2 a9 oxb7de (47062) 64 Application Data
216 2022-08-07 23:21:51.815884 192.8.2. od 192.0.2.108 ICMP 78 axbecl (48833) &4 Echo (ping) reply id=0x0001, seq=4544/49169, ttl=64
217 2022-08-87 23:21:51,142842 192.8.2, 20 192.9.2.101 TCP 70 axb7d7 (47063) 64 39181 » 8305 [ACK] Seq=69004 Ack=367 Win=1384 Len=0 TSval
218 20822-08-87 23:21:52.830118 192.8.2. 708 192.9.2.108 ICHMP 78 axbfez (48898) 64 Echo (ping) reply id=exp00l, seq=4545/49425, ttl=64
219 2022-98-87 23:21:53.0842744 192.8.2. 200 192.0.2.100 cHe 78 axbfse (48985) 64 Echo (ping) reply id=gxpanl, seq=4546/49681, ttl=64
220 2022-98-07 23:21:53.073144 192.9.2. 200 192.0.2.100 S5H 17@ exad3a (44340) 64 Server: Encrypted packet (len=112)

221 2022-08-07 23:21:53.194996 192.8.2. 2od 192.9.2.108 TCP 64 axad3s (44341) 64 22 + 53249 [ACK] Seq=1025 Ack=2831 Win=046 Len=@
222 2022-98-07 23:21:53.995480 192.8.2.200 192.9.2.101 TLSvi. 2 747 oxdadf (19103) &4 Application Data
223 2022-08-87 23:21:54,192899 192.8.2. 200 192.0.2.100 ICMP 78 axbfe3 (48995) 64 Echo (ping) reply id=exe0al, seq=4547/49937, ttl=64
224 2022-08-87 23:21:54,993675 192.8.2. 200 192.08.2.101 TCP 78 axdaad (19184) 648305 » 58885 [ACK] Seq=22407 Ack=26424 Win=4116 Len=8 TSy
. A9E Aty A0 AT 13.91.55 135700 TR B an T wrun o AvhErs fannont £a Erhn Frdmad manlss EP TP T P (P -
Frame 1: 747 bytes on wire (5976 bits), 747 bytes captured (5976 bits) ad 53 e 11 38 2a bc 7 12 34 9a 00 93 90 45 80 +5e 8% &« -E L]
Ethernet II, Src: Cisco 34:03:80 (bc:e7:12:34:0a:08), Dst: Cisco 11:38:2a (a4:53:8e:11:38:2a) @2 d9 4a 3d 49 @0 40 86 68 ba P 00 B2 c3 cO @@ - I=@@ hooooo
Internet Protocol Version 4, Src: 192.8.2.200, Dst: 192.8.2.101 @2 65 20 71 @6 @5 67 1b 2a c5 db e3 6b dd 8@ 18 e q-g "0k
Transmission Control Protocol, Src Port: 8385, Dst Port: 58885, Seq: 1, Ack: 1, Len: 677 ;: ;‘1‘ ;1’; ;; gg gg :; 2; 2: g‘: :g ::‘:‘ 3: ;; 3; :'2‘_ A. 5 & v
Transport, Layen Seclrity @7 48 75 19 ad d5 df 64 d8 fe 66 8e 9b cc &d 2f du d ! f !
92 b2 la 64 e7 20 36 03 Be 48 02 Sa Fc 85 30 44 - --d- & -H-Z|-@
fa c@ ag 56 b8 ad a7 7e 19 3a ¢l 9c 4b 57 Ge ed veslfeoem ol KM
be of 95 22 84 €1 ¢1 9d oF 24 78 b4 15 1c 44 Qe we1™rs -0
ea cb 43 9e 1f fd a7 7@ 75 @5 6b a4 fa 2b ee A7 - Cop Uk +G
2f 86 73 8F bl el b5 c6 57 €3 a8 46 @e cb 26 BT  fos---- W-F--&
shbe7 e3 @9 54 f3 c1 ff 26 d9 87 ea 51 3d 2088 [T & Q=
16 fd cb f5 af 91 98 Se 86 15 17 55 68 6f 5d &4 0 n uho] .

Explication

Lorsqu'une capture de commutateur sur l'interface de gestion de liaison ascendante est
configurée, seuls les paquets entrants envoyés depuis l'interface de gestion d'application sont
capturés. Les paquets destinés a l'interface de gestion des applications ne sont pas capturés.

Ce tableau récapitule la tache :

Filt
Tache Point de capture|. e Direction Trafic capturé
interne
Configurer et Entrée uniqguement* |Réponses d’écho ICMP de
vérifier une in_mgmt_uplink1jAucune I'adresse IP de gestion FTD
(de l'interface de




u [ uré u
capture de estion au résea

u u Vi u u
aquets sur a le commutateur
I'interface de interne)
gestion de liaison
ascendante

192.0.2.200 a I'héte
192.0.2.100

Sftunnel de I'adresse IP de
gestion FTD 192.0.2.200 a
I'adresse IP FMC 192.0.2.101

SSH de I'adresse IP de gestion
FTD 192.0.2.200 vers I'hbte
192.0.2.100

* Contrairement au modéle 3100, le pare-feu sécurisé 1200/4200 prend en charge les captures

bidirectionnelles (entrées et sorties).

Filtres de capture de paquets

Les filtres de capture de paquets du commutateur interne sont configurés de la méme maniére
que les captures du plan de données. Utilisez les options ethernet-type et match pour configurer

les filtres.

Configuration

Exécutez ces étapes sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets avec un filtre qui correspond aux trames ARP ou aux paquets ICMP de I'héte

198.51.100.100 sur l'interface Ethernet1/1 :

1. Vérifiez le nom si :

<tfroot>

>

show nanei f

Interface Name Security
Et hernet 1/ 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Créez une session de capture pour ARP ou ICMP :

<#root>
>

capture capsw switch interface inside ethernet-type arp




<{froot>

> capture capsw switch interface inside match icnp 198.51. 100. 100

Vérification

Vérifiez le nom de la session de capture et le filtre. La valeur Ethertype est 2054 en décimal et
0x0806 en hexadécimal :

<tfroot>
>

show capture capsw det ai

Packet Capture info

Nane: capsw

Session: 1

Admin State: disabled

Oper State: down

Oper State Reason: Session_Admin_Shut
Config Success: yes

Config Fail Reason:

Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw 1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0



Dest Ip: 0.0.0.0

Src Ipvé6:
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0

Et hertype: 2054

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Il s’agit de la vérification du filtre pour ICMP. Le protocole IP 1 est le protocole ICMP :

<#froot>

>

show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session_Admin_Shut
Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Filter: capsw 1-1

Packet Capture Filter Info



Nane: capsw 1-1

Pr ot ocol : 1
Ivlan: 0
Ovlan: 0
Src |Ip: 198. 51. 100. 100
Dest Ip: 0.0.0.0
Src Ipvé6: i
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0
Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Capture de paquets sur les interfaces de port de commutation L2

Les ports de commutateur transférent le trafic au niveau de la couche 2, en utilisant la fonction de
commutation dans le matériel. Les ports de commutation d'un méme VLAN peuvent communiquer
entre eux a l'aide de la commutation matérielle, et le trafic n'est pas soumis a la politique de
sécurité de défense contre les menaces. Les ports d'acces acceptent uniquement le trafic non
étiqueté et vous pouvez les affecter a un seul VLAN. Les ports agrégés acceptent le trafic non
balisé et balisé et peuvent appartenir a plusieurs VLAN. Par défaut, Ethernet 1/2 a 1/8 (1210) ou
Ethernet 1/2 a 1/10 (1220) sont configurés en tant que ports de commutateur d’accés sur VLAN 1.
Vous ne pouvez pas configurer l'interface de gestion en tant que port de commutateur.

Tache 1

Utilisez linterface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur les sous-interfaces Ethernet1/1 ou Ethernet1/2. Les deux interfaces sont des
interfaces de commutateur affectées au VLAN 10.

Topologie, flux de paquets et points de capture

Pare-feu sécurisé 1200 :



Chassis

Internal Switch Security Module
FTD/ASA

192.0.2.100 Uplink

0} NYTIA

v

192.0.2.200 ICMP QC"IU"TQD!V |

Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur l'interface Ethernet1/2 ou Ethernet1/3 :

1. Vérifiez les ports du commutateur L2 :

<ttroot>
>

show switch vl an

VLAN Name Status Ports

1 - down E1/4, E1/5, E1/6, E1/7
E1/8

10 VLAN-10 up E1/2, E1/3

2. Créez une session de capture, le commutateur 1200 prend en charge la directionnalité de
capture :

<#froot>
>

capture capsw switch interface switchport 2 direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

>

capture capsw switch interface switchport 2 direction both



% Remarque : Bien que le port soit étiqueté comme Ethernet1/2, lorsque vous effectuez une
capture de commutateur de couche 2, vous ne pouvez pas le spécifier au format
Ethernet1/2. Utilisez plutdt switchport 2.

3. Activez la session de capture

<#root>

>

no capture capsw switch stop

Vérification

Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<tfroot>
>

show capture capsw det ai |

Packet Capture info

Name:
capsw
Session: 2
Admin State: enabled
Oper State: up
Oper State Reason:
Active
Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port Id: 2

Pcapfile: /mnt/disk0/packet-capture/sess-2-capsw-ethernet-1-2-0.pcap
Pcapsize: 24

Direction: both



Filter: capsw-1-2

Packet Capture Filter Info

Name: capsw-1-2
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: -

Dest Ipv6: HH

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

0 packet captured on disk using switch capture

Reading of capture file from disk is not supported

En raison du défaut CSCwq55508
, la taille et le nombre de paquets ne sont pas mis a jour dans le résultat des commandes show
capture pour les captures de commutateur sur le pare-feu sécurisé 1200. Pour contourner le
probleme, ceci peut étre vérifié dans l'interpréteur de commandes FXOS local-mgmt via la
commande show portmanager switch pktcap-rules hardware :

<#root>


https://tools.cisco.com/bugsearch/bug/CSCwq55508

Firewal1-1200(Tocal-mgmt)#

show portmanager switch pktcap-rul es hardware

Hardware DB rule: 1 /

Direction: egress

HwIndex= 8196
RuleId= 6144
CounterIndex= 10

Packet Count = 38

Slot= 1

Interface= 2

Protocol= 0
EthertypeAtL20ffset= 0x0000
EtherTypeAtL30ffset= 0x0000
Ivlan= 0

Ovlan= 0

FlowId= 0O

SrcEport= 0

TrgEport= 0

SrcId= 0

TcpUdpSrcPort= 0
TcpUdpDstPort
SrcIpAddr=
DstIpAddr=
SrcIpvbAddr= ::

DestIpv6Addr= ::

SrcMacAddr= 00:00:00:00:00:00
DestMacAddr= 00:00:00:00:00:00

=0
0.0.0.0
0.0.0.0

Hardware DB rule: 2 /

Direction: ingress

HwIndex= 4104
RuleId= 5120
CounterIndex= 0

Packet Count = 37

Slot= 1
Interface= 2
Protocol= 0
EthertypeAtL20ffset= 0x0000
EtherTypeAtL30ffset= 0x0000
Ivlan= 0

Ovlan= 0

FlowId= 0

SrcEport= 0

TrgEport= 0

SrcId= 0

TcpUdpSrcPort= 0
TcpUdpDstPort
SrcIpAddr= 0.
DstIpAddr= 0.
SrcIpv6Addr=

0
.0.0
.0.0

- ool



DestIpv6Addr= ::
SrcMacAddr= 00:00:00:00:00:00
DestMacAddr= 00:00:00:00:00:00

Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas d'un
contexte multiple, exécutez la commande dans le contexte admin.

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour l'interface Ethernet 1/2 du commutateur L2. Dans cet exemple, les paquets capturés
sur le pare-feu sécurisé 1210 sont analysés.

Vérifiez le point clé : dans ce cas, les paquets de requéte et de réponse d’écho ICMP sont
capturés.

No. Time Delta °| |Source Destination Protocol Length ICMP Type ICMP Code TIL Info
1 ©.000000  ©.000000192.0.2.100 192.0.2.200 ICHP 102 8 ;] 64 Echo (ping) request |id=exee1s,
2 ©.000022 9.0000221192.0.2.200 192.8.2.188 IcMp 162 a8 a8 64 Echo (ping) reply id=0xe018,
3 1.923999 1.023887 192.0.2.100 97 8.2.758 TCHPF 187 LS ] B4 Echo (ping) request id=8x@018,
4 1.823914  ©.000085 192.0.2.200 192.0.2.10@ ICHP 1082 @ 8 64 Echo (ping) reply id=expe1s,
5 2.045207  1.021293 192.0.2.100 192.0.2.209 ICHP 102 8 e 64 Echo (ping) request id=0x0018,
6 2.845217  ©.000010 192.0.2.200 192.0.2.189 ICMP 1082 ;] ;] 64 Echo (ping) reply id=exee18,
7 3.070763  1.025546 192.0.2.100 192.0.2.200 ICHP 182 8 a 64 Echo (ping) request id=8x8@18,
8 3.070770  ©.000007 192.0.2.200 192.0.2.10¢ ICHP 102 (2] (2] 64 Echo (ping) reply id-0x0018,
9 4.994395  1.023625 192.0.2.100 192.0.2.209 ICMP 102 8 ;] 64 Echo (ping) request id=6x@@18,
18 4.094481  0.000086 192.0.2.200 192.0.2.109 ICHP 182 @ a 64 Echo (ping) reply id=exee1s,
11 5.122208  1.027897 192.0.2.100 192.0.2.200 ICHP 102 8 (2 64 Eche (ping) request id-0x0018,
12 5.122313 9.000015 192.0.2.200 192.8.2.180 ICMP 182 [} a8 64 Echo (ping) reply id=8xee1s,
13 6.142932  1.820619 192.0.2.100@ 192.0.2.200 ICHP 182 8 2] 64 Eche (ping) request id=@x@018,
14 6.142941  ©.000009 192.0.2.200 192.0.2.10@ ICHP 102 (2] 2] 64 Echo (ping) reply id=expe18,
15 7.168917  1.025976 192.9.2.100 192.0.2.209 ICHP 102 8 ;] 64 Echo (ping) request id=6x@018,
16 7.168933  0.000016 192.09.2.200 192.0.2.189 ICHP 102 ;] @ 64 Echo (ping) reply id=0xp018,
17 8.192825  1.823892 192.0.2.100 192.0.2.20@ ICHP 102 8 (2] 64 Echo (ping) request id-@x@018,
18 8.192848  ©.000015 192.0.2.200 192.0.2.109 ICHP 102 (2 ;] 64 Echo (ping) reply id=0x0018,
Explication

Ces paquets ne sont jamais transférés a I'application (FTD/ASA) car les deux hotes sont
connectés aux ports de commutation de couche 2 au sein du méme VLAN.

Ce tableau récapitule la tache :

Tache Point de F tre Direction|Trafic capturé
capture interne

Requétes d’écho ICMP de
Configurez et vérifiez une capture de 'hodte 192.0.2.200 vers

paquets sur l'interface Ethernet1/2  |[Ethernet1/2 |Aucune |les deux [’héte 192.0.2.100

du port de commutation L2
Réponses d’écho ICMP de




I'néte 192.0.2.100 a I'héte
192.0.2.200

Capture de paquets sur un chassis a instances multiples

La capture de paquets de commutateur sur les plates-formes 3100/4200 en mode de déploiement
multi-instance différe de la capture de commutateur en mode natif. En mode multi-instance, la
commande capture <name> switch n'est pas disponible sur les instances FTD. Au lieu de cela, les
captures de paquets doivent étre configurées a l'aide de l'interface de ligne de commande FXOS
sur le chassis, comme pour les plates-formes 4100/9300, a I'aide de la commande scope packet-
capture.

Tache 1

Utilisez l'interface de ligne de commande FXOS sur le chassis multi-instance pour configurer et
vérifier une capture de paquets de commutateur sur l'interface Ethernet1/5.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Multi-Instance Chassis
Internal Switch Security Module

FTD

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Uplink

v

outside

Secure Firewall 4200 avec captures bidirectionnelles :




Multi-Instance Chassis

Internal Switch

Security Module

FTD

- -

192.0.2.100

Uplink

@ ICMP echo-reply

198.51.100.100

outside

Configuration

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS du chassis pour configurer une
capture de paquets sur l'interface Ethernet1/5 :

1. Identifiez le type et l'identifiant de I'application :

<#root>
firepower-3120 #

Scope ssa

firepower-3120 /ssa #

show app-i nstance

Slot ID Admin State

Operational State

Running Versi

AppTlication Name Identifier
ftd
ftdl
1 Enabled

2. Créez une session de capture :

<#root>
firepower-3120#

scope packet-capture

Online

7.7.0.89

7.7.0.89

Contai



firepower-3120 /packet-capture #

create session capl

firepower-3120 /packet-capture/session* #

create phy-port Ethl/5

firepower-3120 /packet-capture/session/phy-port* #

set app ftd

firepower-3120 /packet-capture/session/phy-port* #

set app-instance ftdl

firepower-3120 /packet-capture/session/phy-port* #

up

firepower-3120 /packet-capture/session* #

enabl e

firepower-3120 /packet-capture/session* #

conmi t - buf fer

firepower-3120 /packet-capture/session #

Secure Firewall 4200 :

<#root>
firepower-4245#

scope packet-capture

firepower-4245 /packet-capture #

create session capl

firepower-4245 /packet-capture/session* #

create phy-port Ethl/5

firepower-4245 /packet-capture/session/phy-port* #

set app ftd

firepower-4245 /packet-capture/session/phy-port* #

set app-instance ftdl



firepower-4245 /packet-capture/session/phy-port* #

set direction both

firepower-4245 /packet-capture/session/phy-port* #

up

firepower-4245 /packet-capture/session* #

enabl e

firepower-4245 /packet-capture/session* #

conmi t - buffer

firepower-4245 /packet-capture/session #

Vérification
CLI FXOS

Vérifiez les détails de la capture dans la portée packet-capture. Plus précisément, vérifiez le nom
de la session de capture, I'état administratif et opérationnel, 'emplacement de l'interface et
l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<#root>
firepower-3120#

scope packet-capture

firepower-3120 /packet-capture #

show sessi on capl

SSP Traffic Monitoring Session:
Name:

capl

Session: 1

Admin State: Enabled
Oper State: Up

Oper State Reason:

Active

Config Success: Yes



Config Fail Reason:

Append Flag: Overwrite
Session Mem Usage: 256 MB
Error Code: 0

Drop Count: 0O

Packet Count: 420

Physical ports involved in Packet Capture:
Slot Id: 1
Port Id: 5
Pcapfile: /workspace/packet-capture/sess-1-capl-ethernet-1-5-0.pcap

Pcapsi ze: 49128 bytes

Filter:
Sub Interface: 0
Application Instance:

ftdl

AppTlication Name:

ftd

Direction: Ingress
Drop: Disable

Secure Firewall 4200 :

<#root>
firepower-4245#

scope packet-capture

firepower-4245 /packet-capture #

show session capl

SSP Traffic Monitoring Session:
Name:

capl

Session: 1

Admin State: Enabled
Oper State: Up

Oper State Reason:

Active



Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite
Session Mem Usage: 256 MB
Error Code: 0

Drop Count: 0O

Packet Count: 95

Physical ports involved in Packet Capture:
Slot Id: 1
Port Id: 5
Pcapfile: /workspace/packet-capture/sess-1-capl-ethernet-1-5-0.pcap

Pcapsi ze: 11050 bytes

Filter:
Sub Interface: 0
AppTlication Instance:

ftdl

AppTlication Name:

ftd

Direction: Both

Drop: Disable

Collecter les fichiers de capture

Suivez les étapes de l'interface de ligne de commande FXOS dans la section Collecter les fichiers
de capture de commutateur interne Firepower 4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour Ethernet1/5. Dans cet exemple, les paquets capturés sur le pare-feu sécurisé 3100
sont analysés. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine est sans étiquette VLAN.



» Internet Control Message Protocol

> Frame 1: 102 bytes on wire (816 bits), 102 bytes captured (816 bits)
» Ethernet II, Src: VMware 88:3e:02 (@0:50:56:88:3e:02), Dst: aZ:11:84:00:00:08 (a2:11:04:00:00:08)
3 Internet Protocol Version 4, Src: 152.0.2.100, Dst: 198.51.1080. 100

2

No. Time Delta 1 Source Destination Protogol Length ICMP Type ICMP Code T Infa
| 1) B Beaaas 8. 192.9.2.180 156.51.188. 188 ICMP 182 8 [] 64 Echo (ping) request | ids@x@did,
2 1.029495 1.025095 192.0.2.100 198.51. 1060, 100 {77 162 8 a &4 Echo (ping) request id=8x00ld,
3 2.047360 1.018265 192.9.2.100 196,51, 100, 100 ICHP 02 8 a &4 Echo (ping) request ide0x@0id,
4 3.874748 1.027388 192.9.2.100 198.51.100.100¢  ICMP 182 8 a 64 Echo (ping) request id=Bxeeld,
5 4.893790 1.9159042 192.9.2.100 198.51.100.108  IcMp 182 8 ] 64 Echo (ping) request ideBx01d,
6 5.120831 1.027641 192.9.2.100 196.51.100.168  ICMP 162 8 @ 64 Echo (ping) request id=exeeld,
7 6.149745 1.8285914 192.9.2.100 158.51.108. 1080 ICMP 182 8 a 64 Echo (ping) request ide8x@dld,
8 7.165826 1.016681 192.9.2.108 198.51.100.108  ICMP 182 8 a 64 Echo (ping) request id-8x001d,
9 B.193225 1.02739% 192.0.2.100 196,51, 100, 100 ICHP 62 8 a &4 Echo (ping) request ide@x@did,
18 %.212156 1.918931 192.9.2.100 196.51.100.168  ICMP 182 8 a 64 Echo (ping) request id=8x00ld,
11 18, 242986 1.930830 192.90.2.100 158.51.108. 184 ICMP 182 8 a &4 Echo (ping) request id=0x00ld,
12 11.260608 1.817614 192.8.2.188 196.51.180. 180 ICMP 162 8 a 64 Echo (ping) request id=6x001d,
13 12.289582 1.8285982 192.9.2.100 158.51.108. 184 ICMP 182 8 a 64 Echo (ping) request id=@@dld,
14 13.315929 1.026347 192.9.2.100 198.51.100.168  ICMP 182 8 a 64 Eche (ping) request id-9x00ld,
15 14,332291 1.016362 192.0.2.100 198.51.100,100 ICHP 182 8 ] &4 Echo (ping) request id=@x@dld,
16 15.362416 1.838125 192.9.2.10@ 198.51.100.168  ICMP 182 8 a 64 Eche (ping) request id=exeeld,
17 16.388558 1.826182 192.9.2.100 158.51.100, 184 ICMP 182 8 a &4 Echo (ping) request id=9x00ld,
18 17.405068 1.016462 192.9.2.100 196.51.100.168  ICMP 182 8 ] 64 Echo (ping) request id=gx@0ld,

2000 a2 11 o4 00 00 0 LI o6 e 02 o5 ¢
00 54 @1 2¢ 49 B9 40 81 4c 81 <0 09 02 o
64 64 0B B0 60 25 00 1d ©7 ad da Te Bc §
00 00 Sc 5f Oc 00 00 00 00 00 10 11 12
1e 1 20 21 22 §
2e 2f 30 31 32

16 17 18 19 1a 1b 1c 1d
26 27 2B 29 2a 2b 2c 2d
36 37 55 55 55 55

Explication

Les captures du commutateur sont configurées sur l'interface Ethernet1/5.

Ce tableau récapitule la tache :

Point de

Filtre

I'interface Ethernet1/5

Tache . Direction Trafic capturé
capture interne
Configurer et vérifier une Entrée Requétes d’écho ICMP de
capture de paquets sur Ethernet1/5 |Aucune . . [’'hote 192.0.2.100 vers I'héte
uniquement

198.51.100.100

* Contrairement au modeéle 3100, le Secure Firewall 4200 prend en charge les captures
bidirectionnelles (entrée et sortie).

Tache 2

Utilisez l'interface de ligne de commande FXOS sur le chassis multi-instance pour configurer et
vérifier une capture de paquets de commutation sur les interfaces de liaison ascendante de

données.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :




Multi-Instance Chassis

- -

192.0.2.100

198.51.100.100

Secure Firewall 4200 :

Internal Switch Security Module
FTD
Uplink
@ ICMP echo-reply
Multi-Instance Chassis
Internal Switch Security Module
FTD

192.0.2.100

Uplink

@ ICMP echo-reply

198.51.100.100

Configuration

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS du chassis pour configurer une
capture de paquets sur les interfaces de liaison ascendante de données :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower-3120 /ssa #

show app-i nstance

AppTlication Name Identifier

Slot ID Admin State Operational State

Running Versi

ftdl



1 Enabled Online 7.7.0.89 7.7.0.89 Contai

2. Créez une session de capture :

<#root>
firepower-3120#

scope packet-capture

firepower-3120 /packet-capture #

create session capl

firepower-3120 /packet-capture/session* #

create phy-port Ethl/18

firepower-3120 /packet-capture/session/phy-port* #

set app ftd

firepower-3120 /packet-capture/session/phy-port* #

set app-instance ftdl

firepower-3120 /packet-capture/session/phy-port* #

up

firepower-3120 /packet-capture/session* #

enabl e

firepower-3120 /packet-capture/session* #

commi t-buffer

firepower-3120 /packet-capture/session #

% Remarque : Contrairement au déploiement natif, en mode multi-instance, utilisez le numéro
de port au lieu du nom de l'interface. Reportez-vous au tableau de la section Vue
d'ensemble générale de I'architecture du systeme pour vérifier le mappage de port de
commutateur interne.

Secure Firewall 4200 :

<{froot>



firepower-4245#

scope packet-capture

firepower-4245 /packet-capture #

create session capl

firepower-4245 /packet-capture/session* #

create phy-port Ethl/11

firepower-4245 /packet-capture/session/phy-port*

set app ftd

firepower-4245 /packet-capture/session/phy-port*

set app-instance ftdl

firepower-4245 /packet-capture/session/phy-port*

set direction both

firepower-4245 /packet-capture/session/phy-port*

up

firepower-4245 /packet-capture/session* #

create phy-port Ethl/12

firepower-4245 /packet-capture/session/phy-port*

set app ftd

firepower-4245 /packet-capture/session/phy-port*

set app-instance ftdl

firepower-4245 /packet-capture/session/phy-port*

set direction both

firepower-4245 /packet-capture/session/phy-port*

up

firepower-4245 /packet-capture/session* #

enabl e

firepower-4245 /packet-capture/session* #

conmi t - buffer



firepower-4245 /packet-capture/session #

Vérification
CLI FXOS

Vérifiez les détails de la capture dans la portée packet-capture. Plus précisément, vérifiez le nom
de la session de capture, I'état administratif et opérationnel, I'emplacement de l'interface et
l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<#root>
firepower-3120#

scope packet-capture

firepower-3120 /packet-capture #

show session capl

SSP Traffic Monitoring Session:
Name:

capl

Session: 1

Admin State: Enabled
Oper State: Up

Oper State Reason:

Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite
Session Mem Usage: 256 MB
Error Code: 0

Drop Count: 0O

Packet Count: 171

Physical ports involved in Packet Capture:
Slot Id: 1
Port Id: 18
Pcapfile: /workspace/packet-capture/sess-1-capl-data-uplinkl.pcap

Pcapsi ze: 19932 bytes



Filter:
Sub Interface: 0
AppTlication Instance:

ftdl

AppTlication Name:

ftd

Direction:

I ngress

Drop: Disable

Secure Firewall 4200 :

<#root>
firepower-4245#

scope packet-capture

firepower-4245 /packet-capture #

show session capl

SSP Traffic Monitoring Session:
Name:

capl

Session: 1

Admin State: Enabled
Oper State: Up

Oper State Reason:

Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite
Session Mem Usage: 256 MB
Error Code: 0

Drop Count: O

Packet Count: 70

Physical ports involved in Packet Capture:



Slot Id:

Port Id:

11
Pcapfile: /workspace/packet-capture/sess-1-capl-data-uplinkl.pcap
Pcapsi ze: 8320 hytes

Filter:

Sub Interface: 0
Application Instance: ftdl
AppTlication Name: ftd

D

irection: Both

Drop: Disable

Slot Id:

Port Id:

12
Pcapfile: /workspace/packet-capture/sess-1-capl-data-uplink2.pcap
Pcapsi ze: 172 bytes

Filter:

Sub Interface: 0
Application Instance: ftdl
AppTlication Name: ftd

Direction: Both

Drop: Disable

Collecter les fichiers de capture

Suivez les étapes de l'interface de ligne de commande FXOS dans la section Collecter les fichiers
de capture de commutateur interne Firepower 4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de



capture pour l'interface in_data_uplink1. Dans cet exemple, les paquets capturés sur le pare-feu
sécurisé 3100 sont analysés.

Vérifiez le point clé : dans ce cas, les paquets de requéte et de réponse d’écho ICMP sont
capturés. Il s’agit des paquets envoyés par I'application au commutateur interne.

Mo. Time Delta ' Source Destination Protocol Length ICMP Type ICMP Code TTL Info

2 2.531209 0.531209]192. 6.2. 188 198.51.100. 108 ICHP 182 & @ 64 Echo (ping) request | id=8x0021,
3 9.531212 0.000003]198.51.100.100  192.9.2.100 1CHP 102 [] ] 64 Echo (ping) reply | id=0x0021,
4 1,554198 1.822966 192.0.4. 100 198,51, 100, 160 (o0 1od & L] G4 Echo (ping) request ids=Bx@@2l,
5 1.554282 0.000004 195.51.100.100  192.9.2.100 P 102 a ] 64 Echo (ping) reply  id=0x0021,
7 2.580952 0.801950 192.0.2.100 198.51.100.100  ICMP 182 ] @ 64 Echo (ping) request id=0x0921,
B 2.580962 0.000010 195.51.100.100  192.9.2.100 1P 102 a ] 64 Echo (ping) reply  id=ox0021,
11 3.603348 8.825013 192.90.2.180 198.51.100. 100 IcHP 182 g a 64 Echo (ping) request ide0ud2l,
12 3.603354 2. 000006 196.51.1008.100 192.9.2.100 ICHP 182 @ ] 64 Eche (ping) reply id=0x0021,
13 4.625531 1.822177 192.0.2.100 198.51.100.100  ICMP 102 & ] 64 Echo (ping) request idedx@@21,
14 4.625536 0.000005 198.51.100.100  192.9.2.100 cHp 102 [} ] 64 Echo (ping) reply  id=0x0021,
15 5.653220 1.027684 192.0.2.100 198.51.100.160  ICMP 102 & ] 64 Echo (ping) request idedx@d2i,
16 5.653224 0. 000004 195.51.100.100  192.9.2.100 P 102 a ] 64 Echo (ping) reply  id=ox@@21,
17 6.677315 1.0240091 192.0.2.100 198.51.100.100  ICMP 102 E ] 64 Echo (ping) requast idedx0021,
16 6.677319 @, 000004 158.51.100,100 192.9.2.100 ICHP 102 @ ] 64 Echo (ping) reply id=0u@021,
28 7.69E935 8.920534 192.9.2.100 198.51.100.1080  ICMP 102 E ] 64 Echo (ping) request ide@x@a2i,
21 7.655000 0.000005 158.51.100.100  192.9.2.100 e 102 o ] 64 Echo (ping) reply  id=0x0021,
22 8.722873 1.023879 192.0.2.100 198.51,100.100  ICMP 102 ] ] 64 Echo (ping) request idedx@d2i,
23 8.722885 6.000007 195.51.100.100  192.9.2.100 ICHP 102 [} ] 64 Echo (ping) reply id=0u0021,
Frame 2: 102 bytes on wire (B16 bits), 182 bytes captured (B16 bits) 80 50 56 8B 71 44 a2z Se 03 GO 08 61 05 O
» Ethernet II, Src: a2:8e:03:00:00:01 (a2:8¢:03:00:00:01), Dst: VMware 88:71:44 (00:50:56:88:71:44) :‘: 3 :; ;: :? ‘: ;: ‘)‘: :; l": ;Z :“ ';7 :

Internet Protocol Version 4, Src: 192.8.2.108, Dst: 198.51.100.100 il 60 00 o7 o2 03 B 00 60 N SIS
Internat Control Message Protocol SEUMN 16 17 15 19 1a 1b 1c 1d 1e 1f 20 21 22 2
26 27 28 29 2a b Zc 2d Ze 2f 30 31 32 3

o ELEER 55 55 55 55
Explication

Lorsqu'une capture de commutateur sur l'interface de liaison ascendante est configurée, seuls les
paquets envoyés de l'application au commutateur interne sont capturés. Les paquets envoyés a
I'application ne sont pas capturés.

Ce tableau récapitule la tache :

Tache Point de F tre Direction Trafic capturé
capture interne

Requétes d’écho ICMP de
I'héte 192.0.2.100 vers

Configurez et vérifiez une
'héte 198.51.100.100

ﬁ.a‘t)t‘;fre dedpal.q‘fets sur in_data_uplink1|Aucune |- ,
Interrace de liaison uniquemen Réponses d’écho ICMP

ascendante in_data_uplink1 de I'héte 198.51.100.100
a I'héte 192.0.2.100

* Contrairement au modeéle 3100, le Secure Firewall 4200 prend en charge les captures
bidirectionnelles (entrée et sortie).

Tache 3

Utilisez l'interface de ligne de commande FXOS sur le chassis multi-instance pour configurer et
vérifier une capture de paquets de commutateur sur l'interface de gestion, capturant le trafic



sftunnel entre le chassis et le FMC.
Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Multi-Instance Chassis

Internal Switch Security Module
Q
-
o
&
FMC . - @
T = SE
_‘g Sftunnel S in_mgmt_uplink1 S §
= = Y 3
192.0.2.100 - ]
%

Secure Firewall 4200 avec captures bidirectionnelles :

Multi-Instance Chassis
Internal Switch Security Module

Q
=
2
FMC G
== S§
‘é Shtunnel in_mgmt_uplink1 Sé
— %) [ar]
192.0.2.100 % 5
it

Configuration

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS du chassis pour configurer une
capture de paquets pour le trafic sftunnel sur l'interface de gestion.

1. Créez un filtre de capture de paquets pour capturer uniquement le trafic TCP (numéro de
protocole 6).

<#root>
firepower-4245#

scope packet-capture



firepower-4245 /packet-capture #

create filter filterl

firepower-4245 /packet-capture/filter* #

set protocol 6

firepower-4245 /packet-capture/filter* #

conmi t - buffer

firepower-4245 /packet-capture/filter #

up

firepower-4245 /packet-capture #

% Remarque : Bien que le Secure Firewall 4200 supporte les captures de commutateur

bidirectionnelles, en raison du bogue CSCwq64141

, il n'est pas possible de créer des filtres de capture de commutateur spécifiques avec des
conditions de correspondance qui capturent le trafic dans les deux directions. Par
conseéquent, le filtre de cette tache est configuré pour correspondre a tout le trafic TCP, ce
qui permet la capture du trafic sftunnel dans les deux directions sur le pare-feu sécurisé
4200.

2. Créez une session de capture pour l'interface de gestion. Selon le tableau de la section Vue
d'ensemble de haut niveau de I'architecture systeme, le port de gestion du pare-feu sécurisé 3100
est mappé au port de commutateur interne Eth1/17 :

<#root>
firepower-3120#

scope packet-capture


https://tools.cisco.com/bugsearch/bug/CSCwq64141

firepower-3120 /packet-capture #

create session capl

firepower-3120 /packet-capture/session* #

create phy-port Ethl/17

firepower-3120 /packet-capture/session/phy-port* #

set filter filterl

firepower-3120 /packet-capture/session/phy-port* #

up

firepower-3120 /packet-capture/session* #

enabl e

firepower-3120 /packet-capture/session* #

up

firepower-3120 /packet-capture* #

commi t - buffer

firepower-3120 /packet-capture #

Le port de gestion 1 du pare-feu sécurisé 4200 est mappé au port de commutation interne Eth1/9 :

<#root>
firepower-4245#

scope packet-capture

firepower-4245 /packet-capture #

create session capl

firepower-4245 /packet-capture/session* #

create phy-port Ethl/9

firepower-4245 /packet-capture/session/phy-port* #

set direction both

firepower-4245 /packet-capture/session/phy-port* #



set filter filterl

firepower-4245 /packet-capture/session/phy-port* #

up

firepower-4245 /packet-capture/session* #

enabl e

firepower-4245 /packet-capture/session* #

comm t-buffer

Vérification
CLI FXOS

Vérifiez les détails de la capture dans la portée packet-capture. Plus précisément, vérifiez le nom
de la session de capture, I'état administratif et opérationnel, I'emplacement de l'interface, le filtre et
l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<#root>
firepower-3120#

scope packet-capture

firepower-3120 /packet-capture #

show sessi on capl

SSP Traffic Monitoring Session:
Name:

capl

Session: 1

Admin State: Enabled
Oper State: Up

Oper State Reason:

Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite
Session Mem Usage: 256 MB
Error Code: 0

Drop Count: O

Packet Count:



694

Physical ports involved in Packet Capture:

Slot Id:
1

Port Id:
17

Pcapfile:

/ wor kspace/ packet - capt ur e/ sess- 1- capl- managenent - 1- 1. pcap

Pcapsize:

81093 bytes

Filter:

filterl

Sub Interface: 0
Application Instance:
Application Name:
Direction:

I ngress

Drop: Disable

Secure Firewall 4200 :

<#root>
firepower-4245#

scope packet-capture

firepower-4245 /packet-capture #

show sessi on capl

SSP Traffic Monitoring Session:
Name:

capl

Session: 1
Admin State: Enabled



Oper State: Up
Oper State Reason:

Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite
Session Mem Usage: 256 MB
Error Code: 0

Drop Count: 0O

Packet Count:

222

Physical ports involved in Packet Capture:

Slot Id:
1

Port Id:
9

Pcapfile:

/ wor kspace/ packet - capt ur e/ sess- 1- capl- nranagenent - 1- 1. pcap

Pcapsize:

40180 bytes

Filter: filterl

Sub Interface: 0
AppTlication Instance:
AppTlication Name:
Direction:

Bot h

Drop: Disable

Collecter les fichiers de capture

Suivez les étapes de l'interface de ligne de commande FXOS dans la section Collecter les fichiers
de capture de commutateur interne Firepower 4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour l'interface de gestion. Dans cet exemple, les paquets capturés sur le pare-feu
sécurisé 4200 sont analysés. Vérifiez les points clés :



1. Un filtre est nécessaire pour assainir la capture et afficher uniquement le trafic sftunnel.
2. Le trafic sftunnel est capturé dans les deux directions.

No. Time
11 3.763383
16 3.773452
17 3.773453
18 3,773454
19 2.803628
0 3, 803639
24 3.853924
26 3.874844
27 4.035768
I8 4.876876
9 4.076879
30 4.076081
41 9.750022
42 5.779138
43 5,779140
44 3,779141
45 9.759255
a9, 7IR56
47 9.839497
48 9.859627
69 19. 770764
748 19. 770765
71 19770766
72 19.778767
B 19811006
B2 19.851377
BY 1%.861343
163 25.768447
164 25788633
1085 25.780636
106 25.780637
107 25. 800813
168 25800836
169 35851155

| R ip.acir == 192.0.2.2 & tcp.port == 8305 |

Delta

Source
1.2375891192.8.2.2
o.as0001192.0.2. 108

Destination

Protecol Length  Source Port  Destination Po

Info -
Application Data

0. 000001 192.0.2.2
©.000001 192.0.2.2
B.936174 192.9.2.169
0. 000002 192.9.2.109
0.000002 192.9.2.100
0000003 192.9.2.2
0161724 192.9.2.2
©.840308 192.0.2.160
©.000003 192.0.2.160
D.000002 192.9.2.2
2.236272 192.8.2.2
B.020116 192.0.2.108
0000002 192.9.2.2
0.000001 192.9.2.2
©.0920114 192.0.2.160
0.000001 192.9.2.100
0.040241 192.9.2.2
©.920130 192.9.2.100
0.9100594 192.9.2.2
©.000001 192.0.2.160
©.000001 152.0.2.2
0000001 192.8.2.2
B.010050 192.8.2.100
0010059 192.0.2.100
0010966 192.9.2.2
B.595457 192.9.2.2
©.020186 192.0.2.160
D.000003 192.9.2.2
0.000001 192.9.2.2
0920196 192.9.2.180
0060003 192.9.2.180
9.050319 192.0.2.2

192.8.2.108 TLSwE. 2 112 8305 40401

162.0.2.2 TLSw1. 2 112 49481 2305 Application Data
192.0.2.108 TP 0 B305 Aidir

192.9.2.100 TLSVE. 2 112 8305 AB4e1 Application Data
192.0.2.2 = 0 apapl 8305

192.2.2.2 TLSwl. 2 112 4401 B305 Application Data
192.0.2.2 ToP 79 ddtil B305

192.0.2.108 Tep 70 B105 A1

192.9.2.108 TLSwl. 2 1317 B30S A8481 Application Data
192.9.2.2 ToR 78 40481 8305

162.0.2.2 TLSw1. 2 104 40401 2305 Application Data
192.0.2.108 Top 70 8305 4401 B35 =
192.0.2.108 TLSwE. 2 112 B305 55953 Application Data
162.8.2.2 Tidwi. 2 112 58953 8385 Application Data
192.0.2.108 TP 70 B3OS 55953

192.0.2.108 TLSvl, 2 112 5385 55953 application Data
192.0.2.2 ToP 0 55953 8305

192.9.2.2 TLSw1. 2 112 55953 B305 Application Data
192.0.2.100 ToP 70 5305 55953

192.0.2.2 TeP 70 55953 B35

192.9.2.108 TLSwl. 2 112 8305 A48 Application Data
162.0.2.2 TLSw1. 2 112 48401 8305 Application Data
152.0.2.108 TR 70 B305 apan1

192.0.2.100 TLSwl. 2 112 B305 4401 Application Data
132.0.2.2 Tiswl. 2 112 4pdil 8385 Application Data
192.0.2.2 TeP 78 adanl 8305

152.0.2.109 ToP T8 EI8S add4a1

192.0.2.109 TLSvl, 2 112 B385 55953 Application Data
192.0.2.2 TLSw1. 2 112 55953 8305 Application Data
192.9.2.100 TR 70 8305 55953

192.9.2.109 TLSwl. 2 112 8305 55953 Application Data
192.0.2.2 Top 70 55953 B305

192.0.2.2 TLSwi. 2 112 55953 8385 Application Data
162.0.2.108 ToR 78 £305 555953

8305 = 40401 [ACE] Seq=43 Ack=43 Win=25G3 Len=0 TSval=387E531435 TSecr=3152381323
40401 + 3305 [ACE] Seqe43 Acked3 Wine6779 Len=@8 T5vals3192301345 TSecr=3876531420

Apd0Y + 8305 [ACK] Seq=85 Ack=85 Winz6779 Len=@ T5val=3192301402 TSecr=3876531435
8305 + 49481 [ACK] Seq=85 Ack=85 Win=2569 Len=8 TSval=1B7E531527 TSecr=3192381345

4B4B1 » 8385 [ACK] Seqe=85 Acke=1332 Win=6779 Loms@ TSval=3192301620 TSecr=3B876531654

40401 [ACE] Seq=1332 Ack=119 Win=2569 Len=0 TSval=3876531732 TSecr=3192301620

B3OS = 555953 [ACE] Seq=43 Ack=43 Win=44% Len=8 Tival=3876537435 TSecr=3192307323
55953 + 85305 [ACK] Seqedd Acked3 Wine581 Lensd TSvals319230734F TSecrs=3876537417
8305 = 55953 [ACK] Seq=85 Ack=85 Win=449 Len=0 TSval=3876537497 TSecr=3192307342
55953 + 8385 [ACK] Seqs=85 Acks=85 Win=581 Lens® TSvals3192307401 TSecr=3876537436

8305 » 40481 [ACE] Seqel374 Acke151 Wime2569 LensB TSvale3876547432 TSecr=3152317320

48401 + 8305 [ACE] Seq=203 Ack=1416 Win=G6779 Len=8 TSval=3192317338 TSecr=3&T6347432
8345 = 40401 [ACE] Seq=1416 Ack=203 Win=2569 Len=8 TSval=3876547517 TSecr=3192317351
B35 = 55953 [ACK] Seq=127 Ack=127 Win=44% Len=0 TSval=3876553439 TSecr=3192323324
S5053 + 8105 [ACKE] Seqel127 Ack=127 Wins=S@1 Lens0 TSwals3192323345 TSecrs=1E76553420

B205 = 55553 [ACK] Seqe169 Ack=169 Win=445 Lons0@ TSwals=3876553507 TSacr=3192323345

Explication

Les captures du commutateur sont configurées sur l'interface de gestion.

Ce tableau récapitule la tache :

Tache

Point de
capture

Filtre
interne

Direction |Trafic capturé

Configurer et vérifier une capture
de paquets pour le trafic sftunnel
sur l'interface de gestion

*Ethernet1/9

trafic
TCP

Trafic Sftunnel (port TCP
8305) entre I'n6te 192.0.2.100
et 'héte 192.0.2.2

**les
deux

* Reportez-vous au tableau de la section Vue d'ensemble générale de l'architecture systéme pour
vérifier le mappage des ports de commutateur internes.

** Contrairement au modele 3100, le Secure Firewall 4200 prend en charge les captures
bidirectionnelles (entrée et sortie).

Collecter les fichiers de capture internes du commutateur Secure Firewall

Utilisez Il'interface CLI ASA ou FTD pour collecter les fichiers de capture internes du commutateur.
Sur FTD, le fichier de capture peut également étre exporté via la commande CLI copy vers des
destinations accessibles via les interfaces de données ou de diagnostic.

Vous pouvez également copier le fichier dans /ngfw/var/common en mode expert et le télécharger
depuis FMC via I'option File Download.




Dans le cas des interfaces port-channel, assurez-vous de collecter les fichiers de capture de
paquets a partir de toutes les interfaces membres.

ASA

Suivez ces étapes pour collecter les fichiers de capture de commutateur interne sur l'interface de
ligne de commande ASA :

1. Arrétez la capture :

<#root>
asa#

capture capsw switch stop

2. Vérifiez que la session de capture est arrétée et notez le nom du fichier de capture.

<#root>
asa#

show capture capsw det ai |

Packet Capture info

Name: capsw
Session: 1

Admi n State: di sabl ed
Qper State: down

Oper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physical port:

Slot Id:
Port Id: 1

[



Pcapfil e:

/mnt/disk0/packet-capture

/

sess- 1- capsw- et her net - 1- 1- 0. pcap

Pcapsize: 1398
Filter: caps

Packet Capture Filter Inf
Name: caps
Protocol:
Ivlan:
Ovlan:

Src Ip:

Dest Ip:

Src Ipvé6:
Dest Ipv6: -
Src MAC: 00:0
Dest MAC: 00:0
Src Port:
Dest Port:
Ethertype:

o o

- OO O OO
o o
o o

o O O

Total Physical breakout p
886 packets captured on d

Reading of capture file f

26
w-1-1

[0)
w-1-1

0:00:00:00:00
0:00:00:00:00

orts involved in Packet Capture: 0
isk using switch capture

rom disk is not supported

3. Utilisez la commande CLI copy pour exporter le fichier vers des destinations distantes :

<tfroot>
asa#

copy fl ash:/packet-captur

cluster: Copy to
diskO: Copy to
diskl: Copy to
flash: Copy to
ftp: Copy to
running-config Update

scp: Copy to

smb: Copy to

startup-config Copy to

system: Copy to

tftp: Copy to
asa#

copy fl ash:/packet-captur

Source filename [/packet-
Destination filename [ses
Copy in progress...C

e/ sess-1- capsw et hernet - 1- 1- 0. pcap ?

cluster: file system
disk0: file system
diskl: file system
flash: file system
ftp: file system
(merge with) current system configuration
scp: file system

smb: file system
startup configuration
system: file system
tftp: file system

e/ sess-1-capsw et hernet-1-1-0.pcap tftp://198.51. 100. 10/

capture/sess-1-capsw-ethernet-1-1-0.pcap]?
s-1-capsw-ethernet-1-1-0.pcap]?



139826 bytes copied in 0.532 secs

FTD

Procédez comme suit pour collecter les fichiers de capture de commutateurs internes sur
l'interface de ligne de commande FTD et les copier sur des serveurs accessibles via des
interfaces de données ou de diagnostic :

1. Accédez a la CLI de diagnostic :

<tfroot>
>

system support diagnosti c-cl

Attaching to Diagnostic CLI ... Click 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

firepower>

enabl e

Password:

<-- Enter

firepower#

2. Arrétez la capture :

<#root>
firepower#

capture capi switch stop

3. Vérifiez que la session de capture est arrétée et notez le nom du fichier de capture :

<#root>
firepower#

show capture capsw det ai

Packet Capture info



Narne: capsw

Session: 1
Adm n State: di sabl ed
Oper State: down

Oper State Reason: Session_Adni n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e:

/mnt/disk0/packet-capture/

sess- 1- capsw- et her net - 1- 1- 0. pcap

Pcapsize: 139826
Filter: capsw-1-1

Packet Capture Filter Info
Name: capsw-1-1
Protocol:
Ivlan:
Ovlan:

Src Ip:

Dest Ip:

Src Ipvé6:
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port:
Dest Port:
Ethertype:

o o

- OO O OO
o o
o o

o O O

Total Physical breakout ports involved in Packet Capture: 0O
886 packets captured on disk using switch capture

Reading of capture file from disk is not supported

4. Utilisez la commande CLI copy pour exporter le fichier vers des destinations distantes.



<#root>
firepower#

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap ?

cluster: Copy to cluster: file system
diskO0: Copy to disk0: file system
diskl: Copy to diskl: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system

smb: Copy to smb: file system
startup-config Copy to startup configuration
system: Copy to system: file system
tftp: Copy to tftp: file system

firepower#

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap tftp://198.51.100. 10/

Source filename [/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap]?
Destination filename [sess-1-capsw-ethernet-1-1-0.pcap]?
Copy in progress...C

139826 bytes copied in 0.532 secs

Procédez comme suit pour collecter des fichiers de capture a partir de FMC via I'option
Téléchargement de fichier :

1. Arrétez la capture :

<{froot>
>

capture capsw switch stop

2. Vérifiez que la session de capture est arrétée et notez le nom de fichier et le chemin d'acces
complet du fichier de capture :

<{froot>
>

show capture capsw det ai

Packet Capture info

Nare: capsw



Session: 1

Adm n State: di sabl ed

Qper State: down

Qper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port Id: 1

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess-1- capsw et her net - 1- 1- 0. pcap
Pcapsize: 139826

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
886 packets captured on disk using switch capture
Reading of capture file from disk is not supported

3. Passez en mode expert et passez en mode racine :

<{froot>
>

expert



admin@firepower:~$

sudo su

root@firepower:/home/admin

4. Copiez le fichier de capture dans /ngfw/var/common/:

<#root>

root@KSEC-FPR3100-1:/home/admin

cp / mt/di sk0/ packet - capt ure/ sess- 1- capsw- et hernet - 1- 1- 0. pcap / ngf w/ var/ conmon/

root@KSEC-FPR3100-1:/home/admin

I's -1 /ngfw var/comon/sess*

-rwxr-xr-x 1 root admin 139826 Aug 7 20:14

/ ngf w/ var/ common/ sess- 1- capsw- et her net - 1- 1- 0. pcap

-rwxr-xr-x 1 root admin 24 Aug 6 21:58 /ngfw/var/common/sess-1-capsw-ethernet-1-3-0.pcap

5. Sur FMC, sélectionnez Devices > File Download :

Firewall Management Center
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Overview { Dashboards f Da Overview Analysis Policies Devices Objects Integration Deploy O f £+ @ lab_domain | admin v
— —
Device Management VPN Troubleshoot
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[messch gashioged]
. ary 25 oan NAT Remote Access Threat Defense CLI
Provides a surnmary of activity on the applisnce
QoS Dynamic Access Paolicy Packet Tracer
Network Threats Intrusion Events Status ‘Geolocation QoS Platform Settings Troublesheoting Packet Capture
—
FlexConfig Site to Site Monitoring
Certificates
* Unigue Applications over Time - * Top Web =
5
20
15
104/ \ f A Mo Data No Data
0544 1
00 T T T T
1525 15:35 1545 1555 1645
* Traffic by Application Risk =X * Top Server Applications Seen - » Top Operating Systems Seen
Risk + Total Bytes (KB)
No Data No Data

e L
asce SECURE

Reparting

Add Widgets
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6.

Choisissez le FTD, indiquez le nom du fichier de capture, puis cliquez sur Download:

L, Firewall Management Center

Overview Analysis Policies Devices Objects Integration Deploy O é) to N © JEL main | adminw el

Device

FPR3100-1

File

sess-1-capsw-ethernet-1-1-0.pcap

==

Recommandations, limites et meilleures pratiques pour la capture de paquets de

com

mutateur interne

Lignes directrices et limites :

Voici

Plusieurs sessions de configuration de capture de commutateur sont prises en charge, mais
une seule session de capture de commutateur peut étre active a la fois. Une tentative
d'activation de 2 sessions de capture ou plus génére I'erreur « ERROR: Echec de I'activation
de la session, car la limite maximale de 1 session active de capture de paquets a été
atteinte".

Impossible de supprimer une capture de commutateur active.

Impossible de lire les captures de commutateur sur 'application. L'utilisateur doit exporter les
fichiers.

Certaines options de capture de plan de données, telles que dump, decode, packet-number,
trace et autres, ne sont pas prises en charge pour les captures de commutateur.

Dans le cas de I'ASA multicontexte, les captures du commutateur sur les interfaces de
données sont configurées dans des contextes utilisateur. Les captures du commutateur sur
les interfaces in_data_uplink1 et in_mgmt_uplink1 sont prises en charge uniquement dans le
contexte admin.

la liste des meilleures pratiques basées sur I'utilisation de la capture de paquets dans les cas

TAC :

Soyez conscient des directives et des limites.

Utiliser des filtres de capture.

Tenez compte de I'impact de la fonction NAT sur les adresses |IP des paquets lorsqu’un filtre
de capture est configuré.

Augmentez ou diminuez la longueur de paquet qui spécifie la taille de trame, au cas ou elle
serait différente de la valeur par défaut de 1 518 octets. Une taille plus courte entraine une
augmentation du nombre de paquets capturés et vice versa.

Ajustez la taille de la mémoire tampon si nécessaire.

Soyez conscient du nombre de abandons dans le résultat de la commande show cap
<cap_name>detail. Une fois la taille limite de la mémoire tampon atteinte, le compteur de
nombre d'abandons augmente.



Informations connexes

» Guides de configuration du gestionnaire de chassis Firepower 4100/9300 et de l'interface de
ligne de commande FXOS

» Guide de démarrage de Cisco Secure Firewall 3100

» Référence des commandes FXOS Cisco Firepower 4100/9300



https://www.cisco.com/c/fr_ca/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/fr_ca/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/getting-started/3100/secure-firewall-3100-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



