Utiliser I'enregistrement des licences Smart FMC
et FTD et les problemes courants pour le
dépannage
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Introduction

Ce document décrit la configuration d'enregistrement de licence Smart de Firepower Management
Center sur les périphériques gérés par Firepower Threat Defense.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Enregistrement des licences FMC, FTD et Smart

L'enregistrement des licences Smart s'effectue sur le centre de gestion Firepower (FMC). Le FMC
communique avec le portail Cisco License Central via Internet. Dans Cisco License Central,
I'administrateur du pare-feu gere le compte Smart et ses licences. Le FMC peut librement attribuer
et supprimer des licences aux périphériques Firepower Threat Defense (FTD) gérés. En d'autres
termes, le FMC gére de maniére centralisée les licences pour les périphériques FTD.



https://software.cisco.com/clc
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Une licence supplémentaire est requise pour utiliser certaines fonctionnalités des périphériques
FTD. Les types de licences Smart que les clients peuvent attribuer a un périphérique FTD sont
documentés dans Types et restrictions de licences FTD.

La licence de base est incluse dans le périphérique FTD. Cette licence est automatiquement
enregistrée dans votre compte Smart lorsque le FMC est enregistré dans Cisco License Central.
Les licences a durée déterminée : Menaces, programmes malveillants et filtrage des URL sont
facultatifs. Pour utiliser les fonctions associées a une licence, une licence doit étre attribuée au
périphérique FTD.

Pour utiliser un FMCv (Firepower Management Center Virtual) pour la gestion FTD, une licence de
périphérique Firepower MCv dans Cisco License Central est également nécessaire pour le FMCv.

La licence FMCv est incluse dans le logiciel et elle est perpétuelle.

En outre, les scénarios de ce document aident a dépanner les erreurs d'enregistrement de licence
courantes potentielles.

Pour plus d'informations sur les licences, consultez Licences de fonctions Cisco Firepower System
et Foire aux questions (FAQ) sur les licences Firepower.

Inscription de licence Smart FMC

Conditions préalables

1. Pour I'enregistrement de la licence Smart, le FMC doit accéder & Internet. Etant donné
que le certificat est échangé entre le FMC et le nuage de licences Smart avec HTTPS,


https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html#reference_59A9CDED24034CE2B12D2E633C5C7D2D
https://www.cisco.com/c/fr_ca/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html

assurez-vous qu'aucun périphérique dans le chemin d'accés ne peut affecter/modifier
la communication. (par exemple, pare-feu, proxy, périphérique de décodage SSL, etc.).

2. Accédez a Cisco License Central et émettez un ID de jeton a partir de Inventory >
General > New Token button :

Cisco Software Central = Smart Software Licensing @B TAC Cisco Systems, Inc.

Smart Software Licensing Feedback Support Help

Alerts Inventory Convert to Smart Licensing Reports Preferences On-Prem Accounts | Activity

Virtual Account:_ - Hide Alerts

General Licenses Product Instances Event Log

Virtual Account

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

Token Expiration Date Uses Export-Cantrolled Description Created By Actions

MZRmMVWWEYmtZmRI B 2020-Jun-30 19:34:48 (in 16 __ Allowed ] ]
ZmJODEZYJEIOTUIZI0. B 2021-May-22 00:54:03 (in 34 Allowed - Actions =

Actions =

Pour utiliser le chiffrement fort, activez I'option Autoriser la fonctionnalité de contréle
des exportations sur les produits enregistrés avec ce jeton. Lorsque cette option est
activée, une coche s'affiche dans la case.

3. Sélectionnez Créer un jeton.

Create Registration Token -

Thiz will create a token that is used to register product instances, so that they can use licenses from this virtual account Once it's created, go to

the Smart Licensing configuration for your products and enter the loken, to register them with this virtual account
Description Descrplion
* Expire After: 30 Days

Between 1 - 365, 30 days recommeanded

Max. Number of Uses

The foken will be expired wihen eidher the expiration or the maximum uses s reached

I Allow export-contralled !unc_hl}nal:t:.r on the products regls'.ered wnth this token ﬂ I

Create Token Cancel

Inscription de licence Smart FMC

Accédez a System > Licenses > Smart Licenses sur le FMC, et sélectionnez le bouton Register :


https://software.cisco.com/clc

alia]n F 'r?_POWE_\_r Management Center Q, Overview Analysis Policies Devices Objects AMP Intelligence

CISCO Sy Licenses | Smart Licenses

Welcome to Smart Licenses
Before you use Smart Licenses, obtain a registration token from
Cisco Smart Software Manager, then click Register

Smart License Status

Usage Authonzation: ==
Product Registration: Unregistered
Assigned Virtual Account: --
Expaort-Controlled Features: -
Cisco Success Network -

Cisco Support Diagnostics: ==

Saisissez I'ID de jeton dans la fenétre Enregistrement du produit de licence Smart et sélectionnez
Apply Changes :

Smart Licensing Product Registration (4]

Product Instance Registration Token:

OWldMzeSMTAINZOWYIODY TVILTRyNTRIMGMNGJYmRmNDUWLTE 1 OTQ30TO5%

0ANzcI0DBESnVXc2tPaks4SESJe25x TDky SnFYempTZnJEWNAVOUNT SUTNEOWIFRM

If you do not have your [D token, you may copy it from your Smart Software manager The
under the assigned virtual account. Cisco Smart Software Manager

Management Center establishes a secure connection to the Cisco Cloud so that it can
participate in additional service offerings from Cisco. Management Center will establish and
maintain this secure connection at all times. You can turn off this connection at any time by
dizsabling Cisco Success Metwork and Cisco Support Diagnostics. Disabling these services
will disconnect the device from the cloud,

Cisco Success Metwork

The Cisco Success Network provides usage information and statistics to Cisco. This
information allows Cisco to improve the product and to make you aware of unused available
features so that you can maximize the value of the product in your network.Check out the
sample data that will be sent to Cisco.

Enable Cisco Success Metwork

Cisco Support Diagnostics

The Cisco Support Diagnostics capability provides entitled customers with an enhanced
support experience by allowing Cisco TAC to collect essential information from your devices
during the course of a TAC case. Additionally, Cisco will periodically collect configuration

and operational health data from your devices and process that data through our automated

mendnlaen dlataating s mbaon amel e aii e matific simas af lnnsmn slatsabs sl T calmasr o ool

Internet connection is required. | Apply Changes

Si I'enregistrement de la licence Smart a réussi, I'état d'enregistrement du produit affiche
Registered :



i FMC

cisco © Q Qverview Analysis Policies Devices Objects AMP Intelligence Deploy £+ @ Global\ adminv
Smart Licenses

Smart License Status Cisco Smart Software Manager @ C*
Usage Authorization: Authaorized (Last Synchronized On Jun 15 2020)
Preduct Registration: Registered (Last Renewed On Jun 15 2020)
Assigned Virtual Account: _
Export-Controlled Features: Enabled
Cisco Success MNetwork: Enabled °
Cisco Support Diagnostics: Disabled @
Smart Licenses Filter Devices... ® Edit Licenses
License Type/Device Name License Status Davice Type Domain Group
» Base (5)
Malware (0)
Threat (0)

URL Filtering (0)

Pour attribuer une licence a durée déterminée au périphérique FTD, sélectionnez Edit Licenses
(Modifier les licences). Ensuite, sélectionnez et ajoutez un périphérique géré a la section
Périphériques avec licence. Enfin, cliquez sur le bouton Apply (Appliquer) :

Edit Licenses @

Malware Threat URL Filtering AnyConnect Apex AnyConnect Plus AnyConnect VPN Only

—
Devices without license Devices with license (1)
Q, Search FTD M

- 1 s

i |

3

=y -1

Confirmation dans Cisco License Central Side



Le succes de I'enregistrement de la licence Smart FMC peut étre confirmé a partir de Inventory >
Event Log dans Cisco License Central :

Message X

The iruduct instance "UDI_PID:NGFWv UDI_SN__ " in the Virtual Account -

" connected and successfully renewed it's identity cerificate

Press cirl + ¢ to copy selected text to clipboard

. < —

L'état d'enregistrement du FMC peut étre confirmé a partir de Inventory > Product Instances.
Consultez le journal des événements dans l'onglet Journal des événements. L'enregistrement et
I'état d'utilisation des licences Smart peuvent étre vérifieés dans I'onglet Inventory > Licenses.
Vérifiez que la licence a durée déterminée achetée est utilisée correctement et qu'aucune alerte
n'indique que les licences sont insuffisantes.

Désenregistrement de la licence Smart FMC

Désenregistrement du FMC a partir de Cisco License Central

Pour libérer la licence pour une raison quelconque ou utiliser un jeton différent, accédez a System
> Licenses > Smart Licenses et sélectionnez le bouton de désinscription :

b, FMC _ Q, Overview Analysis Policies Devices Objects AMP
CISCO  Smart Licenses
Smart License Status Cisco Smart Software ManagerB:'

Supprimer l'enregistrement du cété central des licences Cisco

Accédez a Cisco License Central et dans Inventory > Product Instances, sélectionnez Remove sur
le FMC cible. Sélectionnez ensuite Remove Product Instance pour supprimer le FMC et libérer les
licences allouées :



https://software.cisco.com/clc

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert to Smart Licensing

General Licenses Product Instances

Mame
frnev-rabel

fmevayz1

Virtual Account: [INEEGG

Authorize License-Enforced Features... 3

Preferences On-Prem Accounts

Event Log

Product Type
FP

FP

Activity

fmey

Last Contact

2022-5ep-13 09:28:40

2022-Sep-12 14:01:45

© Major

Support Help

A7) Minor Hide Alerts

Actions
Actions =

Actinng -

Transfer...

Confirm Remove Product Instance

If you continue, the product instance "fmowxyz1” will no
longer appear in the Smarnt Software Manager and will no
longer be consuming any licenses. In order to bring it back,
you will need to re-register the product instance.

Remove Product Instance Cancel

RMA

Si le FMC est retourné, annulez I'enregistrement du FMC a partir de Cisco License Central en
suivant les étapes de la section FMC Smart License De-Registration > Remove Registration from
Cisco License Central Side et ensuite ré-enregistrez le FMC avec Cisco License Central en

suivant les étapes de la section FMC Smart License Registration.

Dépannage

Vérification de synchronisation temporelle

Accédez a l'interface de ligne de commande du contréleur FMC (par exemple, SSH) et assurez-
vous que I'heure est correcte et qu'elle est synchronisée avec un serveur NTP approuvé. Etant
donné que le certificat est utilisé pour I'authentification de licence Smart, il est important que le

FMC dispose des informations d'heure correctes :




<ffroot>

admin@FMC:~$

dat e
Thu

Jun 14 09:18:47 UTC 2020
admin@FMC:~$
admin@FMC:~$

ntpg -pn

remote refid st t when poll reach delay offset jitter
*10.0.0.2 171.68.xx.xx 2 u 387 1024 377 0.977 0.469 0.916
127.127.1.1 .SFCL. 13 1 - 64 0 0.000 0.000 0.000

Dans l'interface utilisateur FMC, vérifiez les valeurs du serveur NTP dans System > Configuration
> Time Synchronization.

Activer la résolution de noms et vérifier I'accessibilité a tools.cisco.com
(smartreceiver.cisco.com a partir de FMC 7.3+)

Assurez-vous que le FMC peut résoudre un FQDN et qu'il est accessible a tools.cisco.com
(smartreceiver.cisco.com) a partir de FMC 7.3 selon I'ID de bogue Cisco CSCwj95397.

<#froot>

>

expert
adm n@MC2000- 2: ~$

sudo su

Password:

root@rMC2000-2:/Volume/home/admin# ping tools.cisco.com

PING tools.cisco.com (173.37.145.8) 56(84) bytes of data.

64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=1 tt1=237 time=163 ms
64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=2 tt1=237 time=163 ms

A partir de l'interface utilisateur FMC, vérifiez I'adresse IP de gestion et I'adresse IP du serveur
DNS a partir de System > Configuration > Management Interfaces.


https://tools.cisco.com/bugsearch/bug/CSCwj95397

Vérification de I'accés HTTPS (TCP 443) de FMC a tools.cisco.com
(smartreceiver.cisco.com de FMC 7.3+)

Utilisez la commande Telnet ou curl pour vous assurer que le FMC a un acces HTTPS a
tools.cisco.com (smartreceiver.cisco.com a partir de FMC 7.3+). Si la communication TCP 443 est
interrompue, vérifiez qu'elle n'est pas bloquée par un pare-feu et qu'il n'y a pas de périphérique de
déchiffrement SSL dans le chemin.

<tfroot>

root@FMC2000-2:/Volume/home/admin#

tel net tools.cisco.com 443

Trying 72.163.4.38...

Connected to tools.cisco.com

Escape character is 'A]'.
ACConnection closed by foreign host.

<--- Press Crl+C

Essai de boucle :

<tfroot>

root@rMC2000-2: /Volume/home/adm1in#

curl -vvk https://tools.cisco.com

Trying 72.163.4.38...
* TCP_NODELAY set
* Connected to tools.cisco.com(72.163.4.38) port 443 (#0)

* ALPN, offering http/1.1
* Cipher selection: ALL:!EXPORT:!EXPORT40:!EXPORT56:!aNULL:!LOW: !RC4:@STRENGTH
successfully set certificate verify locations:
CAfile: /etc/ssl1/certs/ca-certificates.crt
CApath: none
* TLSvl.2 (OUT), TLS header, Certificate Status (22):
* TLSvl.2 (OUT), TLS handshake, Client hello (1):
* TLSv1l.2 (IN), TLS handshake, Server hello (2):
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TLSv1.2 (IN), TLS handshake, Certificate (11):

TLSv1.2 (IN), TLS handshake, Server finished (14):
TLSv1.2 (OUT), TLS handshake, Client key exchange (16):
TLSv1.2 (OUT), TLS change cipher, Change cipher spec (1):
TLSv1l.2 (OUT), TLS handshake, Finished (20):

TLSv1.2 (IN), TLS change cipher, Change cipher spec (1):

TLSv1.2 (IN), TLS handshake, Finished (20):

SSL connection using TLSv1l.2 / AES128-GCM-SHA256

ALPN, server accepted to use http/1.1

Server certificate:
subject: C=US; ST=CA; L=San Jose; 0=Cisco Systems, Inc.; CN=tools.cisco.com
start date: Sep 17 04:00:58 2018 GMT

expire date: Sep 17 04:10:00 2020 GMT
issuer: C=US; O=HydrantID (Avalanche Cloud Corporation); CN=HydrantID SSL ICA G2
SSL certificate verify ok.

GET / HTTP/1.1

Host: tools.cisco.com

User-Agent: curl/7.62.0

Accept: */*

HTTP/1.1 200 OK

Date: Wed, 17 Jun 2020 10:28:31 GMT

Last-Modified: Thu, 20 Dec 2012 23:46:09 GMT

ETag: "39b01e46-151-4d15155dd459d"

Accept-Ranges: bytes

Content-Length: 337

Access-Control-AlTow-Credentials: true

Access-Control-Allow-Methods: GET, POST, PUT, DELETE, OPTIONS

Access-Control-Allow-Headers: Content-type, fromPartyID, inputFormat, outputFormat, Authorization, Co
Content-Type: text/html

Set-Cookie: CP_GUTC=10.163.4.54.1592389711389899; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domain:
Set-Cookie: CP_GUTC=10.163.44.92.1592389711391532; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domai
Cache-Control: max-age=0

Expires: Wed, 17 Jun 2020 10:28:31 GMT

html>
head>
script language="JavaScript">

ar input = document.URL.indexOf('intelTlishield"');
f(input !'= -1) {
window.Tocation="https://intellishield.cisco.com/security/alertmanager/";

Tse {
window. Tocation="http://www.cisco.com";

/script>
/head>

body>

a href="http://www.cisco.com">www.cisco.com</a>
/body>
/html>

Connection #0 to host tools.cisco.com left intact
00t@FMC2000-2: /Volume/home/adm1in#

Veérification DNS



Vérifiez la résolution vers tools.cisco.com (smartreceiver.cisco.com a partir de FMC 7.3+) :

<{froot>

root@FMC2000-2:/Volume/home/admin#
nsl ookup tool s. ci sco.com

Server: 192.0.2.100
Address: 192.0.2.100#53

Non-authoritative answer:

Nare: t ool s. ci sco.com
Address: 72.163.4.38

Vérification du proxy

Si un proxy est utilisé, vérifiez les valeurs sur le FMC et sur le serveur proxy. Sur le FMC, vérifiez
que le FMC utilise I'adresse IP et le port du serveur proxy corrects :

<tfroot>

root@FMC: /Volume/home/admin#

cat /etc/sf/iprep_proxy.conf

iprep_proxy {

PROXY_HOST proxy.example.com;
PROXY_PORT 80;

}

Dans les versions FMC plus anciennes, utilisez :

<#froot>

root@FMC: /Volume/home/admin#

cat /etc/sf/smart_call hone. conf

KEEP_SYNC_ACTIVE:1
PROXY_DST_URL:https://tools.cisco.com/its/service/oddce/services/DDCEService

PROXY_SRV: 192. 0. xX. XX



PROXY_PORT: 80

Dans l'interface utilisateur de FMC, les valeurs de proxy peuvent étre confirmées a partir de
System > Configuration > Management Interfaces.

Si les valeurs c6té FMC sont correctes, vérifiez les valeurs cété serveur proxy (par exemple, si le
serveur proxy autorise I'acces depuis le FMC et vers tools.cisco.com. En outre, autorisez le trafic
et I'échange de certificats via le proxy. Le FMC utilise un certificat pour I'enregistrement de la
licence Smart).

ID de jeton expiré

Vérifiez que I'ID de jeton émis n'a pas expiré. S'il arrive a expiration, demandez a lI'administrateur
Cisco License Central d'émettre un nouveau jeton et de réenregistrer la licence Smart avec le
nouvel ID de jeton.

Modification de la passerelle FMC

Il peut arriver que I'authentification de la licence Smart ne puisse pas étre effectuée correctement
en raison des effets d'un proxy relais ou d'un périphérique de déchiffrement SSL. Si possible,
changez la route pour l'accés Internet FMC pour éviter ces périphériques, puis recommencez
I'enregistrement de la licence Smart.

Vérifiez les événements d'intégrité sur FMC

Sur le FMC, accédez a System > Health > Events et vérifiez I'état du module Smart License
Monitor pour les erreurs. Par exemple, si la connexion échoue en raison de I'expiration d'un
certificat ; une erreur, telle que id certified expiré, est générée :

EXTATHIG
No Search Constraints (Edit

Health Monitor Table View of Health Events

Consultez le journal des événements du c6té central des licences Cisco

Si le FMC peut se connecter a Cisco License Central, vérifiez le journal des événements de la



connectivité dans Inventory > Event Log. Vérifiez si de tels journaux d'événements ou d'erreurs
sont présents dans Cisco License Central. S'il n'y a aucun probleme avec les valeurs/le
fonctionnement du site FMC et qu'il n'y a pas de journal des événements du cété de Cisco
License Central, il est possible qu'il y ait un probléme avec la route entre le FMC et Cisco License
Central.

Problemes courants

Résumé des Etats d'enregistrement et d'autorisation :

Etat . oL
. . Etat autorisation .
d'enregistrementdu | .. . Commentaires
. utilisation
produit

Le FMC n'est ni en mode enregistré ni en mode
d'évaluation. Il s’agit de I'état initial aprés l'installation
de FMC ou aprés I'expiration de la licence
d’évaluation de 90 jours.

Non Enregistré —

Le FMC est enregistré auprés de Cisco License
Enregistré Autorisé Central et des périphériques FTD sont enregistrés
avec un abonnement valide.

Le FMC n'a pas pu communiquer avec le serveur

Enregistre Autorisation expirée principal de licences Cisco pendant plus de 90 jours.

Le FMC est enregistré auprés de Cisco License
Enregistré Non Enregistré Central, mais aucun périphérique FTD n'est
enregistré sur le FMC.

Le FMC est enregistré auprés de Cisco License
Central, mais certains périphériques FTD sont
enregistrés avec un ou plusieurs abonnements non
valides.

Enregistré Non-conformité
Par exemple, un périphérique FTD (FP4112) utilise
['abonnement MENACE, mais avec Cisco License
Central, aucun abonnement MENACE n'est
disponible pour FP4112.




La période d'évaluation est en cours d'utilisation, mais

Evaluation (90 jours)S/O aucun périphérique FTD n'est enregistré sur le FMC.

Etude de cas 1. Jeton non valide

Symptéme : L'inscription a Cisco License Central échoue rapidement (~10 s) en raison d'un jeton
non valide :

';:ll's'c'!:::' leC Q, Overview Analysis Policies Devices Objects AMP Intellig
© Error The token you have entered is %
invalid.

Welcome to Smart Licenses

Bafore you use Smart Licensas, obtain a registraton token from
=0 jer, then chok Register

Smart License Status
Usage Authorization:
Product Registration Linregistensd
Aszigned Virtual Account:
Export-Controlled Featungs;
Cisco Success Metwork:

Cisco Support Diagnostics
Résolution : Utilisez un jeton valide.

Etude de cas 2. DNS non valide

Symptdme : Echec de l'inscription & Cisco License Central aprés un certain temps (~25 s) :



iiali. Firepower Management Center
qH

Q O

Welcome to Smart Licenses

Before you use Smart Licenses, cbiain a registaton tolen from

Smart License Status

Usape AAhorization:

Product Registration Unregistened

Analysis Policias Devices Objests

Error Failed to send the message 1o the
© server, Please verify the DNS
Senver/HTTP Proxy sattings

Vérifiez le fichier /var/log/process_stdout.log. Le probléme DNS est visible :

<#froot>

root@FMC2000-2:/Volume/home/admin#

cat /var/l og/ process_stdout. | og

2020-06-25 09:05:21 s1a[24043]: *Thu Jun 25 09:05:10.989 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],

failed to perform, err code 6, err string

"Coul dn't resol ve host nane"

Résolution : Echec de la résolution du nom d'hote Cisco License Central. La résolution consiste a

configurer le DNS, s'il n'est pas configuré, ou a résoudre les problemes DNS.

Etude de cas 3. Valeurs temporelles non valides

Symptéme : Echec de l'inscription & Cisco License Central aprés un certain temps (environ 25

secondes) :

AMP

x



aliap, Firepower Management
CISCO

Welcome to Srmart Licenses

Bolore you use Smart Licenses, obtain & reg

Smart License Status

Lisgge Authorization

Froduct Registration: Unnggisterd
Assigned Virtual Account:

i pori-Controlled Faatunas

Cisod Suctess Nabwork:

Cisco Support Dingnastics:

Center
3,

Estrateon toloen Trom

Anaky

8l Policies DevicEs Oiecis AP

Error Failed 1o send the message to the
@ server, Please verify the DNS b4
Server/HTTP Praxy settings.

Vérifiez le fichier /var/log/process_stdout.log. Les problémes de certificat sont visibles :

<tfroot>

2021-06-25 09:22:51 sl1a[24043]: *Fri
2021-06-25 09:22:51 sl1a[24043]: *Fri
2021-06-25 09:22:51 sla[24043]: *Fri
2021-06-25 09:22:51 sla[24043]: *Fri
2021-06-25 09:22:51 sla[24043]: *Fri

failed to perform err code 60

Jun
Jun
Jun
Jun
Jun

25
25
25
25
25

err string

2021-06-25 09:22:51 s1a[24043]: *Fri Jun 25
2021-06-25 09:22:51 s1a[24043]: *Fri Jun 25
2021-06-25 09:22:51 s1a[24043]: *Fri Jun 25

cert issue checking, ret

09:22:
09:22:
09:22:
09:22:

09:22

"SSL p

09:22
09:22
09:22

39.716 UTC: CH-LIB-TRACE: ch_pf_curl_request_init[59]
39.716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[299
39.716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[302
39.716 UTC: CH-LIB-TRACE: ch_pf_curl_head_init[110],
:40.205 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],

eer certificate or SSH renote key was not K"

:40.205 UTC: CH-LIB-TRACE: ch_pf_http_unlock[330], unl
:40.205 UTC: CH-LIB-TRACE: ch_pf_send_http[365], send
:40.205 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_issue[51

60, url https://tools.cisco.comits/servicel/oddce/ servi ces/ DDCEServi ce

Vérifiez la valeur de temps FMC :

<#root>

root@FMC2000-2:/Volume/home/admin#

date

Fri Jun 25 09:27:22 UTC 2021



Etude de cas 4. Aucun abonnement

S'il n'y a pas d'abonnement de licence pour une fonctionnalité spécifique, le déploiement FMC
n'est pas possible :

Validation Messages: FTD1

m 6 Bmofs
UnifiedNGFWRule: ACP1
» I Error: [trust_L3-L4] This rule requires a Base license, but at least one device does not have a Base license,
¥ I Error; [trust_L7] This rule requires a Base license, but at least one device does not have a Base license,
» I Error: [Block_High-Risk] This rule requires a Base license, but at least one device does not have a Base license.
* I Error: |In5|::-|:ct] This rule requires a Base license, but at least one device does not have a Base license.
» I Error; [Inspect] This rule requires a Threat license, but at least one device does not have a Threat license,

> I Error: [Inspect] This rule requires a Malware license, but al least one device does not have a Malware license.

Résolution : Il est nécessaire d'acheter et d'appliquer I'abonnement requis au périphérique.
Etude de cas 5. Non-conformité (OOC)

S'il n'y a aucun droit pour les abonnements FTD, la licence Smart FMC passe a I'état de non-
conformité (OOC) :

abuah. Firepower Management Center o oueview  Analysis  Policies  Devices
CISCO t =man Licenses
Smart License Status Cisco Smart Software Manager @ C*
Usage Authorization: e Out of Compliance (Last Synchronized On Jun 25 2020, Re-Authorize l
Product Registration: Registered (Last Renewed On Jun 25 2020)
Assigned Virtual Account: KRE-NGFW
Export-Controlled Features: Enabled
Cisco Success Network: Disabled @
Cisco Support Diagnostics: Disabled @)

Dans Cisco License Central, recherchez les erreurs dans les alertes :



General Licenses Product Instances Ewent Log

By Hame Ey Tag

Manage Licansa Tags License Resarvation (3 Search by License Q

License Billing Purchased In Use Balance Alarts Actions.
FPR4A110 Threat Dedense Threat Probecton Frepasd [ 2 + T3 ACHOns «
FPR4110 Threat Defense URL Fillering Prepasd TS i) + Th Actons -
FPR4115 Threa! Defense Mahvare Proechon Prepasd o 1 -1 € Wnsufficient Licenses BActons -
FFPRA4115 Thies! Defense Theeal Probacisn Prepand o 1 1 B Insufficient Licenses Arhong -
FPR4115 Threat Defense LURL Fillenng Frepasd o 1 -1 @ Insufficient Licenses ACHONS -
FPR4120 Theeat Defense Makwvare Protechon Prepasd TS i) + Th Actons -
[] FPR4120 Theeat Deferse Threat Pralection Prepasd 75 i} + Th Actons -

Etude de cas 6. Aucun chiffrement fort

Si seule la licence de base est utilisée, le cryptage DES (Data Encryption Standard) est activé
dans le moteur FTD LINA. Dans ce cas, les déploiements tels que le réseau privé virtuel L2L
(VPN) avec des algorithmes plus puissants échouent :

Validation Messages X,

i:le'.:::TEI'I 1 &rror 1 warning
Site To Site VPN: FTD_VPN
w | Error: Strong crypto (i.e encryption algorithm greater than DES ) for VPN topology FTD_VPMN is not supported. This can

be because FMC is running in evaluation mode or smart license account is not entitled for strong crypto.
MEG_SEPARATOR IKEVZ PolicyTITLE_SEPARATORAES-GCM-MULL-SHA MSG_SEPARATORMSG_SEPARATOR

.l Firepower Management Center o e view Pp— Policia .
CISCO votem [ | I Smart Licansaes
Smart License Status Cisco Smart Software Manager I
Usage Authorization: Authorized (Last Synchronized On Jun 25 2020)
Product Registration; Registered (Last Renewed On Jun 25 2020)
Assigned Virtwal Account: KRE-NGFW
Export-Controlled Features: Disabled Request Export Key
Cisco Success Network: Enabled @
Cisco Support Diagnostics: Dizablad ﬂl

Résolution : Enregistrez le FMC sur Cisco License Central et activez un attribut de chiffrement
fort.




Notes supplémentaires

Définir la notification d'état de licence Smart

Notification par e-mail par Cisco License Central

Du c6té de Cisco License Central, Cisco License Central Email Notification permet la réception
d'e-mails récapitulatifs pour divers événements. Par exemple, une notification pour un manque de
licence ou pour des licences qui sont sur le point d'expirer. Des notifications de connexion
d'instance de produit ou d'échec de mise a jour peuvent étre regues.

Cette fonction est tres utile pour signaler et empécher I'apparition de restrictions fonctionnelles
dues a l'expiration de la licence.



Smart Software Licensing

Alerts Inventory License Conversion Reporis Email Notification Satellites Activity

Email Notification
Daily Event Summary
% Receive a daily email summary containing the events selected below
Email Acldress:_
Alert Events:
#*| Insufficient Licenses - Usage in account exceeds available licenses
|« Licenses Expiring - Waming that term-imited licenses will be expiring. Sent 90, 60, 30, 14, 7, 3 and 1 day prior to expiration.
|#| Licenses Expired - Term-imited licenses have expired. Only displayed if Licenses Expiring warning have not been dismissed.
% Product Instance Failed to Connect - Product has not successfully connected during its renewal period
% Product Instance Failed to Renew - Product did not successiully connect within its maximum allowed renewal period.
|#| Satellite Synchronization Overdue - Satellite has not synchronized within the expected time period.
|« Satellite Unregistered and Removed - Satellite failed to synchronize in 80 days and has been removed.
|| Licenses Not Converied - One or more traditional licenses were not automatically converted fo Smart during Product instance Registration.
Informational Events:
|« MNew Licenses - An order has been processed and new licenses have been added to the account
|« MNew Product Instance - A new product instance has successfully registered with the account
|« Licenses Reserved - A product instance has reserved licenses in the account
Status Notification

|| Receive an email when a Satellite synchronization file has finished processing by Smart Software Manager

Obtenir des notifications d'alerte d'intégrité du FMC

Coété FMC, il est possible de configurer une alerte Health Monitor et de recevoir une notification
d'alerte d'un événement d'intégrité. Le module Smart License Monitor est disponible pour vérifier
I'état de la licence Smart. L'alerte de surveillance prend en charge les déroutements Syslog, Email
et SNMP.

Voici un exemple de configuration pour obtenir un message Syslog lorsqu'un événement Smart
License monitor se produit :



A, Firepower Management Center

Cisco Q, Overview Analysis Policies Devices Objects AMP

Active Health Alerts
Configure Health Alerts

Health Alert Name

Smart-License-Syslog-Alert

Severity Module Alert
Critical Realm & syslog_for_IPS (Syslog)
Warning Reconfiguring Detection MySyslog (Syslog)
Normal Security Intelligence
Error Smart License Monitor
Recovered Snort |dentity Memory Usage

Threat Data Updates on Devic...
Time Series Data Monitor

Time Synchronization Status
URL Filtering Monitor

User Agent Status Monitor

VPN Status v
Voici un exemple d'alerte d'état de santé :
2 Warnings & critica
Firepower Management Center
FMC2000-2
@ Smart License ... Smart License usage is out of compliance

Le message Syslog généré par le FMC est le suivant :

<ffroot>

Mar 13 18:47:10 xx.xX.xX.Xx Mar 13 09:47:10 FMC :

HWNOTI FY: Smart License Monitor (Sensor FMC)

: Severity: critical: Smart License usage is out of compliance

Référez-vous a Surveillance de I'état pour plus de détails sur les alertes de surveillance de I'état.

Plusieurs FMC sur le méme compte Smart

Lorsque plusieurs FMC sont utilisés sur le méme compte Smart, chaque nom d'héte FMC doit étre


https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/health_monitoring.html

unique. Lorsque plusieurs FMC sont gérés dans Cisco License Central, pour distinguer chaque
FMC, le nom d'héte de chaque FMC doit étre unique. Ceci est utile pour la maintenance de la
licence Smart FMC en cours d'utilisation.

FMC doit maintenir la connectivité Internet

Aprés l'enregistrement, le FMC vérifie le cloud de licences Smart et I'état des licences tous les 30
jours. Si le FMC ne peut pas communiquer pendant 90 jours, la fonction sous licence est
conservée, mais elle conserve |'état Authorization Expired. Méme dans cet état, le FMC tente en
permanence de se connecter au cloud de licences Smart.

Déployer plusieurs FMCv

Lorsque le systeme Firepower est utilisé dans un environnement virtuel, le clonage (a chaud ou a
froid) n'est pas officiellement pris en charge. Chaque FMCv (Firepower Management Center
virtual) est unique car il contient des informations d'authentification. Pour déployer plusieurs
FMCyv, le FMCyv doit étre créé un par un a partir du fichier OVF (Open Virtualization Format). Pour
plus d'informations sur cette limitation, reportez-vous au Guide de démarrage rapide du
déploiement de Cisco Firepower Management Center Virtual for VMware.

Foire aux questions (FAQ)

Dans FTD HA, combien de licences de périphériques sont nécessaires ?

Lorsque deux FTD sont utilisés en haute disponibilité, une licence est requise pour chaque
périphérique. Par exemple, deux licences Threat and Malware sont nécessaires si les
fonctionnalités Intrusive Protection System (IPS) et Advanced Malware Protection (AMP) sont
utilisées sur la paire FTD HA.

Pourquoi aucune licence AnyConnect n’est-elle utilisée par FTD ?

Apreés I'enregistrement FMC sur le compte Smart, assurez-vous que la licence AnyConnect est
activée. Pour activer la licence, accédez a FMC > Devices, choisissez votre périphérique et
sélectionnez License. Sélectionnez l'icbne Crayon, choisissez la licence déposée dans le compte
Smart, puis sélectionnez Enregistrer.

Pourquoi une seule licence AnyConnect est-elle « En cours d'utilisation » dans le compte Smart
lorsque 100 utilisateurs sont connectés ?


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/management-center-virtual/management-center-virtual-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/management-center-virtual/management-center-virtual-gsg.html

Ce comportement est normal, car le compte Smart effectue le suivi du nombre d'appareils pour
lesquels cette licence est activée et qui n'ont pas d'utilisateurs actifs connectés.

Que signifie le terme « Périphérique » sans licence AnyConnect apres la configuration et le
déploiement d’un VPN d’accés a distance par le FMC ?

Assurez-vous que le FMC est enregistré dans le cloud de licences Smart. Le comportement
attendu est que la configuration d'acces a distance ne peut pas étre déployée lorsque le FMC
n'est pas enregistré ou en mode Evaluation. Si le FMC est enregistré, assurez-vous que la licence
AnyConnect existe dans votre compte Smart et qu'elle est attribuée au périphérique.

Pour attribuer une licence, accédez a Périphériques FMC, sélectionnez votre périphérique,
Licence (icdne représentant un crayon). Choisissez la licence dans le compte Smart et
sélectionnez Enregistrer.

Qu'est-ce que le VPN d'accés a distance avec SSL ne peut pas étre déployé lorsque les
fonctionnalités contrélées par I'exportation (chiffrement fort) sont désactivées, c'est-a-dire lorsqu'il
y a un déploiement d'une configuration VPN d'accés a distance ?

Le VPN d'acces a distance déployé sur le FTD nécessite une licence de cryptage fort pour étre
activé. Assurez-vous qu'une licence de cryptage fort est activée sur le FMC. Pour vérifier I'état de
la licence de chiffrement fort, accédez a FMC System > Licenses > Smart Licensing et vérifiez que
les fonctionnalités d'exportation contrélée sont activées.

Comment activer une licence de chiffrement fort si les fonctionnalités d'exportation contrélée sont
désactivées ?

Cette fonctionnalité est activée automatiquement si I'option Autoriser la fonctionnalité de contrdle
d'exportation sur les produits enregistrés avec cette fonctionnalité est activée pour le jeton utilisé
lors de I'enregistrement du FMC sur le cloud de comptes Smart. Si cette option n'est pas activée
pour le jeton, annulez I'enregistrement du FMC et réenregistrez-le avec cette option activée.

Que se passe-t-il si lI'option Autoriser la fonctionnalité de contréle des exportations sur les produits
enregistrés avec ce jeton n'est pas disponible lorsque le jeton est généré ?

Contactez votre équipe de compte Cisco.

Que signifie I'erreur « Strong crypto » (c’est-a-dire un algorithme de chiffrement supérieur a DES)
pour la topologie VPN s2s n’est pas prise en charge ?

Cette erreur s'affiche lorsque le FMC utilise le mode Evaluation ou lorsque le compte de licence



Smart n'a pas droit a une licence de chiffrement fort. Vérifiez que le FMC est enregistré auprées de
l'autorité de licence et que la fonctionnalité Autoriser I'exportation contrélée sur les produits
enregistrés avec ce jeton est activée. Si le compte Smart n'est pas autorisé a utiliser une licence
de chiffrement fort, le déploiement de la configuration site a site VPN avec des chiffrements plus
forts que DES n'est pas autorisé.

Pourquoi est-ce que je recois un statut de non-conformité sur le FMC ?

Le périphérique peut devenir non conforme lorsque I'un des périphériques gérés utilise des
licences non disponibles.

Comment puis-je corriger I'état Non conforme ?

Procédez comme suit dans le guide de configuration Firepower :

1. Consultez la section Licences Smart au bas de la page pour déterminer les licences
nécessaires.

2. Achetez les licences requises par le biais de vos canaux habituels.

3. Dans Cisco License Central, vérifiez que les licences apparaissent dans votre compte
virtuel.

4. Dans le FMC, sélectionnez System > Licenses > Smart Licenses.

5. Sélectionnez Re-Authorize.

Reportez-vous a la procédure compléte dans Licence du systéme Firepower.

Quelles sont les fonctionnalités de Firepower Threat Defense Base ?

La licence de base permet :

» Configuration des périphériques FTD pour commuter et router (qui inclut le
relais DHCP et la NAT).

» Configuration des périphériques FTD en mode haute disponibilité (HA).

» Configuration des modules de sécurité en tant que cluster dans un chassis
Firepower 9300 (cluster intra-chassis).

» Configuration des périphériques Firepower 9300 ou Firepower 4100 (FTD)
en tant que cluster (cluster inter-chassis).

» Configuration du controle des utilisateurs et des applications et ajout de
conditions d'utilisateur et d'application aux régles de contrdle d'accés

Comment puis-je obtenir une licence de fonctionnalités Firepower Threat Defense Base ?


https://software.cisco.com/clc
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html

Une licence de base est automatiquement incluse a chaque achat d'un périphérique virtuel
Firepower Threat Defense ou Firepower Threat Defense. Il est automatiquement ajouté a votre
compte Smart lorsque le FTD s'enregistre aupres du FMC.

Quelles adresses IP doivent étre autorisées dans le chemin entre le FMC et le nuage de licences
Smart ?

Le FMC utilise I'adresse IP du port 443 pour communiquer avec le cloud de licences Smart.

Cette adresse IP (https://tools.cisco.com) se résout en ces adresses IP :

« 72.163.4.38
« 173.37.145.8

Pour les versions FMC supérieures a 7.3, il se connecte a https://smartreceiver.cisco.com, qui
correspond a cette adresse IP :

+ 146,112,59,81

Informations connexes

» Guides de configuration de Firepower Management Center

» Présentation de Cisco Live Smart Licensing : BRKARC-2034
 Licences de fonctions Cisco Secure Firewall Management Center
» Foire aux questions (FAQ) sur les licences logicielles Cisco Smart



https://www.cisco.com/c/fr_ca/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKARC-2034#/
https://www.cisco.com/c/fr_ca/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



