Preparatifs de mise a niveau pour les FTD gérés
par FMC

Probleme

Le principal probléme abordé est le workflow et les exigences techniques pour effectuer une mise
a niveau sur les périphériques Cisco Firepower Threat Defense (FTD) gérés par un Cisco
Firepower Management Center (FMC). Cet article détaille les étapes préparatoires, les meilleures
pratiques et les considérations pour assurer une opération de mise a niveau FTD réussie.

Environnement

» Technologie : Cisco Secure Firewall Firepower
» Sous-technologie : Firepower Threat Defense (FTD) - Mise a jour logicielle

+ Cisco Firepower Threat Defense (FTD) géré par Firepower Management Center (FMC)

Résolution

Planification

+ Identifiez les versions actuelles, les modeles de périphériques et les configurations de
déploiement, telles que la haute disponibilité ou I'évolutivité.

» Déterminez le chemin de mise a niveau approprié pour votre FMC et vos périphériques
gérés. Le FMC doit exécuter la méme version ou une version plus récente que les
périphériques gérés. Vérifiez les chemins de mise a niveau pour FMC, FTD et FXOS, le cas

échéant.

- Guides d'installation et de mise a niveau



https://www.cisco.com/c/fr_ca/support/security/defense-center/products-installation-guides-list.html

» Lisez les notes de mise a niveau critiques et spécifiques aux versions, notamment les
fonctionnalités nouvelles et obsolétes, les bogues et les avertissements de mise a niveau.

- Notes de version Firepower

» Assurez-vous que vous pouvez acceder aux interfaces de gestion de FMC et des
périphériques gérés sans traverser les périphériques eux-mémes (par exemple : acces
direct/distant a la console).

» Confirmez une bande passante suffisante pour transférer les packages de mise a niveau, de
préférence pour télécharger les packages a I'avance afin d'éviter les dépassements de délai.

 Planifier les mises a niveau pendant les périodes ou l'impact est faible, en tenant compte du
flux de trafic et des effets d'inspection ainsi que des effets sur les systemes adjacents. Pour
les mises a niveau Firepower, une heure minimum doit étre allouée pour la mise a niveau
d'un périphérique. Une heure supplémentaire doit étre ajoutée a la durée totale de la fenétre
pour tout dépannage soudain requis.

Sauvegardes

» Effectuez des sauvegardes de FMC, des périphériques FTD et de FXOS (le cas échéant)
avant de commencer la mise a niveau. Cela garantit que les configurations peuvent étre
restaurées en cas d'échec de la mise a niveau ou de probleme inattendu. Pour sauvegarder
la configuration FMC : Accédez a System > Tools : Backup/Restore dans l'interface FMC,
puis cliquez sur le bouton Firewall Management Backup. Il est recommandé d'exporter ces
sauvegardes vers un systéme de stockage externe et de disposer de plusieurs copies.

- Sauvegarde de FMC et FTD

Paquets de mise a niveau

» Téléchargez les packages de mise a niveau appropriés depuis Cisco pour votre plate-forme
spécifique. Sachez que certains produits atteignant la fin de vie ou la fin de vie ne sont pas
disponibles en téléchargement dans_les versions supérieures.

» Téléchargez les packages de mise a niveau vers le FMC et les périphériques gérés, le cas
échéant, pour les préparer a l'installation.

- Procédure de mise a niveau via FMC pour les périphériques Firepower



https://www.cisco.com/c/fr_ca/support/security/defense-center/products-release-notes-list.html
https://video.cisco.com/detail/video/6330328741112
https://software.cisco.com/download/home/286291275
https://software.cisco.com/download/home/286291275
https://software.cisco.com/download/home/286291275
https://www.cisco.com/c/fr_ca/support/docs/security/firepower-management-center/213269-upgrade-procedure-through-fmc-for-firepo.html

Contrdles de préparation

+ Ultilisez I'assistant de mise a niveau FMC ou la page Mises a jour du systéme pour effectuer
des vérifications de disponibilité avant la mise a niveau.

» Ces scripts permettent d'identifier rapidement tout probléme empéchant la mise a niveau.

» Résolvez les problemes qui provoquent I'échec des vérifications de préparation avant de
continuer.

Recommandations supplémentaires

- Evitez de déployer des modifications de configuration pendant la mise & niveau pour éviter
l'instabilité du systéme.

» Sila mise a niveau échoue ou si le périphérique ne répond plus, contactez le TAC Cisco.

» Consultez la documentation Cisco pour connaitre les chemins de mise a niveau détaillés, la
compatibilité et le dépannage.

Motif

Aucune. Il s'agit d'un workflow de préparation de mise a niveau standard pour Cisco FTD géré par
FMC.

Autres informations utiles

» Assistance technique de Cisco et téléchargements

+ Mise a niveau FTD HA gérée par FMC

« Dépannage des procédures de génération de fichiers Firepower

* notes de version



https://www.cisco.com/c/fr_ca/support/index.html
https://www.cisco.com/c/fr_ca/support/docs/security/secure-firewall-threat-defense/220668-upgrade-ftd-ha-managed-by-fmc.html
https://www.cisco.com/c/fr_ca/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/fr_ca/support/security/defense-center/products-release-notes-list.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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