Configuration de l'integration duo avec AD et ISE
pour RAVPN 2FA
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Introduction

Ce document décrit I'intégration Duo Push avec AD et Cisco ISE en tant que 2FA pour les clients
sécurisés Cisco connectés a ASA.

Conditions préalables



Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Applications duo

* Active Directory (AD)

* Moteur du service de vérification des identités (ISE)

» Configuration RADIUS sur ASA

» Configuration du VPN d'acces a distance (RAVPN) sur un dispositif de sécurité adaptatif
(ASA)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Serveur Duo

Serveur ISE 3.0

ASA 9.14(3)18

Microsoft 2016 Server

Duo Authentication Proxy Manager

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Diagramme et scénario du réseau
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Processus de communication

Authentification double RADIUS a deux facteurs pour Cisco ISE

1. Authentification principale initiée vers Cisco ISE.

2. Cisco ASA envoie une demande d'authentification au proxy d'authentification duo.

3. L'authentification principale utilise Active Directory ou RADIUS.

4. Connexion proxy d'authentification duo établie avec Duo Security sur le port TCP 443.
5. Authentification secondaire via le service de Duo Security.

6. Le proxy d'authentification duo recoit une réponse d'authentification.

7. Acceés Cisco ISE accordé.

Comptes utilisateurs:

» Administrateur Active Directory : Il est utilisé comme compte d'annuaire pour permettre au
proxy d'authentification duo de se lier au serveur Active Directory pour I'authentification
principale.

+ Utilisateur de test Active Directory.

 Utilisateur de test duo pour 2FA secondaire.

Configurations Active Directory


https://duo.com/docs/ciscoise-radius

Windows Server est préconfiguré avec les services de domaine Active Directory.

% Remarque : Si RADIUS Duo Auth Proxy Manager s'exécute sur le méme ordinateur hote
Active Directory, les réles NPS (Network Policy Server) doivent étre désinstallés/supprimés.
Si les deux services RADIUS fonctionnent, ils peuvent entrer en conflit et affecter les
performances.

Pour obtenir la configuration AD pour I'authentification et I'identité utilisateur sur les utilisateurs
VPN d'accés a distance, quelques valeurs sont requises. Tous ces détails doivent étre créés ou
collectés sur le serveur Microsoft avant que la configuration puisse étre terminée sur le serveur
proxy ASA et Duo Auth.

Les principales valeurs sont les suivantes :

* Nom de domaine : Il s'agit du nom de domaine du serveur. Dans ce guide de configuration,
agarciam.cisco est le nom de domaine.

+ Server IP/Fully Qualified Domain Name (FQDN) Address : adresse IP ou FQDN utilisée pour
atteindre le serveur Microsoft. Si un nom de domaine complet est utilisé, un serveur DNS
doit étre configuré dans ASA et le proxy Duo Auth pour résoudre le nom de domaine
complet. Dans ce guide de configuration, cette valeur est agarciam.cisco, qui correspond a
10.28.17.107.

» Port du serveur : Port utilisé par le service LDAP. Par défaut, LDAP et STARTTLS utilisent le
port TCP 389 pour LDAP, et LDAP sur SSL (LDAPS) utilise le port TCP 636.

+ Autorité de certification racine : Si LDAPS ou STARTTLS est utilisé, I'autorité de certification
racine utilisée pour signer le certificat SSL utilisé par LDAPS est requise.

* Nom d'utilisateur et mot de passe du répertoire : Il s'agit du compte utilisé par le serveur
proxy Duo Auth pour se lier au serveur LDAP et authentifier et rechercher des utilisateurs et
des groupes.

* Nom distinctif (DN) de base et de groupe : Le DN de base est le point de départ du proxy
Duo Auth et alerte Active Directory pour commencer a rechercher et a authentifier des
utilisateurs.

Dans ce guide de configuration, le domaine racine agarciam.cisco est utilisé comme DN de base
et le DN de groupe est Duo-USERS.

1. Pour ajouter un nouvel utilisateur Duo sur Windows Server, accédez a l'icbne Windows en bas
a gauche, puis cliquez sur Outils d'administration Windows :




— Recently added Windows Server

_ Windows
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2. Dans la fenétre Outils d'administration Windows, accédez a Ultilisateurs et ordinateurs Active
Directory.

3. Dans le panneau Utilisateurs et ordinateurs Active Directory, développez I'option de domaine et
accédez au dossier Utilisateurs.

4. Dans cet exemple de configuration, Duo-USERS est utilisé comme groupe cible pour
I'authentification secondaire.
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5. Cliquez avec le bouton droit sur le dossier Users et sélectionnez New > User :
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6. Dans la fenétre Nouvel objet-utilisateur, spécifiez les attributs d'identité du nouvel utilisateur et

cliquez sur Suivant :
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7. Confirmez le mot de passe et cliquez sur Next, puis sur Finish une fois que les informations
utilisateur sont vérifiées.
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8. Affectez le nouvel utilisateur a un groupe spécifique, cliquez avec le bouton droit de la souris et
sélectionnez Ajouter a un groupe :
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9. Dans le panneau Sélectionner des groupes, tapez le nom du groupe souhaité et cliquez sur
Vérifier les noms. Sélectionnez ensuite le nom qui correspond a vos critéres et cliquez sur Ok.
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10. Il s'agit de I'utilisateur utilisé dans ce document a titre d'exemple.

Configurations Duo

1. Connectez-vous au portail Duo Admin.




Admin Login

Enter your admin credentials

- e oo

Log in as someona alsa

Password

Forgot password?

Confirm your identity

2.Dans le panneau de gauche, accédez a Users, cliquez sur Add User et tapez le nom de
l'utilisateur qui correspond au nom d'utilisateur du domaine actif, puis cliquez sur Add User.

-.I' Q, Search for users, groups, applications, or devices

Dashboard
Dashboard > Users > Add User

Add User

Most applications allow users to enroll themselves after they complete primary authentication.
Applications Learn more about adding users [4

Device Insight

Policies

Single Sign-On

Users Username duovpn < —
Lol Should match the primary authentication username.

Pending Enroliments

Bulk Enroll Users

Import Users
Add User
DI rectol')" 5}"”5 -

3. Dans le nouveau panneau utilisateur, renseignez toutes les informations nécessaires.




Uasnooarg > LSers » auovpn

Policies

Send Enrollment Email

Applications duovpn Logs

Single Sign-On

This user has not enrolled yet. See our enrollment documentation [ to learn more about enrolling users.
Users

Add User

Pending Enroliments
Bulk Enroll Users Username UOVPN e

Import Users

Directory Sync
Username allases + Add a username alias

Bypass Codes Users can have up to B aliases.
Groups Optionally, you may choose to reserve using an alias number for a specific alias
(e.g., Username alias 1 should cnly be used for Employee ID).

Endpoints
2FA Devices

Full name test ypn user -
Trusted Endpoints
Trust Monitor

Email a1 BE.com ‘
Reports
Settings

Status @ Active —alf—

Require multi-factor authentication (default).
Need Help?
Chat with Tech Suppaort [
wi RRort [ Bypass
Email Support Allow users to skip two-factor authentication and log in with only a password. Passwordless authentication is not skipped.
Gall us at 1-855-386-2884
Disabled

Versioning Automatically deny access
Core Authentication Service:
D235.6 This controls the user's two-factor authentication process.
Admin Panel:
D235.6
Read Release Notes [ N "

Groups You don't have any editable groups. Add one.
Account ID Groups can be used for management, reporting, and policy. Learn more about groups Cf

2810-8030-53

Deployment ID
DUOB3 f

Notes
Helpful Links

Documentation (£

User Guide [7
For internal use.

Knowledge Base (5

4. Sous user devices, spécifiez la méthode d'authentification secondaire.

% Remarque : Dans ce document, la méthode « Duo push for mobile devices » est utilisée. Un
appareil téléphonique doit donc étre ajouté.

5. Cliquez sur Ajouter un téléphone.




Phones
o . Add Phona
You may rearranga the phones by dragging and dropping in the table. Learn mone about activating a replacement phone 5.

This user has no phones, Add one,

Endpoints

This user has no devices.

This usar has no hardware tokens. Add ona.

This user has no bypass codes. Add ona.

WbAuthn & U2F

6. Tapez le numéro de téléphone de I'utilisateur et cliquez sur Ajouter un téléphone.

Dashboard > Users > dugvpn > Add Phone

Add Phone

Learn more about Activating Duo Mobile 5.

Type ® Phone
Tablet
Phone number —_— - - iR Show extension field

Optional. Example: “+52 1 222 123 4567T"

7. Dans le panneau d'administration Duo de gauche, accédez a Utilisateurs et cliquez sur le



nouvel utilisateur.

Dashboard
Dashboard > Users

Device Insight
Use rs Directory Syne | Import Users | Bulk Enroll Users

Policies

Applications
You have users who have not activated Duo Mobile. Click here to send them activation links.

Single Sign-On

Mead to activate a replacemant phOI"ID? Learn more about Reactivating Duo Moblle C5.

Users

Add User 5 0 2 1 0 0

Pending Enraliments

Total Users Not Enrolled Inactive Users Trash Bypass Users Locked Out
Bulk Enroll Users
Select (0)v .. Expart O. Search

Username = Mame Email Phones Tokens Status Last Login
Groups
Endpaoints = 1 Active Mar B, 2022 6:50 PM
2FA Devices

L] 1 Active Mar 3. 2022 7:04 PM

Trusted Endpoints

e 1 Active Never authenticated

Trust Monitor

Reports m, = == com 1 Active Never authenticated

Settings
mam = = = mmg.COM 1 Active Mar 5. 2022 7:16 PM

Remarque : Si vous n'avez pas acces a votre téléphone au moment de la configuration,
vous pouvez sélectionner I'option de messagerie.

8. Accédez a la section Téléphones et cliquez sur Activer Duo Mobile.

Phones
Add Phona
You may rearrange the phonas by dragging and dropping in the table. Learn more about activating a replacament phona £,

Alias Device Platform Model Security Warnings
Activate Duo Mobila

phone1 - Androld 10 e

9. Cliquez sur Générer le code d'activation Duo Mobile.




49, Search for users, groups, applications, or devices

Dashboard
Pashboard & = m = Activate Duo Mobile

Activate Duo Mobile

Davice Insight

Policies

This form allows you to generate a new activation code for this phone's Duo Mobile appl

Applications

maobile device or authenticate via Duo Push,

Single Sign-0n
Mote: Generating an activation code will invalidate any existing Duo Mobile credentials fc

Users
Groups Phone N e

Endpoints

2FA Devices Expiration 24 hours w| after generation

Phones

Hardware Tokens

WebAuthn & U2F s ol  Generate Duo Moblle Activation Code

10. Sélectionnez E-mail pour recevoir les instructions par e-mail, tapez votre adresse e-mail et
cliquez sur Envoyer les instructions par e-mail.

Dashboard > ¥ ew FeB0TIHM THE » Activate Duo Mobile

Activate Duo Mobile

This form allows you to generate a new activation code for this phone's Duo Mobile application. The Duo Mobile application allow:
mobile device or authenticate via Duo Push.

Mote: Generating an activation code will invalidate any existing Duo Mobile credentials for this device until it is activated with the r

Phone W T B RT -
Send links via SMS
® Email =
Email g =t b rsom —_—

11. Vous recevez un e-mail contenant les instructions.




This is an automated email from Duo Security.

Your organization invites you to set up Duo Mobile en your phone. You will find instructions from your Duo

administrator below. If you have questions, please reach out to your organization's IT or help desk team,

This email will help you add your Cisco account to Duo Mobile on this device:

- mE u
Just tap this link from + ™ gee ™™ r copy and paste it into Duo Mobile manually:
5]
- - R_R
If you're not reading thisfrom+ m = = smmn Duo Mobile on your phone and scan

this barcode:

Don't have Duo Mobile yet? Install it first:

iPhone: https://itunes.apple com/fusfapp/duo-mobile/idd42 2663827

12. Ouvrez l'application mobile Duo a partir de votre appareil mobile et cliquez sur Ajouter, puis
sélectionnez Utiliser le code QR et numérisez le code a partir de I'e-mail.

13. Le nouvel utilisateur est ajouté a votre application mobile Duo.

Configuration du proxy Duo Auth

1. Téléchargez et installez Duo Auth Proxy Manager a partir de Cisco Duo Authentication.



https://duo.com/docs/authproxy-reference

% Remarque : Dans ce document, le Duo Auth Proxy Manager est installé sur le méme serveur
Windows que celui qui héberge les services Active Directory.

2. Dans le panneau d'administration Duo, accédez a Applications et cliquez sur Protéger une
application.

-ll'. 4, Search for users, groups, applications, or devices . Cisco | ID: ISP E4aE-4%  alan ~
Dashboard

Rashboard » Applications
Device Insight . .

Apphcahons Protect an Appilication
Policies -r
Applications
Protect an

Manage your update to the new Universal Prompt
Single Sign-On . .

experience, all in one place.
Users
Groups Get Started Get More Information [

]

Endpoints

2FA Devices

Export v Q) Search
Trusted Endpoints

3. Dans la barre de recherche, recherchez Cisco ISE Radius.

Protect an Application

Add an application that you'd lke to protect with Duo two-factor authentication.

You can start with a small "proof-of-concept” installation — it takes just a few minutes, and you're the only one that will see it, until you decide to add others.
Documentation: Gatting Started CF

Choose an application below to get started.

isdl

Application Protection Type

& Akamal Enterprise Application Access 2FA Documantation Cf Pratect

.-r||=‘.;|$. Cisco ISE RADIUS B —— 2FA Documentation T o

4. Copiez la clé d'intégration, la clé secréte et le nom d'héte de I'API. Vous avez besoin de ces
informations pour la configuration du proxy d'authentification duo.




° Successfully added Cisco ISE RADIUS to protected applications. Add another.

Dashboard > Applications > Cisco ISE RADIUS 1

Cisco ISE RADIUS 1

Follow the Cisco ISE RADIUS instructions 4.

Details
Integration key [ coam e R R AT Copy ‘
Secrot key sssssnssnsnannns|VSho Ggpy

Don't write down your secret key or share it with anyone.

APl hostname

(T ol oy ae Ca, oy, L W Copy ‘

5. Exécutez I'application Duo Authentication Proxy Manager et terminez la configuration du client
Active Directory et du serveur RADIUS ISE, puis cliquez sur Valider.

% Remarque : si la validation échoue, reportez-vous a I'onglet debug pour plus de détails et
corrigez-les en conséquence.




B Duo Authentication Prexy Manager - a o

Version:

Authentication Proxy is running Up since: 3i5/2022 Restart Service Stop Service

Upd

Validation passed
Configuration has passed validation and is ready 10 De SaVed  wfj——

Configure: authproxy.cfg Unsawved Changes Output

Running The Duo Authentication Proxy Connectivity Tool. This may take
5 ral minu
[info] Testing section "main' with configuratiom:

[info]

in=DC=agarciam,DC=cisco 'log_max_size '28971528",
‘test_connectivity on_startup': "true'}
[radius_server_auto]
[info]
TRV E S | VA gPa I [infe] Testing section 'ad_client® with configuration:
[infe] {'debug': "True',
17.101 *host': "1@.28.17.107°,
1= ey ! 'search_dn': 'DC=agarciam,DC=cisce",

v "

le=safe service_a unt_password': "secoes",
t=ad_client 'service_account_username': "Administrator'}
rt=1812
[info]
[info]

| validate Save

Configurations Cisco ISE

1. Connectez-vous au portail d'administration ISE.

2. Développez lI'onglet Cisco ISE et accédez a Administration, puis cliquez sur Network
Resources, et cliquez sur External RADIUS Servers.

*® Ciscol

Dashboard

Context Visibility Administration

Recent Pages
Systam
xital Id

3. Dans l'onglet Serveurs Radius externes, cliquez sur Ajouter.




= Cisco |ISE Administration - Network Resources

Metwork Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences

External RADIUS Servers f

O

M Deseription

Hama: Cusrently Sared

4. Complétez la zone vide avec la configuration RADIUS utilisée dans le Duo Authentication Proxy
Manager et cliquez sur Submit.

Network Devices MNetwork Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM More
* Name DUO_NEW -

Description

* Host B 10.28.17.107
*Shared Secrat e R Show
Enable KeyWrap D [6)

* Key Encryption Key

* Message Authenticater Code Kay

Key Input Format 9 Asci O HEXADECIMAL

* Authemtication Por 1812 (Valid Range 1 to 65535)

* Accounting Port 1813 (Valid Range 1 10 65535)

* Server Timeout 5 Seconds (Valid Range 110 120)
* Connection Attempls 3 (Valid Range 1 to 9)

Radius ProxyFailover Expiration 300 (Dvalid Range 1 to 600)

5. Accédez a I'onglet Séquences de serveur RADIUS et cliquez sur Ajouter.




= Cisco ISE

Administration - Network Resources

Netwark Devices MNetwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences

RADIUS Server Sequences

For Policy Exporl go 1o Administration > System > Backup & Restore = Policy Exporl Page

6. Spécifiez le nom de la séquence et affectez le nouveau serveur externe RADIUS, cliquez sur
Submit.

RADIUS Server Sequances List » New RADIUS Server Sequence

RADIUS Server Sequence

General

Advanced Attribute Settings

* Mame DUD_Sequence|

Description

v User Selected Service Type

Select the set of external RADIUS servers to use to process requests. Servers are accessed in sequence until a response is r
Available

* Salected

DUD_NEW <l
DUO_Radius > |

Remote accounting

(] Local accounting




7. Accédez a Stratégie a partir du menu Tableau de bord, puis cliquez sur Jeux de stratégies.

X Clseo |58

Dashboard Confext Visibility Oparatior Policy

Recent Pagaa
Pelicy Sata Predling

Foature Cllent Provisloning

Pelicy [lamenis

8. Affectez la séquence RADIUS a la stratégie par défaut.

% Remarque : La séquence duo de toutes les connexions est appliquée avec la stratégie par
défaut utilisée ; I'affectation des stratégies peut varier.

Paolicy Sets ; et Hitcount:
Status  Policy Set Name Description Conditions Allowed Protocols / Server Sequence  Hits
(] e L Radius-User-Name EQUALS isevpn Default Network Access
- Radius-NAS-Port-Type EQUALS Virtual DUO_Sequence z 22
¥ |
default Jefault policy set Default Network Access
e Def Def —_—, N K A

Allowed Pratocols
Default Network Access

Proxy Sequence

Configuration de Cisco ASA RADIUS/ISE

1. Pour configurer le serveur RADIUS ISE sous les groupes de serveurs AAA, accédez a
Configuration, puis cliquez sur Device Management, développez la section Users/AAA, et
sélectionnez AAA Server Groups.




@ Ho 1;;:.:__:_ onitoring Q Save Q Refresh o Back La.

. D Configuration :
To bookmark a page, right-click on a node in the .M.A Server Groups
naviagation tree and select "Add to bookmarks". Server Group Pre
LOCAL Lo
ad-agarciam LD
0a8 Device Management
I'F‘ Management Access
28 Licensing
28 system Image /Configuration
& High Availability and Scalability :
 Logging . Find:
£ smart Call-Home
Eig Cloud Web Security Servers in the Selected
{3 service Module Settings Server Name or IP Addres
£l Users/AAA i} 10.28.17.101
EFdAnA Server Groups IR S
&5 LDAP Attribute Map
55 AMA Kerberos
&‘ Authentication Prompt
Hi AAA Access

il Dynamic Access Policies
£l User Accounts
B Password Policy
ﬂ Change My Password
Login History

[E3 Cenificate Management

i#' DHCP

= DNS

A NCCT AR A e e

& Device Setup
€ Firewall

gg Remote Access VPN
{5 site-to-Site VPN

e ——

ke
-

2. Dans le panneau AAA Server Groups, cliquez sur Add.




e@k&fr&sh oBack l\_; ward '? Help | Type topic G il:lllséll:ll

AAA Server Groups
| Server Gruui Protocol Accauntlni Mode Reactivation Mode  Dead Time  Max Failed Attempts 0

T - Edit
L - L - = ] L]
Delete
Find: (=) Match Case
Servers in the Selected Group
| Server Name or IP Address  Interface Timeout - Add
Edit
Delete
Mave Up
Mowve Down
Test

3. Sélectionnez le nom du groupe de serveurs et spécifiez RADIUS comme protocole a utiliser,
puis cliquez sur OK.




[ ] [ ] Add AAA Server Group

AAA Server Group: ISE - l

Protocol: RADIUS n -
Accounting Mode: Simultanecus ) Single
Reactivation Mode: ) Depletion Timed

Dead Time: 10 minutes

Max Failed Attempts: 3

Enable interim accounting update
Update Interval 24 Hours
Enable Active Directory Agent mode
ISE Policy Enforcement
Enable dynamic authorization
Dynamic Authorization Port: 1700

Use authorization only mode (no common password configuration required)

L

{ VPN3K Compatibility Option

Help Cancel -

5. Sélectionnez votre nouveau groupe de serveurs et cliquez sur Ajouter sous Serveurs dans le
panneau Groupe sélectionné :




Protocol Accounting Mode Reactivation Mode Dead Time Max Failed Attempts ' Add

RADWs ——sngle  [Deplwon 10 |3 |
- LOCAL Edit
= | j=— = 10 &4
Delete
Find: @ 6 Match Case
Servers in the Selected Group  Sl——————
Server Name or IP Address  Interface Timeout Add
Edit
Delete
Move Up
Move Down

6. Dans la fenétre Edit AAA Server, sélectionnez le nom de l'interface, spécifiez I'adresse IP du
serveur ISE et tapez la clé secrete RADIUS, puis cliquez sur OK.

% Remarque : Toutes les informations doivent correspondre a celles spécifiées dans le Duo
Authentication Proxy Manager.




(] [ ] Edit AAA Server

Server Group: ISE

Interface Name: outside ‘-——-—
Server Name or IP Address: 10.28.17.101 qq_

Timeout: 10 seconds

RADIUS Parameters

Server Authentication Port: 1645

Server Accounting Port: 1646
Retry Interval: 10 seconds el
Server Secret Key: ssens

Common Password:

ACL Netmask Convert: Standard el
Microsoft CHAPv2 Capable:

SDI Messages
. Message Table ¥

Help Cancel

Configuration CLI

aaa-server ISE protocol radius
dynamic-authorization

aaa-server ISE (outside) host 10.28.17.101
key Fedededek

Configuration VPN d'accés a distance Cisco ASA

ip local pool agarciam-pool 192.168.17.1-192.168.17.100 mask 255.255.255.0

group-policy DUO internal
group-policy DUO attributes

banner value This connection is for DUO authorized users only!
vpn-tunnel-protocol ikev2 ssl-client

split-tunnel-policy tunnelspecified

split-tunnel-network-1ist value split-agarciam

address-pools value agarciam-pool

tunnel-group ISE-users type remote-access



tunnel-group ISE-users general-attributes
address-pool agarciam-pool
authentication-server-group ISE
default-group-policy DUO

tunnel-group ISE-users webvpn-attributes
group-alias ISE enable

dns-group DNS-CISCO

Essai

1. Ouvrez l'application Cisco Secure Client/AnyConnect sur votre PC. Spécifiez le nom d'héte de
la téte de réseau VPN ASA et connectez-vous avec |'utilisateur créé pour 'authentification Duo
secondaire, puis cliquez sur OK.

AnyConnect ]
Secure Mobility Client CIS€O

VPN:

Please enter your username and password.

Cisco AnyConnect | 192.168.100.100

% Please enter your username and password.

— Group: |ISE - s

msgstringESMEX  duovpn — -iff—

MEX-PASS sssssssssss

Cancel

2. Vous recevez une notification de transmission Duo sur I'appareil Duo Mobile de I'utilisateur
spécifié.

3. Ouvrez la notification de I'application mobile Duo et cliquez sur Approuver.




14:41 /_9 @

Lunes, 14 de marzo

Q@0 0 ¢
O 0

& Duo Mobile Ahora /
Verify your identity

i
Are you logging in to Cisco ISE R..

k¥ MW EIRTI! "'
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= Duo Mobile Ahora

Verify your identity

Are you logging in to Cisco ISE R..

=255 (APROBAR

4. Acceptez la banniére et la connexion est établie.




AnyConnect dfa]n
Secura Mobility Client CISCO

VPN:

Please respond to banner.

Cisco AnyConnect - Banner

This connection is for DUO authorized users only!

Disconnect




®eC® AnyConnect ]
- Secure Mobility Client ClIS€O

VPN:
Connected to 192.168.100.100.

N

Metwork access allowed. Scan Again

Disconnect

System Scan:
Compliant.

Roaming Security:

Umbrella is active.

AMP Enabler:
Waiting for configuration...

Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Duo Authentication Proxy est fourni avec un outil de débogage qui affiche les raisons de l'erreur et
de I'échec.

Débogages de travail

~ Remarque : Les informations suivantes sont stockées dans le fichier C:\Program Files\Duo
Security Authentication Proxy\log\connectivity_tool.log.




Output

Running The Duo Authentication Proxy Connectivity Tool. This may take
several minutes...

[info] Testing section 'main' with configuration:
[info] {'debug': ‘True’',
"log_max_files': "18’,
'"log_max_size': '28971520',
'"test_connectivity on_startup': 'true'}

{inf¢] ——m4 ———m———vv—-—
[info] Testing section 'ad_client' with configuration:
[infe] {'debug': "True',
'host': "1@.28.17.1e7',
'search_dn": 'DC=agarciam,DC=cisco’,
'service_account_password': 'soooek",
'service_account_username’: ‘"Administrator'}

[info]

[info] Testing section 'radius_server_auto' with configuration:
[info] {'api_host': 'm Pl pawm?
'client': 'ad_client®,

'debug': 'True',

'"failmode': 'safe’,

"ikey': Lakoolod N8R EELLLC

'port': '1812°',

'radius_ip 1': '1@8.28.17.101°',
'radius_secret_1": "sciokkk"
'skey': "soocck[48] "}

[info] Testing section '"main' with configuration:
[info] {'debug': 'True',

'log_max_files': '1@°,

'log_max_size': '20971520',

'test_connectivity_on_startup': "true'}




[infe] ———————————————
[info] Testing section 'ad_client' with configuration:
[info] {'debug': ‘True®,
'host': "18.28.17.187',
'search_dn': "DC=agarciam,DC=cisco’,
'service_account_password': ‘sooiick",
'service_account_username': 'Administrator'}

[info] The LDAP Client section has no connectivity issues.
[info]

[info] Testing section 'radius_server_auto' with configuration:
[info] {'api_host': ‘sl #i~wial.@:mzrits.:mn',

'client"': 'ad_client’',
'debug': "True",
'"failmode': 'safe’,
'ikey': ®7TREECTVIN W EADAORT
'port': "1812°,
'radius_ip_1"': '1@.28.17.181",
'radius_secret_1': "soeeek',
'skey': "sceeee[40]'}
[infoy ——-—-———-—-—-H—-H—-—-H-H--+++++-—— —
[info] SUMMARY

Problémes courants

1. Problemes de connectivité, adresse IP incorrecte, nom de domaine complet/nom d'héte non
résolu dans la configuration Active Directory

[ad_client]

host=10.28.17.106

service ount_username=Administrator
ount_password=!RNM11,.1

1_dn=DC=agarciam,DC=cisco




'host®: "10.28.17.106",

'search_dn": 'DC=agarciam,Df=cisco’,

vice_account_password':

2. Mot de passe incorrect pour I'utilisateur administrateur sur Active Directory

[ad_client]

w0st=18.28.17.167

service_account_usermame=Administrator
1 int_password=/Hsapm "17'

in=D=agarciam, D{=cisco

Débogages:

[info] The Auth Proxy was able to establish a connection to 18.28.17
- 187:389.

[info] The Auth Proxy was able to establish an LDAP connection to 18
«28.17.187:389

[warn] The th Prox id no the search check because of the
vith the bind check. Resolve that and rerun

the tester.

3. Domaine de base incorrect

[ad_client]
host=10.28.17.187
=Administrator
ord=!Mg=LiIL"]

rch_dn=DC=agarciam,DC=ciscoo

Débogages:



r searching the LDAF DN D

referral: 2@0820828: RefErr: DSID-@310@7F3, data @,

4. Valeur iKey RADIUS incorrecte

[radius_server_auto]

key=UWm 2150 LV HRNZGEZ 1
skey=Jawx =1 1ol D71 L g ol S e A B 2

st=apl a M. 4T v M ity.com
1=18.28.17.181
I=IMexvpn!17!
ILmode=safe
lient=ad_client
rt=1812

Débogages:

[infa] -
[infa] SUMMARY

[warn] Cl ks for ext al ¢ ¥y were not run. Please

conflguration and try aga

5. Vérifier que le serveur ISE envoie des paquets de demande d'acces



,d'Emunelﬂ
File Edit %Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

d W2 E HXGQFHETL:EQ_@‘QE

e, Tine Sorce Destnaten Proteosd  Length s
<= 1511. 6928,521457 19.28.17.101 18.28.17.187 RADIUS BTAS 31

= 1513 6924, 344735  19.28.17.187 18.28.17.181 RADIUS 191 Ac TR 1d=31

» Frame 1%1115: B77 bytes on wire (7916 bits), B77 bytes captured (7816 bits) on interface ‘Device\NPF_{CAR92CEE-5
» Ethernet II, Srci Viware_b3:iad:2f (00:50:56:b3:a4:2F), Dst: Vieare b3:bd:de (DB:50:56:b3:b4:3e)
» Internet Protocel Wersion 4, Src: 18.38.17.181, Dst: 19.28.17.187
» User Datagram Protocol, Src Port: 42822, Dst Pert: 18112
¥ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: Sulf (31)

Length: 835
Authenticatar: 3Ra28calcabbbe261810e530ablbetel
T [a n f=z f= in fr

~ Artribute Value Pairs
» AP telser-Hame(l) l=& walsduawvpn e ——
* AVP: telser-Password(2) 1=18 vale=Emcrypted
AP telAS-IP-Address(d) leé valelSl.168.10:8. 18
» ANP: teNAS-Port(5) l=6 val=342063
» AvP: teCalled-Station-Id(39) 1e=17 val=192.168.100.188
» AvP: t=Calling-Station-Id{31) 1=13 wal -H.00.21.102
¥ OAVP: teProsy-State(33) 1e25 val=d66072737450726¢78793d31302e3236203137 2313031
* OAVPr teProxy-State(33) l=76 val=q3807 38061 000 1658007 2652041485307 6653532373561 2d 306362 302d 31 3165632463
» AVP: teNAS-Port-Type(6l) le6 valevirtual(s)
» AwPr teTunnel-Client-Endpoint{6&) L1=1% wval=ld.89.85.5%

6. Utilisez I'utilitaire NTRadPing pour vérifier que le proxy d'authentification duo fonctionne

Pour confirmer que le serveur proxy d'authentification Duo fonctionne, Duo fournit I'outil
NTRadPing pour simuler des paquets et des réponses de demande d'acces avec Duo.

6.1 Installation de NTRadPing sur un autre PC et génération de trafic

%4 Remarque : Dans cet exemple, la machine Windows 10.28.17.3 est utilisée.

6.2 Configuration a I'aide des attributs utilisés dans la configuration ISE Radius

@ NTRadPing Test Utility - X
RADIUS 5 ATE AL .i_ 82 MTRadPing 1.5 - RADIUS Server Testing Tool

eeves/podt | © 19992003 Master Soft SpA - Italy - AN rights reserved
meﬂ:[ﬂtl |3 Reties: |6 hittp: o Fevwwe. dialweays. com
RADIUS Seceet ke | = 5 “E-“'
S e | E
P IT ™ cHaP MASTERSDFT DIALWAY S
Rquest bype: | Sudhertication Request =| [0 RADILS Server i

. s ey e et 17 P ROT W2

Addibionsl RADILS Alsbubes: .m_"_h_l__"]. il s =i

= s owmow e o m eew s "l
R e TR ol (.
(R S R S e B

b T T T PR BLRES
- wmew Ba s 1

-l
TR .

| =l Il
2t | Romovs | Clsit| Lost. | Seve. | [ Send | Hew. | Ciose



https://help.duo.com/s/article/5798?language=en_US

6.3 Configuration du Duo Authentication Proxy Manager comme dans I'exemple suivant :

[radius_server_auto]
'.=.lw:'-.ﬂli'.-"“i':l !Jl‘
ey=JacIm P Ti &l T"17T PR &ML FFaXe2
t=ap =i T e i r

1=18.28.17.181
1=!Mex,mi 7!

2=18.28.17.3
2=1Med'd@@nN (17!

6.4. Accédez a votre outil NTRadPing et cliquez sur Send (Envoyer). Vous recevez une
notification de transmission Duo sur I'appareil mobile attribué.

@ NTRadPing Test Utility = 4

RADIUS Server/port: |IE|_23_I?_1|]’.-" |1312 HTRadPing 1.5 - RADIUS Server Testing Tool
& 1999-2003 Master Soft SpA - Italy - All nights reserved

Fieply timeout [sec.| |3 Retries: |5 hittp: £ v dialways. comd

RADIUS Secret key: |IMexvpnll 7 q...ms.ﬂ
e — B\,
Password: — [~ CHAP MASTERSOFT DIALWAY S

Rlequest lype: |=ﬁ.-jher'ﬁicalim Flequ.restﬂ |E RADIUS Sesver reply

Additional BADIUS Attibutes: Sending authenticalion request to server 10L28.17.107:1812
e = 'I'ransmitlng packet cod‘e 1 id= lZIength =4k

i1

!espunse h-ocewm:cept
- athiibute dump -

Fle.-plg.- Hessagcﬂw:cess Lnggmg_-,-wm *—

| =]} =]

Add | Remove | Clearit| Load. | Save. | [ Send Help.. Close
|
1+ Tl 29, BEE6E4 18.28.17.3 18.28.17.187 RADIUS B8 Access-Request idwl3, Duplicate Request
737 12.1564895 18.28.17.187 18.28.17.3 RADTLS 9 Access-Accept ldell elf—

Ethernet II, 5rc: Viware b3:f2:72 (00:50:56:b3:F2:72), Dst: VMware bi:bd:Je (B0:50:56:b3:bd:Fe)
Internet Protocel Version 4, Sre: 10.28.17.3, Dst: 19.28.17.187
User Datagram Protocol, Src Port: 51188, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Reguest (1)
Packet identifier: @xd (13)

Length: 46

Authenticator: 20202020102831363436393335333230
[ te R st Eramg Hus

[The respons his r iz in frome 371

= Attribute Value Pairs

AVP: tellser-Name(1) Lef valeduovpn —-if—
AvP: telser-Password(2) l=18 val=Encrypted

Frame 708: 88 bytes on wire (784 bits), 88 bytes captured (784 bits) on interface “Device\NPF_{CARSICEE-5528-4E0A-9318-105231600060), id



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



