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Introduction

Ce document décrit les étapes de configuration pour intégrer Microsoft 365 avec Cisco Secure
Email pour la remise des e-mails entrants et sortants.

Conditions préalables



Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Passerelle Cisco Secure Email Cloud Gateway ou passerelle en nuage

» Acceés par interface de ligne de commande (CLI) a votre environnement Cisco Secure Email
Cloud Gateway :
Cisco Secure Email Cloud Gateway > Acceés a l'interface de ligne de commande (CLI)

* Microsoft 365

* Protocole SMTP (Simple Mail Transfer Protocol)

« Serveur de noms de domaine ou systéme de noms de domaine (DNS)

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Ce document peut étre utilisé pour les passerelles sur site ou les passerelles cloud Cisco.

Si vous étes un administrateur de messagerie électronique sécurisée Cisco, votre lettre de
bienvenue inclut vos adresses IP de passerelle cloud et d'autres informations pertinentes. En plus
de la lettre que vous voyez ici, un e-mail chiffré vous est envoyé pour vous fournir des détails
supplémentaires sur le nombre de Cloud Gateway (également appelé ESA) et Cloud Email and
Web Manager (également appelé SMA) provisionnés pour votre allocation. Si vous n'‘avez pas
recu ou n'avez pas de copie de la lettre, contactez ces-activations@cisco.com avec vos
coordonnées et votre nom de domaine en service.



https://docs.ces.cisco.com/docs/ces-customer-cli-access
mailto:ces-activations@cisco.com

Your Cisco Cloud Email Security (CES) service is ready!

Organization Name: Nl BN = =
Start Date: 2022-09-09 05:09:04 America/Los_Angeles

Below you will find information about your login credentials and other important information regar
ding your CES. Please retain this email for future reference

MX Records for inbound email from Internet
« mxi. = B .iphmx.com

= mx2. mm " 1.iphmx.com

Your Cisco CES portals:
Email Security

hitps://dhmm" -esal.iphmx.com
Security Management
https://dhl B% -sma1.iphmx.com
End User Quarantine
https://dh' ™ -eug1.iphmx.com

Please sign in the portals with this user ID:

Username: sl
Password: w® "ol wm *

Note: We recommend changing your password after the initial login.

Hostname and IP addresses to be whitelisted(for Microsoft/Office365 and G-Suite u
sers):
Email Security:
m m.140.105
m.150.143
BN 143.186
—_32.98
Security Management:
157.91

If you are using a Cloud service such as Office365, G-Suite, etc., you should direct your o
utbound emails to the address below to have them scanned by Cisco Cloud Email Securit

.

Host and IP address used for outbound relay from Office365 and G-Suite:
ob1.hcmmm .iphmx.com

Include CES host and IP address in your SPF record:

v=spf1 exists:%{i}.spf.hca B .iphmx.com ~all



Chaque client dispose d’adresses IP dédiées. Vous pouvez utiliser les adresses IP ou les noms
d’héte attribués lors de la configuration de Microsoft 365.

S

Remarque : il est vivement recommandé de tester avant toute mise en service planifiée des
messages de production, car les configurations prennent du temps a se répliquer dans la
console Microsoft 365 Exchange. Attendez au moins une heure pour que toutes les
modifications soient prises en compte.

Remarque : Les adresses IP de la capture d'écran sont proportionnelles au nombre de
passerelles cloud provisionnées pour votre allocation. Par exemple, xxx.yy.140.105 est |'adresse
IP de l'interface Data 1 pour la passerelle 1 et xxx.yy.150.143 est I'adresse IP de l'interface Data
1 pour la passerelle 2. L'adresse IP de l'interface Data 2 pour la passerelle 1 est xxx.yy.143.186,
et I'adresse IP de l'interface Data 2 pour la passerelle 2 est xxx.yy.32.98. Si votre lettre de
bienvenue ne contient pas d'informations sur Data 2 (IP d'interface sortante), contactez le
TAC Cisco pour obtenir l'interface Data 2 ajoutée a votre allocation.

Configuration de Microsoft 365 avec la messagerie sécurisée

Configurer les courriels entrants dans Microsoft 365 depuis Cisco Secure Email

Contourner la régle de filtrage des pourriels

a b~ WON -

o

. Connectez-vous au Centre d'administration Microsoft Exchange

. Dans le menu de gauche, accédez a Mail flow > Rules.

. Cliquez sur Add arule pour créer une nouvelle régle.

. Entrez un nom pour votre nouvelle régle : Bypass spam filtering - inbound email from Cisco CES.

. Pour *Appliquer cette regle si..., choisissez Thesender - IP addressisin any of theseranges or exactly matches.

1. Dans la fenétre contextuelle Spécifier les plages d'adresses IP, ajoutez les adresses IP
fournies dans votre lettre de bienvenue Cisco Secure Email.
2. Cliquer ok.

. Pour *Effectuez les opérations suivantes..., sélectionnez modify the message properties et

choisissez |' set the spam confidence level (SCL)utilisation Bypass spam filtering.

. Cliquer Next.
. Sélectionnez Enforce et cliquez sur Next.
. ET Finish.

Voici un exemple de I'aspect de votre regle :


https://admin.exchange.microsoft.com/

7

Bypass spam filtering - inbound email from Cisco CES

[ Edit rule conditions 53 Edit rule settings

Status: Disabled

Enable or disable rule

(@ ) Disabled

Rule settings

Rule name Mode

Bypass spam filtering - inbound email Enforce

from Cisco CES
Set date range

Severity Specific date range is not set
Mot specified

Priority
Senders address 2

Matching Header

For rule processing errors

Ignore

Rule description

Apply this rule if

sender ip addresses belong to one of these ranges: RN o 1 SRR o
7

Do the following

Set the spam confidence level (5CL) to -1’

Rule comments

Reégle de contournement

Connecteur de réception
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. Restez dans le Centre d'administration Exchange.

. Dans le menu de gauche, accédez a Mail flow > Connectors.

. Cliquez sur [+ Add a connector] poOUr créer un nouveau connecteur.

. Dans la fenétre contextuelle Sélectionner votre scénario de flux de messagerie, sélectionnez

1. From (de) : Partner organization
2. Par : Office365

. Cliquer Next.

. Entrez un nom pour votre nouveau connecteur : inbound from Cisco CES.

. Saisissez une description (facultatif).

. Cliquer Next.

. Sélectionner By verifying that the | P address of the sending...

. Cliquez sur [+] et ajoutez les adresses IP fournies dans la lettre de bienvenue et utilisées

dans la régle de filtrage Ignorer le spam.

. Cliquer Next.
12.
13.
14.

Choisir Reject email messagesif they aren't sent over Transport Layer Security (TLS).
Cliquer Next.
Cliquer save.

Voici un exemple de la configuration de votre connecteur :



Inbound from Cisco CES

)

Mail flow scenario

From: Partner organization

To: Office 365

Name
Inbound from Cisco CES
Status

On

Edit name or status

How to identify your partner organization

Identify the partner organization by verifying that messages are coming from these IP

address ranges: TGN TANRIIN

Edit sent email identity

Security restrictions

Mone

Edit restrictions

Connecteur entrant

Configurer les courriels de Cisco Secure Email vers Microsoft 365

Controles de destination

Imposez une auto-limitation a un domaine de remise dans vos contréles de destination. Bien s(r,
vous pouvez supprimer l'accélérateur plus tard, mais ce sont de nouvelles IP a Microsoft 365, et



vous ne voulez pas de limitation par Microsoft en raison de sa réputation inconnue.

. Connectez-vous a votre modem routeur.
. Naviguez jusqu'a Mail Policies > Destination Controls.
. Cliquer Add Destination.
. Utilisation:
1. Destination : Entrez votre nom de domaine
2. Concurrent Connections (connexions simultanées) : 10
3. Maximum Messages Per Connection (hombre maximal de messages par connexion) :
20
4. TLS Support (soutien TLS) : preferred
5. Cliquer submit.
6. Cliquez sur commit Changes €n haut a droite de l'interface utilisateur pour enregistrer vos
modifications de configuration.

A OWODN -

Exemple de présentation de votre table de contréle des destinations :

Destination Control Table Items per page m
Add Destination... Import Table
All
Domain IP Address Preference Destination Limits TLS Support | DANE Support ~ | Bounce Verification * | Bounce Profile  Delete

10 concurrent connections,
your_domain_here.com Default 20 messages per connection, | Preferred Default Default Default ]
Default recipient limit

500 concurrent connections,

Default 1PvE Preferred 50 messages per connection, None MNone off Default
No recipient limit
Export Table Delete

* Bounce Verification settings apply only if bounce verification address tagging is in use. See Mail Policies > Bounce Verification.
~ DANE will not be enforced for domains that have SMTP Routes configured.

Tableau d’accés des destinataires

Ensuite, définissez le tableau d’accés des destinataires (RAT) pour qu’il accepte les courriels de
vos domaines :

1. Naviguez jusqu'a Mail Policies > Recipient Access Table (RAT).

% Remarque : Assurez-vous que I'écouteur est destiné a I'écouteur entrant, a IncomingMail ou
a MailFlow, en fonction du nom réel de I'écouteur pour votre flux de messagerie principal.

1. Cliquer Add Recipient.
2. Ajoutez votre ou vos domaines dans le champ Adresse du destinataire.
3. Sélectionnez I'action par défaut de Accept.



4. Cliquer submit.
5. Cliquez commit Changes dans le coin supérieur droit de l'interface utilisateur pour enregistrer vos
modifications de configuration.

Voici un exemple de l'apparence de votre entrée RAT :

Recipient Details
Order: | |4

Recipient Address: \?)  |your_domain_here.com

Action: Accept w |

Bypass LDAP Accept Queries for this Recipient
Custom SMTP Response: @ Mo
QO | Yes
Response Code: r_'_"_

Response Text:

Bypass Receiving Control: © ® no

O Yes

Routes SMTP

Définissez le routage SMTP pour la remise du courrier électronique sécurisé Cisco a votre
domaine Microsoft 365 :

. Naviguez jusqu'a Network > SMTP Routes.

. Cliquer Add Route...

. Receiving Domain (domaine de réception) : Entrez votre nom de domaine.

. Destination Hosts (hétes de destination) : Ajoutez votre enregistrement MX Microsoft 365
d’origine.

. Cliquer submit.

6. Cliquez commit Changes dans le coin supérieur droit de l'interface utilisateur pour enregistrer vos

modifications de configuration.

A WODN -
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Exemple de I'apparence de vos parameétres de routage SMTP :



SMTP Route Settings

Receiving Domain: (2! | |your_domain_here.com

Destination Hosts: | | p ) () Destination (7] Port Add Row
[o | your_domain.mail.prot [25 7}

(Hostname, IPv4 or IPv6 address. )
Qutgoing SMTP Authentication:  No outgoing SMTP authentication profiles are configured. See Network > SMTFP Authentication

Note: DANE will not be enforced for domains that have SMTP Routes configured.

Configuration DNS (enregistrement MX)

Vous étes prét a couper le domaine via une modification d'enregistrement MX (Mail Exchange).
Travaillez avec votre administrateur DNS pour résoudre vos enregistrements MX en adresses IP
pour votre instance Cisco Secure Email Cloud, comme indiqué dans votre lettre de bienvenue
Cisco Secure Email.

Vérifiez également la modification apportée a I'enregistrement MX a partir de votre console
Microsoft 365 :

1. Connectez-vous a la console d'administration de Microsoft Office 365.
2. Naviguez jusqu'a Home > Settings > Domains.

3. Choisissez votre nom de domaine par défaut.

4. Cliquercheck Health.

Cette section fournit les enregistrements MX actuels de la fagcon dont Microsoft 365 recherche vos
enregistrements DNS et MX associés a votre domaine :


https://admin.microsoft.com/

‘ Microsoft 365 admin center Search

- n I W

Domains > = == ® com
Managed at Amazon Web Services (AWS) = Default domain

Remove domain Reifresh

v DNSrecords  Users Tearns & g

To manage DNS records for s com, go to your DNS hosting provider:

your domain by adding these DNS records at your domain registrar or
. Select a record to see all of its details and 'copy and paste” the expected

Microsoft Exchange
Type
MX
TXT

CNAME

% Remarque : Dans cet exemple, le DNS est hébergé et géré par Amazon Web Services
(AWS). En tant qu'administrateur, attendez-vous a voir un avertissement si votre DNS est
hébergé n'importe ou en dehors du compte Microsoft 365. Vous pouvez ignorer des
avertissements comme : "Nous n'avons pas détecté que vous avez ajouté de nouveaux
enregistrements a your_domain_here.com. Assurez-vous que les enregistrements que vous
avez créeés sur votre héte correspondent a ceux affichés ici..." Les instructions détaillées
réinitialisent les enregistrements MX a ce qui a été initialement configuré pour la redirection
vers votre compte Microsoft 365. La passerelle de messagerie sécurisée Cisco est ainsi
supprimée du flux de trafic entrant.

Tester le courrier entrant

Testez le courrier entrant vers votre adresse de messagerie Microsoft 365. Vérifiez ensuite qu'il
arrive dans votre boite de réception de messagerie Microsoft 365.

Validez les journaux de messagerie dans Message Tracking sur votre Cisco Secure Email and
Web Manager (également appelé SMA) fourni avec votre instance.

Pour afficher les journaux de messagerie sur votre SMA :

1. Connectez-vous a votre SMA.


https://sma.iphmx.com/ng-login

2. Cliquer Tracking.
3. Saisissez les critéres de recherche requis, puis cliquez sur search;et attendez-vous a voir les
résultats suivants :

. Email and Web Manager

Emall =~ Service Status Manitaring Tracking Quarantine 1 2 ol 'lll's'llo" EC
M300V
Message Tracking B>~
3 Filkers | 1 Messages Remadiate @ T
ails @
g FUNILE 330714 13 Aug 2021 17:19:48 (GMT) by~ ] BYPASS_SERS W 200230
Sender Recipiont Subject 5BRS Score
senden@test.com 2 INBOUND EMAIL TEST Mone

Pour afficher les journaux de messagerie dans Microsoft 365 :

1. Connectez-vous au Centre d'administration Microsoft Exchange.

2. Naviguez jusqu'a Mail flow > Message Trace.

3. Microsoft fournit des critéres de recherche par défaut. Par exemple, choisissez
M essages received by my primary domain in thelast day de lancer votre requéte de recherche.

4. Entrez les critéres de recherche requis pour les destinataires et cliquez sur search et attendez-
vous a voir les résultats similaires a :

Message trace > Message trace search results

1 Home

L Recipients ~ L Export results &7 Edit message trace () Refresh Zitems | O Search

x

Mailboxes
Groups Date (UTC-05:00) | Sender Recipient Subject
Resources B/13/2021, 1:20 PM senderiitestcom l @ INBOUND EMAIL TEST Delivered

Contacts
B Mail flow -~

| Message trace
Rubes
Remote domains
Accepted domains
Connectors
Algrts

Alert policies

Fa  Roles w

=

Migration

Configurer les courriels sortants de Microsoft 365 vers Cisco Secure Email

Configuration de RELAYLIST sur la passerelle de messagerie sécurisée Cisco

Reportez-vous a votre lettre de bienvenue Cisco Secure Email. En outre, une interface secondaire


https://admin.exchange.microsoft.com/

est spécifiée pour les messages sortants via votre modem routeur.

1. Connectez-vous a votre modem routeur.
2. Naviguez jusqu'a Mail Policies> HAT Overview.

S

Remarque : Assurez-vous que I'écouteur est défini sur Outgoing Listener,
OutgoingMail ou MailFlow-Ext, en fonction du nom réel de votre écouteur pour votre
flux de messages externe/sortant.

3. Cliquer Add Sender Group...
4. Configurez le groupe d’expéditeurs comme suit :

1

A W

. Name : RELAY_0365
2.

Commentaire : <<saisissez un commentaire si vous souhaitez noter votre groupe
d'expéditeurs>>

. Policy (politique) : RELAYED (relayée)
. Cliquer submit and Add Senders.
. Expéditeur : .protection.outlook.com.

% Remarque : Les. (point) au début du nom de domaine de I'expéditeur est
obligatoire.

. Cliquer submit.
. Cliquez commit changes dans le coin supérieur droit de l'interface utilisateur pour

enregistrer vos modifications de configuration.

Voici un exemple de I'apparence de vos paramétres de groupe d'expéditeurs :



Sender Group Settings
Name: RELAY_0365
Order: 1
Comment: From Microsoft 365 mail to Cisco Secure Email
Policy: . RELAYED
SBRS (Optional): . Not in use

External Threat Feed (Optional): None
For IP lookups only

DMS Lists (Optional): None
Connecting Host DNS Verification: None Included

E_?:q Back to HAT Overview [ | Edit Seltlngs,.._
Find Senders that Contain this Text: () i Find
Sender List: Display All Items in List Items per page

| Add Sender... |

All
Sender Comment Delete
.protection.outlock.com From Microsoft 365 mail to Cis... O
| << Back to HAT Overview |

Activer TLS

1. Cliquer <

<trong="">

*  Cliquez sur la politique de flux de messagerie nommeée : RELAYED.

* Faites défiler la page vers le bas et recherchez dans la security Features section
Encryption and Authentication.

* Pour TLS, sélectionnez : preferred.

+  Cliquer submit.

»  Cliquez commit Changes dans le coin supérieur droit de l'interface utilisateur pour
enregistrer vos modifications de configuration.

Exemple de configuration de votre stratégie de flux de messagerie :

Encryption and Authentication: TLS: | O use Default (0ff) O Off @ Preferred () Required
TLS is Mandatory for Address List: [ None |
[l verify Client Certificate
SMTP Authentication: | (8) Use Default (0ff) O off ) Preferred () Required

If Both TLS and SMTP Authentication are Require TLS To Offer SMTP Authentication
enabled:

Configurer la messagerie de Microsoft 365 vers CES
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10.
11.

12.
13.
14.

15.
16.
17.
18.
19.
20.

. Connectez-vous au Centre d'administration Microsoft Exchange.

. Accédez a Mail flow > Connectors.

. Cliquez sur[+ Add aconnetor]pour créer un nouveau connecteur.

. Dans la fenétre contextuelle Sélectionner votre scénario de flux de messagerie, sélectionnez

1. From (de) : Office365
2. Par :Partner organization

. Cliquer Next.

. Entrez un nom pour votre nouveau connecteur : Outbound to Cisco CES.
. Saisissez une description (facultatif).

. Cliquer Next.

. Pour « Quand voulez-vous utiliser ce connecteur ? » :

1. Choisissez : only when | haveatransport rule set up that redirects messages to this connector.
2. Cliquer Next.
Cliquer Route email through these smart hosts.
Cliquez sur [+] et entrez les adresses IP sortantes ou les noms d'héte fournis dans votre
lettre de bienvenue CES.
Cliquer save.
Cliquer Next.
Pour « Comment Office 365 se connecte-t-il au serveur de messagerie de votre organisation
partenaire ? » :
1. Choisissez : Alwaysuse TL Sto secure the connection (recommended).
2. ChoisirAny digital certificate, including self-signed certificates.
3. Cliquer Next.
L'écran de confirmation s'affiche.
Cliquer Next.
Utilisez [+] pour saisir une adresse e-mail valide et cliquez sur oK.
Cliquez sur validate et autorisez I'exécution de la validation.
Une fois terminé, cliquez sur
Cliquersave.

Voici un exemple de l'apparence de votre connecteur sortant :


https://admin.exchange.microsoft.com/

Outbound to Cisco CES
® D) W

Mail flow scenario

From; Office 365

To: Partner organization

MName
Outbound to Cisco CES
Status

On

Edit name or status

Use of connector

Use only when | have a transport rule set up that redirects messages to this connector.

Edit use

Route email messages through these smart hosts; @ EETE ishmy.com

Edit routing

Security restrictions

Always use Transport Layer Security (TLS) and connect only if the recipient’s email server
has a digital certificate.

Edit restrictions

Validation

Last validation result; Validation successful
Last validation time: 10/5/2020, 9:08 AM

Validate this connector

Créer une regle de flux de messagerie



. Connectez-vous a votre Centre d'administration Exchange.
. Cliquez sur mail Flow;I'onglet Regles et assurez-vous qu'il est actif.
. Cliquez sur [+] pour ajouter une nouvelle régle.
. Choisir Createanewrule.
. Entrez un nom pour votre nouvelle régle : outbound to Cisco CES.
. Pour *Appliquer cette regle si..., choisissez : The sender islocated...
1. Pour la fenétre contextuelle Sélectionner I'emplacement de I'expéditeur, sélectionnez :
Inside the or ganization.
2. Cliquer ok.
7. Cliquer Moreoptions...
8. Cliquez sur le add condition bouton et insérez une deuxieme condition :
1. Choisir Therecipient...
2. Choisissez : Isexternallinternal.
3. Pour la fenétre contextuelle Sélectionner I'emplacement de I'expéditeur, sélectionnez :
Outside the or ganization.
4. Cliquer oK.
9. Pour *Effectuez les opérations suivantes..., choisissez : Redirect the message to...
1. Sélectionnez : le connecteur suivant.
2. Et sélectionnez votre connecteur Outbound to Cisco CES.
3. Click OK.
10. Revenir a "*Effectuez les opérations suivantes..." et insérez une deuxieéme action :
1. Choisissez : Modify the message properties...
. Choisissez : set the message header.
. Définissez I'en-téte du message : X-OUTBOUND-AUTH.
. Cliquer ok.
. Définissez la valeur : mysecretkey.

o Ok WDN -

a b~ ODN

1. mysecr etkey is ssimply a placeholder. Please customize this so it is specific to your environment.
6. Cliquer oK.
11. Cliquer save.

% Remarque : pour empécher les messages non autorisés de Microsoft, un en-téte x secret
peut étre estampillé lorsque les messages quittent votre domaine Microsoft 365 ; cet en-téte
est évalué et supprimé avant sa livraison sur Internet.

Exemple de configuration du routage Microsoft 365 :


https://admin.exchange.microsoft.com/

QOutbound to Cisco CES

Mame:
| Outbound te Cisco CES

*Apply this rule if...

X The sender is located.. | Inside the organization
and
X The recipient is located... | Outside the organization

| add condition |

*Do the following...
X Set the message header to this value... - | Set the message header ¥-QUTBOUND-
AUTH' to the value ‘mysecretikey’
and
% Use the following connecior., r] Qutbound to Cisco CES
| addaction |
Except if..

’ add exception i

Properties of this rule:
Priority:

o]

O audit this rule with severity level
Mot specified -

Choose a mode for this rule:

® Enforce
O Test with Palicy Tips
O Test without Policy Tips
[ Activate this rule on the following date:
Fri 8/13/2021 = | | 1:30 PM e
[ Deactivate this rule on the following date:
Fri 8/13/2021 | [130PM v

O Stop processing more rules
O pefer the message if rule processing doesm't complete

Match sender address in message:
Header + 3

(O Add to DLP policy
PCl =

Comments:

o Rights Management Services (RMS) is a premium feature that requires an Enterprise Client Access License {CAL) or a RMS Online license
for each user mailbox. Learn more



Empécher le relais ouvert

Avertissement : Il s'agit d'une étape cruciale. La sécurisation de |'écouteur sortant est
essentielle pour empécher les utilisateurs non autorisés de relayer des e-mails via le
périphérique.

Deux options sont répertoriées ci-dessous. |l est recommandé d'utiliser le filtre de message (CLI)
ou le filtre de contenu (GUI) pour les personnes moins familieres avec CLI (Command Line
Interface).

Option 1: Interdire Open Relay via l'interface utilisateur graphique

Créez deux filtres de contenu dans l'interface utilisateur graphique :

* Le premier filtre agit sur tous les e-mails qui n'ont pas I'en-téte X-OUTBOUND-AUTH ou qui
ne contiennent pas la valeur précédemment configurée dans Microsoft Office 365.

» Le deuxiéme filtre s'applique aux e-mails légitimes envoyés a partir du service partagé
Microsoft Office 365. Ce filtre supprime I'en-téte X-OUTBOUND-AUTH afin qu'il ne puisse
pas étre utilisé a mauvais escient a l'avenir.

1. Dans l'interface graphique utilisateur, accédez a Politiques de messagerie >> Filtres de
contenu sortant >> sélectionnez Stop_0365_OpenRelay (sélectionnez Ajouter un filtre... si
ce n'est pas disponible).

2. Assurez-vous que le premier filtre de contenu est configuré :

* Name : <cela peut étre n'importe quoi>
» Description: <cela peut étre n'importe quoi>
» Appliquer la régle : Uniquement si toutes les conditions correspondent
» Conditions
- Autre en-téte :

- Nom d'en-téte : <Entrez le nom d'en-téte précédemment indiqué lors de la
création de la regle de flux de messagerie sur Microsoft Office 365) (par
exemple, Xx-OUTBOUND-AUTH).

- Certains clients peuvent avoir cette configuration prédéfinie en
utilisant une valeur d'en-téte de X-lronPort-Tenant. Bien que cela
puisse également étre utilisé, la partie cruciale consiste simplement a
s'assurer que la valeur d'en-téte entrée dans la condition de filtre de
contenu correspond a la valeur d'en-téte qui a été configurée dans la
régle de flux de messagerie sur Microsoft Office 365.

- Valeur d'en-téte (différente) : <Entrez la valeur de I'en-téte précédemment
répertorié lors de la création de la régle de flux de messagerie sur Microsoft



Office 365 (telle que mysecretkey).

- Ecouteur De Réception (Is) : Sortant

» Actions

- Ajouter une entrée de journal : $Header["X-OUTBOUND-AUTH"]

- Certains clients peuvent avoir cette configuration prédéfinie en utilisant une
valeur d'en-téte de X-lronPort-Tenant. Bien que cette option puisse
également étre utilisée, la partie essentielle consiste a s'assurer que la
valeur d'en-téte entrée dans la condition Filtre de contenu correspond a la
valeur d'en-téte configurée dans la régle de flux de courrier sur Microsoft
Office 365.

- Quarantaine : <sélectionner la quarantaine correspondante>

« Evitez d'utiliser des caractéres spéciaux autres que ceux répertoriés précédemment
(tels que *, (, |, etc.), car ils peuvent provoquer des correspondances faussement
positives et entrainer la mise en quarantaine des e-mails Iégitimes.

» Cliquez sur Submit.

3. Ensuite, sélectionnez le filtre de contenu Strip_Secret_Header et configurez : (sélectionnez
Ajouter un filtre... si non disponible) :
* Name : <cela peut étre n'importe quoi>
» Description: <cela peut étre n'importe quoi>

+ Conditions

- Autre en-téte :

» Actions

- Nom d'en-téte : <Entrez le nom d'en-téte précédemment indiqué lors de la
création de la regle de flux de messagerie sur Microsoft Office 365) (par
exemple, X-OUTBOUND-AUTH).

- Certains clients peuvent avoir cette configuration prédéfinie en

utilisant une valeur d'en-téte de X-lIronPort-Tenant. Bien que cette
option puisse également étre utilisée, la partie essentielle consiste a
s'assurer que la valeur d'en-téte entrée dans la condition Filtre de
contenu correspond a la valeur d'en-téte configurée dans la régle de
flux de courrier sur Microsoft Office 365.

- Valeur d'en-téte (Egal a) : <Entrez la valeur de I'en-téte précédemment
répertorié lors de la création de la régle de flux de messagerie sur Microsoft
Office 365 (telle que mysecretkey).

- En-Téte De Bande

- Nom d'en-téte : <Entrez le nom d'en-téte précédemment indiqué lors de la
création de la regle de flux de messagerie sur Microsoft Office 365) (par
exemple, X-OUTBOUND-AUTH).

- Certains clients peuvent avoir cette configuration prédéfinie en

utilisant une valeur d'en-téte de X-lronPort-Tenant. Bien que cela
puisse également étre utilisé, la partie cruciale est simplement de
s'assurer que la valeur d'en-téte entrée dans la condition de filtre de
contenu correspond a la valeur d'en-téte qui a été configurée dans la
regle de flux de courrier sur Microsoft Office 365.

- Cliquez sur Submit, puis accédez a Politiques de messagerie >>

Politiques de messagerie sortante.



4. Assurez-vous que les filtres de contenu nouvellement créés sont maintenant activés sous la
stratégie par défaut, et toute autre stratégie requise.

» Assurez-vous que le filtre de contenu Strip_Secret_Header est dans le bon ordre sur la
ou les stratégies de messagerie. Il doit étre placé apres le filtre de contenu
Stop_0365_0penRelay, sinon vous risquez d'avoir un impact sur le flux de messagerie
et/ou les filtres de contenu risquent de ne pas fonctionner comme prévu.

5. Envoyer >> Valider vos modifications.
6. Testez le trafic de vos e-mails sortants.

Conseil : Une fois que vos tests se sont terminés avec succes et que la remise du courrier
fonctionne comme prévu, il est recommandé de remplacer I'action « quarantaine » du filtre
de contenu par « abandonner ».

For advanced remediation, click here.

sl Secure Email

cisco Cloud Gateway C100V

A Monitor Mail Policies Security Services Network Systemn Administration

Edit Outgoing Content Filter

Mode —Cluster: Change Mede... ke

I Centralized Management Options

Content Filter Settings

Mame: | [stop_0365_OpenRelay
Currently Used by Policies: = Default Policy
Editable by (Roles): | Cloud Operator
Deseription:

Messages coming from 0365, if they don't have the secret header/value, quarantine them.
*PLEASE ADD WHICH LISTENER AS A SECOND CONDITION®

Order: 1v| (of 2)

| Add condition... | Apply rule: | Only if all conditions match v
Order Condition Rule Delete
1 Other Header header("X-OUTBOUND-AUTH") != "~mysecretkey$” i
2 4 | Receiving Listener recv-listener == "Qutgoing” i

Add Action...
Order Action Rule Delete
1 Add Log Entry leg-entry("$Header[\"X-OUTBOUND-AUTH\"]™) T}
2 4 | Quarantine quarantine("Palicy") o
[Submit |

Copyright © 2003-2025 Cisco Systems, Inc. All rights reserved. | Privacy Statement

Stop_0365_Filtre de contenu OpenRelay



For advanced remediation, click here.

vlialie  Secure Email

CISCO Cloud Gateway G100V

] Monitor Mail Policies Security Services Network System Administration

Edit Outgoing Content Filter

Mode —Cluster: | change Mode... v

b Centralized Management Options

Content Filter Settings

Mame: | [strip_Secret_Header
Currently Used by Policies: | Default Policy
Editable by (Roles): | Cloud Operator

Desceription: | | 5trip the secret header used to stop Open relay.

Order: | [2wv| (of 6)

Add Condition...
Order Condition Rule Delete
1 Other Header header("X-OUTBOUND-AUTH") == "*mysecretkeys” w

Add Action... I
QOrder Action Rule Delete
1 Strip Header strip-header("X-QUTBOUND-AUTH") w
[Submic|

Copyright & 2003-2025 Cisco Systems, Inc. All rights reserved. | Privacy Statement

Filtre de contenu Strip_Secret_Header
Option 2: Interdire le relais ouvert via CLI
Accédez a l'interface CLI de votre passerelle de messagerie sécurisée Cisco.

% Remarque : Cisco Secure Email Cloud Gateway > Command Line Interface (CLI) Access.

Créez un filtre de message pour vérifier la présence et la valeur de I'en-téte x et supprimez I'en-
téte s'il existe. En I'absence d’en-téte, supprimez le message.

1. Connectez-vous a votre modem routeur via l'interface de ligne de commande.
2. Exécutez la commande . filters

3. Si votre modem routeur est en cluster, appuyez sur return pour modifier les filtres en mode
Cluster.

4. Utilisez la New commande suivante pour créer un filtre de message, le copier et le coller :

of fi ce365_out bound: if sendergroup == "RELAYLI ST" {


https://docs.ces.cisco.com/docs/ces-customer-cli-access

i f header (" X- OUTBOUND- AUTH') == "~nysecret key$" {
stri p-header (" X- OUTBOUND- AUTH") ;
} else {

drop();
}
}

5. Appuyez une fois sur return pour créer une nouvelle ligne vide.

6. Entrez [] sur la nouvelle ligne pour terminer votre nouveau filtre de messages.

7. Cliquez return une fois pour quitter le menu Filtres.

8. Exécutez la commit commande pour enregistrer les modifications apportées a votre
configuration.

S

Remarque : Evitez les caractéres spéciaux pour la clé secréte. Les caractéres » et $
affichés dans le filtre de message sont des caractéres regex et sont utilisés comme
indiqué dans l'exemple.

Remarque : Vérifiez le nom de la configuration de votre RELAYLIST. Il peut étre configuré
avec un autre nom ou vous pouvez avoir un nom spécifique basé sur votre stratégie de
relais ou votre fournisseur de messagerie.

Tester le courrier sortant

Testez le courrier sortant de votre adresse de messagerie Microsoft 365 vers un destinataire de
domaine externe. Vous pouvez vérifier le suivi des messages depuis votre Cisco Secure Email
and Web Manager pour vous assurer qu'il est correctement acheminé vers I'extérieur.

~ Remarque : Vérifiez votre configuration TLS (Administration systéme > Configuration SSL)
sur le modem routeur et les chiffrements utilisés pour le protocole SMTP sortant. Les
meilleures pratiques Cisco recommandent :

HI G+ MEDI UM @TRENGTH: ! aNULL: ! eNULL: ! LOWN ! DES: ! MD5: ! EXP: | PSK: | DSS: ! RC2: | RCA: | SEED: | ECDSA: | ADH: ! | DEA: | 3Dk

Exemple de suivi avec une livraison réussie :



= Email and Web Manager

Email ~ Service Status Monitoring Tracking Quarantine ¥ 5 ? 3 | Bk SECURE
M100V
viessage 1racking P add f Mi ft 365 o
jate - = : = I address from Micr
it i iazsnges /alidate your RELAY Sender Group and Mail Flow Policy BOcEESs o IChosaik A Y
emediate

[0 Message Details @
& MID Time Oudgoing Poicy Match Serder Grouwp Sendor IP

a» Delivered 186371, 186472 13 Aug 2021 14:14:50 (GMT -04:00)  2»>_ ees RELAY_0365 - 50175

Sander Recipiant Suljact SBRS Score

® e OUTBOUND EMAIL TEST None More Datalls

More DetailsCliquez pour afficher les détails complets du message :

—, Email and Web Manager

Email ~ Service Status Monitoring Tracking Quarantine 1 ? o] i SECURE
M100V
—_—
< Back to Summary
Message Tracking
Message ID Header <MN2PR13MBA4007C16BFIB26CFBID340654FBFAS@MN2PR13MBA007.namprd 13 prod outlook.coms
Processing Details Envelope Header and Summary
Last State
Summary Doliversd
Messages 186371, 186372 f Message
13 Aug 2021 Outgaing
MID
14:14:50 ) Incodming connection (ICID 405417) has sender_group: RELAY_D365, sender_ip: Bl B 59175 and sbes! not ensbled 186371, 186372
14:14:59 @ Protocol SMTP interface Data 2 (IP 1 [.57.36) on incoming connaction (ICID 405417} from sender P .59.175. Reverse DNS hest mail- Tirne
drménam12ip2175.outbound_protection.outlook.com veribed yes. 13 Aug 2021 14:14:59 (GMT -04:00)
14:74:58 (@ (ICID 405417} RELAY sender group RELAY_O365 match .protection.outicok com SBRS not enabled country not enabled Sencler
14:14:59 @ 1 (ICID 405417) TLS protocol TLSv1.2 cipher ECDHE=RSA= AES256-GCM=SHA384. Roclpient
il E .
14:14:56 ) Message 186371 Sender Domain: [ 7 r.com
14:14:59 ) Start message 186371 on Incoming connection (ICID 405417} Sanding Host Summary
e f
14:14:55 ) Message 186371 engueved on incoming connection (ICID 405417) from Towcrae BHE foatanie
i x mail=
14:14:59 @ Muessage 186371 direction; cuigeing drnfnam 21p21 75.cutbound. protection.o
14:14:59 @ Massage 186371 on incoming cennection (ICID 405417) added recipiont (i INIEEEN W ), utlook.com {veried)
IP address
14:15:00 @ Message 186371 contains message ID header ' 59175
"<MN2PR1IMBA00TC GBFIBZECFEID340654FEFASEBMNIPR 1 IMBADDT, 4
i SBRS Store
Nane
.
.. ~n ~ .
Exemple de suivi des messages ou l'en-téte x ne correspond pas :
<d Email and \Web Manager Emall - Service Status Maonitaring Tracking Quarantine L ? f o]
M100V
—
Message Tracking B>~
2 Fiters | 100 Messages Remediate & Y
[ Message Details @
MID Time Policy Mateh Sender Group Sender I
24011 12 Aug 2021 15:54:18 (GMT -04:00) M RELAY 0365 o EEsri7a
Sender Reciplem Sulpect SBRS Score

= CUTBOUND MAIL None More Dotails



_;. Email and Web Manager

M100V

< Back to Summany

Email -

Message Tracking

Service Status

Monitoring

Tracking

Message ID Header <MN2PR13MB40076A4BBACA00EEAC 61 8DAFBFASEMNIPR 1 3MB400T namprd13.prod.outiook.com>

Processing Details

Summary
15:54: T8
15:54:18
155418
15:54:18
15:54:18
15:54:18

15:54:19

15:54:19
15:54:19
15:54:19
15:54:19

15:54:19

Incoming connection (ICID 137520) successfully accepted TLS protocol TLSv1.2 cipher ECOHE-RSA-AESI56-GCM-5SHA3S4S,

Massage 54011 Sender Domain: bee-demao,com

Start message 34011 on incoming connection (ICID 137530}

Message 24011 enquaved on inceming connection (ICID 137520) from [

Message 24011 direction; oulgoing

Message 34011 on incoming connection (ICID 137530) added recipient |

Message 94011 comains message ID header

)

"<MNZPR1IMB400T6AJBBICA00EEAC |61 EDIFBFASEMNZPR 1 IMB4007_nampad13.prod. outlook.com>",

Meszage 24011 original subject on Mjection: OUTBOUND MAIL 3:54PM POST-SECRET CHANGE

Message 34011 (7555 bytes] from — ready.

Message 94011 has sender_group: RELAY_0365, sender_ip:

Inegming connection (CID 137530) lost,
Message 4011 aborted: Dropped by fitter ‘office365_outbound'

Informations connexes

57.174 and sb0s:

Documentation de Cisco Secure Email Gateway

* notes de version

* Guide de l'utilisateur

» Guide de référence CLI

Quarantine

A 7 & | W sECURE

< Previous

Envelope Header and Summary

Last State
Dropped By Message Filters
Maszage
N/A
MID
24011
Time
13 Aug 2021 15:54:18 (GMT -04:00)

Sender

_

Sanding Host Summary

Revarse DNS hostname
kil
denbnam 11p21 74 sutbound protection o
utlook.com (verihed)

S7.174
SBAS Score
Nane

» Guides de programmation d'API pour Cisco Secure Email Gateway

* Open Source utilisé dans Cisco Secure Email Gateway

+ Guide d'installation de I'appliance virtuelle de sécurité du contenu Cisco (inclut vESA)

Documentation sur Secure Email Cloud Gateway

* notes de version

* Guide de l'utilisateur

Documentation de Cisco Secure Email and Web Manager

* Notes de version et matrice de compatibilité

e Guide de l'utilisateur

» Guides de programmation API pour Cisco Secure Email and Web Manager

+ Guide d'installation de I'appliance virtuelle de sécurité du contenu Cisco (inclut vSMA)
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



