Configurez le protocole EIGRP ASA 9.x :
Exemple
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Introduction

Ce document décrit comment configurer le Cisco ASA afin d'apprendre les routes par le biais du
Enhanced Interior Gateway Routing Protocol (EIGRP).

Conditions préalables

Exigences

Cisco exige que vous remplissiez ces conditions avant de tenter cette configuration :



» Cisco ASA doit exécuter la version 9.x ou ultérieure.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

* Logiciel Cisco ASA version 9.2.1
+ Cisco Adaptive Security Device Manager (ASDM) version 7.2.1
« Routeur Cisco 10S® qui exécute la version 12.4

Ce document décrit comment configurer I'appareil de sécurité adaptatif Cisco (ASA) afin
d'apprendre les routes via le protocole EIGRP (Enhanced Interior Gateway Routing Protocol), qui
est pris en charge dans le logiciel ASA version 9.x et ultérieure, et d'effectuer I'authentification.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Directives et restrictions

» Une instance EIGRP est prise en charge en mode unique et par contexte en mode multiple.

» Deux threads sont créés par contexte par instance EIGRP en multimode et peuvent étre
affichés a l'aide du processus show.

* Le résumé automatique est désactivé par défaut.

* Aucune relation de voisinage n'est établie entre les unités de cluster en mode d'interface
individuel.

+ Default-information dans [<acl>] est utilisé afin de filtrer le bit Exterior dans les routes par
défaut candidates entrantes.

» Default-information out [<acl>] est utilisé afin de filtrer le bit Exterior dans les routes par
défaut candidates sortantes.

EIGRP et basculement

Le code Cisco ASA version 8.4.4.1 et ultérieure synchronise les routes dynamiques de l'unité
ACTIVE vers l'unité STANDBY. En outre, la suppression de routes est également synchronisée
avec l'unité STANDBY. Cependant, I'état des contiguités d'homologues n'est pas synchronisé ;



seul le périphérique ACTIVE conserve I'état voisin et participe activement au routage dynamique.
Reportez-vous a la FAQ ASA : Que se passe-t-il aprés le basculement si des routes dynamiques
sont synchronisées ? pour plus d'informations.

Configurer
Cette section décrit comment configurer les fonctionnalités couvertes dans ce document.

% Remarque : Utilisez I'outil Command Lookup Tool (clients enregistrés uniquement) afin
d'obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

10.10.10.0/24

Dans la topologie de réseau illustrée, I'adresse IP de l'interface interne de Cisco ASA est
10.10.10.1/24. L'objectif est de configurer le protocole EIGRP sur Cisco ASA afin d'apprendre les
routes vers les réseaux internes (10.20.20.0/24, 172.18.124.0/24 et 192.168.10.0/24) de maniere
dynamique via le routeur adjacent (R1). R1 apprend les routes vers les réseaux internes distants
via les deux autres routeurs (R2 et R3).

Configuration ASDM

ASDM est une application basée sur navigateur utilisée pour configurer et surveiller le logiciel sur
les dispositifs de sécurité. L'application ASDM est chargée a partir de I'appliance de sécurité, puis
utilisée pour configurer, surveiller et gérer le périphérique. Vous pouvez également utiliser le

lanceur ASDM afin de lancer I'application ASDM plus rapidement que l'applet Java. Cette section


https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/117816-qa-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/117816-qa-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/117816-qa-asa-00.html
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do

décrit les informations dont vous avez besoin pour configurer les fonctionnalités décrites dans ce
document avec ASDM.

Complétez ces étapes afin de configurer EIGRP dans Cisco ASA.

1. Connectez-vous a Cisco ASA avec 'ASDM.

2. Accédez a la zone Configuration > Device Setup > Routing > EIGRP de l'interface ASDM,
comme illustré dans cette capture d'écran.
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3. Activez le processus de routage EIGRP dans I'onglet Setup > Process Instances, comme
illustré dans cette capture d'écran. Dans cet exemple, le processus EIGRP est 10.
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4. Vous pouvez configurer des paramétres de processus de routage EIGRP avancés
facultatifs. Cliquez sur Avancé dans I'onglet Configuration > Instances de processus. Vous
pouvez configurer le processus de routage EIGRP en tant que processus de routage
d'extrémité, désactiver le résumé automatique des routes, définir les métriques par défaut
pour les routes redistribuées, modifier les distances administratives pour les routes EIGRP
internes et externes, configurer un ID de routeur statique et activer ou désactiver la
journalisation des modifications de contiguité. Dans cet exemple, I'ID de routeur EIGRP est
configuré de maniére statique avec l'adresse IP de l'interface interne (10.10.10.1). En outre,
la fonction de synthése automatique est également désactivée. Toutes les autres options
sont configurées avec leurs valeurs par défaut.
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5. Une fois que vous avez terminé les étapes précédentes, définissez les réseaux et les

interfaces qui participent au routage EIGRP dans I'onglet Setup > Networks. Cliquez sur Add
comme indiqué dans cette capture d'écran.
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6. Cet écran s'affiche. Dans cet exemple, le seul réseau que vous ajoutez est le réseau interne
(10.10.10.0/24), car EIGRP est activé uniquement sur l'interface interne.

[ Add EIGRP Network e B

EIGRP AS: |10 -

IP address: |10.10,10.0

Metmask: | 255.255.255.0) -

(] 4 ][ Zancel ][ Help

Seules les interfaces dont I'adresse IP appartient aux réseaux définis participent au
processus de routage EIGRP. Si vous avez une interface que vous ne voulez pas participer
au routage EIGRP mais qui est connectée a un réseau que vous voulez annoncer,
configurez une entrée de réseau sur I'onglet Setup > Networks qui couvre le réseau auquel
l'interface est connectée, puis configurez cette interface en tant qu'interface passive de sorte
que l'interface ne puisse pas envoyer ou recevoir des mises a jour EIGRP.

% Remarque : Les interfaces configurées comme passives n’envoient pas ou ne



10.

% recoivent pas de mises a jour EIGRP.

. Vous pouvez éventuellement définir des filtres de routage dans le volet Régles de filtre. Le

filtrage de route permet de mieux contréler les routes qui peuvent étre envoyées ou regues
dans les mises a jour EIGRP.

. Vous pouvez éventuellement configurer la redistribution de route. Cisco ASA peut

redistribuer les routes découvertes par le protocole RIP (Routing Information Protocol) et
OSPF (Open Shortest Path First) dans le processus de routage EIGRP. Vous pouvez
également redistribuer les routes statiques et connectées dans le processus de routage
EIGRP. Vous n'avez pas besoin de redistribuer les routes statiques ou connectées si elles
se trouvent dans la plage d'un réseau configuré dans I'onglet Setup > Networks. Définissez
la redistribution de route dans le volet Redistribution.

. Les paquets Hello EIGRP sont envoyés sous forme de paquets de multidiffusion. Si un

voisin EIGRP est situé sur un réseau sans diffusion, vous devez le définir manuellement.
Lorsque vous définissez manuellement un voisin EIGRP, les paquets Hello sont envoyés a
ce voisin sous forme de messages de monodiffusion. Afin de définir des voisins EIGRP
statiques, allez dans le volet Static Neighbor.

Par défaut, les routes par défaut sont envoyées et acceptées. Afin de restreindre ou
désactiver I'envoi et la réception des informations de route par défaut, ouvrez le volet
Configuration > Device Setup > Routing > EIGRP > Default Information. Le volet Default
Information affiche un tableau de régles pour contrdler I'envoi et la réception des
informations de route par défaut dans les mises a jour EIGRP.

%ﬁ Remarque : Vous pouvez avoir une regle "in" et une regle "out" pour chaque processus
de routage EIGRP. (Un seul processus est actuellement pris en charge.)

Configuration de l'authentification EIGRP

Cisco ASA prend en charge Il'authentification MD5 des mises a jour de routage a partir du
protocole de routage EIGRP. Le condensé MD5 dans chaque paquet EIGRP empéche
l'introduction de messages de routage non autorisés ou faux a partir de sources non approuveées.
L'ajout de l'authentification a vos messages EIGRP garantit que vos routeurs et Cisco ASA
acceptent uniquement les messages de routage provenant d'autres périphériques de routage
configurés avec la méme clé prépartagée. Sans cette authentification configurée, si quelqu'un
introduit un autre périphérique de routage avec des informations de routage différentes ou
contraires sur le réseau, les tables de routage sur vos routeurs ou le Cisco ASA peuvent devenir
corrompues et une attaque par déni de service peut s'ensuivre. Lorsque vous ajoutez
I'authentification aux messages EIGRP envoyés entre vos périphériques de routage (y compris



I'ASA), cela empéche les ajouts non autorisés de routeurs EIGRP dans votre topologie de
routage.

L’authentification de route EIGRP est configurée sur une base par interface. Tous les voisins
EIGRP sur les interfaces configurées pour I'authentification des messages EIGRP doivent étre

configurés avec le méme mode et la méme clé d'authentification pour que les contiguités soient
établies.

Complétez ces étapes afin d'activer I'authentification MD5 EIGRP sur le Cisco ASA.

1. Sur I'ASDM, naviguez vers Configuration > Device Setup > Routing > EIGRP > Interface
comme indiqué.
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2. Dans ce cas, EIGRP est activé sur l'interface interne (GigabitEthernet 0/1). Choisissez
l'interface GigabitEthernet 0/1 et cliquez sur Edit.

3. Sous Authentication, choisissez Enable MD5 authentication. Ajoutez ici des informations

supplémentaires sur les parametres d'authentification. Dans ce cas, la clé pré-partagée est
cisco123, et I'ID de clé est 123.



Edit EIGRP Interface Entry ot S

Interface: GigabitEthernet0)3

as: 10 -
Hello Interval: (default 5 seconds)
Hald Time: (default 15 seconds)

Split Horizan: [ Enable
Delay: {default 1000 microseconds)
Authentication
Enable MDS authentication
K [ TTTITIY Y]

KeyID: 1

Ik ] | Zancel | | Help

Filtrage de route EIGRP

Avec EIGRP, vous pouvez controler les mises a jour de routage envoyées et recues. Dans cet
exemple, vous allez bloquer les mises a jour de routage sur I'ASA pour le préfixe réseau
192.168.10.0/24, qui est derriére R1. Pour le filtrage de route, vous pouvez uniquement utiliser la
liste de contréle d'accés STANDARD.

access-1list eigrp standard deny 192.168.10.0 255.255.255.0
access-1list eigrp standard permit any

router eigrp 10
distribute-1list eigrp in

Vérifier

<ffroot>

ASA(config)#

show access-list eigrp

access-1list eigrp; 2 elements; name hash: 0xd43d3adc
access-1list eigrp line 1 standard deny 192.168.10.0 255.255.255.0 Chitcnt=3) Oxeb48ecd0
access-1list eigrp line 2 standard permit any4 Chitcnt=12) 0x883fe5ac



Configurations

Configuration CLI de Cisco ASA

Il s'agit de la configuration CLI de Cisco ASA.

loutside interface configuration

interface GigabitEthernet0/0

description outside interface connected to the Internet
nameif outside

security-level 0

ip address 198.51.100.120 255.255.255.0
!

linside interface configuration

interface GigabitEthernet0/1

description interface connected to the internal network
nameif inside

security-level 100

ip address 10.10.10.1 255.255.255.0
!

'EIGRP authentication 1is configured on the inside interface

authentication key eigrp 10 ciscol23 key-id 1

authentication mode eigrp 10 md5
!

!management interface configuration

interface Management0/0

nameif management

security-level 99

ip address 10.10.20.1 255.255.255.0 management-only
!

!

'EIGRP Configuration - the CLI configuration is very similar to the
!Cisco IOS router EIGRP configuration.

router eigrp 10
no auto-summary
eigrp router-id 10.10.10.1

network 10.10.10.0 255.255.255.0
!

!This is the static default gateway configuration

route outside 0.0.0.0 0.0.0.0 198.51.100.1 1



Configuration CLI du routeur Cisco I0S (R1)

Il s’agit de la configuration CLI de R1 (routeur interne).

I''Interface that connects to the Cisco ASA. Notice the EIGRP authentication
paramenters.

interface FastEthernet0/0

ip address 10.10.10.2 255.255.255.0

ip authentication mode eigrp 10 md5

ip authentication key-chain eigrp 10 MYCHAIN
!

!

! EIGRP Configuration

router eigrp 10
network 10.10.10.0
network 10.20.20.0
network 172.18.124
network 192.168.10
no auto-summary

Veérifier

Complétez ces étapes afin de vérifier votre configuration.

1. Sur I'ASDM, vous pouvez naviguer vers Monitoring > Routing > EIGRP Neighbor afin de voir
chacun des voisins EIGRP. Cette capture d'écran montre le routeur interne (R1) comme
voisin actif. Vous pouvez également voir l'interface ou réside ce voisin, le temps d'attente et
la durée pendant laquelle la relation de voisinage a été active (UpTime).
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2. En outre, vous pouvez vérifier la table de routage si vous accédez a Surveillance > Routage
> Routes. Dans cette capture d'écran, vous pouvez voir que les réseaux 192.168.10.0/24,
172.18.124.0/24 et 10.20.20.0/24 sont appris via R1 (10.10.10.2).
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A partir de l'interface de ligne de commande, vous pouvez utiliser la commande show route
afin d'obtenir le méme résultat.



<#root>
ciscoasa#

show rout e

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 100.10.10.2 to network 0.0.0.0
198.51.100.0 255.255.255.0 is directly connected, outside
192.168.10.0 255.255.255.0 [90/131072] via 10.10.10.2, 0:32:29, inside
172.18.124.0 255.255.255.0 [90/131072] via 10.10.10.2, 0:32:29, inside
127.0.0.0 255.255.0.0 is directly connected, cplane
10.20.20.0 255.255.255.0 [90/28672] via 10.10.10.2, 0:32:29, inside
10.10.10.0 255.255.255.0 1is directly connected, inside
10.10.20.0 255.255.255.0 1is directly connected, management
0.0.0.0 0.0.0.0 [1/0] via 198.51.100.1, outside

nNMNonNoonN

o O OO

Avec ASA version 9.2.1 et ultérieure, vous pouvez utiliser la commande show route eigrp
afin d'afficher uniquement les routes EIGRP.

<#root>
ciscoasa(config)#

show route eigrp

Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of Tast resort is not set

()

192.168.10.0 255.255.255.0 [90/131072] via 10.10.1
172.18.124.0 255.255.255.0 [90/131072] via 10.10.1
D 10.20.20.0 255.255.255.0 [90/28672] via 10.10.10.2

2, 0:32:29, inside
2, 0:32:29, inside
0:32:29, inside

()

0.
0.



3. Vous pouvez également utiliser la commande show eigrp topology afin d'obtenir des
informations sur les réseaux appris et la topologie EIGRP.

<#root>
ciscoasa#

show ei grp topol ogy

EIGRP-IPv4 Topology Table for AS(10)/ID(10.10.10.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - reply Status, s - sia Status

P 10.20.20.0 255.255.255.0, 1 successors, FD 1is 28672
via 10.10.10.2 (28672/28416), GigabitEthernet0/1

P 10.10.10.0 255.255.255.0, 1 successors, FD is 2816

via Connected, GigabitEthernet0/1

P 192.168.10.0 255.255.255.0, 1 successors, FD is 131072
via 10.10.10.2 (131072/130816), GigabitEthernet0/1

P 172.18.124.0 255.255.255.0, 1 successors, FD is 131072
via 10.10.10.2 (131072/130816), GigabitEthernet0/1

4. La commande show eigrp neighbors est également utile afin de vérifier les voisins actifs et
les informations correspondantes. Cet exemple montre les mémes informations que celles
obtenues de 'ASDM a I'étape 1.

<#root>
ciscoasa#

show ei grp nei ghbors

EIGRP-IPv4 neighbors for process 10
H Address Interface Hold Uptime SRTT RTO Q Seq (sec) (ms)Cnt Num

0 10.10.10.2 Gi0/1 12 00:39:12 107 642 0 1

Flux de paquets

Voici le flux de paquets.

1. L'ASA apparait sur la liaison et envoie un paquet mCast Hello via toutes ses interfaces
configurées EIGRP.



2. R1 regoit un paquet Hello et envoie un paquet Hello mCast.

3. L'ASA recoit un paquet Hello et envoie un paquet Update avec un bit initial défini, ce qui
indique qu'il s'agit du processus d'initialisation.

4. R1 recoit un paquet de mise a jour et envoie un paquet de mise a jour avec un bit initial
défini, ce qui indique qu’il s’agit du processus d’initialisation.

3 Framae 15: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
# Ethernet II, src: Cisco_25:32:e2 (00:21:a0:25:32:e2), Dst: Cisco_1f:25:e3 (Ac:4l:6a:1F:25:83)
# Internet Protocol Wersion 4, Sr<: 10.10.10.1 ¢10,10.10.1), Dst: 10.10.20.2 (10.10.10.2)
= Cisco EIGRP
varsion: 2
Copcode: Update (1)
Checksum: Oxfdcd [correct]
= Flags: 0x00000001, Init

Ceme aaee wa 1 = Init: Set
,,,,,,,,,, = conditional Recelve: Mot set
........ L0.. = Rastart: Mot set

........ 0... = End of Table: not set

Sequenca: 47
Acknowledge: O
virtual Router ID: O CAddress—FamiTy)
AUtOonomous System: 10

5. Une fois que I'ASA et R1 ont tous deux échangé des paquets Hello et que la contiguité de
voisinage est établie, 'ASA et R1 répondent avec un paquet ACK, qui indique que les
informations de mise a jour ont été regues.

6. ASA envoie ses informations de routage a R1 dans un paquet de mise a jour.

7. R1 insére les informations de paquet Update dans sa table topologique. La table topologique
inclut toutes les destinations annoncées par les voisins. Il est organisé de sorte que chaque
destination soit répertoriée, ainsi que tous les voisins qui peuvent se rendre a la destination

et leurs métriques associées.

8. R1 envoie ensuite un paquet de mise a jour a I'ASA.



Frame 20: 180 bytes on wire (1440 bits), 180 bytes captured (1440 bits)

Ethernet II, src: Cisco Af:25%:e3 (6c:41:6a:1f:25:e3), Dst: Cisco_25:32:82 (00:20:a0:25:32:82)
Internet protocol version 4, src:|l0.10.10.2 (10.10.10.2), 0st: 10.10.10.1 (10.10.10.1)
Cisco EIGRP

version: 2

Ppcoder Update (1]

Checksum: 0Uxd032 [correct] Unicast
® Flags: 0x00000000

sequence: 21

Acknowledge: 48

virtual router ID: O (Address-Family)

AUtORnOmous Swstem: 10
# Internal ROUCE(MTR)
@ Imternal Route(MTR)
# Ifternal ROUtEe(MTR)

b
e
F
=

10, 20.20. 0,24
172.18.124.0,/24
192.168.10.0/24 -

Routing update received

9. Une fois qu'il recoit le paquet de mise a jour, 'ASA envoie un paquet ACK a R1. Une fois
que I'ASA et R1 ont recu les paquets de mise a jour I'un de l'autre, ils sont préts a choisir les
routes successeur (meilleure) et successeur possible (de secours) dans la table topologique,
et a offrir les routes successeur a la table de routage.

Dépannage

Cette section inclut des informations sur les commandes debug et show qui peuvent étre utiles
afin de dépanner des problemes EIGRP.

Commandes de dépannage

L'outil Output Interpreter Tool (Registered Customers only) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT afin d'afficher une analyse du résultat de la commande show.

% Remarque : Référez-vous aux informations importantes sur les commandes de débogage
avant d'utiliser les commandes de débogage. Afin d'afficher les informations de débogage
de la machine a états finis DUAL (Diffusing Update Algorithm), utilisez la commande debug
eigrp fsm en mode d'exécution privilégié. Cette commande vous permet d'observer l'activité
des successeurs potentiels EIGRP et de déterminer si les mises a jour de route sont
installées et supprimées par le processus de routage.

Il s'agit du résultat de la commande debug dans l'appairage réussi avec R1. Vous pouvez voir
chacune des différentes routes qui est correctement installée sur le systeme.

EIGRP-IPv4(Default-IP-Routing-Table:10): Callback: route_adjust GigabitEthernet0/1
DUAL: dest(10.10.10.0 255.255.255.0) not active
DUAL: rcvupdate: 10.10.10.0 255.255.255.0 via Connected metric 2816/0 on topoid O


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://tools.cisco.com/RPF/register/register.do

DUAL: Find FS for dest 10.10.10.0 255.255.255.0. FD is 4294967295, RD is 4294967
295 on topoid 0 found

DUAL: RT dinstalled 10.10.10.0 255.255.255.0 via 0.0.0.0

DUAL: Send update about 10.10.10.0 255.255.255.0. Reason: metric chg on topoid

0

DUAL: Send update about 10.10.10.0 255.255.255.0. Reason: new if on topoid 0
DUAL: dest(10.20.20.0 255.255.255.0) not active

DUAL: rcvupdate: 10.20.20.0 255.255.255.0 via 10.10.10.2 metric 28672/28416 on t
opoid 0

DUAL: Find FS for dest 10.20.20.0 255.255.255.0. FD is 4294967295, RD is 4294967
295 on topoid 0 found

EIGRP-IPv4(Default-IP-Routing-Table:10): route installed for 10.20.20.0 O

DUAL: RT installed 10.20.20.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 10.20.20.0 255.255.255.0. Reason: metric chg on topoid

0

DUAL: Send update about 10.20.20.0 255.255.255.0. Reason: new if on topoid 0
DUAL: dest(172.18.124.0 255.255.255.0) not active

DUAL: rcvupdate: 172.18.124.0 255.255.255.0 via 10.10.10.2 metric 131072/130816
on topoid 0

DUAL: Find FS for dest 172.18.124.0 255.255.255.0. FD 1is 4294967295, RD is 42949
67295 on topoid 0 found

EIGRP-IPv4(Default-IP-Routing-Table:10): route installed for 172.18.124.0 (O
DUAL: RT installed 172.18.124.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 172.18.124.0 255.255.255.0. Reason: metric chg on topoi
do

DUAL: Send update about 172.18.124.0 255.255.255.0. Reason: new if on topoid 0
DUAL: dest(192.168.10.0 255.255.255.0) not active

DUAL: rcvupdate: 192.168.10.0 255.255.255.0 via 10.10.10.2 metric 131072/130816
on topoid 0

DUAL: Find FS for dest 192.168.10.0 255.255.255.0. FD 1is 4294967295, RD is 42949
67295 on topoid 0 found

EIGRP-IPv4(Default-IP-Routing-Table:10): route installed for 192.168.10.0 (O
DUAL: RT installed 192.168.10.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 192.168.10.0 255.255.255.0. Reason: metric chg on topoi
do

DUAL: Send update about 192.168.10.0 255.255.255.0. Reason: new if on topoid 0

Vous pouvez également utiliser la commande debug eigrp neighbor. Il s'agit du résultat de cette
commande debug quand le Cisco ASA a créé avec succes une nouvelle relation de voisinage
avec R1.

<#root>

ciscoasa#

El GRP- | Pv4( Def aul t -1 P- Routi ng- Tabl e: 10): Cal | back: route_adjust G gab

tEthernet0/1

EIGRP: New peer 10.10.10.2

EIGRP-IPv4(Default-IP-Routing-Table:10): route installed for 10.20.20.0 O

EIGRP-IPv4(Default-IP-Routing-Table:10): route installed for 172.18.124.0 O
EIGRP-IPv4(Default-IP-Routing-Table:10): route installed for 192.168.10.0 ()



Vous pouvez également utiliser les paquets debug EIGRP pour obtenir des informations détaillées
sur I'échange de messages EIGRP entre Cisco ASA et ses homologues. Dans cet exemple, la clé
d'authentification a été modifiée sur le routeur (R1) et la sortie de débogage vous indique que le
probléme est une non-correspondance d'authentification.

<#root>

ciscoasa#

El GRP: Sendi ng HELLO on G gabit Et hernet 0/ 1

AS 655362, Flags 0x0, Seq 0/0 interfaceQ 1/1 iidbQ un/rely 0/0

EIGRP: pkt key id = 1, authentication mismatch

EIGRP: GigabitEthernet0/1: ignored packet from 10.10.10.2, opcode = 5
(invalid authentication)

Le voisinage EIGRP tombe en panne avec Syslogs ASA-5-
336010

ASA supprime le voisinage EIGRP lorsque des modifications sont apportées a la liste de
distribution EIGRP. Ce message Syslog s'affiche.

EIGRP Nieghborship Resets with syslogs ASA-5-336010: EIGRP-IPv4: PDM(314 10:
Neighbor 10.15.0.30 (GigabitEthernet0/0) 1is down: route configuration changed

Avec cette configuration, chaque fois qu'une nouvelle entrée de liste de contréle d'acces est
ajoutée dans la liste de contrdle d'acces, le voisinage EIGRP-network-list est réinitialisé.

router eigrp 10

distribute-1list Eigrp-network-Tist in
network 10.10.10.0 255.0.0.0
passive-interface default

no passive-interface inside
redistribute static

access-1list Eigrp-network-Tist standard permit any

Vous pouvez constater que la relation de voisinage est établie avec le périphérique adjacent.

<#root>



ciscoasa(config)#

show ei grp nei ghbors

EIGRP-IPv4 neighbors for process 10

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num
0 10.10.10.2 Gio/3 10 00:01:22 1 5000 0 5

ciscoasa(config)#

show ei grp nei ghbors

EIGRP-IPv4 neighbors for process 10

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num
0 10.10.10.2 Gio/3 13 00:01:29 1 5000 0 5

Vous pouvez maintenant ajouter access-list Eigrp-network-list standard deny 172.18.24.0
255.255.255.0.

%ASA-5-111010: User 'enable_15', running 'CLI' from IP 0.0.0.0, executed 'debug
eigrp fsm'

%ASA-7-111009: User 'enable_15' executed cmd: show access-Tlist

%ASA-5-111008: User 'enable_15' executed the 'access-1list Eigrp-network-1list 1ine
1 permit 172.18.24.0 255.255.255.0"' command.

%ASA-5-111010: User 'enable_15', running 'CLI' from IP 0.0.0.0, executed 'access-1list
Eigrp-network-1ist Tine 1 permit 172.18.24.0.0 255.255.255.0'

%ASA-7-111009: User 'enable_15' executed cmd: show eigrp neighbors

%ASA-5-336010: EIGRP-IPv4: PDM(599 10: Neighbor 10.10.10.2 (GigabitEthernet0/3) is
down: route configuration changed

%ASA-5-336010: EIGRP-IPv4: PDM(599 10: Neighbor 10.10.10.2 (GigabitEthernet0/3) is
up: new adjacency

Ces journaux peuvent étre vus dans debug eigrp fsm.

IGRP2: Tinkdown: start - 10.10.10.2 via GigabitEthernet0/3
DUAL: Destination 10.10.10.0 255.255.255.0 for topoid 0
DUAL: linkdown: finish

Ce comportement est attendu dans toutes les nouvelles versions d'ASA de 8.4 et 8.6 2 9.1. Le
méme comportement a été observé dans les routeurs qui exécutent les trains de codes 12.4 a
15.1. Cependant, ce comportement n'est pas observé dans les versions d'ASA 8.2 et les versions
antérieures du logiciel ASA car les modifications apportées a une liste de contréle d'acces ne
réinitialisent pas les contiguités EIGRP.



Etant donné que le protocole EIGRP envoie la table topologique compléte & un voisin lorsque
celui-ci apparait pour la premiere fois, puis qu’il envoie uniquement les modifications, la
configuration d’une liste de distribution avec la nature événementielle du protocole EIGRP rendrait
difficile 'application des modifications sans une réinitialisation compléte de la relation de
voisinage. Les routeurs devraient garder une trace de chaque route envoyée a un voisin et regue
de celui-ci afin de savoir quelle route a changé (c'est-a-dire, serait ou ne serait pas
envoyée/acceptée) afin d'appliquer les modifications comme dicté par la liste de distribution
actuelle. Il est beaucoup plus facile de simplement supprimer et rétablir la contiguité entre voisins.

Lorsqu'une contiguité est interrompue et rétablie, toutes les routes apprises entre des voisins
particuliers sont simplement oubliées et la synchronisation compléete entre les voisins est effectuée
a nouveau, avec la nouvelle liste de distribution en place.

La plupart des techniques EIGRP que vous utilisez pour dépanner les routeurs Cisco I0S peuvent
étre appliquées sur Cisco ASA. Afin de dépanner le protocole EIGRP, utilisez le diagramme de
dépannage principal ; commencez par la case Main.



https://www.cisco.com/c/fr_ca/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/21324-trouble-eigrp.html#main
https://www.cisco.com/c/fr_ca/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/21324-trouble-eigrp.html#main

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



