Configurer la stratégie de groupe SAML pour le
pare-feu sécurise et I'ID supplémentaire
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Introduction

Ce document décrit comment affecter des stratégies de groupe a I'aide de MS Entra ID pour
l'authentification SAML pour le client sécurisé Cisco sur Cisco Secure Firewall.

Conditions préalables

Exigences

Cisco vous recommande d'avoir des connaissances sur les sujets suivants :

* VPN AnyConnect Cisco Secure Client
+ Configuration de Microsoft Entra ID Identity Provider (IdP)
+ Configuration d'objet de serveur Cisco Firepower Threat Defense (FTD) ou Cisco Secure



Firewall ASA Remote Access VPN et SSO (Single Sign-On)

Composants utilisés

Les informations contenues dans ce guide sont basées sur les versions matérielles et logicielles
suivantes :

e FTD Version 7.6
* FMC version 7.6
 ID MS Entra ID ID SAML IdP

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

SAML (Security Assertion Markup Language) est un cadre XML d'échange de données
d'authentification et d'autorisation entre domaines de sécurité. |l crée un cercle de confiance entre
['utilisateur, un fournisseur de services (SP) et un fournisseur d'identité (IdP), qui permet aux
utilisateurs de se connecter une seule fois (SSO) pour plusieurs services. SAML peut étre utilisé
pour l'authentification VPN d'accés a distance pour les connexions du client sécurisé Cisco aux
tétes de réseau VPN ASA et FTD, ou ASA ou FTD est le SP du cercle de confiance.

Dans ce document, Microsoft Entra ID/Azure est utilisé comme fournisseur d'identité. Cependant,
vous pouvez attribuer des stratégies de groupe a l'aide d'autres IdP car elles sont basées sur des
attributs standard qui peuvent étre envoyés dans l'assertion SAML.

S

Remarque : Sachez que chaque utilisateur ne doit appartenir qu'a un seul groupe
d'utilisateurs sur MS Entra ID, car plusieurs attributs SAML envoyés a I'ASA ou au FTD
peuvent causer des problemes avec l'affectation de stratégie de groupe comme détaillé
dans I'ID de bogue Cisco CSCwm3613.



https://tools.cisco.com/bugsearch/bug/CSCwm33613

Configurer

Configuration FMC SAML

1. Dans FMC, accédez a Objets > Gestion des objets > Serveur AAA > Serveur SSO. L'ID d'entité,
I'URL SSO, I'URL de déconnexion et le certificat du fournisseur d'identité sont obtenus a partir du

fournisseur d'identité. Reportez-vous a I'étape 6 de la section Microsoft Entra ID. L'URL de base et
le certificat du fournisseur de services sont spécifiques au FTD auquel la configuration est ajoutée.

Edit Single Sign-on Server

Name*
SAMLtest

Identity Provider Entity ID*
htips://sts windows.net/af42ba...

550 URL*
https://login.microsoftonline co.._

Logout URL
https://login.microsoftonling.co....

Base URL
https://vpn_example.com

Identity Provider Certificate*
SAMLtest

Service Provider Certificate

Request Signature
--No Signature--
Request Timeout

Use the timeout set by the prowi...

Configuration d'objet SSO FMC

Configuration du groupe de tunnels FMC RAVPN

1. Sur le FMC, accédez a Devices > VPN > Remote Access > Connection Profile et sélectionnez
ou créez la stratégie VPN pour le FTD que vous configurez. Une fois sélectionné, créez un profil
de connexion similaire a celui-ci :




Edit Connection Profile

Connection Profile:* SAMLtest

Group Policy:* DifltGrpPolicy

Client Address Assignment ARS

IF Address for the remote clients can be assigned from local IP Address pools/DHCGP
Servers/AAA Servers. Configure the ‘Ciient Address Assignment Policy”' in the Advanced tab to
define the assignment criteria.

Address Pools:

Name IP Address Range

SAML_poal 152.168.55.1-152.168.55.10

DHCP Servers:

Name DHCP Server IP Address




Edit Connection Profile

Connection Profile:* SAMLtest

Group Policy* DiitGrpPolicy

Client Address Assignment

Authentication

Authentication Method: SAML

Authentication Server: SAMLtest (S50) v
Ovemride Identity Provider Certificate

SAML Login Experience: {® VPN client embedded browser

Default OS5 Browser )
Authorization
Authorization Server: ¥
Allow connection only if user exists in authorization database

Accounting

Accounting Server:

¢ Advanced Setfinns

Cancel

Configuration AAA du profil de connexion FMC

Configuration de la stratégie de groupe FMC RAVPN

1. Vous devez créer une stratégie de groupe avec les options requises pour chaque groupe
d'utilisateurs sur Microsoft Entra ID et I'ajouter a la stratégie RAVPN pour le FTD que vous
configurez.

2. Accédez a Devices > VPN > Remote Access > Advanced et sélectionnez Group Policies a
gauche. Cliquez ensuite sur le signe + en haut a droite pour ajouter une stratégie de groupe.




Connection Profile Access Interfaces Advanced

lcons and Images Group Policies
Group policy can be assigned to VPN user through connection profile or by RADIUS. server during authentication

Following are the group policies that are associated with this Remote Access VPN configuration. Add a group policy if it is required to be assigned by RADIUS server during authentication
Binaries
Name Protocol
Custom Installer Transforms

vaibtestgrppaolicy SSL,IKEVZ
Localized Installer Transfor.
SAML_GP
Address Assignment Policy
Cert_Test

Certificate Maps

Group Policies

Ajouter une stratégie de groupe FMC

3. Cliquez sur le signe + dans la fenétre contextuelle pour afficher la boite de dialogue et créer
une nouvelle stratégie de groupe. Renseignez les options requises et cliquez sur Enregistrer.

S

Remarque : Si vous avez déja crée la stratégie de groupe requise, vous pouvez ignorer
cette étape et passer a I'étape 4.

Group Paolicy

Awailable Group Policy

Q, Search

Créer une stratégie de groupe



Add Group Policy

Name:*

SAMLtest-GP

Description:

General Secure Client Advanced

VPN Tunnel Protocol:

Specify the VPN tunnel types that user can use. At least one tunneling
IP Address Pools mode must be configured for users to connect over a VPN tunnel.

VPN Protocols

Banner » S5L
DNS/WINS » IPsec-IKEv2

Split Tunneling

Options de stratégie de groupe

4. Sélectionnez la nouvelle stratégie de groupe dans la liste de gauche, cliquez sur le bouton
Ajouter, puis cliquez sur OK pour enregistrer la liste.




Group Policy

Available Group Policy C Selected Group Policy
2. Search SAML_GP
Print-zamil
print_test
SAML_GP
SAMLtest
SAMLtest-GP
test
test3

test_2

ajouter une stratégie de groupe

Métadonnées FTD

1. Une fois la configuration déployée sur le FTD, accédez a l'interface de ligne de commande du
FTD et exécutez la commande show saml metadata <tunnel group name> et collectez I'ID d'entité
FTD et 'URL ACS.

S

Remarque : Le certificat dans les métadonnées a été tronqué pour des raisons de
concision.

<tfroot>

FTD# show saml metadata SAMLtest

SP Metadata

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<EntityDescriptor entityID="

https://vpn. exanpl e. net/sanl / sp/ met adat a/ SAM_t est

xmIins="urn:oasis:names:tc:SAML:2.0:metadata">
<SPSSODescriptor AuthnRequestsSigned="false" WantAssertionsSigned="true" protocolSupportEnumeration="ur
<KeyDescriptor use="signing">



<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>

<ds:X509Certificate>
MIIFWzCCBEOgAwWIBAgITRWAAAAgGZINmTv5mpIQAAAAAACDANBgkahkiGOwOBAQsF
ADBJIMRMwEQYKCZImiZPyLGQBGRYDY29tMRYwWFAYKCZImiZPyLGQBGRYGcnRwdnBu
MRowGAYDVQQDEXFydHB2cG4tV0OT10QVVUSC1DQTAeFwOyNTAzMjUxNzU5SNDZaFwOy
NzAzM3jUxNzU5NDZaMDAxDzANBgNVBAoTB1JUUFZQTjEdMBsGATUEAXxMUcnRwdnBu
LWZ0ZC5jaXNjby5jb20wggEiMAOGCSqGSIh3DQEBAQUAA4IBDWAWGGEKAOIBAQCS
5BOtHIRIjvGOMxhpDT3/BpDEFfTcVE2w2 fxu5m8gZFTeeezyF5B93riwx+N26V8JE
sB5I1KLTGRj8b9TK6L357cdbgr692W1952TLFB3XC43gpe0fnN3+Uas/HI3TIudsF
N+QPC9FO04LE88attuGuVMquV+10DRPA06a6QNwkehBOUN7XzTNepJ02JQtxdNR2t

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</KeyDescriptor>

<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP

https://vpn. exanpl e. net/ +CSCCE+/ sam / sp/ acs?t gnane=SAM.t est

" />
<SingleLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect" Location="https://vpn
</EntityDescriptor>

ID d'entrée Microsoft

1. Sur le portail Microsoft Azure, sélectionnez Microsoft Entra ID dans le menu de gauche.




& 2% portalazure.com/#home

[ Script [ Troubleshooting

Create a resource

ﬁ‘ Home
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All services
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All resources
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Resource groups
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ID d'entrée Microsoft

2. Sélectionnez Applications d'entreprise.




O overview
BB Preview features

7% Diagnose and solve problems

" Manage
a Users
&8 Groups
B2 External Identities

Roles and administrators

Fl

A Administrative units

Delegated admin
partners

55 Enterprise applications

T Devices
2% App registrations
Identity Governance

. Application oroxv

Applications d'entreprise

3. Sélectionnez Nouvelle application.

~

Remarque : Si une application d'entreprise est déja configurée pour le FTD RAVPN,
ignorez les étapes suivantes et passez a I'étape 7.

- Enterprise applications | All applications

= < -+ Mew application () Refresh

Application MS Entra ID Enterprise




4. Sélectionnez Cisco Secure Firewall - Secure Client (anciennement AnyConnect) Authentication
sous Featured Applications. Donnez un nom a l'application et sélectionnez Créer.

Cisco Secure Firewall -
Secure Client (formerly
AnyConnect)

authentication
Cisco Systerns, Inc.

D

Application d'authentification MS Entra ID Cisco Secure Firewall Secure Client (anciennement AnyConnect)

5. Une fois dans l'application, sélectionnez Utilisateurs et groupes et attribuez les noms
d'utilisateur ou de groupe requis a I'application.

Home > Enterprise applications | All

222 SAMLtest | Overvi

L o - - -
- Enterprise Application

L]

£ Overview

[—
[

Deployment Plan

Diagnose and solve problems

< XK

Manage
iI! Properties

sl Owners

., Roles and administrators

B

ke

Users and groups I

W

Single sign-on

= Provisioning

o

Self-service



Utilisateurs et groupes

6. Sélectionnez Single Sign-On > SAML et récupérez I'URL de connexion, l'identifiant Microsoft
Entra Identifier et I'URL de déconnexion pour la section Configuration FMC SAML de ce guide.

Home » Enterprise applications | All

2 SAMLtest | Overvi

Enterprise Application

L]

Overview

ams
e

[—
L

Deployment Plan

Diagnose and solve problems

< R

Manage
iI! Properties
&8 Owners

ar» Roles and administrators

&8 Users and groups

3 single sign-on

@ Provisioning
C Self-service
Custom security attributes

Authentification unique

Set up 5AMLtest

You'll need to configure the application to link with Microsoft Entra ID.

Login URL | https://login.microsoftonline.com/af42bac0-52aa-... [ |
Microsoft Entra Identifier | https://sts.windows.net/af42bac0-52aa-429f-92db... [ |
Logout URL | https://login.microsoftonline.com/af42bac0-52aa-... [ |

URL IdP




7. Configurez la configuration SAML de base avec l'identificateur (ID d'entité) et 'URL de réponse
(ACS) récupérés a partir des métadonnées FTD et enregistrez.

Dashbowd » caecurity | Emerprise applications > Enterprise applications | All sppbcations > SAMLtest Basic SAML Configuration
SAMLtest | SAML-based Sign-on

& swe | 5 Gotedback?

T upload metadata fle 7 Change single sign-on mode B ot feedback?
Identifier (Entity 1D} = @
W Ovenview .
- e ) by SAM The weique A0 thet identiGes your application fo Microsoft Brtra i This volue must be unigue ocross oll aeplications in your
[ cepioyment #an Set up Single Sign-On with SAML Micrasoft Enfra tenant. The cefoult identifier will be the audience of the SAML response for (0W-initiated 5500
3 Disgnase and sobve probliems An 550 implemenaation based on federation probocols improves security, relability, and end user experiences and i easier 1o Debsult
imnplEant, Choote SAML gl Sign-on wheneer posbile o7 exsting SPElCations that 40 not wik DpenID Connedt &f DAL, Lear
~ Manage maore l [ MtpsinpnesamplenetsamlspimetadatasantLiest I |
1N Properties Faad the corfiguration guide o for help integrating SAMLEest. Add iden
Patterns: i VourCiscosenser.comy'samlisp mrtadata TGTGro
& Owoers o ut i, GTGIouR
Basic SAML Configuration 2 &
& Roles and administratoes o
\dentifier Entity I0) Required Reply URL (Assertion Consurner Service URL) » (3
& Users and groups I .3
Rrply URL [Rasertion Consumer Senece URL)  Required The Fiply URL is whit e OPpLration Sty 40 Teoende the scthintioation takis, This i3 alia referved 1o a5 the SAzpetion
D) single sign-en Sign on URL Ot Contwmer Service” (ACS) in SAML
Relay State ({Optional) :
$ Provisioning Logout url (Optonal) Index Default
C Sel-perice I [ Pitge g example neiys CSCOE+ jsamljsp acsTignama = Sahaiest |
(2 Atributes B Clamns e repity URL
> Secutity Patterns: hitps:// VOUR_CISO0_ANYCOMNECT_FODN/ + CSC0E  SAMLSR/ACS

A CE sl eerinerd Bl in Chen 1

Configuration SAML de base

8. Sélectionnez Modifier pour Attribut et revendications et cliquez sur Ajouter une nouvelle
revendication.

e Attributes & Claims f Edit

givenname user.givenname
surname user.sumame
emailaddress user.mail

name user.userprincipalname

cisco_group_policy
Unique User Identifier

Attributs et revendications

Multiple conditions
user.userprincipalname

9. La nouvelle demande doit porter le nom cisco_group_policy.

Manage claim

E save X Discard changes
g

51'? Got feedback?

cisco_group_policy




Gérer la demande

10. Elargissez la section pour les conditions de demande. Sélectionnez le type d'utilisateur et les
groupes avec portée, puis sous Source, choisissez Attribut et ajoutez le nom de stratégie de
groupe correct a partir de la configuration FTD dans le menu déroulant Valeur et cliquez sur
Enregistrer.

S

Remarque : Le nom de stratégie de groupe personnalisé du FTD utilisé dans cet exemple
est SAMLtest-GP, qui a été créé dans la section Configuration de stratégie de groupe
FMC RAVPN de ce guide. Cette valeur doit étre remplacée par le nom de stratégie de
groupe du FTD qui correspond a chaque groupe d'utilisateurs sur le fournisseur d'identité.

Scoped Groups Source value
Attnibute

Any 1 groups

Condition de demande MS Entra ID

Veérifier

FTD

Pour vérifier la stratégie de groupe souhaitée, validez le résultat en exécutant la commande show
vpn-sessiondb anyconnect :

<tfroot>

FTD# show vpn-sessiondb anyconnect
Session Type: AnyConnect

Username : RTPVPNtest

Index : 7110

Assigned IP : 192.168.55.3 Public IP : 10.26.162.189

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA256

Bytes Tx : 105817 Bytes Rx : 63694

Group Policy :

SAM_t est - GP



Tunnel Group : SAMLtest

Login Time : 16:54:17 UTC Fri May 9 2025
Duration : Oh:11m:19s

Inactivity : 0h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : acl27cal01bc6000681e3339
Security Grp : none Tunnel Zone : 0

Pour vérifier que I'ldP envoie la revendication correcte, récupérez le résultat en exécutant la
commande debug webvpn saml 255 lors de la connexion au VPN. Analysez la sortie d'assertion
dans les débogages et comparez la section d'attribut a ce qui est configuré sur le fournisseur
d'identité.

<ffroot>

<Attribute Name="cisco_group_policy">
<AttributeValue>

SAM_t est - GP

</AttributeValue>
</Attribute>

Dépannage

<tfroot>

firepower#

show run webvpn

firepower#

show run tunnel - group

firepower#
show crypto ca certificate
firepower#

debug webvpn sanml 255



firepower#

debug webvpn 255

firepower#

debug aaa aut horization

Informations connexes

» Assistance technique de Cisco et téléchargements
» Guides de configuration ASA
» Guides de configuration FMC/FDM



https://www.cisco.com/c/fr_ca/support/index.html
https://www.cisco.com/c/fr_ca/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/fr_ca/support/security/defense-center/products-installation-and-configuration-guides-list.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



