Configuration du tunnel de gestion VPN du client
sécurise sur le pare-feu securisé

Table des matiéres

Introduction

Conditions préalables

Exigences
Composants utilisés

Informations générales

Limites

Configurer

Configurations

Etape 1 : création d’'un profil VPN de gestion AnyConnect
Etape 2 : création d’un profil VPN AnyConnect

Etape 3. Télécharger le profil VPN de gestion AnyConnect et le profil VPN AnyConnect vers
EMC

Etape 4. Créer une stratégie de groupe

Etape 5. Création d’'une configuration AnyConnect

Etape 6. Créer un objet URL

Etape 7. Définir un alias d'URL
Vérifier

Dépannage

Introduction

Ce document décrit comment configurer un tunnel de gestion VPN de client sécurisé sur un pare-
feu sécurisé de défense contre les menaces géré par Cisco FMC.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Authentification du certificat client
« Editeur de profil Cisco AnyConnect
» Configuration SSL AnyConnect via Firewall Management Center (FMC)




Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco FMC version 6.7.0 (build 65)
» Cisco Firewall Threat Defense (FTD) version 6.7.0 (build 65)
» Cisco AnyConnect 4.9.01095 installé sur une machine Windows 10

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Dans cet exemple, SSL (Secure Sockets Layer) est utilisé pour créer un réseau privé virtuel (VPN)
entre FTD et un client Windows 10.

Depuis la version 6.7, Cisco FTD prend en charge la configuration des tunnels de gestion
AnyConnect. Ce correctif a déja ouvert la demande d'amélioration ID de bogue Cisco
CSCvs78215.

La fonctionnalité Gestion AnyConnect vous permet de créer un tunnel VPN immédiatement aprés
le démarrage du point d'extrémité. Les utilisateurs n'ont pas besoin de lancer manuellement
I'application AnyConnect. Une fois le systéme mis sous tension, le service d'agent VPN
AnyConnect détecte la fonctionnalité VPN de gestion et lance une session AnyConnect a l'aide de
I'entrée d'héte (définie dans la liste de serveurs du profil VPN de gestion AnyConnect).

Limites

Seule l'authentification du certificat client est prise en charge.

» Seul le magasin de certificats de l'ordinateur est pris en charge pour les clients Windows.

» Non pris en charge sur Cisco Firepower Device Manager (FDM) ID de bogue Cisco
CSCvx90058.

* Non pris en charge pour les clients Linux.

Limitations complétes décrites dans le Guide de I'administrateur du client sécurisé Cisco, version



https://tools.cisco.com/bugsearch/bug/CSCvs78215
https://tools.cisco.com/bugsearch/bug/CSCvx90058
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/configure_vpn.html#id_77383

o

Configurer

Configurations

Etape 1 : création d’un profil VPN de gestion AnyConnect

Ouvrez I'Editeur de profil AnyConnect pour créer un profil VPN de gestion AnyConnect. Le profil
de gestion contient tous les parameétres utilisés pour établir le tunnel VPN aprés le démarrage du
point d'extrémité.

1. Dans cet exemple, une entrée de liste de serveurs pointe vers le nom de domaine complet
(FQDN) dperezve.jyoungta-labdomain.cisco.com est définie et SSL est sélectionné comme
protocole principal. Pour ajouter une liste de serveurs, accédez a Liste de serveurs et sélectionnez
le bouton Ajouter. Remplissez les champs obligatoires et enregistrez vos modifications.



https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/configure_vpn.html#id_77383
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2. Outre la liste des serveurs, le profil VPN de gestion doit contenir certaines préférences
obligatoires :

» AutomaticCertSelection doit avoir la valeur true.

» La reconnexion automatique doit étre définie sur true.

» AutoReconnectBehavior doit étre configuré pour ReconnectAfterResume.
» AutoUpdate doit étre défini sur false.

* BlockUntrustedServers doit avoir la valeur true.

+ CertificateStore doit étre configuré pour MachineStore.
 CertificateStoreOverride doit avoir la valeur true.

» EnableAutomaticServerSelection doit avoir la valeur false.

» EnableScripting doit avoir la valeur false.

» RetainVPNnLogoff doit avoir la valeur true.

3. Dans I'Editeur de profil AnyConnect, accédez a Préférences (Partie 1) et réglez les paramétres
comme indiqué dans l'image :
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4. Accédez a Préférences (Partie 2) et décochez la case Désactiver la sélection automatique de
certificat option.
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Etape 2 : création d’un profil VPN AnyConnect

En plus du profil VPN de gestion, le profil VPN AnyConnect standard doit étre configuré. Le profil
VPN AnyConnect est utilisé lors de la premiere tentative de connexion. Au cours de cette session,
le profil VPN de gestion est téléchargé a partir de FTD.

Utilisez I'Editeur de profil AnyConnect pour créer le profil VPN AnyConnect. Dans ce cas, les deux
fichiers contenant les mémes parameétres, la méme procédure peut étre utilisée.

Etape 3. Télécharger le profil VPN de gestion AnyConnect et le profil VPN AnyConnect vers FMC

1. Une fois les profils créés, téléchargez-les dans FMC en tant qu'objets Fichier AnyConnect.




2. Pour télécharger le nouveau profil VPN de gestion AnyConnect vers FMC, accédez a Objets >
Gestion d'objets et choisissez I'option VPN dans la table des matiéres. Cliquez sur le bouton
Ajouter un fichier AnyConnect.

3. Entrez un nom pour le fichier. Choisissez AnyConnect Management VPN Profile comme type
de fichier et enregistrez I'objet.

Edit AnyConnect File

MName: * AnyConnect_Management_Tunnel

File Name:*

File Type:® AnyConnect Management VPN Profile
AnyConnect Client Image
Description: AnyConnect VPN Profile
AnyConnect Management VPN Frofile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
NAM Service Profile
Network Visibility Service Profile
Umbreila Roaming Security Profile
Web Security Service Profile

4. Pour télécharger le profil VPN AnyConnect, accédez a Objets > Gestion des objets et
choisissez I'option VPN dans la table des matiéres. Cliquez sur le bouton Ajouter un fichier
AnyConnect.

5. Fournissez un nom pour le fichier et cette fois, choisissez le profil VPN AnyConnect comme
type de fichier et enregistrez le nouvel objet.



Edit AnyConnect File

Name:* SSL_AnyConnect. xml

SSL_AnyConaect. xml

AnyConnect VPN Prafile
AnyConnect Client Image
AnyConnect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile

T5E Posture Profile

MNAM Servioe Profile

MNetwork Visibility Service Profile
Umbrella Roaming Security Profile
Web Security Service Profile

6. Les profils doivent étre ajoutés a la liste d'objets et marqués comme AnyConnect Management
VPN Profile et AnyConnect VPN Profile respectivement.
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Etape 4. Créer une stratégie de groupe

1. Pour créer une nouvelle stratégie de groupe, accédez a Objets > Gestion des objets et
choisissez I'option VPN dans la table des matiéres. Sélectionnez Group Policy et cliquez sur le



bouton Add Group Policy.

2. Une fois la fenétre Ajouter une stratégie de groupe ouverte, attribuez un nom et définissez un
pool AnyConnect et ouvrez I'onglet AnyConnect.

3. Accédez a Profile et sélectionnez I'objet qui représente le profil VPN AnyConnect normal dans
le menu déroulant Client Profile.

2 & O @ & nitps/1031.124.71 /dddy#Objectianager 2o e @ M D®eE& e W=

Edit Group Policy

Name:* AnyConnect_Management_Tennel
Drescription:

RN novcomecs [

Profile

AnyConnect profiles contains settings for the VPN client functionality and
Management Profile optional features. FTD deploys the profiles during AnyConnect client
Client Madules RILLEALD
S5L Settings Client Profile: 551_AnyConnect.xmi v @

Connection Settings
Standalone profile editor can be used to create a new or modify existing
AnyConnect profile. You can downboad the profile aditor from Clsco
Software Download Center.

4. Accédez a I'onglet Profil de gestion et sélectionnez I'objet qui contient le profil VPN de gestion
dans le menu déroulant Profil de gestion.
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Edit Group Policy

Name:* AnyConnect_Management_Tunnel

Drescription:

N rcomec I

Profile A Management VPN Tunnel ensures connactivity to the corporate network whenever
Management Profile the endpoint Is powared up, even If end-user does not connect over VPN,

Client Modules The Management Profile file contains settings for enabling and establishing

SSL Settings Management VPN Tunnel on endpoint automatically. Standalone Management VPN
Tunnel profile editor can be used to create a new o modify existing profile file. Yeou can

Connection Settings downlgad the profile editor from Cisco Seftware Download Center

Management Profile: AnyConnect_Management_Tunnel - Q

Additional configuration:

1. Configure authentication method as 'Client Certificate Only' In the Connection Profile
used for Management VPN tunnel. On the dient, configure a valid/trusted machine
certificate for authentication.

2. Configure Split Tunnel to include only specified network(s) in the associated Group

Policy.
3. Enable Client Bypass Protocol under Connection Settings in the associated Group
Palicy.
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Etape 5. Création d’une configuration AnyConnect

1. La configuration de SSL AnyConnect dans FMC se compose de 4 étapes différentes. Pour
configurer AnyConnect, accédez a Devices > VPN > Remote Access et sélectionnez le bouton



Add. Cette opération doit ouvrir I'Assistant Stratégie VPN d'acces a distance.

2. Sous l'onglet Affectation de stratégie, sélectionnez le périphérique FTD disponible, définissez
un nom pour le profil de connexion et cochez la case SSL.
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enabile VPN access.
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2. Dans le profil de connexion, sélectionnez Client Certificate Only, comme méthode
d'authentification. Il s'agit de la seule authentification prise en charge pour la fonctionnalité.
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Authentication, Authorization & Accounting (AAA):
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Client Address Assignment:

Client I address can be assigned from Afd server, DHCP server and 1P address paols. When multiple options are selectad, IP address
assignment Is tried in the order of AMA server, DHCP server and IP address pool.
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3. Ensuite, sélectionnez I'objet Stratégie de groupe créé a I'étape 3 dans le menu déroulant
Stratégie de groupe.
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Remote Access VPN Policy Wizard

1) Policy Assignment @ Connection Profile (3) AnyConnect > 4) Access & Certificate > 5] Summary

Authorization Server: v | @D (Re UG, A

Accounting Server: v o

Client Address Assignment:

Client 1P address can be assigned from Aduk server, DHCP server and 1P address pools. When multiple options are selected, IP address
asskgnmant is tried in the crder of AAA server, DHCP server and IP address pool.
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[ use DHCP Servers
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Group Pelicy:

A group pelicy is a collection of user-oriented session attributes which are assigned to client when a VPN connection is established. Select
or oreate a Group Policy object.
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s AnyConnect_Management_Tunnel ~
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4. Dans l'onglet AnyConnect, sélectionnez I'objet fichier AnyConnect en fonction du systéme
d'exploitation (SE) sur le point d'extrémité.
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Back Naxt Cancel

5. Sur le Access & Certificate, spécifiez le certificat qui doit étre utilisé par le FTD pour sonder son
identité au client Windows.

%ﬁ Remarque : Etant donné que les utilisateurs ne peuvent pas interagir avec |'application
AnyConnect lorsqu'ils utilisent la fonctionnalité VPN de gestion, le certificat doit étre
entierement fiable et ne doit pas imprimer de message d'avertissement.

% Remarque : Pour éviter les erreurs de validation de certificat, le champ Common Name (CN)
inclus dans le champ Subject Name du certificat doit correspondre au nom de domaine
complet défini dans la liste de serveurs des profils XML (étapes 1 et 2).
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Device Certificates

Device certificate (also called Identity certificate) identifies the VPN gateway to the remote access clients, Select a
certificate which is used to authenticate the VPN gateway,
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Access Contral for VPN Traffic

All decrypted traffic in the VPN tunnel is subjected to the Access Control Pelicy by default. Select this option to
bypass decrypbed traffic from the Access Control Policy.

& Bypass Access Control policy for decrypted traffic (sysopt parmit-vpn)
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6. Enfin, sélectionnez le bouton Finish sur I'onglet Summary pour ajouter la nouvelle configuration
AnyConnect.
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Etape 6. Créer un objet URL

1. Accédez a Objets > Gestion des objets et sélectionnez URL dans la table des matiéeres.
Sélectionnez ensuite Add Object dans le menu déroulant Add URL.



2. Attribuez un nom a I'objet et définissez I'URL en utilisant le méme nom de domaine
complet/groupe d'utilisateurs que celui spécifié dans la liste des serveurs de profils VPN de
gestion (étape 2). Dans cet exemple, 'URL doit étre dperezve.jyoungta-
labdomain.cisco.com/AnyConnect_Management_Tunnel.

New URL Objects

Name Management_Tunnel
Description

URL https://dperezve.jyoungta-labdoma
Allow Overrides [

3. Enregistrez les modifications pour ajouter I'objet a la liste des objets.

Etape 7. Définir un alias d'URL

1. Pour activer I'alias d'URL dans la configuration AnyConnect, accédez a Devices > VPN >
Remote Access et cliquez sur l'icdne de crayon pour modifier.

2. Dans l'onglet Profil de connexion, sélectionnez la configuration disponible, accédez a Alias,
cliquez sur le bouton Ajouter. Sélectionnez ensuite I'objet URL dans le menu déroulant Alias URL.
Assurez-vous que la case Activé est cochée.
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URL Alias:

Configure the list of URL alias which your endpoints can select on web acoess. If users choose the following URLs,
system will automatically log them In via this connection profile.

3. Enregistrez vos modifications et déployez les configurations sur FTD.

Veérifier

Une fois le déploiement terminé, une premiére connexion AnyConnect manuelle avec le profil
VPN AnyConnect est requise. Au cours de cette connexion, le profil VPN de gestion est
téléchargé a partir de FTD et stocké dans C:\ProgramData\Cisco\Cisco AnyConnect Secure
Mobility Client\Profile\MgmtTun. A partir de ce point, les connexions suivantes doivent étre initiées
via le profil VPN de gestion sans aucune interaction de l'utilisateur.

Dépannage
Pour les erreurs de validation de certificat :

» Assurez-vous que le certificat racine de I'autorité de certification (CA) est installé sur le FTD.

» Assurez-vous qu'un certificat d'identité signé par la méme autorité de certification est installé
sur le Windows Machine Store.

» Assurez-vous que le champ CN est inclus dans le certificat et qu'il est identique au nom de
domaine complet défini dans la liste de serveurs du profil VPN de gestion et au nom de
domaine complet défini dans l'alias d'URL.




Pour le tunnel de gestion non initié :

» Assurez-vous que le profil VPN de gestion a été téléchargé et stocké dans
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun.
+ Assurez-vous que le nom du profil VPN de gestion est VpnMgmtTunProfile.xml.

Pour les problémes de connectivité, collectez I'offre groupée DART et contactez le TAC Cisco
pour plus d'informations.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



